Umvcrsmlad
Publica de Navarra

Nafarroako
Unibertsitate Publikoa

ESCUELA TECNICA SUPERIOR DE INGENIEROS
INDUSTRIALES Y DE TELECOMUNICACION

Titulacién:
INGENIERO TECNICO DE TELECOMUNICACION,
ESPECIALIDAD EN SONIDO E IMAGEN

Titulo del proyecto:

ANALISIS DE LA DEPENDENCIA TOPOLOGICA DE

UNA RED DE SENSORES ZIGBEE EN RELACION

CON EL CANAL DE RADIOPROPAGACION PARA
ENTORNOS INTERIORES

Angel Armendariz Mateos
Francisco Javier Falcone Lanas

Pamplona, Febrero 2011



UNIVERSIDAD PUBLICA DE NAVARRA
E.T.S.1.1. y de Telecomunicacion Eﬁé}if'ff%mm
Campus de Arrosadia s/n Nafarroako
31006-Pamplona Navarra-Spain Unibertsitate Publikoa
Tfno: 34-48-169000 Fax: 34-48-169169

Acta de Proyecto Final de Carrera

Titulo:
“Analisis de la dependencia topologica de una red
de sensores ZigBee en relacién con el canal de
propagacion para entornos interiores ”’
Alumno:  Angel Armendariz Mateos

Tutor del Proyecto: Dr. Francisco Javier Falcone Lanas

Reunido el tribunal, compuesto por los siguientes miembros,

Presidente, Secretario, Vocal 1°,

FdO:....coov....... FAO:...oovonnn... Fdo:...ou.......

acuerda otorgar la calificacion de

Pamplona,............ [0 [T de 20......



Resumen

Este proyecto se centra en el analisis de la dependencia topoldgica de una red de
sensores ZigBee en relacion con el canal de radiopropagacion para entornos interiores.
Pretende ofrecer tanto nociones bésicas de la especificacion ZigBee, como un completo
estudio radioeléctrico tanto tedrico como practico de un local. Se da a conocer en qué
consiste y como operan las redes Zigbee, detallando las principales caracteristicas de
este medio inalambrico y contrastandolo con otros medios inalambricos usados en la
actualidad.

Se presenta la utilidad de este sistema en domotica, apoyado por conceptos

tedricos necesarios, una base radioeléctrica de propagacion indoor y por ultimo
describiendo los modelos empiricos y el trazado de rayos utilizados en el estudio.
Para terminar, se presenta el estudio radioeléctrico, comparando resultados teoricos
obtenidos empiricamente y con modelo de trazado de rayos con medidas
experimentales realizadas en el local. De todo este proceso se obtienen conclusiones
interesantes para la posterior implantacion de los sistemas.

Abstract

This project focuses on the analysis of the topological dependency of a ZigBee
sensor network in relation with radio propagation channel for indoor environments.
The project aims to provide both basic knowledge of the ZigBee specification, a
complete radio analysis as well as theoretical and practical issues of the technology.

We report the usefulness of this system in home automation, the necessary
theoretical concepts supported by indoor radio propagation properties and finally
describing the empirical models and ray tracing used in the study. Finally, a radio study
is presented, comparing empirical and theoretical results with ray-tracing models and
with experimental measurements. In this process interesting conclusions are obtained
related with the future deployment of these systems.
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1. INTRODUCCION

1.1 CONTEXTO DEL PROYECTO

Durante muchos afios, la comunicacion mediante cables ha sido la forma més habitual
de intercambiar informacion entre dos puntos. No obstante, y a pesar de sus evidentes
ventajas, este tipo de comunicaciones presenta las siguientes limitaciones [1]:

- Geogréficas: Dependiendo de la geografia del terreno donde queramos realizar
las comunicaciones, la instalacion y el mantenimiento de la infraestructura necesaria
pueden resultar complicados. Esto sucede especialmente en areas rurales, donde la
orografia y la extension del terreno son variables a tener en cuenta.

- Econdmicas: El coste de una red es proporcional a la longitud de cable
requerido, asi como al numero de repetidores necesarios para contrarrestar los efectos
de la atenuacion. Esto significa que un aumento en la envergadura de nuestra red
implica un aumento considerable en su coste.

- Comodidad: Teniendo en cuenta las necesidades de portabilidad de los usuarios
de hoy en dia, el uso de cables para el intercambio de informacién entre aparatos
electronicos se hace extremadamente inadecuado.

Estas tres principales limitaciones de las comunicaciones por cable explican el auge que
estan viviendo las tecnologias inalambricas en los Gltimos afios.
Dentro del espectro electromagnético, que podemos ver en la figura 1, se usan
principalmente las bandas infrarrojos (IR) y de radiofrecuencia (RF) para transmitir
sefiales de forma inaldmbrica. Las comunicaciones por IR pueden alcanzar tasas de
transferencia de hasta 4 Mbps o mas, pero presentan el inconveniente de que s6lo
permiten las comunicaciones para pequefias distancias y siempre que el transmisor y el
receptor tengan linea directa de vision. Su uso se centra principalmente en las
comunicaciones de periféricos electronicos como teléfonos mdviles. Por contra, las
comunicaciones por radiofrecuencia a la vez que poseen altas tasas de transferencia,
también permiten la comunicacién entre dos puntos muy alejados y sin linea directa de
vision.

A.- Frecuencia de la

corriente eléctrica

alterna industrial y

. domeéstica.
Longitud de onda ;}.} en ml:tros B Frecuencias

10" 10" 10° 10° 10° 10° 10° 1n 1 1n 107101010 10" 10710”1010 ™10 101010 ™10 ™10™10™ audibles por el. oido

Fl e et E A

; : 15 C.- Espec’tro
3 a0 00 3 ] 300'030 30-0“30300 “1“ ul[l ID”m 1['"10 1“1'10 1l.'I:‘]1EII 10° radioeléctrico {incluye
—Hz= +— kHz =4 —MHz —+GHz® Hz i las microondas).
Frecuencias D.- Rayos infrarrojos.
A B E.- Espectro de. luz
= c o 'E. L G H [ visible por €l ojo

humano.

F.- Rayos ultravioletas.
G.- Rayos-X.

H.- Rayos Gamima.

I.- Rayos. cosmicos.

Figura 1: Espectro electromagnético. Fuente [2]

Dentro del espectro de RF podemos encontrar la banda ISM (Industrial, Scientific and
Medical). Esta es una parte del espectro electromagnético de propdsito general, que
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puede ser usada sin necesidad de licencia siempre que se respeten unos ciertos limites
de potencia emitida. La banda ISM fue definida por el sector de radiocomunicaciones de
la Union Internacional de Telecomunicaciones (ITU-R). El Gnico requerimiento para
desarrollar un producto que use la banda ISM es adaptarse a diversas normas
especificadas por los organismos que regulan el espectro electromagnético en diversas
zonas geograficas. En concreto, si nos encontramos en Europa tendremos que seguir las
normas de la ETSI (European Telecommunications Standars Institute) y si nos
encontramos en los Estados Unidos las de la FCC (Federal Communication
Commision).

Los sistemas disefiados para trabajar en la banda ISM se caracterizan por un bajo
consumo y, en principio, tasas de transmision no muy altas. No obstante, en los Gltimos
afios se ha venido trabajando intensamente para aumentar dichas tasas de transmision de
datos. La mayor parte de los sistemas que trabajan en la banda ISM lo hacen bien a 2,4
GHz o bien en la banda por debajo de 1 GHz. Mientras la banda a 2,4 GHz es universal,
por debajo de 1 GHz las frecuencias estandarizadas varian de un pais a otro.

En la figura 3 podemos ver las frecuencias usadas en las diferentes partes del mundo.

La banda de 2,4 GHz es recomendable cuando la interoperabilidad es un requerimiento
para nuestro dispositivo. Ademas, si necesitamos que dicho dispositivo funcione
correctamente en distintas zonas geogréficas, 2,4 GHz es la mejor eleccién. Por otro
lado, puesto que a esta frecuencia trabajan un gran ndmero de tecnologias (Wi-Fi,
Bluetooth, ZigBee, etc) e incluso algunos hornos microondas, los altos niveles de
interferencia son un problema a superar. En la siguiente figura se puede ver el espectro
de ocupacion en las bandas del protocolo 802.

WWAN
» WMAN
St
=
WLAN
g ¥802.15.3
. 802.15.4 Bluetooth 802.15.32 ca
WPAN 802.15.1 S0l
0.01 0.1 1 10 100 1000

Data Rate (Mbps)

Figura 2: Tecnologias en 2.4GHz. Fuente [3]

Por altimo, una frecuencia mayor implica que la sefial serd absorbida mas facilmente
por el entorno y los objetos circundantes, con lo que el rango de alcance disminuira
respecto al caso de usar frecuencias menores.

Usando el rango de frecuencias por debajo de 1 GHz mejoramos algunas de las
caracteristicas que presenta la banda de 2,4 GHz, en concreto aquellas relacionados con
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las interferencias y con el rango de alcance. No obstante trabajar con una frecuencia
menor hace que disminuya el ancho de banda.

Figura 3: Algunas de las frecuencias ISM para distitas localizaciones. Fuente [4]

Para el caso de nuestro proyecto nos centraremos en el estudio de ZigBee,
concretamente con dispositivos XBee Pro que trabajan en la banda de los 2,4 GHz.
ZigBee es un estandar de comunicaciones inaldmbrico disefiado por la ZigBee Alliance.
No es una tecnologia, sino un conjunto estandarizado de soluciones que pueden ser
implementadas por cualquiera persona que lo desee en cualquier ambito; domeéstico
(domotica), sanitario o logistico entre otros. En la figura 4 se puede observar la gran
variedad de aplicaciones de uso de Zigbee.

Intehgen

Figura 4: Aplicaciones Zigbee. Fuente [5]

Como acabo de mencionar, la investigacion abordara la tecnologia inalambrica ZigBee,
basada en el estdndar 802.15.4 que por su poca introduccion al mercado no es muy
conocida a pesar de que no es muy reciente.

ZigBee comunica una serie de dispositivos haciendo que trabajen de una forma
eficiente. La red emplea una serie de modulos con distintas funciones cada uno de
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ellos, utilizando baja potencia de transmision y teniendo como objetivo principal las
aplicaciones que requieren comunicaciones seguras con baja tasa de envio de datos y
maximizacion de la vida util de sus baterias. Es ideal para conexiones con diversos tipos

de topologia, lo que a su vez lo hace mas seguro, barato y que no haya ninguna
dificultad a la hora de su construccion porque es muy sencilla.

Como se puede apreciar en la figura 5 [3] proporciona buenas prestaciones en
entornos de bajo SNR.

1EQ

1E41

m
&

-
m
S

29

Bit Error Rate (BER)

/a‘o%
%
b
2

§
\
!

-10 5 0 +5 +10 +15
Signal-to-Nolse Ratio (SNR)

Figura 5: Comparativa Estandar IEEE 802.15.4 en términos de BER y SNR.

En principio, el ambito donde se prevé que esta tecnologia cobre méas fuerza es en
dom@tica.

> [ Motion Detector J ‘

|

Window Control

[ Sacuritv&ﬂlarm- ] %

Environmental Monitoring
[

[ Radiators & Temperature ]

g )

|
e

[ Monitoring & Control J

Figura 6: Casa domética via zigbee. Fuente [6]

-14 -




UNIVERSIDAD PUBLICA DE NAVARRA

ANGEL ARMENDARIZ MATEOS u p n a

miversidsd

ZIGBEE E\lhlxuk.\llwm

farroakn
Undhertsitate Peblikoe

Zigbee es la tecnologia inalambrica del futuro que no tiene competencia fuerte con las
tecnologias existentes debido a que sus aplicaciones son de automatizacion de edificios,
hogarefias e industriales, especialmente para aplicaciones con usos de sensores.

1.2 OBJETIVOS DEL PROYECTO

Se ha creido oportuno detallar de forma concisa los objetivos que se pretenden
conseguir con el trabajo de este proyecto para que, de este modo, queden claros desde
un principio.

El principal objetivo que se pretende alcanzar es analizar la dependencia topologica de
una red de sensores ZigBee en relacion con el canal de radiopropagacion para
entornos interiores.

Ademas se va dar a conocer en qué consiste y como operan las redes Zigbee. Se
presentaran las caracteristicas, ventajas y desventajas de este medio inalambrico. Para
finalizar se compararan las redes Zigbee con las diferentes tecnologias inaldmbricas
existentes. Consecuentemente deberan realizarse varias medidas en un recinto adecuado
para poder realizar el posterior analisis.

1.3 ESTRUCTURA DE LA MEMORIA

La memoria estd constituida por tres grandes blogques: explicacion del
funcionamiento de ZigBee, donde se incluye el estandar 802.15.4, caracteristicas
basicas de la propagacién de ondas y por ualtimo, el analisis de los resultados
obtenidos.

En un principio se ha estudiado y buscado informacion acerca del medio inaldmbrico
ZigBee. La importancia de este bloque es la de dar a conocer sus principales
prestaciones y limitaciones. Se ha incluido también una tabla comparativa con distintos
medios inalambricos para cerciorarnos de que es una buena opcidn la utilizacién de
ZigBee.

Una vez adquiridos los conocimientos suficientes, se ha pasado a la busqueda de un
recinto para realizar las medidas. Tras la seleccion del local hemos realizado las
distintas mediciones para conseguir unos resultados fiables, para asi, poder realizar
seguidamente el andlisis de los datos obtenidos.

Finalmente, y como sintesis de todo lo que se ha trabajado a lo largo del proyecto, se
detallan las conclusiones a las que se han llegado. Mencionar que no solo se
detallan las conclusiones finales, sino que también, una propuesta de posibles lineas
futuras.
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2. ZIGBEE

En este apartado se tratara de forma amplia y especifica el funcionamiento de este tipo
de medio inaldmbrico, partiendo de una definicion de ZigBee y posteriormente
estudiando tanto sus principales caracteristicas como su funcionamiento en una red
ZigBee.

2.1 DEFINICION ZIGBEE

ZigBee es el nombre de la especificacion de un conjunto de protocolos de alto nivel de
comunicacion inalambrica para su utilizacion con radios digitales de bajo consumo,
basada en el estdndar IEEE 802.15.4 de redes inalambricas de area personal (wireless
personal area network, WPAN). [7] Su objetivo son las aplicaciones para redes Wireless
que requieran comunicaciones seguras y fiables con baja tasa de envio de datos y
maximizacion de la vida util de sus baterias.

Todo basado en un estandar publico global que permita a cualquier fabricante
crear productos que sean compatibles entre ellos.

La red, en su conjunto, utiliza una cantidad muy pequefia de energia de forma que cada
dispositivo individual pueda tener una autonomia de hasta 5 afios antes de necesitar un
recambio en su sistema de alimentacion.

El medio de transmision ZigBee trabaja sobre la banda ISM. Estas son reservadas
internacionalmente para uso no comercial de radiofrecuencia electromagnética en areas
industrial, cientifica y médica. Las bandas ISM son definidas por la ITU en el articulo 5
de las Regulaciones Radio (RR), concretamente puntos 5.138 y 5.150.

En la Tabla 1 se puede observar las caracteristicas principales de cada una de ellas.

Ne° de
Frecuencia Banda Cobertura canales Sensitividad Rx (dBm)  Modulacién
2.4 GHz ISM  Mundial 16 -85 O-QPSK
868 MHz Europa 1 -92 BPSK
915MHz ISM  America 10 -92 BPSK

Tabla 1. Caracteristicas radio del Estandar IEEE 802.15.4

La pila de protocolos ZigBee, también conocida como ZigBee Stack, se basa en el
nivel fisico (PHY) y el control de acceso al medio (MAC) definidos en el estandar IEEE
802.15.4, que desarrolla estos niveles para redes inalambricas de area personal de baja
tasa de transferencia (LR-WPAN, Low Rate - Wireless Personal Area Network).
La especificacion ZigBee completa este estandar afiadiendo cuatro componentes

principales:
e Nivel de red.
e Nivel de aplicacion.
e Objetos de dispositivo ZigBee (ZDO, ZigBee Device Objects).
e Objetos de aplicacion definidos por el fabricante.

Ademas de afadir dos capas de alto nivel (nivel de red y de aplicacion) a la pila de
protocolos, es importante la adicion de los ZDO, responsables de llevar a cabo una serie
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de cometidos, entre los que se encuentran el mantenimiento de los roles de los
dispositivos, la gestion de peticiones de unién a una red, el descubrimiento de
otros dispositivos y la seguridad. En la figura 7 vemos de forma esquematizada los
distintos niveles del estandar 802.15.4 y de la especificacion ZigBee.

ESPECIFICACION ZIGBEE

Nivel de aplicacion

Objetos de

. dispositivo
aplicacion

ZigBee(ZDO)

2 T

Subcapa de apoyo ala aplicacion

4+ 3

Objeto de ‘

Servicio
de
seguridad

* +Cnntmladn por ZDO
TEEE 802.15.4 *
| Control de Acceso al Medio (MAC)
I Nivel Fisico

Figura 7: Pila de protocolos ZigBee. Fuente [8]

2.2 ESTANDAR 802.15.4

2.2.1 DESCRIPCION GENERAL

El estdndar IEEE 802.15.4 [8] define las caracteristicas de la capa fisica y de la capa de
control de acceso al medio (MAC) para redes inalambricas de area personales (WPAN,
Wireless Personal Area Networks) de baja tasa de transmisién. Las ventajas de utilizar
el estandar IEEE 802.15.4 es que permite la utilizacion de dispositivos de facil
instalacion que proveen transmisiones confiables a distancias cortas a un precio muy
bajo. Por otro lado, el estandar IEEE 802.15.4 permite proporcionar un tiempo de vida
razonable al utilizar fuentes de energia limitada (por ejemplo, las baterias alcalinas) y al
mismo tiempo proporciona una pila de protocolo que es simple y sencilla.
Las caracteristicas generales del estandar de comunicacion IEEE 802.15.4, son:

- Tasas de transferencias de 250Kb/S, 40Kb/S y 20Kb/S.

- Direccionamiento corto con 16 bits y extendido con 64 bits.

- Garantia del manejo de las ranuras de tiempo (GTS, guaranteed time slot).

- Deteccion de los niveles de energia recibidos (ED, energy detection).

- Indicadores de calidad en el enlace asi como de conmutacion de canales para

recibir paquetes (LQI, link quality indication).

- Acceso al canal por CSMA-CA (CCA, clear channel assessment).
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El estdndar de comunicaciones IEEE 802.15.4 tiene dos tipos de dispositivos que
participan en la red: dispositivo con todas las funciones (FFD, Full Function Device) y
dispositivo con funciones reducidas (RFD, Reduced Function Device), como se vera en
el apartado 2.2.2.

Dependiendo de la aplicacion a utilizar, el estandar permite operar en distintas
topologias.

Este estandar no establece un nivel de red pero si plantea parametros para su
implementacién. El funcionamiento de la red depende de su configuracion, debido a que
una LR-WPAN puede utilizar uno de los dos mecanismos de acceso a los canales: sin
Beacon y con Beacon.

2.2.2 TIPOS DE DISPOSITIVOS

Una red Zigbee la forman basicamente 3 tipos de elementos; un Gnico dispositivo

coordinador, dispositivos Routers y dispositivos finales (End points) [7] [8] [9]:
» Coordinador ZigBee (ZigBee coordinator, ZC): El tipo de dispositivo
mas completo, responsable de establecer el canal de comunicaciones y del PAN
ID (identificador de red) para toda la red. Una vez establecidos estos parametros,
el Coordinador puede formar una red, permitiendo unirse a él routers y end
points. Una vez formada la red, el Coordinador hace las funciones de router, esto
es, participar en el enrutado de paquetes y ser origen y/o destinatario de
informacion.
Puede actuar como director de una red en arbol asi como servir de enlace
a otras redes. Existe exactamente un coordinador por cada red, que es el
nodo que la comienza en principio. Puede almacenar informacion sobre la red
y actuar como su centro de confianza en la distribucién de claves de cifrado.

 Router ZigBee (ZR): Es un nodo que crea y mantiene informacién sobre la red
para determinar la mejor ruta para enrutar un paquete de informacion.
Légicamente un router debe unirse a una red Zigbee antes de poder actuar como
router retransmitiendo paquetes de otros routers o de end points.

Ademas tienen la posibilidad de almacenar temporalmente en una tabla interna
las tramas que le llegan para sus dispositivos asociados, de esa manera cuando
un end device asociado a un determinado router despierta y le pregunta si hay
algo para él, el router le enviara las tramas que tenga almacenadas para el.

« Dispositivo final (ZigBee end device, ZED): Posee la funcionalidad necesaria
para comunicarse con su nodo padre (el coordinador o un router), pero no
puede transmitir informacion destinada a otros dispositivos ni realizar funciones
de enrutamiento. De esta forma, este tipo de nodo puede estar dormido la
mayor parte del tiempo, aumentando la vida media de sus baterias. Un ZED
tiene requerimientos minimos de memoria y es por tanto significativamente mas
barato.

En base a su funcionalidad puede plantearse una segunda clasificacion:

» Dispositivo de funcionalidad completa (FFD): Denominado también nodo
activo. Es capaz de recibir mensajes en formato del estandar 802.15.4. Gracias
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a la memoria adicional y a la capacidad de computar, puede funcionar como
coordinador o router o puede ser usado en dispositivos de red que actlen de
interface con los usuarios.

+ Dispositivo de funcionalidad reducida (RFD): También conocido como
nodo pasivo. Tiene capacidad y funcionalidad limitadas con el objetivo de
conseguir un bajo coste y una gran simplicidad. Basicamente, son los
sensores/actuadores de la red.

Esta pensado para realizar tareas extremadamente simples en las que se envien
pequefias cantidades de datos. Ejemplos de esto pueden ser interruptores de luz,
sensores de infrarrojos u otros dispositivos con una funcionalidad béasica. Sélo
pueden estar conectados a un FFD. Unicamente pueden funcionar como
dispositivos finales.

Un nodo ZigBee (tanto activo como pasivo) reduce su consumo gracias a que puede
permanecer dormido la mayor parte del tiempo. Cuando se requiere su uso, el nodo
ZigBee es capaz de despertar en un tiempo infimo, para volverse a dormir cuando deje
de ser requerido. Un nodo cualquiera despierta en aproximadamente 15 ms. Ademas de
este tiempo, se muestran otras medidas de tiempo de funciones comunes:

- Nueva enumeracion de los nodos esclavo (por parte del coordinador):
aproximadamente 30 ms.

- Acceso al canal entre un nodo activo y uno pasivo: aproximadamente 15 ms.

2.2.3 TOPOLOGIAS DE RED

Las redes estan compuestas por grupos de dispositivos separados por distancias
suficientemente reducidas. Cada dispositivo posee un identificador Gnico de 64 bits,
aunque en la red se utilizan identificadores cortos de 16 bits que son asignados por el
coordinador.
Un aspecto a tener muy en cuenta son los tipos de topologias de red que permite el
estandar que soporta ZigBee. Su nivel de red permite tres topologias distintas:

- Topologia en estrella.

- Topologia en arbol.

- Topologia igual a igual.
Toda red necesita al menos un dispositivo coordinador (FFD), encargado de su
creacion, mantenimiento basico y control de sus pardmetros. Seguidamente
estudiaremos de forma detallada los distintos tipos de topologias de ZigBee, ddnde se
sitla en cada uno de ellos el coordinador de la red y cuél es la topologia mas adecuada.

2.2.3.1 TOPOLOGIA EN ESTRELLA

En redes en estrella el coordinador de red [1] [8], llamado coordinador PAN, se sitda en
el centro, y toda conexidn que se quiera realizar entre los distintos nodos de la red debe
pasar por éste. Este nodo central activo dispone de los medios necesarios para prevenir
problemas, ya que por él circulan todos los paquetes de las distintas conexiones entre
maodulos. En la figura 8 vemos ilustrada la tipica estructura de una red en estrella.
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ESTRELLA

Coordinador

Dispositivo de funcionalidad completa

Dispositivo de Tuncionalidad reducida

Figura 8: Topologia en estrella

La alimentacion de los dispositivos finales puede ser por baterias mientras que el
coordinador debe estar directamente conectado a través de la red eléctrica ya que su
consumo es mucho mayor.

Las ventajas que nos puede aportar una red en estrella seria la facilidad a la hora de
implementarla, adecuada para redes temporales, el fallo de un nodo periférico no
influiria en el comportamiento del resto de la red y no hay problemas con colisiones de
datos ya que cada estacidn tiene su propia conexién al coordinador central.

En contrapartida, la utilizacion de una red en estrella nos limita el nimero de nodos que
pueden estar conectados a la red. También se debe tener muy en cuenta que los costes
de mantenimientos pueden aumentar a largo plazo, y que el fallo del nodo central puede
echar abajo la red entera.

Otro problema de esta configuracion es que la expansién de la red estda muy limitada
puesto que el rango de alcance del coordinador es el que define el tamafio de la red.

A causa de todo ello, podemos confirmar que una red en estrella puede ser poco fiable
en el momento de realizar transferencias de informacion.

2.2.3.2 TOPOLOGIA EN ARBOL

Topologia de red en la que los nodos estan colocados como su propio nombre indica en
forma de arbol, como se puede observar en la figura 9 [1] [8].

Para este tipo de topologia el coordinador sera la raiz del arbol. Desde una vista
topoldgica, la conexién en arbol es parecida a una serie de redes en estrella
interconectadas, salvo en que no tiene un nodo central. En cambio, tiene un nodo de
enlace troncal, desde el que se ramifican los demas nodos.

En este tipo de redes se permite el uso de router ZigBee para interconectar los distintos
nodos de la red. Asi mismo, la comunicacion en arbol es estrictamente jerarquica con lo
que puede utilizar opcionalmente tramas balizas (véase capitulo 2.2.4.2.2). Un fallo de
un nodo no implica la interrupcion en las comunicaciones. Se comparte el mismo canal
de comunicaciones.

Los problemas asociados a este tipo de topologia radican en que los datos son recibidos
por todas las estaciones sin importar para quien vayan dirigidos. Por lo tanto es
necesario dotar a la red de un mecanismo que permita identificar al destinatario de los
mensajes. Ademas, debido a la presencia de un medio de transmision compartido entre
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muchos dispositivos, pueden producirse interferencias entre las sefiales cuando dos o
mas transmitan al mismo tiempo. La solucion al primero de estos problemas aparece
con la introduccion de un identificador de mddulo destino. Para darle solucion al
segundo problema, hay que mantener una coordinacion entre todos los nodos, y para eso
se utiliza cierta informacion de control en las tramas que controlan quien transmite en
cada momento, utilizando tramas balizas mencionadas anteriormente.

- Coordinador
Dispositive de funcionalidad completa

- Dispositivo de funcionalidad reducida

Figura 9: Estructura de una red en arbol

2.2.3.3 TOPOLOGIA IGUAL A IGUAL (PEER TO PEER)

En este tipo de red se puede establecer comunicacién directa entre cualquier par de
nodos [1] [8]. El coordinador no realiza funciones muy diferentes a las que realizan el
resto de routers de la red; de hecho, la funcion de coordinador la realiza el primer router
que forme parte de la red. Al no depender de un unico dispositivo para gestionar la red,
la fiabilidad de esta configuracion es mayor.

En la topologia peer to peer ganamos en flexibilidad a costa de aumentar la
complejidad. Esto se debe a que para comunicar cualquier par de dispositivos hay méas
de un camino posible. La eleccion de dicho camino conlleva un aumento de
computacion que debe realizarse a nivel de red. Por lo tanto, estas consideraciones no se
tienen en cuenta en la especificacion del IEEE 802.15.4 si no que se definen en la
especificacion de ZigBee.

Esta topologia solo tiene un coordinador PAN, sin embargo, es diferente de la topologia
estrella debido a que cualquier dispositivo puede comunicarse con cualquier otro
mientras la distancia entre ellos esté en el rango de comunicacion directa. La topologia
peer to peer permite formaciones de redes mas complejas, tales como las topologias
tipo malla (mesh) o arbol de clusters (clustertree).

2.2.3.3.1 TOPOLOGIA EN MALLA

La topologia mas interesante es la topologia de malla [1] [8]. Consiste en que al menos
uno de los nodos tendra mas de dos conexiones. Con ello conseguimos que si en un
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momento dado, un nodo del camino falla y se cae, pueda seguir la comunicacion entre
todos los demas nodos debido a que se rehacen todos los caminos.

El establecimiento de una red de malla es una manera de encaminar datos, voz e
instrucciones entre los nodos. Las redes de malla se diferencian de otras redes en que las
piezas de la red (los nodos) estan conectadas unas con otras por uno u otro camino. Esta
configuracién ofrece caminos redundantes por toda la red, de modo que si falla una
conexion, otra se hara cargo del trafico.

Esta topologia, a diferencia de las vistas en apartados anteriores, no requiere de un
servidor o nodo central, con lo que se reduce el mantenimiento. Un error en un nodo,
sea importante o no, no implica la caida de toda la red.

Las redes de malla son autogenerables, es decir, la red puede funcionar incluso cuando
un nodo desaparece o la conexién falla, ya que el resto de nodos evitan el paso por ese
punto. Consecuentemente, se forma una red muy confiable.

Gracias a las estructuras arbitrarias que permite la topologia en malla, figura , es posible
llevar los mensajes de un nodo a otro por diferentes caminos. A consecuencia de este
tipo de estructura no se pueden usar tramas balizas.

Estas redes permiten el uso de routers ZigBee para habilitar la comunicacion en el nivel
de red. Estos no son Coordinadores ZigBee, pero pueden serlo de sus respectivos
espacios de operacion personal definidos por 802.15.4.

Aunque la facilidad de solucion de problemas y el aumento de la fiabilidad son ventajas
muy interesantes, estas redes resultan mas caras de instalar.

MALLA

- Coordinador
Dispositive de funcionalidad completa

- Dispositive de Tuncionalidad reducida

Figura 10: Topologia en malla

2.2.3.3.2 TOPOLOGIA EN ARBOL DE CLUSTERS

Esta topologia emplea redes punto a punto [1] [8]. Las redes punto a punto pueden
formar patrones arbitrarios de conexionado, donde su extension se ve limitada
unicamente por la distancia existente entre cada par de nodos.

Como se puede observar en la figura 11 las estructuras arbol de clusters estan formadas
por el conexionado entre nodos FFD y RFD. Puesto que se necesita de al menos un
nodo FFD para poder conectar diferentes RFD’s, se aprovecha de ello para generar
estructuras donde los nodos RFDs simbolizan las hojas de un arbol, y donde la mayoria
de los nodos son FFD’s. A partir de los arboles de clusters podemos generar grandes
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redes de malla, cuyos nodos sean arboles de clusters con un coordinador local para cada
cluster, junto con un coordinador global.

L v -
:

@) zig8ec coordinatar (FFD)
Q ZgBew router (FFD)
() ZigBee enc device (RFD of FFD)

- Mesh nk
- Star link

Figura 11: Topologia en éarbol de clusters. Fuente [10]

2.2.4 ARQUITECTURA

La arquitectura de Zigbee esta definida por capas. Cada capa es responsable de los
servicios ofrecidos a capas superiores.

La pila de protocolos ZigBee, ZigBee Stack, se basa en el modelo OSI como se puede
visualizar en la figura 12. Aunque solamente los niveles inferiores (fisico y enlace de
datos) se definen en el estandar 802.15.4, se prevé la interaccion con el resto de niveles
por medio de un subnivel de Control de Enlace Légico basado en IEEE 802.2 (LLC,
Logical Link Control), subcapa que tiene acceso al Control de Acceso al Medio (MAC)
a través de un subnivel de convergencia, como se puede observar en la siguiente
imagen.
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Figura 12: En la parte izquierda de la imagen la Pila de protocolos del Modelo OSl y en la parte derecha la
Arquitectura del estdndar 802.15.4. Fuente [8]

El estdndar 802.15.4 incluye a la capa fisica (PHY), que define las Frecuencias de Radio
(RF) que se utilizan para los enlaces, ademas de los mecanismos de control de bajo
nivel. También incluye a la capa MAC que proporciona acceso al canal fisico, a través
de diferentes tipos de transferencia.

Las capas superiores que se muestran en la figura 12 (Arquitectura del estandar
802.15.4), consisten en la capa de red y la capa de aplicacion La capa de red provee la
configuracién, manipulacion y encaminado de mensajes mientras que la capa de
aplicacion provee las funciones que se quiere implementar en el dispositivo. La
definicion de estas capas superiores no le corresponde al estandar 802.15.4, pero estan
definidas en la especificacion Zigbee.

2.2.4.1 CAPA FISICA (PHY)

El IEEE 802.15.4 ofrece dos opciones de capa fisica PHY [7] [8] [11], que se combinan
con el MAC para permitir un amplio rango de aplicaciones en red. Ambas PHYs se
basan en métodos de secuencia directa de espectro expandido (DSSS) que resultan de
bajo coste de implementacién digital en circuitos integrados y ambas comparten la
misma estructura de paquetes con operaciones de bajo consumo de energia. La principal
diferencia entre ambas PHYSs radica en la banda de frecuencias.

La PHY de los 2.4GHz, especifica operacion en la banda industrial, médica y cientifica
(ISM), que esta disponible a nivel mundial, mientras que la PHY de los 868/915 MHz
especifica operaciones en la banda de 865 MHz en Europa y 915 MHz en la banda ISM
en Estados Unidos.

La disponibilidad internacional de la banda de los 2.4 GHz ofrece ventajas en términos
de mercados mas amplios y costos de manufactura mas bajos. Por otro lado las bandas
de 868 MHz y 915 Mhz ofrecen una alternativa a la congestion creciente y demas
interferencias (redes WLAN, hornos microondas, telefonos inalambricos,etc.) asociadas
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a la banda de 2.4 GHz y mayores rangos por enlace debido a que existen menores
pérdidas de propagacion.

Existe una segunda distincion de las caracteristicas de la PHY que es el rango de
transmision. La PHY de 2.4 GHz permite un rango de transmision de 250 Kb/s,
mientras que la PHY de los 868/915 MHz ofrece rangos de transmision de 20 Kb/s y 40
Kb/s respectivamente. Este rango superior de transmision en la PHY de los 2.4 GHz se
atribuye principalmente a un mayor orden en la modulacion, en la cual cada simbolo
representa multiples bits.

Los diferentes rangos de transmision se pueden explotar para lograr una variedad de
objetivos y aplicaciones. Por ejemplo la baja densidad de datos en la PHY de los
868/915 se puede ocupar para lograr mayor sensitividad y mayores areas de cobertura,
con lo que se reduce el nimero de nodos requeridos para cubrir un area geografica
grande, mientra que el rango superior de transmision en la PHY de los 2.4 GHz se
puede utilizar para conseguir salidas superiores y de poca latencia.

En la tabla 2 mostramos la tasa de transferencia y el tipo de modulacién usada para las
distintas frecuencias de transmision.

Banda de frecuencia | Tasa de transferencia | Modulacion
868 MHz 20 kbps BPSK

915 MHz 40 kbps BPSK

2,4 GHz 250 kbps O-QPSK

Tabla 2. Caracteristicas de las frecuencias IEEE 802.15.41
La capa fisica tiene 2 primitivas de servicio:

- PHY Data Service: Servicio de Datos de Capa Fisica. Se encarga de
intercambio de paquetes entre la capa PHY y MAC.

- PHY Management Service: Manejo de servicios de Capa Fisica. Encargada de
la limpieza del canal, de deteccidn de energia, de setear y recuperar parametros y
de habilitar y deshabilitar al transmisor.

En el IEE 802.15.4 se definen 27 canales de frecuencia entre las tres bandas. La PHY de
los 868/915 MHz soporta un solo canal entre los 868 y los 868.6 MHz, y diez canales
entre los 902.0 y 928.8 MHz. La PHY de los 2.4 GHz soporta 16 canales de 2 MHz
entre los 2.4 y los 2.4835 GHz con un amplio espacio entre canales (5 MHz) y esto con
el objetivo de facilitar los requerimientos de filtrado en la transmision y en la recepcion.
En la figura 13 se puede observar la canalizacion del IEEE 802.15.4.
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Figura 13: Canales radio 802.15.4. Fuente [8]

Respecto a las funciones que realiza la capa fisica en 802.15.4 podemos destacar:

- Activar y desactivar el transceptor radio: El transceptor radio tiene tres modos de
funcionamiento: transmision, recepcion y sleeping (descanso). Bajo peticion de la capa
MAC la capa fisica debe conmutar entre estos tres estados.

- Deteccidn de energia de cada canal (ED, Energy Detection): La capa fisica también es
la encargada de comprobar qué nivel de potencia tiene un determinado canal. Esta
medida es utilizada por la capa de red como parte de su algoritmo para la eleccion de
canal.

- Indicacién de la calidad de enlace (LQI, Link Quality Indicator): Mide la potencia en
dBm de la sefial que ha transmitido el Gltimo paquete.

- Evaluacién de canal libre (CCA, Clear Channel Assessment). Este indicador sera
utilizado por el algoritmo CSMA-CA (Carrier Sense Multiple Access with Collision
Avoidance) como veremos en el apartado 2.2.4.2.3.

- Seleccién de frecuencia: Dentro de los 27 canales posibles de ZigBee, la capa fisica
debe ser capaz de seleccionar aquel que le especifiquen las capas superiores.

- Envio y recepcidn de datos: De acuerdo con el estdndar 802.15.4, el sistema radio debe
ser capaz de emitir con una potencia de -3 dBm o superior y debe tener una sensibilidad
minima de -20 dBm.

En la figura 14 se muestra el formato de trama 802.15.4 a nivel fisico. Dicha trama esta
compuesta principalmente por una cabecera de sincronizacién (SHR), un campo para
indicar la longitud de la trama (PHR) y la carga util.

Bytes: 4 1 1
PHY Freamble SFE;‘t-.'_:ff'a:l'le Frame TAC mpﬂl
Layer Saquence elimit= Length Data Unit
(SFD) (MPDU)
| Synchronisation Header FPHY Header| PHY Service Data Unit |
| {SHR} [PHR) (PSDU) \

PHY Protocol Data Unit
(PPDU)

Figura 14: Trama 802.15.4 a nivel fisico o PPDU. Fuente [8]
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Una vez generada la PPDU, y de acuerdo con el estandar 802.15.4, los bits se
convierten en simbolos. Puesto que cada simbolo esta formado por 4 bits, se tienen 16
posibles simbolos. Para cada uno de ellos existe una secuencia de chips (formada por 32
bits cada una) que sera la que definitivamente se module y envie gracias al sistema de
radio.

A continuacion se presenta el proceso esquematizado de la capa fisica, una vez generada

la PPDU.
PPDU 4’| H |—>|Mndulaci6n — Sefial modulada
Figura 15: Tratamiento de la PPDU. Fuente [8]

Segun la banda seleccionada se emplea una modulacion distinta. La modulaciéon de
PHY en los 868/915 MHz utiliza DSSS( Direct Sequence Spread Spectrum: Espectro
expandido de Secuencia Directa ) en la cual cada bit transmitido se representa por un
chip de maxima longitud de secuencia (secuencia m). Los datos binarios son
codificados al multiplicar cada secuencia m por +1 o0 -1, y la secuencia de chip que
resulta se modula dentro de la portadora utilizando BPSK(Binary Phase Shift keying:
Transmisién por desplazamiento binario de fase). La capa fisica de 2.4 GHz emplea una
técnica de modulacion semi-ortogonal basada en el método de DSSS. Los datos
binarios son agrupados en simbolos de 4 bits, y cada simbolo especifica una de las 16
secuencias de transmision semi-ortogonales. Los parametros de modulacién para ambas
capas fisicas se resumen en la tabla 3.

Bit a
Simholo

Simhbolo
a chip

Parametros de los datos Parametros del chip
PHY BANDA Velocidad X:IOC'dad Velocidad
de  Dbits| Modulacion |[de  chip|Modulacion
(Kbps) |Simbolos (Mchips/s)
(Kbaud)
868.0-868.8
868/915 MHZ 20 20 BPSK 0.3 BPSK
iz 902.0-9280 |, 40 BPSK 0.6 BPSK
MHz
2.4-2.4835 16-ary
2.4GHz GHz 250 62.5 ortogonal 2 0-QPSK
Tabla 3. Parametros de modulacién
2.2.4.2 CAPA MAC

2.2.4.2.1 DESCRIPCION GENERAL

La capa MAC [8], o capa de acceso al medio, es la responsable de asegurar la
comunicacion entre un nodo y todos los nodos conectados directamente a él, evitando
colisiones y mejorando la eficiencia. Las tareas que la capa MAC tiene que realizar son:
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- Generar balizas si el dispositivo es un coordinador y se funciona en modo
balizado.

- Sincronizar las balizas de la red.

- Gestionar la conexion y desconexion a la red de los dispositivos asociados al
propio nodo.

- Emplear el algoritmo CSMA-CA para gestionar el acceso al canal.

- Asegurar un enlace fiable con la capa MAC de los nodos contiguos.

2.2.4.2.2 MODOS DE FUNCIONAMIENTO

El protocolo MAC soporta dos modos de funcionamiento (el coordinador es el
encargado de seleccionar uno u otro en el momento de iniciar la red) [12]:

- Modo balizado: La baliza es generada periddicamente por el coordinador y
distribuida por toda la red gracias a los routers. Dicha baliza sirve para sincronizar todos
los nodos de la red, de modo que estos puedan despertarse en un momento determinado
(conocido por todos), enviar los datos almacenados y volver al modo de ahorro
energético (sleep). Asi, tanto el coordinador, como los routers y los dispositivos finales
pueden pasar gran parte del tiempo en modo de bajo consumo. La topologia en malla no
admite el modo balizado debido a la complejidad que ello conllevaria (a un mismo
dispositivo podrian llegarle balizas provenientes de distintos routers).

- Modo no balizado: En este modo los dispositivos no estan sincronizados unos
con otros. Asi, Unicamente los dispositivos finales pueden entrar en el modo sleep
mientras que los routers y el coordinador deben estar continuamente con el sistema
radio en modo recepcion y asi estar preparados para recibir datos en cualquier momento.
Este modo es mas simple pero hace que gran parte de sus nodos (el coordinador y los
routers) tengan un mayor consumo energético. Asimismo, impide que los coordinadores
puedan planificar sus envios a los dispositivos finales.

2.2.4.2.3 ALGORITMO CSMA-CA

Cuando se emplea este algoritmo los dispositivos anuncian que estan listos para enviar
paquetes de datos antes de acceder al canal [8]. De esta forma se evita la colision.
Dependiendo de unos ciertos parametros se da prioridad a uno de los candidatos, que
podra acceder al canal para enviar su paquete de datos. El resto de dispositivos
esperaran un tiempo aleatorio (distinto en cada uno de ellos) para volver a intentar
acceder al canal.

Se definen dos tipos distintos de algoritmo CSMA-CA segun estemos usando el modo
balizado o el no balizado. Para el modo balizado se emplea el CSMA-CA ranurado
mientras que para el no balizado se utiliza el CSMA-CA no ranurado. En ambos casos,
un transmisor solo puede intentar acceder al medio con una periodicidad concreta,
sincronizado con la baliza para el caso del CSMA-CA ranurado, y en el CSMA-CA no
ranurado, cada transmisor tiene su propio tiempo.

2.2.4.2.4 INICIALIZACION Y MANTENIMIENTO DE PAN

Como hemos mencionado [8], la capa MAC es la encargada de gestionar la conexion y
desconexién de un dispositivo a la red. Para realizar esta tarea, asi como la de inicializar
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la red para el caso del coordinador, la capa MAC se sirve de los siguientes

procedimientos:
- Deteccion de energia de canal: Mediante este procedimiento, y a peticién de las
capas superiores, la capa MAC mide la energia de un canal o lista de canales
determinados. Para ello indica a la capa fisica realizar una deteccion de energia
de canal (ED) para cada uno de los canales elegidos. Mediante este
procedimiento el coordinador puede elegir, entre varios, canales aquel con
menos tréfico e iniciar la red PAN en él.
- Escaneo activo de canal: Permite a un dispositivo localizar a un coordinador
que transmita balizas y esté dentro de su rango de alcance. Los routers y los
dispositivos finales usan este procedimiento a la hora de asociarse a la red. Si el
dispositivo se trata de un coordinador, este método se puede usar para detectar
las redes PAN dentro de un canal y asi seleccionar un identificador distinto a los
ya existentes para la nueva red. Un dispositivo que realice un escaneo activo de
canal transmitir& periédicamente balizas. Si la red trabaja en modo no balizado,
el coordinador respondera a cada una de estas balizas con una nueva baliza. Si la
red trabaja en modo balizado, el coordinador ignoraré estas balizas y seguird
transmitiendo de forma regular las suyas. Asi, en cualquier caso, el dispositivo
que realiza el escaneo recibira una serie de balizas como respuesta a su peticion
de asociacion.
- Escaneo pasivo de canal: La Unica diferencia con el caso anterior es que el
dispositivo que realiza el escaneo no transmite baliza alguna. Lo unico que hara
serd escuchar el canal en busca de balizas emitidas por el coordinador.
Obviamente, este modo no es adecuado para el modo no balizado.
- Escaneo de canal por un dispositivo huérfano: Si el dispositivo ha perdido la
sincronizacién con su coordinador emitira lo que se conoce como notificaciones
de orfandad. Las capas superiores indicaran a la capa MAC por qué canales
transmitir dichas notificaciones. El coordinador debe responder a dicha
notificacion haciendo que la sincronizacion entre él y el dispositivo huérfano se
recupere.

2.2.4.25 FORMATO DE TRAMA

El formato general de las tramas MAC [8] se disefid para ser muy flexible y para que se
ajustara a las necesidades de las diferentes aplicaciones con diversas topologias de red y
al mismo tiempo mantener un protocolo simple.
El estandar IEEE 802.15.4 tiene cuatro diferentes tipos de tramas. Estas son:

- Tramas de datos(data Frame)

- Tramas de confirmacion (Acknowledgement Frame)

- Tramas de comandos MAC (MAC Command Frame)

- Tramas de Beacon “Guia” (Beacon Frame)

Estas tramas estan compuestas por:

- Cabecera (MHR o MAC Header): Se compone por un campo de control,
numero de secuencia, informacion de direccion destino y fuente e informacion relativa a
la seguridad utilizada.

- Carga util. Este campo varia para cada uno de los cuatro tipos de tramas. Las
tramas de ack no contienen este campo.
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- Secuencia de control (MFR o MAC Footer): secuencia de 16 bits conocida
como FCS (Frame Check Sequence) que no es mas que un codigo CRC (codigo de
redundancia ciclico).

Formato de la trama de datos (data Frame)

La trama de datos se origina en capas superiores. La carga util de datos es enviada a la
subcapa MAC vy se le denomina MSDU, es limitada por una trama MHR (Header) al
inicio y por una trama MFR (Footer) al final. EI MPDU es enviado a la capa fisica
como carga util (payload) de datos de la capa fisica (PSDU), el cual junto con una trama
SHR y una trama PHR forman el paquete de datos de la capa fisica PHY (PPDU)

Oclats: 2 1 4 1o 20 n 2
Diata
MAC Frame (oo ence Address Fcs
sublayer Control | mumser Infarmation
MHR M3DU MFR
Octels: 4 1 1 5+ (4to20)+n

PHY Preamble Btart of Frame{ Frame
layer |Sequence| Debmier || angth
SHR PHR PSDU

11 + (4 to 20) + N

FPDU

Figura 16: Estructura de la Trama de datos. Fuente [8]

Formato de trama de confirmacion (Acknowledgement Frame)

La trama ACK proporcona el intercambio de informacion activa desde el receptor al
emisor de que el paquete fue recibido sin error. Este paquete corto aprovecha el tiempo
de silencio (quiet time), especificado por la norma, inmediatamente después de la
transmision del paquete de datos.

Cclats: 2 1 2
Data
MAC Frnmul Seguence FCS
sublayer Cantro Humber
MHR MFR
Dctlets: 4 1 1 5
PHY Preamble SF::::IT Frame
layer Sequence| paimuer | LENGLH
SHR PHR PSDU
11
PPDU

Figura 17: Estructura de la Trama de ACK. Fuente [8]

Formato de trama comandos MAC (MAC Command Frame)
La trama de comandos MAC es un mecanismo para el control o configuraciéon a

distancia de los dispositivos de los nodos. Permite que un coordinador de la red pueda
configurar a los dispositivos individualmente sin importar el tamafio de la red.
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Figura 18: Estructura de la Trama de Comando MAC. Fuente [8]

En la estructura se puede observar que solo se anade el campo “Command Type” a la
estructura de trama de Datos.

Formato de trama Beacon “Guia” (Beacon Frame)

La trama Beacon afiade un nuevo nivel de funcionalidad a la red. Los dispositivos de los
nodos pueden despertarse solamente cuando es transmitida una sefial guia o “beacon”,
escuchar su direccion y volver al estado dormido, con el consecuente ahorro de energia.
Las tramas Beacon son importantes en las redes malla y cluster tree para mantener todos
los nodos sincronizados sin requerir que los nodos consuman energia de la bateria.

Oclats 2 1 Ao 10 Z K m n ¥
e Frame | oo | S Addess | Supedrame | GTS
FCS
st aryor Conirol h"“" - ibormation | Speccation | Faids s
NHR MSDLU KPR
I__“_\_“-""_""---—.-
Dicheds 4 1 1 _-l Fe(dor 10} *k+m+n

PHY | Presmide | Stan of Frame
layper | Sequonce| Deliiler
SR PHR MPDLU

1B+ W+k+m+n

PPOU

Figura 19: Estructura de la Trama Beacon. Fuente [8]

2.3 ESPECIFICACION ZIGBEE
2.3.1 NIVEL DE RED

2.3.1.1 DESCRIPCION GENERAL

La capa de red, definida en la especificacion de ZigBee [13], es necesaria para gestionar
las capas fisicas y MAC del estandar 802.15.4 y para proveer de una adecuada interfaz
de servicio al nivel de aplicacion. Basicamente las tareas que realiza la capa de red son
las siguientes:

- Configuracion de nuevos dispositivos.

- Inicializacion de la red PAN.

- Asociacion, reasociacion y abandono de una red.

- Adjudicacion de direcciones de red.

- Descubrimiento de la topologia de red.

- Encaminamiento (routing).
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A nivel de red, existen dos tipos de direcciones: direcciones cortas (16 bits) y
direcciones largas o direcciones IEEE (64 bits). Cada dispositivo debe tener asignada
una direccion IEEE Unica. No puede haber dos dispositivos que cumplan con la
especificacion ZigBee y que posean la misma direccion IEEE.

Asi, esta direccidn es asignada en el momento de la fabricacion del dispositivo. Por
contra, la direccion corta es asignada por la capa de red de forma dindmica. Dentro de
una red ZigBee no puede haber mas de un dispositivo con igual direccion corta.

2.3.1.2 FUNCIONES

A continuacion explicamos de forma méas detallada las funciones principales que realiza

la capa de red ZigBee.
- Establecer una nueva red: Solo los dispositivos con capacidad para
comportarse como coordinador y no estan actualmente asociados a una red
pueden realizar este procedimiento. El primer paso para establecer una nueva
red es indicar a la capa MAC que realice una deteccion de energia de canal
para un determinado conjunto de canales o, en su defecto, para todos. Una vez
realizada la deteccion de energia de los canales, se ordenan de mayor a menor
calidad, descartando aquellos con un nivel de interferencia demasiado elevado.
A continuacion se realiza un escaneo activo de canal para cada uno de ellos.
Finalmente se elige aquel canal con menor interferencia y en el que trabaje un
menor nimero de redes ZigBee.
Una vez seleccionado el canal se elige un identificador de red y se indica a la
capa MAC dicho valor. A continuacion el dispositivo que ha iniciado la red, el
coordinador, se autoasigna la direccidn corta 0x0000. Por ultimo se indica a la
capa MAC que la red ha sido establecida con éxito.
- Permitir a los dispositivos unirse a una red: Sélo el coordinador y los routers
pueden realizar este procedimiento. La capa de red modificara el valor del
atributo macAssociationPermit de la capa MAC a TRUE el dispositivo en
cuestion permitira a otros dispositivos asociarse a él. La capa de red puede
modificar dicho valor de forma indefinida o simplemente durante una cantidad
de tiempo determinada.
- Descubrimiento de red: Mediante este procedimiento la capa de red indica a
la capa superior queé redes ZigBee estan operando dentro del rango de alcance
del dispositivo en cuestion. La capa de red solicita a la capa MAC realizar un
escaneo activo de canal para un determinado grupo de canales. Una vez
realizado la capa MAC respondera indicando en qué canales l6gicos estan
trabajando las redes encontradas, cuéles son sus identificadores (PAN ID) vy si
permiten o no a otros dispositivos unirse a ellas.
-Unirse a una red: El primer paso para unirse a una red es efectuar un
“descubrimiento de red”, como hemos visto en el punto anterior. Una vez
seleccionada la red en la que vamos a trabajar se realiza un listado con los
candidatos; routers o el coordinador que este dentro del rango de alcance del
dispositivo en cuestion. Logicamente se descartan aquellos que no tengan
activado el permiso para unirse ellos. Entre los candidatos restantes se
selecciona el més cercano.
Durante el procedimiento de union a la red, el dispositivo debe enviar su
direccion IEEE al candidato a dispositivo. El dispositivo padre guardara en su
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lista de direcciones dicha direccion IEEE, le asociara una direccion corta vy,
acto seguido, enviard esta direccion corta al dispositivo. En adelante ambos
dispositivos, padre e hijo, utilizaran esta direccién corta para comunicarse.

- Tablas de vecindad: Un dispositivo debe guardar informacion de cada uno de
los dispositivos dentro de su rango de alcance. Esta informacién es
almacenada en la tabla de vecindad. Dicha tabla es de utilidad en diferentes
contextos. Primero, cuando un dispositivo intenta unirse a la red utiliza esta
tabla para realizar el listado de candidatos a dispositivos padre, como hemos
visto en el punto anterior. Segundo, una vez asociado, esta tabla se utiliza para
almacenar pardmetros relacionados con la calidad del enlace, tipo de relacion y
demas informacion referente a los dispositivos dentro del rango de alcance.
Los parametros que se almacenan en esta tabla para cada uno de los distintos
dispositivos son: direccion IEEE, direccion corta, tipo de dispositivo, relacion
con dicho dispositivo (el dispositivo es el padre, hijo, hijo asociado a un padre
comun, antiguo hijo, etc), LQI, nimero de saltos hasta dicho dispositivo,
permiso de asociacién, si ha sido seleccionado como candidato a padre, etc.

- Mecanismo distribuido de asignacién de direccion corta: Cuando un
dispositivo padre (coordinador o router) recibe la peticion de conexion por
parte de otro dispositivo (candidato a dispositivo hijo), el dispositivo padre
debe asignarle una direccion corta.

Este algoritmo se basa en la generacion de subgrupos de direcciones. El
coordinador elige la primera direccion libre, 0x0000. A continuacién, asigna
un subgrupo de las direcciones restantes a cada uno de sus hijos con
capacidades de router. Cada uno de esos hijos tendra como direccion propia la
primera del subgrupo que le ha sido asignado, teniendo las restantes
direcciones disponibles para repetir el proceso con los dispositivos hijos que se
conecten a él. Una vez asignados estos subgrupos de direcciones a los routers,
se asignan las direcciones a los dispositivos finales, comenzando por la
primera direccién libre. Para calcular el tamafio de estos subgrupos de
direcciones se tienen en cuenta ciertos parametros de la red definidos por el
coordinador: maximo numero de hijos que un padre puede tener, méxima
profundidad de la red(numero de saltos necesarios por el camino mas corto
hasta llegar al coordinador) y maximo nimero de routers que un padre puede
tener como hijos.

Ademas de este método, existe otro mecanismo de asignacion de direcciones.
Su nombre es mecanismo estocastico de asignacion de direccién. En él, todas
las direcciones (excepto la del coordinador, que sigue siendo la 0x0000) se
asignan de manera aleatoria.

- Abandonar una red: A la hora de abandonar una red se pueden dar dos casos
distintos: el padre decide que un hijo debe abandonar la red o el hijo comunica
al padre que quiere abandonar la red. En ambos casos el dispositivo padre debe
actualizar su tabla de vecindad de forma que el dispositivo eliminado no
aparezca en ella.

- Encaminamiento: El coordinador de red y los routers tienen la opcion de
crear tablas de encaminamiento. Dichas tablas contienen datos como la
direccion corta del destino, el estatus de la ruta, o la direccion corta del
siguiente dispositivo en la ruta.
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Para calcular la mejor ruta posible se usa un algoritmo que se basa en el
namero de saltos necesario y la calidad de los enlaces (usando el indicador

LQI).
Direc = 40
Drec = 33 .
" Direc = 32
|
|
Di=c = 126
C J‘\\ I|| )[ﬁm:—ﬁ'&
|
Direc=125 W Dr= =0
-
£ Dires = 54
Dhrec =1 .
/ \.Dm—gs

Diwec =

ko
}
=
=)

Direc = 103

Figura 20: Ejemplo de red mostrando las direcciones de red

2.3.1.3 FORMATO DE TRAMA

El formato general de trama de capa de red se muestra en la figura 21:

bytes 2 i 1 1 1 0iE 0@ 0 variable wariable
e po cle = LCam
comtiol do | Direceisn | Direccisn Radia | Mimero de | Direc. IEEE | Direc. IEEE ot iuI:u;[mde g;]rg:
et desting origen secuencia | desting origen Multici Kkl
= — e =

Cabecara
Figura 21: Formato general de trama de red. Fuente [8]

La trama esta formada por los siguientes campos:
- Campo de control de trama: Compuesta por 16 bits que indican el tipo de
trama, la version del protocolo y si se esta empleando seguridad en la
transmision, principalmente.
- Direccion corta de destino: El valor OxFFFF se usa para enviar el paquete a
todos los nodos dentro del rango de alcance.
- Direccion corta de origen.
- Radio: Cada dispositivo que reciba la trama restara uno al valor de esta
variable. Asi podremos limitar el maximo namero de saltos de la trama.
- NUmero de secuencia: Gracias a la direccion origen y al niUmero de secuencia
se puede identificar una trama de forma univoca.
- Direccion IEEE destino: Su uso es opcional y es indicado en el campo de
control de trama.
- Direccion IEEE origen: Su uso es opcional y es indicado en el campo de
control de trama.

-34 -




up

UNIVERSIDAD PUBLICA DE NAVARRA
ANGEL ARMENDARIZ MATEOS u p n _a.

ZIGBEE

- Campo de control Multicast: Su uso es opcional y es indicado en el campo de
control de trama. Define parametros necesarios para la transmision multicast.

- Subtrama de ruta origen: Su uso es opcional y es indicado en el campo de
control de trama.

- Carga til.

2.3.2 NIVEL DE APLICACION

2.3.2.1 DESCRIPCION GENERAL

La capa de aplicacion ZigBee [13] esta compuesta por la subcapa de soporte de
aplicacion (APS), los objetos de aplicacion definidos por el fabricante (application
framework) y el objeto de dispositivo ZigBee (ZigBee Device Object, ZDO).

En la figura 22 podemos ver una representacion de la capa de aplicacion y sus diferentes
partes.

CAPA DE APLICACION APL

OBJETIVO DE
DISPOSITIVO
(ZDO)

Figura 22: Capa de aplicacion

2.3.2.2 SUBCAPAS

A continuacion se detallan las distintas subcapas del nivel de aplicacion:

Subcapa de soporte de aplicacién (APS o Application Sublayer)
La subcapa de soporte de aplicacion proporciona una interfaz de comunicacion entre la
capa de red y la capa de aplicacién. Las tareas que realiza esta capa son:
- Genera la PDU a nivel de aplicacion.
- Una vez los puntos de acceso de dos dispositivos estan vinculados, la capa
APS es la encargada de gestionar el intercambio de mensajes.
- Mejorar la fiabilidad de la capa de red. Por ejemplo, se puede definir una
confirmacion ack a nivel de aplicacion.
- Rechaza mensajes recibidos por duplicado.
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Marco de aplicacion (AF o Application Framework)

El marco de aplicacién es el entorno en el cual se gestionan las diferentes aplicaciones.
Cada una de dichas aplicaciones esta relacionada a un punto de acceso distinto.

Se permiten hasta 240 aplicaciones distintas dentro de un mismo dispositivo. El punto
de acceso 0 esta asignado al nivel ZDO. El rango de 241-254 esta reservado para uso
futuro. Por altimo, el punto de acceso 255 es usado para la comunicacion broadcast con
todas las aplicaciones dentro del marco de aplicacion.

Esta capa es la encargada de definir tanto el perfil de aplicacion como los diferentes
clusters®. Cada cluster se caracteriza por un identificador propio (cluster ID).

Obijeto de dispositivo ZigBee (ZDO o ZigBee Device Object)
Este nivel satisface necesidades comunes a todas las aplicaciones dentro del marco de
aplicacion. Las tareas que realiza son:
- Inicializar las capas APS y de red.
- Definir el rol del dispositivo dentro de la red (coordinador, router o dispositivo
final).
- Gestiona los vinculos entre puntos de acceso.
- Asegura una comunicacion segura entre dispositivos.
Como hemos dicho anteriormente, el ZDO se encuentra en el punto de acceso 0.

2.3.2.3 FORMATO DE TRAMA

El formato general de trama de la capa de aplicacion se muestra en la siguiente figura:

bytes 1 an a2 a2 ar2 an 1 Wvarlable variable
Campode | Funto de ‘ e Punio de ==
control ds | ecceso Direccian Clister 1D Perfil ID R Comador E:I:bﬂhn:!nn de l:arga
rama destino de grupo origen APS cabecera atil

T -
Cabecera

Figura 23: Formato general de trama de aplicacion. Fuente [8]

La trama est4 compuesta por:
- Campo de control de trama: Estd formado por 8 bits que indican el tipo de
trama, si se utiliza seguridad, si estamos empleando la extension de cabecera y si
se requiere confirmacion ack a nivel de aplicacion.
- Direccidn del punto de acceso destino.
- Direccion de grupo: Si se usa direccionamiento de grupo la trama no debe
incluir la direccion del punto de acceso destino. Todos los puntos de acceso
asociados a la direccion de grupo en cuestion recibiran esta trama.
- Cluster ID: Identificador de cluster.
- Perfil ID: Identificador del perfil de aplicacién.
- Direccion del punto de acceso origen.
- Contador APS: Se usa para evitar la recepcion de tramas duplicadas.
- Extension de cabecera: Extiende la funcionalidad de la cabecera.
- Carga util.

! Cluster: Es un conjunto de atributos que se utilizan en la comunicacion de los distintos dispositivos
ZigBee. Por ejemplo, dentro de un sistema de domética, se puede definir un cluster para el control de
luces, otro para el control de temperatura, etc.
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2.4 SEGURIDAD

Desde el punto de vista de la seguridad [8] [13], las redes inalambricas son altamente
vulnerables debido a que no se requiere tener acceso a un medio cableado para
participar en las comunicaciones. ZigBee esta orientado hacia un mercado en el que el
bajo consumo y el bajo coste son requisitos esenciales.
Debido a la restriccion en lo que al coste se refiere, los dispositivos que trabajan con
esta tecnologia se enfrentan a una limitacion computacional evidente. Esto quiere decir
que los sistemas de seguridad son més dificiles de implementar en sistemas que trabajan
bajo ZigBee.Es importante destacar que ZigBee esta orientado hacia el envio de
pequefios paquetes de informacion, por lo que los mecanismo de seguridad utilizados no
deberian aumentar en exceso el tamafio de la cabecera
En el estandar 802.15.4 y la especificacion ZigBee definen mecanismos de seguridad
para las capas MAC, de red y de aplicacion. EI mecanismo utilizado se basa en el uso de
claves simétricas. La clave en cuestion debe ser generada por las capas superiores. Este
mecanismo criptografico debe ser capaz de asegurar:

- Confidencialidad de los datos o privacidad: Esto quiere decir que la

informacion transmitida sélo llegaré a los dispositivos asociados a la red.

- Autentificacion de los datos: Se debe asegurar que la informacién recibida

proviene de un dispositivo valido de la red.

- Deteccion de informacion duplicada: Los paquetes de informacién deben de

ser recibidos Unicamente una vez.
De acuerdo al estandar la clave utilizada puede ser conocida por los dos dispositivos que
participan en la comunicacion o por un grupo de dispositivos. Si utilizamos una Unica
clave para un grupo de dispositivos ganamos en simplicidad pero, por contra, estamos
desprotegidos ante el ataque de un dispositivo de la propia red.
ZigBee y el estandar 802.15.4 emplean el modo CCM*, Counter with CBC-MAC,
bloques de encriptacion basados en el algoritmo AES-128 (Advanced Encryption
Standard). CCM* es un modo simétrico, lo que quiere decir que tanto el dispositivo que
transmite como el que recibe usan la misma clave para descifrar el mensaje.
En caso de que la seguridad esté habilitada, el coordinador es normalmente el que
realiza las funciones de centro de seguridad, permitiendo o no la asociacion de un nuevo
dispositivo. El centro de seguridad debe actualizar periédicamente la clave utilizada,
cambiandola por una nueva si lo estima necesario. Para ello, distribuye la nueva clave
encriptada con la antigua. Después comunica a todos los dispositivos que a partir de ese
momento deben usar la nueva clave.
El centro de seguridad, que como hemos dicho suele ser el coordinador pero que
también puede ser un dispositivo expresamente dedicado a ello, realiza las siguientes
funciones:

- Autentificar dispositivos que quieren unirse a la red.

- Generar y distribuir nuevas claves.

- Habilitar el uso de seguridad punto a punto entre dispositivos.
ZigBee y el estandar 802.15.4 usa tres tipos de claves:

- Claves de enlace: Sirven para dotar de seguridad las comunicaciones punto a

punto a nivel de aplicacion. Sélo los dos dispositivos que participan en la

comunicacion conocen esta clave.
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- Claves de red: Esta clave se usa para la seguridad a nivel de red. Todos los

dispositivos dentro de una misma red deben compartir esta clave.

- Claves maestro: Esta clave es utilizada por dos dispositivos en el inicio de la

comunicacion para generar la clave de enlace. La clave maestro no se usa para

encriptar tramas.
Existen dos modos de seguridad para definir una red:

- Modo de seguridad estdndar: En este modo la lista de dispositivos
pertenecientes a la red y las diferentes claves pueden estar almacenadas dentro de cada
uno de los distintos dispositivos. El centro de seguridad solamente se encarga de
mantener una clave de red comudn y de controlar las politicas de admision. Asi, el centro
de seguridad no necesita una gran memoria para almacenar los datos relacionados con la
seguridad de la red.

- Modo de seguridad avanzado: En este caso el centro debe almacenar tanto las
claves como el listado de dispositivos, asi como de controlar las politicas de admision.
Conforme crezca el nimero de dispositivos asociados a la red, aumentaran los
requerimientos de memoria del centro de seguridad. Las diferentes capas afiaden una
cabecera auxiliar en el caso de que utilicemos un modo seguro de transmision. Ademas,
incluye un cddigo de integridad (MIC o Message Integrity Code) a continuacion de la
carga til, como se puede observar en la figura 24.

Cabec. | Cabec. | Cabec. o :
SINC ony | ac | A Carga Util MAC encriptada MIC

4] Capa MAC

SING Cabec | Cabec. | Cabec. | Cabec.
PHY MAC NWE | Aux

b Capa de Fed

Carga 0fil NWK encriptada MIC

Cabec. | Cabec.| Cabec. | Cabec.| Cabec. - -
SING | ~2v L eiae | Nk | APS | A Carga (il APS encriptada MIC

¢l Capa de aplicacidn

Figura 24: Formato de trama con seguridad habilitada

2.5 EL DISPOSITIVO ZIGBEE

Un dispositivo tipico ZigBee consta de varias partes, que se detallan a continuacion[14]:

- Modulo de sensores: posee los sensores o los actuadores manejados por la
E/S del microcontrolador.

- Modulo de control: formado por un microcontrolador, encargado de
controlar todas las funciones del dispositivo.

- Moddulo de comunicaciones: formado por transceiver de RF, que realiza las
emisiones y recibe informacion.

- Moddulo de Potencia: contiene la fuente de energia.
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Temperatura
Aplicacidn Especifica.

Modulo de Control

Sistema Oparativio.
Configuracion de Red.
Procesamiento de sefiales.

Contro de Energla. Madulo de Potencia

Baterias o pilas.

/

Modulo de Comunicaciones 2,4 (ihz, 250 kbps.
G135 Mhaz, 40 kbps.
Ho8 Mhz, 20 kbps.

Figura 25: Diagrama de bloques de un Dispositivo ZigBee
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3. PROPAGACION DE ONDAS

Para instalar una red inalambrica y, en particular, ubicar los puntos de acceso a fin de
obtener el méximo alcance posible, se deben conocer algunos datos con respecto a la
propagacion de las ondas de radio. En el punto siguiente se detallan los fendmenos mas
frecuentes que se producen en la propagacion de las ondas de radio.

Para completar la informacion de la propagacion de ondas, se incluye una vision general
sobre las distintas formas de modelar los procesos que ocurren en la propagacion de
sefiales de radiofrecuencia

3.1 CARACTERISTICAS BASICAS DE LA PROPAGACION DE ONDAS

Las ondas de radio se propagan en linea recta en varias direcciones al mismo tiempo
[15]. En vacio, las ondas de radio se propagan a 3*10° m/s. En cualquier otro medio, la
sefial se vuelve mas débil debido a:

o laabsorcion
e lareflexion

o ladifraccion
e larefraccion
o ladispersion

3.1.1 ABSORCION DE ONDAS DE RADIO

Cuando una onda de radio se topa con un obstaculo, parte de su energia se absorbe y se
convierte en otro tipo de energia, mientras que otra parte se atenda y sigue
propagandose. Es posible que otra parte se refleje.

La atenuacién se da cuando la energia de una sefial se reduce en el momento de la
transmision. La atenuacion se mide en belios (simbolo: B) y equivale al logaritmo de
base 10 de la intensidad de salida de la transmision, dividida por la intensidad de
entrada. Por lo general, se suelen usar los decibelios (simbolo: dB) como unidad de
medida. Cada decibelio es un décimo de belio. El calculo se realiza de la siguiente
forma:

R(dB)=(10)*log(P2/P1) 1)

Cuando R es positivo, se denomina amplificacion, y cuando es negativo se denomina
atenuacion. En los casos de transmisiones inalambricas, la atenuacion es mas comun.

La atenuacion aumenta cuando sube la frecuencia o se aumenta la distancia. Asimismo,
cuando la sefial choca con un obstculo, el valor de atenuacion depende
considerablemente del tipo de material del obstaculo.

El debilitamiento de la sefial se debe en gran parte a las propiedades del medio que
atraviesa la onda. La tabla siguiente muestra los niveles de atenuacién para diferentes
materiales:
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Materiales a(t-;el;‘lal?:Ci(:jen Ejemplos
| Aire | Ninguno | Aire libre, patio interno |
| Madera || Bajo | Puerta, piso, medianera |
| Plastico || Bajo | Medianera |
| Vidrio [ Bajo [ Ventanas sin tefiir |
| Vidrioteflido |  Medio | Ventanas tefiidas |
| Agua | Medio | Acuario, fuente |
| Seresvivientes |  Medio |  Multitud, animales, personas, plantas |
| Ladrillos |  Medio | Paredes |
| Yeso |  Medio | Medianeras |
| Cerdmica | Alto [ Tejas |
| Papel [ Alto [ Bobinas de papel |
| Concreto | Alto [ Muros de carga, pisos, columnas |
Vidriog prueba de Alto Ventanas a prueba de balas
alas

Tabla 4. Atenuacién para diferentes materiales

3.1.2 REFLEXION DE ONDAS DE RADIO
Cuando una onda de radio choca con un obstaculo, parte o la totalidad de la onda se

refleja y se observa una pérdida de la intensidad. La reflexion es tal que el angulo de
incidencia equivale al angulo de reflexion.

Onda incidente Onda reflejada

Figura 26: Reflexion de una onda. Fuente [15]
Por definicion, una onda de radio es susceptible de propagarse en varias direcciones.

Después de reflejarse varias veces, una sefial de origen puede llegar a una estacion o
punto de acceso después de tomar muchas rutas diferentes (llamada mulitrayecto).
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Figura 27: Propagacion multitrayecto. Fuente [15]

La propagacion multitrayecto es el mecanismo basico para la llegada de la energia
radioeléctricaa a dispositivos situados en entornos rodeados de obstrucciones. Gracias a
esta modalidad de propagacion se consigue obtener cobertura en puntos reconditos. Sin
embargo frente a esta ventaja existen ciertos inconvenientes.

Como consecuencia del multitrayecto para una sefial transmitida dada, llegan al receptor
numerosas componentes o ecos a través de diferentes caminos con distintas
interacciones con los obstaculos interpuestos. Por lo tanto, tales componentes acceden al
receptor en tiempos diferentes y con amplitudes y fases aleatorias. La suma de estas
componentes se manifiesta como una onda cuya amplitud presenta amplias y rapidas
variaciones de nivel.

La diferencia temporal en la propagacion (llamada retraso de propagacién) entre dos
sefiales que toman diferentes rutas puede interferir en la recepcion, ya que los flujos de
datos que se reciben se superponen entre si. Esta interferencia se incrementa a medida
que aumenta la velocidad de transmision, ya que los intervalos de recepciéon de los
flujos de datos se hacen cada vez mas cortos. Por lo tanto, la multiruta limita la
velocidad de transmision en redes inaldmbricas. Para Zigbee generalmente las
longitudes seran pequerias, por lo que el valor medio de la envolvente, es practicamente
constante.

En la figura 28, se ilustra una situacion sencilla de propagacién multitrayecto con
Unicamente cinco rayos para mayor sencillez.
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Figura 28: Ejemplo de propagacion multitrayecto (5 rayos)

Se supone que los 5 rayos llegan en igualdad de condiciones al entorno proximo al
dispositivo Zigbee y son las estructuras dispersivas del entorno las que producen los
efectos de propagacién multitrayecto.

Debido a las multiples sefiales, que llegan por diferentes trayectos al receptor, se pueden
dar dos tipos de interferencia, como he mencionado anteriormente dos tipos de
interferencias: interferencia constructiva e interferencia destructiva; dependiendo de la
fase relativa de las sefiales, como se muestra en la figura 29.

P

interferencia

destructiva interferencia

constructiva

Figura 29: Interferencia constructiva y destructiva. Fuente [16]

La interferencia constructiva se produce cuando la suma vectorial de las sefales,
produce un aumento en la amplitud de la sefial recibida. De modo analogo, la
nterferencia destructiva se produce cuando la suma vectorial de las sefiales, produce una
disminucion de la sefial recibida.

De éste modo, dos sefiales se cancelan, cuando la diferencia de su longitud de trayecto
estd dada por:

Ad =(n+05)4 Paran=0,1,2.... (2)
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Si la diferencia de longitud de trayecto (Ad) es constante, la cancelacion ocurre cuando
la frecuencia es dada por:

f=(n+0.5)£ Paran=0,12... 3)

Donde c representa la velocidad de propagacion de la sefial.

Para superar el problema de la interferencia destructiva, se suelen emplear dos antenas
por emisor. Mediante un controlador automético de ganancia (AGC), que cambia
inmediatamente de una antena a otra segun la fuerza de la sefial, el punto de acceso
puede distinguir dos sefiales que vienen de la misma estacion.

3.1.3 REFRACCION DE ONDAS DE RADIO

La refraccion es el cambio de direccion que experimenta una onda al pasar de un medio
material a otro. S6lo se produce si la onda incide oblicuamente sobre la superficie de
separacion de los dos medios y si éstos tienen indices de refraccion distintos. La
refraccion se origina en el cambio de velocidad de propagacién de la onda.

Cuando un rayo se refracta al pasar de un medio a otro, el &ngulo de refraccion con el
que entra es igual al &ngulo en que sale al volver a pasar de ese medio al medio inicial.

3.1.4 DIFRACCION DE ONDAS DE RADIO

Este fendmeno ocurre cuando el trayecto entre TX y Rx se ve obstruido por objetos que
tienen esquina y bordes marcados como se muestra en la figura 30 [17]. Al chocar la
onda contra dichos objetos, se producen ondas secundarias que se asumen como nUevos
frentes de onda propagandose en el espacio incluso “doblando” detras del objeto. La
naturaleza de la difraccién, a altas frecuencias, depende de la geometria del obstaculo,
asi como de la amplitud, fase y polarizacién de la onda

4 [} o

I"/\/ hl 7T Rx

ds d-

habs

hy h:

Figura 30: Fendmeno de Difraccion

Todos los puntos sobre un frente de onda pueden considerarse como fuentes puntuales
para la produccion de pequefias ondas secundarias, y que éstas pequefias ondas se
combinan para producir un nuevo frente de onda en la direccion de propagacion.
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La intensidad de campo de una onda difractada en la regién de sombra es la suma
vectorial de las componentes de campo eléctrico de todas las pequefias ondas
secundarias en el espacio alrededor del objeto.

En el anexo A se amplia la informacion sobre el fenomeno de la difraccion. Este nos
aporta informacion sobre la difraccion en tierra plana (difraccion OUTDOOR).

3.1.5 DISPERSION DE ONDAS DE RADIO (SCATTERING DIFUSO)

Es el fendbmeno que ocurre cuando una sefial radio golpea contra una superficie rugosa o
aspera y la energia refleajada es difundida o reflejada en varias direcciones.

3.2 MODELOS DE PROPAGACION

La sefial emitida por una antena (emisor) va a experimentar multiples transformaciones
en su sefial y camino a lo largo de su trayectoria por el medio de propagacion, llegando
al receptor solo una pequefia parte [18]. EI camino entre receptor y emisor puede variar
en multiples formas debido a la existencia de diferentes obstaculos.

Esto hace muy dificil predecir la sefial recibida en un determinado punto o analizar el
canal de radio.

Los modelos de propagacion se han enfocado tradicionalmente en predecir la potencia
promedio de la sefial recibida, asi como la variacion de la potencia en la proximidad
espacial de un lugar en particular.

En primer lugar y a modo de introduccion se explicardn brevemente las técnicas de
construccién de modelos que existen, para luego aplicarlas al modelado del canal de
radiopropagacion en ZigBee.

3.2.1 TECNICAS DE CONSTRUCCION DE MODELOS

Un modelo es una representacion simplificada de la realidad, por medio de un conjunto
de restricciones e hipdtesis. Se puede definir como una explicacion de determinados
fendmenos naturales representada de una forma determinada.

En la actualidad y como se verd mas adelante, se desarrollan modelos para explicar el
fendmeno de propagacién de ondas de radiofrecuencia en redes inalambricas.

3.2.1.1 TIPOS DE MODELOS

Segun la precision del modelo, de pueden diferenciar los siguientes tipos:

Modelos matematicos

Modelos empiricos o estadisticos
Modelos tedricos

Modelos deterministas

Modelos estocasticos

Modelos de caja negra
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Modelos matematicos

Son procedimientos matematicos que describen el comportamiento del fendémeno
modelado. Dependiendo de la complejidad de las formulas matematicas aplicadas y del
namero de parametros de las que dependan, pueden llegar a necesitar gran cantidad de
potencia de computacién para generar los resultados.

Modelos empiricos o estadisticos

Se basan en la extrapolacidn estadistica de resultados a partir de medidas del fendmeno
realizadas sobre el terreno. La principal ventaja de este tipo de modelos es que se tienen
en cuenta de forma implicita las influencias propias del entorno en su conjunto, sin ser
reconocidas cada una de ellas de manera aislada.

Por el contrario, su precision depende no solo de la precision de las medidas, si no de la
similitud entre el entorno donde fueron llevadas a cabo las medidas y el entorno a
analizar.

Modelos teoricos

Se basan en los principios fundamentales del medio que se intenta modelar. Pueden ser
aplicados en diferentes entornos sin que se vea afectada su precision.

En la préctica la implementacion de modelos teoricos requiere enormes bases de datos
de caracteristicas relativas al entorno, las cuales en la practica son imposibles de obtener
en muchos casos, o muy dificiles de obtener.

Los algoritmos usados por los modelos teéricos son generalmente muy complejos y
computacionalmente poco eficientes. Por esta razon su implementacion se restringe a
pequefias areas. Por el contrario, si su implementacidn es correcta, proporcionan gran
precision en su prediccion, en comparacion con los modelos empiricos.

Modelos deterministas

En este tipo de modelos los resultados de la simulacion no tienen ninguna distribucion
de probabilidad, y son valores que s6lo dependen de las condiciones de simulacion
(entradas). Siempre con la misma entrada van a producir la misma salida.

Modelos estocasticos

Son modelos en los que los resultados del modelo tienen una distribucion de
probabilidad. La misma entrada no tiene porqué producir los mismos resultados, en
distintas simulaciones del modelo.

Modelos de caja negra
Son modelos en los que s6lo se reproduce la entrada y salida del fenbmeno, sin
preocuparse de lo que pase en el interior.

3.2.1.2 VALIDEZ DE UN MODELO

Queda claro que existen muchos tipos de modelos, lo que puede dar lugar a que para un
unico fendbmeno se puedan plantear diferentes modelos. Para definir si un modelo es
correcto se pueden usar varios factores:

1. El modelo puede explicar las observaciones realizadas del fenGmeno.

2. Se puede usar el modelo para predecir el comportamiento del fendomeno

modelado.
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3. El modelo es consistente con otras ideas acerca del funcionamiento del
fendmeno modelado.

En primer lugar, de un modelo no se dice si es correcto, si no que se dice que es
“aceptable”. La aceptabilidad del modelo se basa en su capacidad de cumplir los tres
factores expuestos anteriormente: explicar, predecir y ser consistente con otros
conocimientos.

En segundo lugar, puede haber mas de un modelo que sea una explicacion “aceptable”
para el mismo fendmeno. No siempre es posible elegir un Unico modelo como
aceptable.

Los modelos tampoco son inamovibles. Es frecuente que, con el aumento de
observaciones del fendmeno, se cambien los modelos y aparezcan otros mas
“aceptables” capaces de explicar mas casos de comportamiento que puedan predecirlos
mejor 0 que sean Mas consistentes con otros tipos de conocimientos.

A modo de resumen podemos sacar las siguientes conclusiones:

* Los modelos son representaciones simplificadas de la realidad por medio de un
conjunto de restricciones e hipotesis.

* Los modelos se consideran aceptables o no aceptables en base a lo bien que pueden
explicar y predecir comportamientos; y si son consistentes con otros conocimientos
contrastados.

* Los modelos se usan constantemente para responder cuestiones acerca de
determinados fendmenos, y cuando se obtienen nuevos datos son susceptibles de ser
revisados o descartados.

3.2.2 MODELOS DE PROPAGACION EN REDES INALAMBRICAS

Los modelos de propagacion de radio se pueden clasificar segun la zona de cobertura
en dos tipos principales: modelos outdoor y modelos indoor. Ademas, ateniéndonos al
tamario de la zona de cobertura, los modelos outdoor se pueden dividir en modelos de
propagacion en zonas grandes (macroceldas) y de zonas pequefias (microceldas).
Existen mas modelos de propagacién para sistema inalambricos outdoor, debido a que
la comunicacion inalambrica outdoor se viene utilizando desde hace mucho mas tiempo:
radio, television,.... Los modelos outdoor no tienen en cuenta las caracteristicas
particulares de la propagacién indoor.

El campo de la propagacion indoor es relativamente nuevo y las primeras
investigaciones datan de primeros de los 1980s. La llegada de las WLAN hace todavia
mas necesario el disponer de modelos indoor de prediccion de cobertura.

3.22.1 CONCEPTO Y CLASIFICACION DE LOS MODELOS DE
PROPAGACION

Un modelo de propagacion es un conjunto de expresiones matematicas, diagramas y
algoritmos usados para representar las caracteristicas radio de un ambiente dado.
Generalmente los modelos de prediccion se pueden clasificar en empiricos o
estadisticos, tedricos o deterministas o0 una combinacion de estos dos (semi-empiricos).
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Como he comentado previamente, los modelos empiricos o estadisticos se basan en
mediciones, los modelos tedricos lo hacen en los principios fundamentales de los
fendmenos de propagacion de ondas de radio y a diferencia de los anteriores no se
sustentan sobre amplias mediciones sino que disponemos de detalles del entorno con lo
que podemos estimar la propagacion de la sefial.

Dentro de los empiricos (o estadisticos) se pueden citar modelos usados tanto en
macroceldas como microceldas, para escenarios exteriores, como una ciudad o una
calle...etc. Son importantes en este grupo el modelo de Hokumura, uno de los mas
utilizados en zonas urbanas, el de HATA que se trata de una formula empirica de las
gréficas del modelo de Hokumura, el COST-231-Walfisch-lkegami que hace uso del
modelo Walfisch-Bertoni o el de Dual-Slope que esta basado en el modelo de dos rayos
muy utilizado cuando la antena transmisora esta varias longitudes de onda por encima
de la horizontal del plano del suelo. Todos estos modelos se traducen en procedimientos
matematicos simples de implementar aunque su utilizacion es recomendable cuando no
se requiere una precision elevada.

Sin embargo los deterministas hacen uso de las ecuaciones de Maxwell para el calculo
computacional de las caracteristicas de la propagacion que queramos estudiar.
Desafortunadamente este camino hace uso de operaciones matematicas muy complejas
y como consecuencia de unos requerimientos computacionales elevados.

Con estos modelos de propagacién se predice la perdida en la trayectoria que una sefial
de RF pueda tener entre un transmisor y un receptor, tanto mévil como fijo. La ventaja
de modelar radiocanales teniendo en cuenta las caracteristicas de la trayectoria entre
Transmisor (Tx) y Receptor (Rx), es conocer la viabilidad de los proyectos que se
deseen planear en determinados sectores, de esta manera se podra hacer una estimacion
acerca de la necesidad, costos y capacidad de los equipos requeridos (especificaciones
técnicas), conclusién a la que se puede llegar con una herramienta que implementara
adecuadamente un fiable modelo de propagacion. Evidentemente la calidad de un
modelo u otro se mide por la veracidad de los resultados en comparacion con medidas
en campo reales.

3222 MODELOS DE PROPAGACION OUTDOOR (ENTORNOS
EXTERIORES)

En el campo OUTDOOR existen muchos mas modelos, debido principalmente a que se
utilizan desde hace mucho tiempo.

Dentro de los modelos OUTDOOR se puede hacer una clasificacion atendiendo al
tamafo del area de cobertura. Asi los modelos que cubren areas del orden de varias
decenas de Km, con emisiones de potencia de varias decenas de watios, desde antenas
bastante elevadas se clasifican como macroceldas.

Los modelos que cubren &reas del orden de 200 a 1000 metros, con emisiones de
potencia del orden de 10 mW a 1W y antenas de entre 3 a 10 metros se clasifican como
microceldas.

Existen multitud de modelos para macroceldas, entre otros: el modelo de Bullinngton, el
modelo de Okumura, el modelo ITU (CCIR), el modelo Hata, el modelo Ericsson 9999,
el modelo Lee, el modelo COST 231-Walfisch-lkegami, el modelo ANN y muchos mas.
También hay bastantes modelos para microceldas como el modelo de dos rayos,
modelos basados en UTD (Uniform Theory of Diffraction) vy teoria de imagenes
multiples, el modelo Lee para microceldas, etc.
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3.2.2.3 MODELOS DE PROPAGACION INDOOR (ENTORNOS INTERIORES)

Los resultados de la prediccion de cobertura de un AP proporcionada por un modelo son
muy importantes para facilitar las siguientes tareas:
* Predecir el tamaio de las areas que se pueden cubrir con un Gnico TX.
« Planificar la ubicacién de las celdas de modo que, adn utilizando la misma
frecuencia, no se interfieran ni causen errores.

En entornos cerrados, los niveles de sefial fluctian en mayor medida que en entornos
abiertos. Esta diferencia se explica en el hecho de que en una localizacion especifica, el
campo eléctrico se forma por un nimero mucho mayor de componentes indirectos que
en el caso de un entorno abierto. Los modelos de propagacion indoor difieren de los
modelos de propagacion tradicionales en dos aspectos:

- Las distancias cubiertas son mucho més pequefias.

- ElI componente variable del entorno es mucho mayor para separaciones mas

pequefas entre transmisor y receptor.

3.2.2.3.1 MODELOS DE PROPAGACION EMPIRICOS O ESTADISTICOS

Como se ha comentado en el apartado 3.2.1.1, los modelos empiricos se basan en la
extrapolacion estadistica de resultados a partir de medidas realizadas sobre el terreno.
La influencia del entorno se tiene en cuenta de manera implicita en su conjunto, sin ser
reconocidas cada una de ellas de manera aislada, siendo ésta la principal ventaja de
estos modelos.

A continuacion se explican brevemente los modelos de propagacion utilizados para el
analisis del proyecto. Algunos de ellos no son los mas adecuados para entornos Indoor,
pero en el posterior analisis, podremos sacar conclusiones de cuales han sido los mas
adecuados, fijandonos en los datos obtenidos.

3.2.2.3.1.1 MODELO DE PROPAGACION EN ESPACIO LIBRE

En espacio libre, la energia radiada por una antena omnidireccional se propaga por la
superficie de una esfera como se puede observar en la figura 31. El area de la superficie
de una esfera de radio d es (4m)°d".
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| Recere Artenra Aper.re

Figura 31: Apertura recibida en una antena. Fuente [15]

El Modelo de Propagacion en Espacio Libre se utiliza para predecir la potencia de la
sefial cuando entre el transmisor y el receptor existe una clara linea de vista. Los
sistemas de comunicacion por satélite y los enlaces microondas se pueden modelar
como propagacién en el espacio libre.

Como la mayoria de los modelos de propagacion a gran escala, el modelo del espacio
libre predice que la potencia recibida decae como funcion de la distancia de separacion

entre el transmisor y receptor elevada a alguna potencia. La potencia recibida en el
espacio libre por una antena receptora, la cual esta separada de la antena transmisora
una distancia d, est& dada por la ecuacion de Friis:

- PG,G A2
Prﬂ/: t t‘gyz
€11 "d°L

A

(4)

Donde:
e Pr(d) = potencia recibida; la cual es funcion de la separacion T-R (transmisor-
receptor) Pt = potencia transmitida
Gt = ganancia de antena transmisora
Gr = ganancia de la antena receptora
A = longitud de onda en metros
d = la distancia de separacién de T-R en metros
L = pérdidas del sistema no achacables a la propagacion

La ganancia de la antena esta dada por:
-]
~ 471' Ae
P ﬂ,=7i (®)
La apertura efectiva Ae se relaciona con el tamafo fisico de la antena y con la

frecuencia de la portadora mediante:

4= 2l (©6)
f w

c
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donde f es la frecuencia de la portadora en Hz, wc es la frecuencia de la portadora dada
en radianes por segundo y c es la velocidad de la luz en metros/segundo.

Los valores de Pt y Pr deben ser expresados en las mismas unidades, y Gt y Gr son
cantidades adimensionales. Las perdidads L son usualmente debidas a la atenuacion de
la linea de transmision, a las perdidas por filtros, y a las perdidas de la antena en los
sistemas de comunicacion. Cuando L=1 significa que no hay perdidas en el sistema.

Las pérdidas por trayectoria representan la atenuacion de la sefial como una cantidad
positiva medida en dB, y se definen como la diferencia entre la potencia radiada
efectiva y la potencia recibida. Puede o no incluir el efecto de ganancia de las antenas;
cuando se incluyen la ecuacion es la siguiente:

PL=10lo . 1010 GG+ (7
= g Pr - g q.ﬂ'jdz

Cuando la ganancia de las antenas es excluida, se asume que tiene ganancia unitaria y la
ecuacion se convierte en:

Pl__ X
PL_lolog[FJ_ 10|Og(¢7r’d2j (8)

r _

La ecuacién de Friis muestra que la potencia de la sefial recibida se atenda de acuerdo al
cuadrado de la distancia entre el transmisor y el receptor, lo que implica que decae 20
dB/década.

Cuando se conoce la potencia recibida en una distancia de referencia d0, la ecuacion
siguiente puede utilizarse para calcular la potencia recibida en una distancia mas lejana:

P, € =P, €, 3+20log (%] ©)

La misma ecuacion expresada como perdida de trayecto seria:

PLE =PL@, 3+20log (dij ©LFS _ (10)

0

3.2.2.3.1.2 MODELO DE PERDIDA DE TRAYECTO BASADO EN COST 231

Este es el modelo de propagacién indoor utilizado en UMTS. El modelo esta definido
como:

n+2b
n+1

L=L +LC+ZK L .+n

FS wi Wi L (1)

f
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Donde:
e Lgs = pérdida en espacio libre entre transmisor y receptor
e Lc = constante de perdida. Se fija normalmente en 37 dB
e Kyi =numero de paredes de tipo i penetradas
e N =nudmero de suelos penetrados
e L= pérdida debida a muro de tipo i
e L= peérdida entre suelos adyacentes
e b= parametro empirico
Descripcién Factor (dB) ‘
Suelos (estructura tipica) -Baldosas - Revestimiento
Lf - e 18.3
de hormigén - Espesor tipico < 30 cm
Muros internos finos - Yeso - Muros con muchos
Lwil 3.4
huecos (ventanas)
Lw2 Muros |nterno§- Hormigon,ladrillos - Minimo 6.9
numero de huecos

Tabla 5. Valores medios de los factores de pérdida segun categoria

El modelo COST 231 es un modelo empirico que tiene en cuenta las perdidas de
propagacion en espacio abierto asi como las perdidas introducidas por las paredes,
suelos y techos penetrados en el trayecto directo entre transmisor y receptor.

3.2.2.3.1.3 MODELO BASADO EN EL NUMERO DE MUROS Y SUELOS

Caracteriza la perdida de trayecto en interior por un exponente fijo de 2 (como en el
espacio libre) y unos factores de pérdida relacionados con el nimero de suelos y muros
que atraviesa la linea recta entre emisor y receptor. Se define de la siguiente manera:

f A (12)

L=L,+20lg€n a
Donde:

r =distancia en metros en linea recta

L, =perdida de referencia con r=1 metro

ar = atenuacién por cada suelo que atraviesa
ay = atenuacion por cada muro que atraviesa
n¢ = numero de suelos que atraviesa

nw = NUmero de muros que atraviesa

3.2.2.3.1.4 MODELO ITU-R

Es similar a los dos anteriores pero sélo tiene en cuenta explicitamente el nimero de
suelos. Las pérdidas en el mismo piso por atravesar muros, se incluyen implicitamente
cambiando el exponente en la pérdida de trayecto.
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LT =L, +20Log, ¢CI/IHZ_,+10L0910(|1_,+ Leng -28 (13)

3.2.2.3.1.5 MODELO LINEAR PATH ATTENUATION

El path loss medido en dB se obtiene del path loss en espacio libre (PLgs) mas un factor
que es lineal del rango que experimentalmente se ha obtenido. La formula utilizada en
este modelo es:

PLE = PL +ad (14)

Donde “a” es el coeficiente de atenuacion lineal y “d” es la distancia entre transmisor
y receptor. En el caso de un ambiente de oficinas, el coeficiente “a” seria 0.47 dB/m.
No tiene en consideracion efectos de desvanecimiento. S6lo toma en consideracion la
pérdida en espacio libre. Este modelo es susceptible de ser especifico de un sitio, esto es
debido a que el valor de “a” varia de un entorno a otro y debe ser medido con precision
para poder demostrar los beneficios de este modelo.

3.2.2.3.1.6 MODELO KEENAN-MOTLEY

Motley propuso un modelo que se basa tanto en la teoria, como en las medidas hechas
en la préactica. Este modelo mide el path loss mediante la cantidad de sefial recibida y
una distancia de referencia. La férmula utilizada es la siguiente:

PL,, €@ =PL,, +10nLog@ k. PL (15)

Donde:
e PLy =esel path loss medido a 1 metro.
e PLgs = es el path loss en espacio libre; incluyendo pérdidas por penetracién a
través de suelos/techos.
e K¢ = numero de suelos/techos penetrados.

Este modelo depende tanto de la teoria como del path loss medido. El path loss medido
es una buena forma de saber el comportamiento del modelo. Sin embargo este modelo
no puede ser utilizado para predecir el nivel de sefial recibido, dado el requerimiento de
medidas del path loss reales.

3.2.2.3.1.7 MODELO MULTI WALL

Este modelo esta caracterizado por un exponente de n=2, como path loss en espacio
libre; junto con factores de pérdida relacionados con el numero de plantas (nf) y muros
(nw) que interceptan la linea en vision directa a la distancia (d) entre los terminales. La
formula utilizada es la siguiente:

PL,, =PL, +20Log€ *n.a, +n,a, (16)
Donde:

e PL;=path loss a 1 metro.
e a; = factor de atenuacion de suelos.
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e ny =nUmero de suelos atravesados.
e a, =factor de atenuacién de muros.
e ny=numero de muros atravesados

3.2.3.3.2 MODELOS BASADOS EN TECNICAS DE TRAZADO DE RAYOS

Las técnicas basadas en trazado de rayos se fundamentan en la aplicacion de la teoria de
la dptica geométrica. Este método es uno de los méas antiguos que se utilizan para alta
frecuencia, ya que se desarroll6 originalmente para analizar la propagacion de la luz a
frecuencias dpticas. A frecuencias elevadas no es necesario considerar la naturaleza
ondulatoria de los campos electromagnéticos. Esta teoria proviene de considerar el
transporte de energia a lo largo de un tubo de rayos, sin precisar si la energia se propaga
en forma de ondas o de particulas [19].

Al no tener en cuenta la naturaleza ondulatoria de los campos, el método de Gptica
geométrica no es capaz de predecir la difraccion por lo que las técnicas basadas en
trazado de rayos también se apoyan, ademas de en GO, en teorias de difraccién como en
la Teoria Geométrica de la Difraccion (GTD), en la Teoria Uniforme de la Difraccion
(UTD) o en la Teoria Fisica de la difraccion (PTD).

La teoria de Optica geométrica se basa en los siguientes conceptos [19] [20]:

e Las lineas de flujo de energia o rayos son rectas en un medio homogéneo. En
medios heterogéneos, siguen el camino de longitud Optica estacionaria, es decir,
de longitud minima (principio de Fermat).

e Los rayos son reflejados por la superficie conductora segun la ley de Snell. En
consecuencia, a un punto de observacion determinado llegan Unicamente los
rayos provenientes de los puntos de reflexidn especular (Figura 32) y no del
resto de la superficie.

e La variacion de la amplitud del campo a lo largo de un tubo de rayos esta
determinada por la ley de conservacion de la energia. Por tanto, la amplitud del
campo es inversamente proporcional a la seccidn recta transversal del tubo.
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y reflexion especular

Figura 32: Reflexion especular en la Ley de Snell

En los algoritmos basados en trazado de rayos la sefial se propaga al igual que si fuesen
rayos opticos (aproximacién del frente de onda), lo que hace que el analisis sea mas
sencillo. Los fendbmenos que se contemplan en la propagacion son principalmente tres,
reflexion, refraccion y difraccién comentados en el capitulo 3.1 [21]. También existen
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otros fendmenos como el Scattering Difuso que algunos algoritmos también
contemplan. Respecto al método de trazar los rayos existen dos formas principales:
Metodo de las imagenes:

Esta técnica consiste en calcular las imagenes del receptor con los objetos maés
importantes, generalmente los mas cercanos, Yy posteriormente considerar las
trayectorias desde el transmisor a cada una de las imagenes (Figura 33).

"R
.
ﬂﬁ'
= |
TR

Figura 33: Figura del método de las imagenes

Las trayectorias de los rayos Opticos que definen el frente de onda quedan
perfectamente definidas y pueden ser trazadas con gran exactitud. La potencia total
recibida puede obtenerse como la suma coherente de todas las contribuciones.

Cuando el escenario se complica la utilizacion de este método es desaconsejable, sobre
todo cuando se consideran reflexiones en nimero superior a dos, ya que el tiempo de
calculo crece exponencialmente con el orden de las reflexiones.

Lanzado de rayos

Esta técnica, también conocido como Ray Launching, consiste basicamente en lanzar un
namero finito de rayos del transmisor. La distribucion de los rayos debe ser uniforme en
las distintas direcciones del espacio, cubriendo asi el angulo sélido completo deseado.
Para cada rayo se consideran las multiples reflexiones y refracciones que pueda sufrir
hasta alcanzar el receptor.

El nimero de estas reflexiones y refracciones a considerar dependera del nivel de sefial
a partir de la cual una contribucion pueda ser considerada como poco significativa, tras
un periodo de tiempo determinado o tras un ndmero limitado de interacciones con los
obstaculos. En la figura 34 se puede ver una figura de esta técnica.

Figura 34: Figura del método de Ray Launching

Este método es muy util en entornos complejos ya que es mas facil seguir los rebotes de
los rayos, pero también es mas complicado encontrar con los rayos los receptores ya que
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es necesario un namero suficiente de rayos para cubrir todo el espacio y que algun rayo
alcance a esos receptores.

3.2.3.3.2.1 SOFTWARE DE TRAZADO DE RAYOS

Como ya se ha comentado, se ha utilizado un programa de trazado de rayos en tres
dimensiones, que ha sido desarrollado completamente desde cero en la Universidad
Publica de Navarra [19]. Este software ha sido programado con la herramienta
matematica Matlab con la funcion de poder ser utilizado como una herramienta para el
calculo de radiopropagacion en entornos interiores.

El método de trazado de rayos en 3D que se ha utilizado se basa en un algoritmo Ray-
Launching [22] que consiste en lanzar rayos desde el transmisor con un cierto angulo
que se va incrementando discretamente (Ad, AB). Se puede ver un ejemplo en la figura
35. Cada rayo es computado individualmente y el campo eléctrico de cada pixel es la
suma de todas las contribuciones de los rayos que atraviesan ese pixel [23]. En nuestro
caso cada pixel corresponde con un punto del mallado. EI mallado utilizado es de forma
hexaédrica y las celdas de resoluciéon 0,2m*0,2m*0,2m generalmente.

Figura 35: Vista en 3D de los rayos lanzados en un escenario cualquiera

Este método tiene en cuenta la reflexion y la refraccion de los rayos, fenémenos clave
en la propagacion en interiores. El algoritmo es recursivo con cada rayo, por lo que el
tiempo de computacion depende en gran medida tanto del incremento del angulo de
salida como de las reflexiones y refracciones permitidas. En la mayoria de los casos 2 o
3 rayos proporcionan el 95% de la energia [23] pero en este caso se ha utilizado un
méaximo de 6 reflexiones y refracciones por rayo para mejorar la precision. Esto
aumenta el tiempo de célculo, sin embargo, el coste computacional no ha sido elevado
ya que los escenarios de simulacion no son muy grandes.

A la hora de crear el escenario se puede construir cualquier tipo de objeto que pueda ser
simplificado en hexaedros. Ademas para todos los objetos se define el material con el
que estan hechos y se caracterizan mediante su constante dieléctrica y su tangente de
pérdidas. Se pueden incluir también antenas emisoras y receptoras definidas mediante
sus parametros basicos (frecuencia, directividad, polarizacion, potencia salida, etc.).

El tipo de resultados que se pueden extraer con este programa son de gran interés en la
caracterizacion radio. Se puede calcular la potencia recibida en cada punto del espacio
pudiendo crearse asi mapas de cobertura tanto horizontales (altura fija) como verticales
(distancia longitudinal fija). Se pueden crear mapas de interferencia cuando varias

-56 -




UNIVERSIDAD PUBLICA DE NAVARRA
ANGEL ARMENDARIZ MATEOS u p n a
ZIGBEE

..........

antenas emiten a la vez y gracias a que se calcula el tiempo de propagacion de cada rayo
se pueden obtener perfiles de retardo potencia para cada punto asi como mapas de
dispersion.

Las principales limitaciones de este programa son que no se han implementado todavia
fendmenos importantes en la propagacion indoor como la difraccion y el scattering y
que solo admite la construccion de formas a partir de hexaedros, la incursion de objetos
como esferas y cilindros no es posible.
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4. ANALISIS DE SIMULACION Y MEDIDA DE UN ESCENARIO INDOOR
ZIGBEE

4.1. INSTRUMENTACION

Los instrumentos utilizados para la realizacion del proyecto han sido los siguientes:
- Moddulos RF XBee-PRO

- PC
- Analizador RF Field Fox N9912A

Una vez conocidos los dispositivos que debemos utilizar para poder implementar el
proyecto, se van a detallar las caracteristicas técnicas mas importantes de éstos.

Médulos RF XBEE PRO

En la familia de médulos XBee [24] podemos encontrar, dos tipos de modulos muy
similares: XBee ZNet y XBee-PRO ZNet. Para la realizacion del proyecto, hemos
empleado el segundo tipo, ya que dispone de una mayor potencia de salida y por lo
tanto mayor cobertura. Tiene dos inconvenientes, mayor tamafio y mayor consumo. En
la siguiente imagen se muestra el dispositivo XBee-PRO ZNet utilizado.

TAN 1910 0)
LP0Z 1.4 JMQ e

& A3V g)\0-75 L 6000%

ry -

s jucc AD@.

“+ |DOUT ADL. ',

I JpDIN ADZ. 3

*.Jpog8 AD3.Y
1 = JRST RTS-
Dl = )PHUM@ ADE |
"1 = DPHNLUREF |

“lirsv

’

Figura 36: Modulo RF XBee-PRO

El modulo XBee-PRO ZNet satisface las necesidades de bajo coste y bajo consumo
exigido en redes de sensores inalambricas. Es de facil uso, requiere niveles minimos
de potencia y proporciona una entrega fiable de datos entre dispositivos. Este
modulo, totalmente compatible con ZigBee, opera a una frecuencia de 2.4 GHz dentro
de la banda ISM.

Las principales especificaciones del médulo XBee-PRO ZNet son las siguientes:
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RF Data Rate 250 Kbps
Indoor/Urban Range 300 ft (90 m)
Outdoor/RF Line-of-Sight

Range 1 mi (1.6 km)

Transmit Power

50 mW (+17 dBm) / Int' 10 mW (+10 dBm)

Receiver Sensitivity (1% PER)

Serial Data Interface

-102 dBm

3.3V CMOS UART

Confi guration Method

APl or AT commands, local or over-the-air

Frequency Band

2.4 GHz

Interference Immunity

DSSS (Direct Sequence Spread Spectrum)

Serial Data Rate

1200 bps - 1 Mbps

ADC Inputs

(4) 10-bit ADC inputs

Digital /0

10

Antenna Options

Encryption

Chip, Wire Whip, U.FL, RPSMA

128-bit AES

Reliable Packet Delivery

Retries/Acknowledgments

IDs and Channels

Supply Voltage

PAN ID, 64-bit IEEE MAC, 13 channels

3.0 -3.4VDC

Transmit Current

295 mA @ 3.3vDC

Receive Current

45 mA @ 3.3vDC

Power-Down Current

<lIOuA @ 25°C

Tabla 6: Caracteristicas del médulo XBee- PRO ZNET

Para mas informacion, véase el Anexo B: Ficha técnica del médulo XBee- PRO ZNET.

Analizador de RF Field Fox N9912A

El analizador de RF Field Fox N9912A [25] es un equipo de medicion electrénica,
disefiado para proveer hasta 5 funcionalidades. Este puede combinar analisis de cable y

antena, analisis de espectro, mediciones de potencia y analisis vectorial de redes.

En nuestro caso, hemos empleado las funciénes de analizador de espectro y medidor de
potencia, las cuales nos permiten visualizar en una pantalla las componentes espectrales
presentes en un lugar con sus respectivos niveles. En el eje de ordenadas, suele
presentarse el nivel en dBm de la sefial, mientras que en eje de abscisas se representa la
frecuencia, en una escala que es funcién de la separacion temporal y el nimero de

muestras capturadas.

En la figura 37 se puede visualizar el modelo de analizador empleado para la realizacion

de las mediciones.
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Figura 37: Analizador RF Field Fox N9912A

A continuacion se detallan las principales caracteristicas del analizador RF:

Sensibilidad -148dBm

Rango de frecuencia 9 KHz a 6 GHz

Dimensiones 292x188x72 mm

Conectores 2 x USB 2.0; 1 x mini USB; 1 x LAN; 1 x mini SD slot
External DC Input 15a19VDC

Fuente de|External AC | Input 100 to 250 VAC, 50 to 60 Hz; 1.25 t0 0.56 A

alimentacion | power adapter Output |15VDC, 4 A
Consumo de potencia 12w

Medicién de Magnitud y Fase Si

Voltimetro Vectorial Si

Calibracion en el puerto de salida de RF | Si

Tabla 7: Caracteristicas técnicas del Analizador RF Field Fox N9912A

Para més informacion, acudir al Anexo C: Ficha técnica del analizador RF Field Fox
N9912A
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4.2. COMPARATIVA CON DISTINTOS MEDIOS INALAMBRICOS

A continuacion se presenta una tabla comparativa de Zigbee con otros medios

inalambricos [12]:

TABLA COMPARATIVA CON OTROS MEDIOS INALAMBRICOS DE
TRANSMISION DE DATOS
ZigBee BLUETOOTH WI-FI
Bandas de 2.4GHz,
Frecuencias 868 /915 MHz 2:4GHz 2.4GHz
250kbps (2.4GHz),
Tr;}ﬁ;‘iﬁcia 40kbps (915MHz), 3Mbps 11Mbps
20kbps (868MHz)
, 16 (2.4GHz),
N“Cer]';cl’zsde 10 (915MHz), 79 1114
1 (868MHz)
Tipos de . i . -

Datos Digital (Texto) Digital, Audio Digital
NUmerosde | »q5 ) 65ga5 8 32
Dispositivos
Requisitos de | Muy Baja - Afios de Media - Dias de Media - Horas de

Alimentacion Bateria Bateria Bateria
Introduccion . .
al Mercado Baja Media Alta
. Estrella, Arbol,
Arquitecturas Punto a Punto Estrella Estrella
Mejores de Control de Bajo Computadoras y I
Aplicaciones | Costo y Monitoreo Teléfonos Edificio con Internet
Consumo de 3 QmA 40 mA transmitiendo, | 400 ma transmitiendo,
Potencia transmitiendo, 3uA 0.2mA en reposo 20 ma en reposo
en reposo ' P P

Precio Bajo Accesible Costoso

Complejidad Simple Complejo Complejo

Tabla 8: Tabla comparativa de ZigBee con otros medios inaldmbricos

Como podemos observar en la tabla, la tecnologia ZigBee es de cierta forma parecida a
Bluetooth y a Wi-Fi. Su principal funcion es la del ahorro de energia, es por ello usado
en la domotica, ya que esto te permite tener un dispositivo activo con una bateria por
muchos afios, a diferencia de equipos Bluetooth o Wi-Fi que debes tener conectados a
una red eléctrica o en su defecto, recargando las baterias diariamente/semanalmente
para que siga activo. En términos exactos, ZigBee tiene un consumo de 30mA
transmitiendo y de 3pA en reposo, frente a los 40mA transmitiendo y 0.2mA en reposo
que tiene Bluetooth y los 400 mA transmitiendo y 20 mA en reposo de Wi-Fi. Este
menor consumo se debe a que el sistema ZigBee se queda la mayor parte del tiempo
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dormido, mientras que en los otros medios inalambricos esto no se puede dar, porque
siempre se esta transmitiendo y/o recibiendo.

La transmision de datos por este medio es muy limitada, pero suficiente para transmitir
desde los sensores los bytes o bits necesarios que requiere el sistema inteligente para la
toma de decisiones en las aplicaciones. Por ejemplo, para un sensor de presencia, al
coordinador solo sera necesario enviarle un bit de informacion, previamente
encapsulado. ZigBee tiene una velocidad de hasta 250 kbps, mientras que en Bluetooth
es de hasta 3 Mbps por los 11 Mbps de Wi-Fi. Debido a las velocidades de cada uno,
cada medio es mas apropiado para ciertas aplicaciones. Por ejemplo, mientras que
Bluetooth se usa para aplicaciones como los teléfonos mdviles y la informatica casera,
la velocidad del ZigBee se hace insuficiente para estas tareas, desviandolo a usos tales
como la domética, anteriormente comentado, los productos dependientes de la bateria,
los sensores médicos, y en articulos de jugueteria, en los cuales la transferencia de datos
es menor.

La banda de frecuencia utilizada por ZigBee es la banda ISM, empleada para usos
industriales, cientificos y médicos 868 MHz en Europa, 915 MHz en Estados Unidos y
2,4 GHz en todo el mundo. Por el contrario el resto de medios emplea unicamente la
banda de 2,4 GHz.

Para finalizar, el tamafio de una red ZigBee puede ser mayor que en el resto de medios
inalambricos, ya que puede constar de un maximo de 65535 nodos distribuidos en
subredes de 255 nodos, frente a los 8 maximos de una subred Bluetooth y los 14 de Wi-
Fi.

Una vez analizados los distintos medios de transmision inalambricos podemos
concluir diciendo que cada uno de los medios se adapta mejor a un tipo de necesidad,
pero ZigBee, destaca claramente en comparacion con el resto de medios inalambricos
en el bajo consumo y la baja tasa de transmision de datos.

4.3. ANALISIS DE RESULTADOS

El escenario escogido para la realizacion de este trabajo es un laboratorio del centro de
I+D+I en Electronica y Comunicaciones Jeronimo de Ayanz en la Universidad Publica
de Navarra. Como se puede apreciar en la figura 38, dos de sus paredes son de
hormigdn y dan al exterior mientras que el resto son de aglomerado y dan al interior del
edificio. Ademas, el local dispone de dos pilares y de material de oficina.
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Figura 38: Local de Medidas

La banda de frecuencias estudiada en este trabajo serd la ISM de 2.4 GHz. Para el
estudio del escenario se han utilizado dos tipos de técnicas, una basada en
modelos empiricos y la otra, en la técnica determinista de trazado de rayos 3D.

La simulacion en base a modelos de propagacion empiricos tiene en cuenta
principalmente la distancia entre el emisor y el receptor, caracteristicas de las antenas y
pardmetros empiricos propios. Ciertos modelos, ademas, tienen en cuenta aspectos
de la morfologia del entorno (i.e. paredes atravesadas, suelo, techo, etc.). Los modelos
utilizados en la simulacion son COST 231, ITU R P. 1238, Multi Wall, etc., todos
ellos explicados en el apartado 3.2.2.3.1.

Con el fin de aumentar la precision en el analisis, se ha utilizado un programa basado
en trazado de rayos en 3D, disefiado especificamente para el calculo de
radiopropagacion en entornos interiores, previamente desarrollado en el apartado
3.2.3.3.2. El algoritmo implementado desde Matlab esta basado en Ray Launching,
considerando las propiedades de los materiales del entorno, asi como efectos
difractivos de primer orden. En la figura 39 se muestra el entorno de trabajo
considerado por el algoritmo.
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Figura 39: Modelo de trazado de rayos del local de medidas

Los mddulos XBee PRO pueden ser configurados desde el PC para que funcionen como
coordinador o como dispositivo final. Para la implementacion del proyecto, se ha creido
conveniente configurar un médulo como coordinador, propio de todas las redes y que
ird conectado al PC, y tres dispositivos finales con una topologia en estrella.

El coordinador recibira un paquete de datos por segundo desde cada end device, aunque
el tiempo de envio de paquetes puede ser modificado desde el PC. La ubicacion de los
maodulos la hemos ido variando por la sala para conseguir valores representativos de
todo el local. En la imagen siguiente se puede observar la red implementada.
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Figura 40: Coordinador (Parte superior) con 3 dispositivos finales

Para poder trabajar con la red, tanto los médulos RFD como FFD, han sido colocados
sobre placas de montaje, como se puede apreciar en la figura 41. En ella, podemos
observar la configuracion de un dispositivo final. En la placa de montaje se encuentra el
modulo XBee PRO alimentado por dos pilas de 1.5V cada una.

Figura 41: Mddulo XBee PRO sobre placa de montaje

Como se ha comentado en el apartado 4.1 los médulos utilizados en el montaje son del
tipo XBee PRO de la marca Digi, en concreto el modelos con antena chip integrada. La
potencia de transmision es configurable desde PC con un valor maximo por defecto de
18 dBm. La antena chip integrada presenta una ganancia de -1.5 dBi.
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Se presentan a continuacion los resultados de simulacion obtenidos empleando diversos
modelos empiricos y utilizando la técnica determinista de trazado de rayos 3D.
Primero se procedera con el escenario 1, mostrado en la figura 42:

Figura 42: Escenario 1

Dentro del escenario 1, primero se realizard la simulacion del grupo de sensores
representados por rectangulos azules y posteriormente, la simulacion de los tridangulos

verdes.
Utilizando los modelos de propagacion empiricos se pueden ver los resultados

obtenidos en las figuras 43 y 44.
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Figura 44: Modelos empiricos grupo sensores verde

Se puede apreciar claramente como todos los modelos de base empirica utilizados
muestran unos resultados similares y se alejan de las medidas reales. Esta diferencia
se explica en el hecho de que en una localizacion especifica en un recinto cerrado, el
campo eléctrico se forma por un nimero grande de componentes indirectos y estos
modelos no tienen en cuenta factores como las componentes multitrayecto, los
elementos difractivos, scattering difuso, etc.
Con el fin de poder caracterizar con mayor precision el entorno de trabajo de las
redes de sensores, se ha realizado la simulacion de trazado de rayos 3D, implementado
sobre Matlab. Se han introducido todos los datos del escenario (tanto topologicos
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como morfoldgicos) y los resultados para un plano de altura concreto (altura h =1m.)
se muestran en la figura 45

Potencia-H=1m

Distancia [m]

-

oo 05 10 156 20 25 30

35 40 45 50 55
Distancia [m]

Figura 45: Simulacion de trazado de rayos, con altura h = 1 mts.

Como podemos observar en esta simulacién, los valores obtenidos se aproximan
bastante a los medidos en el local, pero todavia perdura un cierto error, que puede ser
debido a las limitaciones de este programa, ya que no es capaz de implementar
fendmenos importantes en la propagacién indoor como son la difraccién y el scattering.
Ademas, solo admite la construccion de formas a partir de hexaedros, la incursion de
objetos como esferas y cilindros no es posible, y nuestro recinto dispone de dos pilares
con forma cilindrica.

Como se ha comentado en el apartado 3.2.3.3.2.1, el algoritmo es recursivo con cada
rayo.En nuestro caso se ha utilizado un maximo de 6 reflexiones y refracciones por rayo
para conseguir bastate precision, pero en algln rayo puede que haya sido insuficiente,
afectando en los valores obtenidos.

Para terminar con el escenario 1, podemos comentar también, que los mddulos, tanto el
coordinador como los dispositivos finales, a la hora de realizar las medidas se
encontraban a una altura de 1.65 metros y en la simulacion fueron definidos a 1 metro,
pudiendo influir en los valores.
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A continuacion se analizara el escenario 2, mostrado en la figura 46. Como se puede
apreciar, se ha trsladado el coordinador al centro de la sala.

Figura 46: Escenario 2

Utilizando los modelos de propagacion empiricos se obtienen los resultados
representados en las figuras 47 y 48.

—e— Modelos de propagacion

-26 de Espacio Libre

-28 -*‘\ —=— Modelos de propagacion

o .30 COST 231
s}
<) \l\ —e— Modelos de propagacion
s 32 \,\\.l ITUR P.1238
% -34 —x— Modelos de propagacion
2 \ Linear Path Atenuation
-36
-g —*— Modelos de propagacion
S -38 Keenan- Motley
o
o _40 —— Modelos de propagacion
Multi-Wall
-42

—+— Medidas realizadas

1,7 2,8 3,2
Distancia (m)
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Figura 47: Modelos empiricos grupo sensores azul
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o
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< -38 —x— Modelo de Propagacion Keenan-
‘o Motley
6 o » —- Modelo de Propagacion Multi-
g M Wall
o \/ —¥— Medidas realizadas

-44 K

-47 T T

17 2,6 2,85
Distancia (m)

Al igual que en el escenario 1, éste presenta una discrepancia en los valores medidos
frente a la estimacién dada por los modelos, motivado por la baja resolucién de los
mismos para las cortas distancias de analisis empleadas.

Al ser un recinto de pequefias dimensiones, los valores generados por los distintos
modelos son practicamente similares, aunque como acabo de comentar, se alejan de los
valores medidos.

Utilizando el trazado de rayos se obtiene la grafica de la figura 49, que como se
puede apreciar, los valores obtenidos se ajustan bastante bien a las medidas reales

Figura 48: Modelos empiricos grupo sensores verde

aunque con el error citado en el escenario 1.
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Figura 49: Simulacion de trazado de rayos

Tras realizar estas mediciones, realizamos una prueba. Colocamos los tres dispositivos
finales en el mismo lugar en la sala para ver si los tres médulos conseguian el mismo
nivel de sefial. En la figura 50 y 51, se puede observar los resultados obtenidos
colocando los dispositivos a 1.6 mts. y 1.8 mts.:

-25

—e— Modelo de propagacion
-27 de Espacio Libre
—=— Modelo de propagacion
COST 231 )
31 Modelo de propagacion
ITUR P.1238
-33 —<— Modelo de propagacion
35 Linear Path Atenuation
—x— Modelo de propagacion
Keenan- Motley )
_a9 —e— Modelo de propagacion
Multi-wall
-41 —— End device 1

-29

Potencia Recibida (dBm)

16 —=— End device 2

Distancia (m)

—— End device 3

llustracién 50: Medidas realizadas con end devices a 1.6 m.
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—e— Modelo de propagacion de
-27 L 3 Espacio Libre )
29 —=— Modelo de propagacion
’g COST 231
m -31 Modelo de propagacion ITU R
<) s P.1238 _
T - Modelo de propagacion
a -35 Linear Path Atenuation
2 —— Modelo de propagacion
¢ 37 Keenan- Motley )
8 39 —e— Modelo de propagacion
2 * Multi-Wall
2 -41 —— End device 1
a 43 .
- —=— End device 2
-45 1
1,8 End device 3
Distancia (m)

llustracion 51: Medidas realizadas con end devices a 1.8 m.

Como se puede observar en las dos figuras anteriores, los valores obtenidos por los 3
modulos no coinciden teniendo una variacion de unos 3 dB de uno a otro. Ademas, si
comparamos esos valores con los modelos empiricos, vemos que existe una gran
diferencia entre los valores medidos frente a la estimacion dada por estos.

A continuacidn se analizara el escenario 3, mostrado en la figura 52, donde las medidas
se han realizado con el analizador RF Field Fox, sustituyendo los dispositivos finales.

Figura 52: Escenario 3
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Empleando los modelos de propagacion empiricos se pueden ver los resultados
obtenidos en la figura 53.

-25
& —&— Modelos de Propagacion
-30 de Espacio Libre
,% 35 EQ ! —8— Modelos de Propagacion
S \.\ COST 231
_-C-S -40 —&— Modelos de Propagacion
o}
.g 45 ITURP.1238
04 —x*— Modelos de Propagacion
g 50 Linear Path Atenuation
§ -55 —x— Modelos de Propagacion
g \ Keenan- Motley
60 T~ —l— Modelos de Propagacién
-65 T ; , Multi-Wall
18 35 4,1 —aA— Medidas realizadas

Distancia (m)

Figura 53: Comparacién de modelos empiricos con medidas con el analizador RF

En la figura 54 se muestra el escenario 4, donde se puede observar la distribucion de las
medidas realizadas con el analizador RF Field Fox.

Figura 54: Escenario 4
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Z .35 COST 231
_-S —&— Modelo de Propagacion ITU
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& -45 —— Modelo de Propagacion
2 Linear Path Atenuation
9:3 —x— Modelo de Propagacion
£ 55 Keenan- Motley

—l— Modelo de Propagacién
Multi-Wall
-65

T T T | —®— Medidas realizadas con
1,46 15 2,12 2,48 Analizador RF

Distancia (m)

Figura 55: Comparacion de modelos empiricos con medidas con el analizador RF

Para finalizar con las medidas, se analizara el escenario 5, mostrado en la figura 56. Al
igual que las medidas realizadas en los escenarios 3 y 4, éstas, se han realizado con el
analizador RF Field Fox.

Figura 56: Escenario 5

A continuacion se presenta los resultados obtenidos con los modelos de propagacion
empiricos y las medidas realizadas con el analizador RF
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—e— Datos obtenidos con
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Figura 57: Comparacion de modelos empiricos con medidas con el analizador RF

Al igual que ocurre en los escenarios 1 y 2 para las medidas realizadas con los
dispositivos finales, las medidas realizadas con el analizador RF que se muestran en las
figuras 53, 55 y 57 se alejan de los valores obtenidos con los modelos empiricos. Los
distintos modelos empiricos muestran unos resultados muy parecidos pero que no se
asemejan a las medidas realizadas en el local.
Como comente anteriormente, esto se produce porgue los modelos empiricos utilizados
no tienen en cuenta las componentes multitrayecto, los elementos difractivos, scattering

difuso, etc.

Finalmente se procedera a mostrar los resultados de las mediciones reales en las

tablas 9 y 10:

Escenario

Grupo de

Sensor 1

sensores (Color) (dBm)

Escenario

Medida 1
(dBm)

Azul
Verde
Azul
Verde

Tabla 9: Medidas reales con en devices

Medida 2

Tabla 10: Medidas reales con analizador RF
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Se puede apreciar claramente, viendo las dos tablas anteriores, que los valores obtenidos
en el local por el analizador RF son mucho menores que los valores captados por los
dispositivos finales. La causa fundamental es la siguiente, la antena utilizada por el
analizador RF dispone de mayor sensibilidad que la utilizada por la antena chip que
disponen los modulos ZigBee. Ademas, esta antena estaba configurada con una
atenuacion de 5 dB.

Cabe resaltar la importancia que tienen las componentes multitrayecto en las
mediciones reales de los dispositivos ZigBee, lo que tiene como consecuencia una
alta dependencia del nivel de recepcion de los sensores en funcidn de la ubicacion
de los mismos en el escenario.

5. CONCLUSIONES Y LINEAS FUTURAS

5.1 CONCLUSIONES

ZigBee Alliance propone a Zigbee como el nuevo estandar global para la
automatizaciéon del hogar, porque permite que las aplicaciones domdticas
desarrolladas por los fabricantes sean completamente interoperables entre si,
garantizando asi al cliente final fiabilidad, control, seguridad y comodidad.

Zigbee es una tecnologia WPAN que tiene la habilidad de formar una red entre
nodos permitiendo que el corto alcance entre nodos individuales sea expandido y
multiplicado cubriendo un area mayor.

Zigbee a pesar de tener varios afios de existencia y muchas ventajas en sus aplicaciones
no es muy utilizado, debido a que no tiene compatibilidad con tecnologias actuales
como Bluetooth o Wi-Fi.

Durante el desarrollo de esta investigacion, hemos analizado la dependencia topoldgica
de una red de sensores ZigBee en relacion con el canal de radiopropagacion para
entornos interiores.

Debido a la caracteristica de ultrabajo consumo y de bajo coste, por ejemplo, antenas
chip de bajo perfil, los valores de potencia recibida presentan variaciones que
requieren ser tenidas en cuenta de manera precisa. Para ello se han realizado tanto
simulaciones sobre modelos empiricos como mediante trazado de rayos 3D,
obteniendo en este Ultimo caso, informacion relevante ligada al valor de sefial
esperado.

Los modelos empiricos utilizados no se asemejan a las medidas realizadas en el local a
diferencia del modelo de trazado de rayos. En éste, los valores obtenidos se aproximan
bastante a los medidos en el local, aunque dispone de un cierto error, debido
principalmente a las limitaciones del algoritmo, ya que no es capaz de implementar
fendmenos importantes en la propagacion indoor como son la difraccion y el scattering.

Gracias a la realizacion del trabajo hemos conseguido comprender aspectos técnicos que
no sabiamos que existian de la tecnologia inalambrica Zigbee.

5.2 LINEAS FUTURAS

En el transcurso de la elaboracion de este proyecto, se han podido localizar
nuevas investigaciones relacionadas con este tema. Seria acertado proponer un seguido
de lineas futuras que podrian seguirse una vez finalizado el proyecto.
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Realizar las pruebas practicas presentadas en este proyecto, pero bajo
la influencia de recintos que dispongan de otras caracteristicas, por ejemplo,
tuneles, locales de uso sanitario, hoteles, estudios de grabacion, fabricas,
canalizaciones subterraneas, etc.

Utilizacion de modulos de otros fabricantes para poder comparar resultados.
Como la principal aplicacion de ZigBee son los sistemas para redes
domadticas, se podria disefiar una casa futurista automatizada, que disponga
de seguridad, ventilacion, control de iluminacion y acceso, irrigacion del
jardin, control de consumo de energia, etc. Analizando posteriormente su
comportamiento.

Adaptaciéon de los dispositivos utilizados al campo de la medicina.
Realizacion de una comparativa més detallada entre el consumo u otras
caracteristicas de ZigBee con otros medios inalambricos existentes como por
ejemplo Bluetooth.

Estudio de las interferencias entre ZigBee, Wi-Fi y Bluetooth.
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7. ANEXOS

ANEXO A: MODELO DE PROPAGACION DE TIERRA PLANA

El modelo de propagacién de tierra plana es aplicable a distancias cortas, hasta unos 20
Km., para las cuales puede despreciarse la curvatura terrestre y con terreno poco
ondulado. En la figura 58 se ilustra el esquema de rayos propio de este modelo
consistente en un rayo directo (RD) y un rayo reflejado (RR). Los parametros del
modelo, son: h;, h; alturas de las antenas transmisora y receptora, respectivamente, d la
distancia y vy, angulo de incidencia para el rayo reflejado, cuyo valor es
aproximadamente
y=tg™((he+ hr)/d) (17)

Figura 58: Modelo de propagacion en tierra plana

El valor del campo recibido e, se obtiene como la suma vectorial del campo directo y el
campo reflejado e(.R, siendo R el coeficiente de reflexién para una onda plana, que es
funcion de su frecuencia y polarizacion asi como el angulo de incidencia y tipo de
terreno. Se define el plano de incidencia como el que contiene al rayo incidente y al
vector normal a la superficie de reflexion.

Una onda con polarizacion vertical tiene sus vectores campo incidente y reflejado en el
plano de incidencia. Si la polarizacion es horizontal, esos vectores son perpendiculares
al plano de incidencia.

1. Difraccion en obstaculos

La difraccion es el fendmeno que ocurre cuando una onda electromagnética incide sobre
un obstaculo. La existencia de obstaculos puede impedir la visibilidad entre la antena
transmisora y receptora. La zona oculta a la antena transmisora se denomina zona de
difraccién. En esta zona los campos no son nulos debido a la difraccién causada por el
obstaculo y por tanto es posible la recepcion.

La difraccion ocurre en todo tipo de ondas, desde ondas sonoras, ondas en la superficie
de un fluido y ondas electromagnéticas como la luz y las ondas de radio (ZigBee).

Se produce cuando la longitud de onda es mayor que las dimensiones del objeto, por
tanto, los efectos de la difraccion disminuyen hasta hacerse indetectables a medida que
el tamafio del objeto aumenta comparado con la longitud de onda.

Para la valoracién de las perdidas por difraccion en obstaculos, se idealiza la forma de
éstos, asimilandolos a una arista de espesor despreciable (arista aguda o “filo de
cuchillo”) o a una arista gruesa redondeada, con un cierto radio de curvatura en la cima.
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1.1 Obstéaculo aislado

El modelo de obstaculo aislado resulta aplicable a los trayectos que salvo esta
obstruccion, son de visibilidad directa. Sea h el despejamiento. Hay perdidas por
difraccion aunque el rayo pase por encima del obstaculo si -0.6 R1<h<0 (despejamiento
insuficiente) y, obviamente, para h>0.

El célculo de la pérdida se realiza siguiendo la metodologia de la Recomendacion UIT-
R 526 que distingue dos casos de obstaculo aislado: obstaculo agudo y obstaculo
redondeado.

1.1.1 obstaculo agudo
En la figura 59 se ilustran los pardmetros béasicos para el estudio del obstaculo agudo,

que son: despejamiento h, distancia d;, d2 a los extremos del enlace o, alternativamente,
angulo de difraccién 6.

a) b)

Figura 59: Difraccion con obstaculo agudo con h<0 y h>0

La citada Rec. 526, proporciona valores de la atenuacion en funciéon del parametro
adimensional v definido como sigue:

2(1 1)\ 2dd, T
v=hl=| —+— =0 —2— (18)
2ld, 4, 2(d, +d,)

Expresando v en unidades usuales, resulta:

v=25810" |19 p (19)

1¥2
v tiene el mismo signo que h y estando h en m, d, d;, d2en Km. y f en MHz

El estudio del obstaculo agudo o filo de cuchillo puede hacerse mediante tres casos, el
primero donde el obstaculo esta por encima de la linea de vista o rayo directo, lo indica
la imagen a de la figura superior, la cual nos da parametros positivos, es decir,
despejamiento h> 0 y angulo de difraccion 6 > 0, haciendo que las pérdidas generadas
por difraccion sean superiores a 6dB.
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El segundo caso, se produce cuando el obstaculo esta justo a la altura del rayo directo,
con lo cual se obtiene una h=0 y un 6 = 0, obteniendo una pérdidas de 6dB.

El tercer caso puede observarse en la imagen b de la figura 48, donde el obstaculo esta
por debajo de la linea de vista o rayo directo, la cual nos da parametros negativos, es
decir despejamiento h< 0 y dngulo de difracciéon 6 < 0 con unas pérdidas que se
reducen a practicamente 0 dB.

La atenuacion por difraccion en funcion de v es:

L, =-10*log,, €5* €@5*C(v) =+ €5-5¢ gB (20)

4

Siendo C (v) y S (v) las integrales de Fresnel de argumento v:

C (v)= :jcos[ Hztz jdt 1)
S (v)= :jsen(HthJdt (22)

Para las aplicaciones usuales a la radiocomunicacion, se puede aproximar Lp (V) por la
siguiente expresion numeérica:

L, (v) = 6,9+ 20*log 10[,/ -012+1+v— 0,1de (23)

1.1.2 obstaculo redondeado

En la figura 60 se representa la geometria del obstaculo redondeado.

0 dhi d xk dhr d

Figura 60: Difraccion con obstaculo

Los pardmetros geométricos que intervienen en el calculo de la difraccion en este caso,
son los siguientes:

1) Longitud de enlace, d.

2) Distancias del transmisor y receptor a sus horizontes respectivos: dn: Yy dyr, en Km.

3) Alturas de los puntos de horizonte zp; Y Zp, en Metros.

4) Angulo de difraccion: 6 en mrad.
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5) Radio de curvatura del obstaculo: r, en Km.

6) Altura h el punto P de interseccion de las visuales trazadas desde T y R a sus
respectivos horizontes, con respecto a la linea T-R.

Para la aplicacion de las formulas de difraccion sobre obstaculo redondeado hay que
evaluar r y h. Suponemos conocidas las alturas de las antenas transmisora y receptora
sobre el nivel del mar, z (0) y z (d). Sea, ademas R=K*R; (k, factor de correccién del
radio terrestre Ro).

El radio de curvatura del obstaculo se estima mediante la expresion:

r(km) = 2790 =Gy (24)
Donde

f(mrad) = Zh

~

t_ZQ:_Zhr_Z¢, (25)

dht dhr

La altura h (m) se calcula como sigue:

z. -2 2@ -z0Q
h=x| -t =~ 26
p[ d d j (26)

ht

donde X, es la abcisa del punto P, dada por:

_dp
X, = 7 (27)

Y el angulo B (mrad) es:

2 "-20" ¢ -
Simrad) <[ 29-"2€¢ 2€ 2, (28)
d d,,
Los parametros radioeléctricos para el calculo de la difraccién son:
m = 0,45708 p(ﬁ]r% £ (29)
ht~hr

n=4,787.10"h*r 72 %t 73
Donde las distancias y el radio r estdn en Km., la altura h en m y la frecuencia f en
't/lal_;énuacién por difraccion viene dada por el obstaculo redondeado viene dado por:
A=L(V)+T(m,n) (30)
1.2 Dos obstéaculos aislados

En la figura 61 se representa la geometria general del modelo, con la siguiente notacion:
Zo=z (0): Altura absoluta de la antena transmisora
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21=2(x1): Altura del obstaculo O;.

2,=2(X7): Altura del obstaculo O,.

z3=z (d): Altura absoluta de la antena receptora.
X1 Distancia del transmisor al obstaculo O,

Xo: Distancia del transmisor al obstaculo O,

T 01
02

|
|
| ! R
| ! hr
| |
| |

0 zl I z21 z3
I |
! f

0 xl x2 d

Figura 61: Difraccion con dos obstéaculos aislados

El célculo de la atenuacidn para dos obstaculos aislados se realiza mediante una integral
doble de fresnel, expresable en forma de desarrollos en serie. En la préctica se utilizan
métodos pseudo empiricos simples y con aproximacion suficiente para las aplicaciones.
De entre los diversos modelos existentes, disponemos de tres que proporcionan
resultados més acordes a las mediciones. La eleccion los modelos se basa en la situacion
del rayo T-R respecto a los obstaculos. A continuacion se indican los tres casos
posibles:

- Método EMP: Se aplica este método cuando el rayo T-R no corta a ningun
obstaculo, sino que existe despojamiento insuficiente en ambos. En este caso
la atenuacion por difraccion es igual a la suma de las perdidas producidas por
cada obstaculo por separado.

Método Wilkerson: Resulta aplicable cuando el rayo corta a un obstaculo y
existe despejamiento insuficiente en el otro. Sea, por ejemplo, O, el
obstaculo que intercepta el rayo. La atenuacion por difraccion es igual a la
perdida producida por O, en el vano completo T-R mas la perdida debida a
O, en el subvano TO,,

Método Epstein-Peterson: Se utiliza este método cuando el rayo corta a los
dos obstaculos. La atenuaciéon por difraccion es igual a la pérdida en el
subvano TO102, interceptado por O1 con altura hl mas la perdida en el
subvano con O102R, interceptado por O2 con altura h2. Este método resulta
apropiado cuando las pérdidas de cada obstaculo son similares. Si un
obstaculo es claramente dominante, es mas conveniente utilizar el método de
Wilkerson.

En la figura 62 se pueden observar los tres casos:
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Figura 62: a) Método EMP b) Método Wilkerson c) Método Epstein-Peterson

1.3 Multiples obstaculos

El método de tratamiento de multiples obstaculos que propone la recomendacion UIT-R
526, es una extension del de Epstein-Peterson. En la figura inferior se representa la
geometria genérica del modelo, cuyos elementos son:

hi: Altura del obstaculo O; respecto a la recta que une Oj.; con Oj.qi.
Xi: Abcisa del obstaculo O;.

Si= Xi - Xj.1: Distancia entre los obstaculos O;y O;.;.

s;= X1: Distancia del transmisor al primer obstéculo.

sn+1=d- Xn: Distancia del ultimo obstéculo al receptor.

0i

ﬂi-Al-«:ﬁoiﬂ
0i+l

-
=0

| o 1R
sl! - S !
1 ! +
4—&: In—rll : ISN 1
o x1 -1 i xdtl AN

Figura 63: Multiples Obstaculos

Para el calculo de la atenuacion, se determina el llamado poligono funicular, que es una
linea quebrada cuyos vértices son T, R y los obstaculos dominantes.

Se llama asi porque es la forma que adoptaria un hilo tenso tendido entre T y R a través
del perfil. La atenuacién por difraccion viene dad por:

N i

Lo =Y Lo € > L, € >10log C, (31)
i=1 i=1

Donde

Si +Siy4

v, =258*10 % h, | f
Sisifl

(32)

Lsa(Vvi) es la pérdida debida a obstaculos que en el subvano O;.;0;O;.1 queden por debajo
de la linea O;.10;i+1 con despojamiento insuficiente. Solo se tendra en cuenta un Unico
obstaculo, el que tenga el pardmetro ‘v’ menos significativo.
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El factor de correcion Cy viene dado por:

\
N+l _s

C

| S8y € HS, ot
n

= ~ ~ (33)
‘1 t SZ }2 +SS )"N +SN+1/
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ANEXO B: FICHA TECNICA DEL MODULO XBEE-PRO ZNET

A critical component to Drop-in Networking, XBee and XBee-PRO ZB embedded RF
modules deliver low-cost and low-power wireless end-point connectivity using the
ZigBee PRO Feature Set.

nreae/

XBee® XTender

ConnectPort™ X ¢ v
Gateway _ y

XBee® XTender XBee?-PRO

Y Embedded Module k }C
( Q_@ {f:“( b Meter
48em/802.13.4 7 St i
¥ Serial ; > weAll

Mskee J Q_@ b 2mies 7 Remate Ouser
é—}—‘ XBee® 485
Adapter

Figura 64: Modulos XBee
Overview

XBee and XBee-PRO ZB are the most advanced ZigBee modules available in the XBee
footprints and are ideal for deployment in ZigBee networks. Available in the low-cost
XBee or extended range XBee-PRO, and utilizing the ZigBee PRO Feature Set, these
embedded RF modules are interoperable with ZigBee PRO Feature Set devices from
other vendors. With advanced mesh networking functionality, XBee and XBee-PRO ZB
modules improve data traffic management, allow for greater node density, and provide
OEMs with the ability to change firmware remotely with over-the-air updates.

XBee Protocols

XBee embedded modules are available with different protocols to suit a variety of
applications and networking topologies. Supported protocols include IEEE 802.15.4, the
ZigBee PRO Feature Set, proprietary long range, and DigiMesh™. XBee embedded RF
modules share a common hardware footprint and are modeled after a common software
API. Once deployed into an application, OEMs can rapidly change from one protocol to
another with minimal time and development risk.

Drop-in Networking Compatibility

XBee embedded RF modules are compatible with Digi’s Drop-in Networking adapters,
network extenders and gateways that use the same protocol. This allows OEMs to
embed XBee Solutions into an application and have seamless communication to other
devices using USB, RS-232, RS-485, digital 1/O, analog 1/0O, Ethernet, Wi-Fi and and
even cellular connections with plug-and-play ease.
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Line-of-Sight Range

RF Data Rate 250 Kbps 250 Kbps
Indoor/Urban Range 300 ft (90 m) 133 ft (40 m)
Bt GoRINF 1 mi (1.6 km) 400 ft (120 m)

Transmit Power

50 mW (+17 dBm) / Int'1 10 mW
(+10 dBm)

1.25 mW (+1 dBm) /2 mW

(+3 dBm) boost mode

Receiver Sensitivity (1%

PER)

Serial Data Interface

-102 dBm

3.3V CMOS UART

-96 dBm in boost mode

3.3V CMOS UART

Configuration Method

API or AT commands, local or

API or AT commands, local

over-the-air or over-the-air
Frequency Band 2.4 GHz 2.4 GHz
Interference Immunity DSSS (Direct Sequence Spread DSSS (Direct Sequence
Spectrum) Spread Spectrum)

Serial Data Rate

1200 bps - 1 Mbps

1200 bps - 1 Mbps

Encryption

ADC Inputs (4) 10-bit ADC inputs (4) 10-bit ADC inputs
Digital I/O 10 10
. . . . Chip, Wire Whip, U.FL,
Antenna Options Chip, Wire Whip, U.FL, RPSMA RPSMA

128-bit AES

128-bit AES

Reliable Packet Delivery

Retries/Acknowledgments

Retries/Acknowledgments

IDs and Channels

Supply Voltage

PAN ID, 64-bit IEEE MAC, 13
channels

3.0-3.4vDC

PAN ID, 64-bit IEEE MAC,

16 channels

2.1-3.6VDC

: 35mA /45 mA
Transmit Current 295 mA @ 3.3vDC boost mode @ 3.3VDC

. 38 mA /40 mA
Receive Current 45 mA @ 3.3vDC boost mode @ 3.3VDC

Power-Down Current <10uA @ 25°C <luA @ 25°C

FCC (USA) Yes Yes

IC (Canada) Yes Yes

ETSI (Europe) Yes (int’l unit only) Yes

C-TICK (Australia) Pending Yes

Telec (Japan) Pending (int’l unit only) Yes
(side views) (top view) (top view)

0.020*
(0 .51mmn)

i

0.257"

(5 23am)

—EBIN 20 i Pl

PIN 10—~ ¢ PIN 11 FIN

a.
(24 . 38mm)

N 1 —/

10—

Figura 65: Distribucion de PIN en médulo XBee PRO y Xbee PRO
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ANEXO C: FICHA TECNICA DEL ANALIZADOR RF FIELD FOX N9912A

With the proliferation of wireless communications, operating frequencies have soared
from sub-GHz levels up to 5.8 GHz.

The Agilent FieldFox RF Analyzer is the tool to tackle today’s increasingly complex
networks in less time.

Key measurements

* Cable and antenna test (distance to fault, return loss, etc.)
* Cable loss measurement

* Insertion loss and transmission measurement

* Spectrum analyzer

* Power meter with USB power sensor

* Vector network analysis with Smith chart display

| 74" W |
[ 188 mm &

" Connector covers *
help keep dust out

' Anti-glaro 6.5 inch |
LCD display with
| LED backlight

Convenient side |
strap makes it |
easy to hold and
carry

115" H
232 mm

Task-driven keys
are grouped to
easily and -
maturally perform|
standard field
measurements

Portrait design and
large buttons for
easy operation —
even with gloves on

" Dedicated marker keys for —_— .
quick marker function access | Backlit keypad |

Figura 66: Vista frontal del analizador RF field fox N9912A
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([ RFOwt ) ( Externalreference )|[  RFIn )
/ | A
" Connector bay protects | " Spacious connector design makes | | Quick-connect
RF connectors connections fast and simple ‘ shoulder strap clips

| . - ! WO A | L —

[ Easily accessible | / | LANportfor fast | | SD flash card slot for Built-in
battery compartment [ | data transfer additional data storage ‘ headphone jack

( Cnskot@d ﬁoors protect i [ USB ponsvfor convoni;nt
| ports from moisture ‘ data transfer

Figura 67: Vista superior e inferior del analizador RF field fox N9912A
Specifications

Warranted performance. Specifcations include guardbands to account for the expected
statistical performance distribution, measurement uncertainties, and changes in
performance due to environmental conditions. The following conditions must be met:
* FieldFox has been turned on at least 90 minutes
* FieldFox is within its calibration cycle
» Storage or operation at 25 °C £5 °C range

(unless otherwise stated)

Typical

Expected performance of an average unit over a 20 °C to 30 °C temperature range,
unless otherwise indicated; does not include guardbands. It is not covered by the
product warranty. The FieldFox must be within its calibration cycle.

Nominal:
A general, descriptive term or design parameter. It is not tested, and not covered by the
product warranty.
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Cable and antenna analyzer

Frequency

Frequency range

2 MHz to 4 GHz

2 MHz to 6 GHz

Accuracy *2 ppm

Reflection tracking

Frequency Aging rate  +1 ppm/yr
reference
Temperature stability 1 ppm over -10 to 55 °C
2 MHz to 1.6 GHz 2.5 kHz
Frequency > 1.6 GHz t0 3.2 GHz 5 kHz
resolution
> 3.2 GHz to 6 GHz 10 kHz
1.5 .
. 1.75 GHz to 3.85 GHz, 1001 points, Cal
Return loss ms/point ON
Measurement (nominal)
speed 2.4 .
Distance to fault ms/point 010 500 1t 601 points, Cal
: ON
(nominal)
Data points 101, 201, 401, 601, 801, 1001
Corrected >42 dB
Directivity QuickCal > 42 dB (typical)
Corrected > 36 dB
Source match QuickCal > 35 dB (typical)
Corrected =+ 0.06 dB

QuickcCal

I+

0.15 dB (typical)

Dynamic range

Refection
(RF Out port)

2 MHz to 4 GHz

60 dB (typical)

>4 GHz to 6 GHz

55 dB (typical)

Transmission
measurement

2 MHz to 2 GHz

72 dB (typical)

> 2 GHz to 0 GHz

67 dB (typical)

>3 GHzto5 GHz

58 dB (typical)

>5GHzto 6 GHz

49 dB (typical)

Output power
range

High power

2 MHz to 4 GHz

< +8 dBm, +6 dBm (hominal)

>4 GHz to 6 GHz

< +7 dBm, +2 dBm (nominal)

Low power

2 MHz to 4 GHz

<-23 dBm, -25 dBm (nominal)

>4 GHz to 6 GHz

<-24 dBm, -25 dBm (nominal)

Maximum input

level (RF Out port) +23 dBm
Maximum input
DC voltage
(RF Out port) +50 VDC
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Display range 0 to 100 dB
Return loss Resolution 0.01 dB
Display range 0to 100
VSWR Resolution 0.01

* Range in cable) x ¢ (light speed)
: * Resolution = range/(number of points - 1)
Distance to fault
(DTF) * Number of 101, 201, 401, 601, 801, 1001, reflection
points coefficient
* Distance to Return loss, VSWR
fault display

= (number of points - 1)/(span*2) x Vf (velocity factor

Transmission
measurement

2 MHz to 4 GHz (Option 104)
2 MHz to 6 GHz (Option 106)

Frequency range

2 MHz to 2 GHz 72 dB (typical)
2 GHz to 3 GHz 67 dB (typical)
Dynamic range >3GHzto5 i
y g GHz 58 dB (typical)
>5GHzto6 .
GHz 49 dB (typical)

Network analysis

Vector measurement, S11 magnitude and S11 phase. Specifi cation is listed

s11 under Cable and antenna analyzer section (S11/Return loss).
Scalar measurement, S21 magnitude. Specifi cation is listed under transmission
S21 - . o
measurement. S21 requires Option 110 transmission measurement.
A Refl ected power
R Source power
Display Log, linear, phase, VSWR, Smith chart, polar, group delay

Calibration types

Mechanical cal, QuickCal, Normalization, Automatic cal update with frequency
change or number of points change

IF bandwidth
selections

300 Hz, 1 kHz, 3 kHz, 10 kHz and 30 kHz
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Spectrum analyzer

Frequency
Option 104 100 kHz to 4 GHz, usable to 5 kHz
Frequency range . 100 kHz to 6 GHz, usable to 5 kHz, tunable to 6.1
Option 106
GHz
Accuracy 2 ppm

Frequency Frequency aging = 1 ppm/yr
reference Frequency

reference =1 ppm over -10 to 55 °C

Temperature stability

Frequency readout
accuracy

+ (readout frequency x frequency reference accuracy + RBW centering +

0.5 x horizontal resolution)

Frequency span

Range

0 Hz (zero span), 10 Hz to maximum frequency

Span accuracy

(2 x RBW centering + horizontal resolution)

Resolution
bandwidth (RBW)

Span resolution 1Hz
SZ;;?] 300 Hz to 1 MHz in 1-3-10 sequence; 2 MHz
Range (-3 dB Non-
bandwidth) zer0 10 Hz to 300 kHz in 1/1.5/2/3/5/7.5/10
sequence; 1 MHz, 2 MHz
span
1 kHz to 1 MHz: £ 5% (nominal)
Accuracy 10 Hz to 100 KHz non-zero span: + 1% (nominal)
2 MHz: £ 10% (nominal)
300 Hz zero span: = 10% (nominal)
Selectivity

(-60 dB/ -3 dB)

4:1 (nominal)

Video bandwidth

(VBW) Range 1 Hz to 2 MHz in 1/1.5/2/3/5/7.5/10 sequence
10 kHz offset: -88 dBc/Hz ( typical)
Stability A ’ -
CF=1GHz 100 kHz offset: -95 dBc/Hz, (typical)
1 MHz offset: -115 dBc/Hz, (typical)
1 to 5000, number of data acquisitions per trace
Range point; value is normalized to the minimum required
Sweep acquisition, to achieve amplitude accuracy with CW signals
span >0 Hz -
Resolution 1
Measured value representing time required to tune
Readout X !
receiver, acquire data, and process trace
Span = 20 MHz,
RBW = 3 kHz 1.5 updates/second

Trace updates

Span = 100 MHz,
RBW auto coupled

7 updates/second

Span = 6 GHz,
RBW auto coupled

1 update/second

Trace points

101, 201, 401, 601, 801, 1001 points, default is 401
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Amplitude

Measurement range

Displayed average noise level (DANL) to +20 dBm

Input attenuator range

0to 31 dB, 1 dB stops

Maximum DC voltage

at RF In port 50 VDC
Maximum input power
at RF In port +27.dBm (0.5 W)
10 MHz to 2.4 GHz '%t:;’/ging
Preamplifier | 20 to 30 °C >2.4 GHz to 5.0 GHz -%tilgp’)igsl?
OFF -119 dBm
>5.0 GHz to 6.0 GHz (typical)
-148 dBm
Displayed average 10MHzto 2.4 GHz (typical)
noise level (DANL -
(DANL) 201030 | 5 54 GHz t0 5.0 GHz 145 dBm
C (typical)
Preamplifier >5.0 GHz t0 6.0 GHz 'éisigfl)m
ON
10 MHz to 2.4 GHz <-141 dBm
'1O°tg 55 > 2.4 GHz to 5 GHz <-138 dBm
>5GHz to 6 GHz <-130 dBm
2 MHz to .
10 MHz +1.8 dB +0.60 dB (typical)
> 10 MHz .
+1.5dB +0.50 dB (typical
Total absolute 20 16 30 °C |t° 3.0 GHz (typical)
amplitude accuracy > 3.0 GHz :
t0 5.0 GHz +1.9 dB +0.60 dB (typical)
>5.0 GHz .
10 6.0 GHz +2.1 dB +0.60 dB (typical)
2 MHz to 1.35 GHz < -70 dBc, +40 dBm SHI (nominal)

Second harmonic
distortion (SHI)

1.35 GHz to 3.0 GHz

< -80 dBc, +50 dBm SHI (nominal)

Residual responses

20 MHz to 3 GHz

-90 dBm (nominal)

>3 GHzto 6 GHz

-85 dBm (nominal)

Input mixer RFsig = RFtune + 417 MHz  -70 dBc (nominal)
level -30
dBm RFsig = RFtune + 1.716 GHz -80 dBc (nominal)
Input mixer
level -10 :
. ; RFsig = RFtune — 2 x 0.8346 GHz, .
Spurious responses dBm, first for REtune 5.7 10 6.0 GHz -50 dBc (nominal)
IF image
response
-80 dBc (nominal)
Sidebands -60 dBc (nominal) when battery charging, 260 kHz
Offset
Range -170 dBm to +30 dBm
Reference level . 0.1dB
Resolution
Accuracy 0 dB (no error)
Traces 4 traces, data/max/average/min
Trigger External, video trigger, FFT gating with video (IF envelope) trigger
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Frequency 2 MHz to 4 GHz (Option 230) or 2 MHz to 6 GHz (Option 231)
range
<+8 dBm,
2 MHz to 4 (:grgilig]l) 2MHzto4 | <23 dBm,
GHz dBm GHz -25 dBm (nominal)
High power (nominal) Low power
Amplitude
>4 GHz to <:27 ddBBrr:’ >4GHzto| <-24dBm,
6 GHz ; 6 GHz -29 dBm (nominal)
(nominal)
Attenuation Oto 31 dB
Functions Continuous wave, stimulus / response

9 kHz to 24 GHz (sensor dependent)

Frequency range

9 kHz to 24 GHz

USB power sensor

Type-N (female)

Connector type

Input impedance

50 ohm

Input type BNC female

Reference frequency 10 MHz

External reference

Required level -5 dBm to 10 dBm

6.5” transfl ective, color VGA LED backlit 640 x 480 with anti-glare

DIz coating
Speaker Built-in speaker
Built-in headphone jack

Headphone jack

Connectivity

2 x USB 2.0; 1 x mini USB; 1 x LAN

Internal storage

Minimum 16 MB, up to 1000 traces

External storage

1 x mini SD slot and 2 x USB 2.0

EMC

Complies with European EMC Directive 2004/108/EC
IEC/EN 61326-2-1), CISPR Pub 11 Group 1, Class A, AS/NZS CISPR
11, ICES/NMB-001

ESD

IEC/EN 61000-4-2, functional up to 20 kV test

Safety

Complies with European Low Voltage Directive 2006/95/EC: IEC/EN
61010-1 2nd Edition,Canada: CSA C22.2 No. 61010-1-04, USA: UL
61010-1 2nd Edition

Humidity 95% at 40 °C

Environmental

Temperature | Non-operating

-10 °C to +55 °C

Operating
-51°Cto 71°C

6.2 Ibs / 2.8 kg including battery

Weight
D'me”S'OS)S(H XWX 11.5" X 7.4" x 2.8" (292 x 188 X 72 mm)
Power Power | External DC 15 t0 19 VDC
supply input
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100 to 250
VAC, 50 to 60
External AC Input Hz; 1.25 to 0.56
power adapter A

Output 15VDC, 4 A

Power' 12 W

consumption
Battery 6 cell Lithium lon, 10.8 V, 4.6 A-h
Battery
operating 4 hours
time
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ANEXO D: VALORES OBTENIDOS CON LOS MODELOS EMPIRICOS

1. Modelos empiricos grupo sensores azul en escenario 1

2450,00 MHz
18,00 dBm’s
1,65 mts.
1,65 mts.

METROS 2,3

3,2 4
Modelo de Propagacion de Espacio Libre 47,4579 50,3263 | 52,2645

Modelo de Propagacion ITU-R P.1238 49,9117 53,9275| 56,6410
Modelo de Propagacion Linear Path Atenuation Model 48,5389 51,8303 | 54,1445

-29,4579 -32,3263 | -34,2645

Potencia Recibida

40,22332169

-97 -




UNIVERSIDAD PQBLICA DE NAVARRA u p n a

ANGEL ARMENDARIZ MATEOS s
ZIGBEE

Pablica de Navarm

Nafarroakn
Undberisitate Fablikne

2. Modelos empiricos grupo sensores verde en escenario 1

2450,00 MHz
18,00 dBm’s
1,65 mts.
1,65 mts.

METROS 2| 2,

1
Modelo de Propagacion de Espacio Libre 46,2439 | 46,6677 47, 4579

Modelo de Propagacion ITU-R P.1238 48,2122 | 48,8055
Modelo de Propagacién Linear Path Atenuation Model 47,1839 | 47,6547

| 28,2439

-30,2122 | -30,8055 -31,9117
-29,1839 | -29,6547 -30,5389

Potencia Recibida

40,2233217
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3. Modelos empiricos grupo sensores azul en escenario 2

2450,00 MHz
18,00 dBm’s
1,65 Mts.
1,65 Mts.

METROS 1,7

2,8 3,2
Modelo de Propagacién de Espacio Libre 44,8323 49,1665 50,3263

Modelo de Propagacion ITU-R P.1238 53,9275
Modelo de Propagacién Linear Path Atenuation Model 51,8303

-26,8323 -31,1665 -32,3263

-34,3037 -35,9275
-32,4825 -33,8303

-28,2359
-27,6313

Potencia Recibida

40,2233217
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4. Modelos empiricos grupo sensores verde en escenario 2

2450,00 MHz
18,00 dBm’s
1,65 mts.
1,65 mts.

METROS 2,85

Modelo de Propagacion de Espacio Libre 44, 8323 48, 5228 49,3202

Modelo de Propagacion ITU-R P.1238
Modelo de Propagacién Linear Path Atenuation Model

-26,8323 -30,5228 -31,3202

-33,4026 -34,5190
-31,7448 -32,6597

-28,2359
-27,6313

Potencia Recibida

40,22332169
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5. Modelos empiricos y medidas realizadas con los end devices a 1.6 metros

2450,00 MHz
18,00 dBm’s
1,65 mts.
1,65 mts.

METROS

Modelo de Propagacion de Espacio Libre

Modelo de Propagacién ITU-R P.1238
Modelo de Propagacién Linear Path Atenuation Model

-27,4987

Potencia Recibida
-27,0577

40,2233217
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6. Modelos empiricos y medidas realizadas con los end devices a 1.8 metros

2450,00 MHz
18,00 dBm’s
1,65 mts.
1,65 mts.

METROS

Modelo de Propagacién de Espacio Libre 45,3288

Modelo de Propagacion ITU-R P.1238
Modelo de Propagacién Linear Path Atenuation Model

-27,3288

Potencia Recibida

40,22332169

-102 -

u pﬂéﬁi

Todos los derechos reservados
Eskubide guztiak erresalbatu dira



UNIVERSIDAD PUBLICA DE NAVARRA N
ANGEL ARMENDARIZ MATEOS u p 11g
ZIGBEE H e

Unibertsiate Pablikon

7. Modelos empiricos y medidas realizadas con analizador RF en escenario 3

2450,00 MHz
18,00 dBm’s
0,80 mts.
0,80 mts.

METROS 1,8 3,5

Modelo de Propagacion de Espacio Libre 45,3288 | 51,1047
Modelo de Propagacion ITU-R P.1238 46,9310 | 55,0172
Modelo de Propagacién Linear Path Atenuation Model 46,1748 | 52,7497

-27,3288 | -33,1047

-28,9310| -37,0172
-28,1748 | -34,7497

52,4790

-34,4790

Potencia Recibida
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8. Modelos empiricos y medidas realizadas con analizador RF en escenario 4

2450,00 MHz
18,00 dBm’s
0,80 mts.
0,80 mts.

METROS 1,46 2,12 2,48

Modelo de Propagacion de Espacio Libre 43,5104 | 43, 7451 46,7500 | 48,1124
Modelo de Propagacion ITU-R P.1238 44,3852 | 44,7139| 48,9207 | 50,8280
Modelo de Propagacién Linear Path Atenuation Model 44,1966 | 44,4501 | 47,7464 | 49,2780

-25,5104 | -25,7451| -28,7500| -30,1124

-26,3852 | -26,7139| -30,9207| -32,8280
-26,1966 | -26,4501| -29,7464| -31,2780

Potencia Recibida
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9. Modelos empiricos y medidas realizadas con analizador RF en escenario 5

2450,00 MHz
18,00 dBm’s
0,80 mts.
0,80 mts.

METROS 1,14 2,52 3,74 4,23

Modelo de Propagacion de Espacio Libre 41,3614 48,2513 | 51,6808 | 52,7501
Modelo de Propagacion ITU-R P.1238 41,3767 | 51,0225 55,8237 | 57,3209
Modelo de Propagacién Linear Path Atenuation Model 41,8972 | 49,4357 | 53,4386 | 54,7382

-23,3614 | -30,2513 | -33,6808 | -34,7501

-23,3767 | -33,0225|-37,8237 | -39,3209
-23,8972| -31,4357 | -35,4386 | -36,7382

Potencia Recibida
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ANEXO E: PUBLICACION EN LA XXV EDICION DEL SIMPOSIUM URSI
(BILBAO, 2010)

A continuacion se adjunta el trabajo “ANALISIS DE TOPOLOGIA DE SENSORES
EN PRESTACIONES DE SISTEMAS ZIGBEE INTERIORES” publicado en la XXV
edicion.
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Juan Antonio Nazabal , Angel Armendariz®, Victor Torres®, Jorge Becerra™, Carlos
Fernandez , Francisco Falcone
juanantonio.nazabal@unavarra.es, angel4armendariz@hotmail.com,
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(1) Dpto. de Ingenieria Eléctrica y Electronica, Universidad Pablica de Navarra, C.P. 31006 Pamplona

Abstract- In this work, the influence of the topological
configuration of ZigBee network sensors is analyzed. In order
to gain insight in the operation of the network, empirical as
well as deterministic  simulation results as well as
measurements have been obtained. The results confirm the
topological dependence and the gain in performing previous
sensor network planning to optimize the behaviour of the
overall system.

INTRODUCCION

El empleo de tecnologias inaldmbricas en el &mbito
de redes de &rea personal es cada vez mas relevante.
En este sentido, juegan un papel fundamental tecnologias
de redes de area personal WPAN, dentro de los estandares
IEEE 802.15, con aplicaciones en sectores domésticos
(domotica), sanitarios o logisticos entre otros.

ZigBee es un protocolo de comunicaciones inaldmbrico
de area personal (WPAN) que trabaja sobre el estandar
IEEE 802.15.4 [1], que como se puede apreciar en la
Fig. 1 proporciona buenas prestaciones en entornos de bajo
SNR y cuyas prestaciones se enumeran en la figura 2:

Fig. 2.  Comparativa ZigBee

El estdndar IEEE 802.15.4 contempla su operacion en
diferentes bandas de frecuencia con distintas caracteristicas

de canal radio, tal y como se describe en la Fig. 3.
#de  Sensitividad

Frecuencia Banda Cobertura Datos ;0100 Rx

Modulacion

2.4 GHz IMS Mundial 250 Kbps 16 -85 dBm 0-0PSK

868 MHz

Fig. 3.  Caracteristicas radio Estandar IEEE 802.15.4

La principal aplicacion de ZigBee son los sistemas para
redes dométicas, pues ha sido disefiado para cubrir las
necesidades del mercado en este campo. No obstante,
ZigBee

tiene amplias capacidades de desarrollo que le permite ser
utilizado en multiples aplicaciones en otros entornos.

Existen distintos tipos de médulos ZigBee segun el papel

que desempefian en la red:

- Coordinador ZigBee (ZC): Dispositivo méas completo

capaz de actuar como director de una red asi
como servir deenlace aotras redes. Existe un

coordinador por red. Esta capacitado para almacenar

T

¥ informacion sobre la red.

- Router ZigBee (ZR): Amplia la cobertura de red de

Bit Ervor Rate (BER)

m
%
y:
3
%
9

area. Proporciona una copia de seguridad de las rutas en
caso de congestion o fallo del coordinador.

1E7

- Dispositivo final (ZED): Posee la funcionalidad

1E8

necesaria para comunicarse con su nodo padre (el

coordinador o un router), pero no puede

1€9,

-10 5 5
Signal-to-Noise Ratio (SNR)

s transmitir informacion destinada a otros dispositivos.

Fig.1.  Comparativa Estandar IEEE 802.15.4 en términos de BER y
SNR10
Caracteristicas IEEE 80I.11b Eluetooth
Perhl de potencia Horas Dias
Complejidad Muy complejo Complejo
Nodos 32 7
Latencia Enumeracifn mas de 3 | Enumeracién mas de
segundos 10 segundos
Rango 100 m 10m
Extensibilidad FRoaming posthle No
Tasa de datos 11 Mbps 1 mps
. Authentication Service ;
Seguridad Set 1D (3SID) 4 bits, 128 hits
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ARBOL

Fig. 4.  Topologia de redes ZigBee

Las ZigBee puede trabajar con tres tipos de topologias:
estrella, arbol, y malla, las cuales se pueden observar en la
Fig. 4. En ellas, siempre hay un nodo de red que asume el
papel de coordinador central encargado de centralizar la
adquisicion y las rutas de comunicacion entre dispositivos.

En este trabajo, se va a analizar la dependencia topoldgica
de las configuraciones de sensores ZigBee en relacion con el
entorno de radiopropagacion para casuistica de entornos
interiores domésticos. Dicho resultado permite una
adecuada planificacion de la ubicacion de dicha sensérica
con el fin de optimizar tanto el nivel de interferencia como
el consumo de los sensores.

ANALISIS DE SENSORES ZIGBEE

El escenario escogido para la realizacion de este
trabajo es un laboratorio del edificio de 1+D de la
Universidad Publica de Navarra. Como se puede apreciar en
la Fig. 5, dos de sus paredes son de hormigén y dan al
exterior mientras que el resto son de aglomerado y dan al
interior del edificio.

Local de medidas

Fig. 5.

La banda de frecuencias estudiada en este trabajo sera la
ISM 2.4 GHz. Para la simulacion del escenario se han
utilizado dos tipos de técnicas, una basada en modelos
empiricos, asi como técnica determinista (trazado de rayos
3D). La simulacién en base a modelos de propagacién
empiricos tiene en cuenta principalmente la distancia entre
el emisor y el receptor, caracteristicas de las antenas y

parametros empiricos propios. Ciertos modelos, ademas,
tienen en cuenta aspectos morfologia del entorno (i.e.
paredes atravesadas, suelo, techo, etc.). Los modelos
utilizados en la simulacion son COST 231, ITU R P. 1238
y Multi — Wall, [2].

Con el fin de aumentar la precision en la simulacion se ha
utilizado un programa basado en trazado de rayos en 3D
implementado  especificamente para el céalculo de
radiopropagacion en entornos interiores [3]. Se ha
implementado un algoritmo en Matlab basado en Ray
Launching, considerando las propiedades de los materiales
del entrono, asi como efectos difractivos de primer orden.
En la Figura 6 se muestra el entorno de trabajo considerado
por el algoritmo.

% e .
5 ]

Fig. 6.  Modelo de trazado de rayos del local de medidas

Para realizar las medidas reales se ha utilizado una
red ZigBee compuesta por un coordinador de red que
recibira un paquete de datos por segundo de tres
dispositivos finales.

Para ello se han montado los componentes sobre
placas de montaje, como se puede apreciar en la Fig. 7.

Fig. 7.

Coordinador (Parte superior) con 3 dispositivos finales

Los médulos utilizados en el montaje son del tipo XBee
Pro de la marca Digi, en concreto los modelos con antena
chip integrada. La potencia de transmision es configurable
con un valor maximo por defecto de 18 dBm. La antena
chip integrada presenta una ganancia de -1.5 dBi.

Se presentan a continuacion los resultados de simulacién
obtenidos empleando diversos modelos empiricos. Primero
se procedera con el escenario 1, mostrado en la Fig. 8:
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Fig. 8.

Escenario 1

Dentro del escenario 1, primero se realizara la simulacion
del grupo de sensores representados por rectangulos azules
y después aquellos con triangulos verdes.

Utilizando los modelos de propagacién empiricos se

pueden ver los resultados obtenidos en la Fig. 9.

-25

—+—Modelo de Propagacidn

27 de Fspacialibre

-19 — == Madelo de Propagacion
o COST-231, interior =

-31 o~ - MultParedes.

—k—Modelo de Propagacion
ITU-RP. 1238

o AT
. N
N

-45

== Modelo dePropagacidn
Linear Path Atenuation
Maodel

—#=ModelodePropagacidn
Keenan-Molley

Potencia Recibida (dBm)

Maodelo dePropapacidn
Multi Wall

23 332 2 e Wi s realizadas

Distancia (m)

Fig. 9.  Modelos empiricos grupo sensores azul

Se puede apreciar nuevamente como todos modelos
de base empirica utilizados muestran unos resultados
similares y se alejan de las medidas reales. Esto es
debido a que no se tienen en cuenta factores como las
componentes multitrayecto, los elementos difractivos,
scattering difuso,etc.

Con el fin de poder caracterizar con mayor precision
el entorno de trabajo de las redes de sensores, se han
realizado simulacion de trazado de rayos 3D,
implementado ad-hoc sobre Matlab. Se han introducido
todos los datos del escenario (tanto topolégicos como
morfolégicos) y los resultados para un plano de altura
concreto (altura h = 1mt) se muestran en la figura 10:

[dBm]

Potencia-H=1m

R
FERERERERS

Distancia [m]

00 05 10 15 20 25 30 35 40 45 50 55
Distancia [m]

Fig. 10.  Simulacién de trazado de rayos, con altura h = 1 mts.

A continuacioén se analizara el escenario 2, mostrado en la
Figura 11:

Fig. 11.

Escenario 2

Utilizando los modelos de propagacién empiricos se
obtienen los resultados representados en las Fig. 12 y 13.
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26 —#—Ivlodelo de Propagacion
- _ defspacobbre Finalmente se procedera a mostrar los resultados de
o —— a —m—modelo de Prapagacin las mediciones reales en la siguiente tabla:
E ‘\n_\‘*‘"’\ COST 231, interior =
_ﬂg 3z MultParedes
: aa =de= I 0dlelo de Propagacion Gl“ll]'ll] RSS1 RSSI E.SSI
= ITU-RP.1238 E . semsores  Semsor 1l  Semsor2  Semsor 3
s 36 y SCENAe eolor) (B} (dBn) (dBm)
& .3 —)v—Ihfh:dp.l:dl;lj\rclp:aga(_:lun
inear Path Aenuation
g Model 1 Azyl -39 -42 41
% 4z / == Modela de Propagacidn
o Keenan-Matley
-44 \/ B 1 Werde - 42 -39 -39
a5 Muodelo de Propagacion
Bt Wall
43
2 2.1 2.3 st Wl eclicl s realizadas 2 m - 41 - 44 '41
Distancia (m)
Fig. 12.  Modelos empiricos grupo sensores azul _
25 —— el el de: Propagacion de Flg 15. Medidas reales
Espacio Lilzre
-27
. =Moo de Propagaciin I I - - . I
- 2 Ot 241 It Cabe resaltar la importancia que tienen las componentes
8 3 Multparedes. multitrayecto en las mediciones reales de los dispositivos
S T MU0 e PrOpIKIton ZigBee, lo que tiene como consecuencia una alta
2 dependencia del nivel de recepcion de los sensores en
£ T Modelo de bropagacidn funcion de la ubicacion de los mismos en el escenario.
g a7 Model
3 -39 Modelo de P acior
3 Kecnanhotey CONCLUSIONES
41
’ Medelo de Propagacian A A A L.
“3 Multi-wall En este trabajo se ha analizado la dependencia topoldgica
s . e res | ——Noddasealiachs de una red de sensores ZigBee en relacion con el canal
' ' ' de radiopropagacién para entornos interiores. Debido a
Distancia (m)

Fig. 13.  Modelos empiricos grupo sensores verde

Se observa una discrepancia en los valores medidos frente
a la estimacion dada por los modelos, motivado por la
baja resolucion de los mismos para las cortas distancias de
andlisis empleadas.

Utilizando el trazado de rayos se obtiene la gréfica de
la Fig. 13. Se puede apreciar que como en el caso del
escenario 1, los valores obtenidos se ajustan bastante bien a
las medidas reales.

Potencia-H=0.8m

Distancia [m]

00 05 10 15 20 25 30 35 40 45 50 55

Distancia [m]

Fig. 14.  Simulacion de trazado de rayos

la caracteristica de funcionamiento de ultrabajo consumo
y de elementos de bajo coste (e.g., antenas chip de bajo
perfil), los valores de potencia recibida presentan
variaciones que requieren ser tenidas en cuenta de
manera precisa. Para ello se han realizado tanto
simulaciones sobre modelos empiricos como mediante
trazado de rayos 3D, obteniendo en este Gltimo caso
informacion relevante ligada al valor de sefal esperado.
Esta informacion puede ser utilizada en la futura
planificacion en interiores de redes ZigBee de mdltiples
elementos, en el contexto del Hogar Inteligente..
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Abstract- In this work, the influence of the topological

configuration of ZigBee network sensors is analyzed. In order to El estandar IEEE 802.15.4 contempla su operacién en
gain insight in the operation of the network, empirical aswell as

Sy : diferentes bandas de frecuencia con distintas caracteristicas
deterministic simulation results as well as measurements have

been obtained. The results confirm the topological dependence € canal radio, tal y como se describe en la Fig. 3.
and the gain in performing previous sensor network planning to

imi i # de s itividad
optimize the behaviour of the overall system. Frecuencia Banda Cohe Datos oo Em;ax Modulacién
I.  INTRODUCCION 24CHz | IMS  Mundial 250 Kbps 16 -85dBm  O-QPSK

El empleo de tecnologias inalambricas en el ambito ¢
redes de area personal es cada vez mas relevante. En
sentido, juegan un papel fundamental tecnologias de redes 515 MEs _
area personal WPAN, dentro de los estandares IEEE 802..
con aplicaciones en sectores domésticos (domotica),
sanitarios o logisticos entre otros.

ZigBee es un protocolo de comunicaciones inalambrico
de area personal (WPAN) que trabaja sobre el estandar | Ia
802.15.4 [1], que como se puede apreciar en la Fig.

proporciona buenas prestaciones en entornos de bajo SNE%
cuyas prestaciones se enumeran en la figura 2:

268 MHz Europa 20 Khps 1 -92 dBm BP3K

Fig. 3. Caracteristicas radio Estandar IEEE 802.15.4

La principal aplicacion de ZigBee son los sistemas para
es domoticas, pues ha sido disefiado para cubrir las
cesidades del mercado en este campo. No obstante, ZigBee
e amplias capacidades de desarrollo que le permite
ser utilizado en miltiples aplicaciones en otros entornos.

S Existen distintos tipos de médulos ZigBee segun el papel

: o ooh que desempefan en la red:

- Coordinador ZigBee (ZC): Dispositivo mas completo
capaz de actuar como director de una red asi como
servir de enlace a otras redes. Existe un coordinador por
red. Esta capacitado para almacenar informacion sobre la red.

- Router ZigBee (ZR): Amplia la cobertura de red de
area. Proporciona una copia de seguridad de las rutas en caso
de congestion o fallo del coordinador.

- Dispositivo final (ZED): Posee la funcionalidad
necesaria para comunicarse con su nodo padre (el
coordinador o un router), pero no puede transmitir
informacion destinada a otros dispositivos.

Fig. 1. Comparativa Estandar IEEE 802.15.4 en términos de BER y SNR

1E1

1E2

1E-3

Bit Error Rate (BER)

o
Signal-to-Nolse Ratio (SNR)

Caracteristicas IEEE 802.11h Bluetooth ZigBee
Perfil de potencia Horas Dxas
Complejidad Muy complejo Complejo
Modos 32 7
. Enumeracion mas de 3 Enumeraciin mas de
Latencia
segundos 10 segundos
Rango 100 m 10m
Extensibilidad Roatning posible Mo
Tasa de datos 11 Mhbps 1 Mhbps
Seguridad Authse;mlcgtéosnsfégmce 64 bits, 123 hits

Fig. 2. Comparativa ZigBee
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I, S atravesadas, suelo, techo, etc.). Los modelos utilizados en la
simulacién son COST 231, ITU R P. 1238 y Multi — Wall,
[2].

Con el fin de aumentar la precision en la simulacién se ha
utilizado un programa basado en trazado de rayos en 3D
implementado  especificamente para el calculo de
radiopropagacién en entornos interiores [3]. Se ha
implementado un algoritmo en Matlab basado en Ray
Launching, considerando las propiedades de los materiales
del entrono, asi como efectos difractivos de primer orden. En
la Figura 6 se muestra el entorno de trabajo considerado por
el algoritmo.

Cooramador

Dispositive de funcionalidad completa

Dispositive de funcionalidad veducida

Fig. 4. Topologia de redes ZigBee

ZigBee puede trabajar con tres tipos de topologic
estrella, arbol, y malla, las cuales se pueden observar e
Fig. 4. En ellas, siempre hay un nodo de red que asume
papel de coordinador central encargado de centralizar
adquisicion y las rutas de comunicacion entre dispositivos.

En este trabajo, se va a analizar la dependencia topoléc
de las configuraciones de sensores ZigBee en relacion col
entorno de radiopropagacion para casuistica de entor
interiores domésticos. Dicho resultado permite una adecuada
planificacién de la ubicacion de dicha sensorica con el fin de
Ioptimizar tanto el nivel de interferencia como el consumo de pg.a realizar las medidas reales se ha utilizado una red
0S sensores.

Fig. 6. Modelo de trazado de rayos del local de medidas

ZigBee compuesta por un coordinador de red que recibira un
paquete de datos por segundo de tres dispositivos finales.
Para ello se han montado los componentes sobre placas de
montaje, como se puede apreciar en la Fig. 7.

El escenario escogido para la realizacién de este trabajo
es un laboratorio del edificio de 1+D de la Universidad
Publica de Navarra. Como se puede apreciar en la Fig. 5, dos
de sus paredes son de hormigén y dan al exterior mientras
que el resto son de aglomerado y dan al interior del edificio.

ll. ANALISIS DE SENSOREZIGBEE

Fig. 7. Coordinador (Parte superior) con 3 dispositivos finales

Los modulos utilizados en el montaje son del tipo XBee
Pro de la marca Digi, en concreto los modelos con antena
chip integrada. La potencia de transmision es configurable
con un valor maximo por defecto de 18 dBm. La antena chip
Fig. 5. Local de medidas integrada presenta una ganancia de -1.5 dBi.

. ) ) ~Se presentan a continuacion los resultados de simulacion
La banda de frecuencias estudiada en este trabajo sergggenidos empleando diversos modelos empiricos. Primero se

ISM 2.4 GHz. Para la simulacién del escenario se h?ﬂ\ocederé con el escenario 1' mostrado en la F|g 9:
utilizado dos tipos de técnicas, una basada en modelos

empiricos, asi como técnica determinista (trazado de rayos
3D). La simulacion en base a modelos de propagacién
empiricos tiene en cuenta principalmente la distancia entre el
emisor y el receptor, caracteristicas de las antenas y
parametros empiricos propios. Ciertos modelos, ademas,
tienen en cuenta aspectos morfologia del entorno (i.e. paredes

up




Potencia-H=1m [dBm]

Distancia [m]

Distancia [m]

Fig. 10. Simulacion de trazado de rayos, con altura h = 1 mts.

Fig. 8. Escenario 1

A continuacion se analizara el escenario 2, mostrado en la

. i o . .Fig. 11
Dentro del escenario 1, primero se realizara la simulacion

del grupo de sensores representados por rectangulos azules y
después aquellos con tridngulos verdes.

Utilizando los modelos de propagacion empiricos se
pueden ver los resultados obtenidos en la Fig. 9.

-25

—&—Modelo de Propagacion

27 deEspacioLibre

-29 — ~—Modelo de Propagacion
v COST-231, interior=

-31 AN MultParedes.

33 \\ ! —&— Modelo de Propagacion

) \\\ ITU-RP.1238
35 —
\\ \)< —— Modelo de Propagacién

37 Linear Path Atenuation

\ Model
-39 } —#=—Modelo de Propagacion
\ Keenan-Motley
a3 Modelo de Propagacion

Multi-Wall

Potencia Recibida (dBm)

-45 T T |
23 3.2 4

= Medidas realizadas

Distancia (m)

Fig. 9. Modelos empiricos grupo sensores azul

Fig. 11. Escenario 2

Se puede apreciar nuevamente como todos modelos de
base empirica utilizados muestran unos resultados similaresy i "
se alejan de las medidas reales. Esto es debido a que no sgtiizando los modelos de propagacion empiricos se
tienen en cuenta factores como las component@gt'enen los resultados representados en las Fig. 12 y 13.
multitrayecto, los elementos difractivos, scattering difuso,
etc.

Con el fin de poder caracterizar con mayor precision el
entorno de trabajo de las redes de sensores, se han realizado
simulacién de trazado de rayos 3D, implementado ad-hoc
sobre Matlab. Se han introducido todos los datos del
escenario (tanto topoldgicos como morfolégicos) y los
resultados para un plano de altura concreto (altura h = 1mt)
se muestran en la figura 10:
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Fig. 13. Modelos empiricos grupo sensores verde

Finalmente se procedera a mostrar los resultados de las
mediciones reales en la siguiente tabla:

Grupo RSSI RSSI RSSI
E: . Sensores Semsor 1 Semsor 2 Sensor 3
Stenatio (color) (dBrm) (dB1m) (dBrm)
1 Azul -39 -42 41
1 Verde -42 -39 -39
2 Azl - 41 - 44 - 41

Tabla 1.Medidas reales

Cabe resaltar la importancia que tienen las componentes
multitrayecto en las mediciones reales de los dispositivos
ZigBee, lo que tiene como consecuencia una alta
dependencia del nivel de recepciéon de los sensores en
funcioén de la ubicacién de los mismos en el escenario.

Ill. CONCLUSIONES

En este trabajo se ha analizado la dependencia topoldgica
de una red de sensores ZigBee en relacion con el canal de
radiopropagacién para entornos interiores. Debido a la
caracteristica de funcionamiento de ultrabajo consumo y de
elementos de bajo coste (e.g., antenas chip de bajo perfil), los
valores de potencia recibida presentan variaciones que
requieren ser tenidas en cuenta de manera precisa. Para ello
se han realizado tanto simulaciones sobre modelos empiricos

Se observa una discrepancia en los valores medidos fretteno mediante trazado de rayos 3D, obteniendo en este
a la estimacion dada por los modelos, motivado por la bajlimo caso informacién relevante ligada al valor de sefial
resolucion de los mismos para las cortas distancias de andksiperado. Esta informacién puede ser utilizada en la futura
empleadas.

Utilizando el trazado de rayos se obtiene la grafica de éeementos, en el contexto del Hogar Inteligente.
Fig. 13. Se puede apreciar que como en el caso del escenario

1, los valores obtenidos se ajustan bastante bien a las medidas

reales.
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Fig. 13. Simulacién de trazado de rayos

planificacién en interiores de redes ZigBee de multiples
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