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1.1 DESCRIPCION Y OBJETIVOS

Se trata de desarrollar un sistema que sea capaz de gestionar los diferentes
dispositivos de un ordenador personal, por parte de un usuario final, de una manera facil,
intuitiva y atractiva. Se pretende "estandarizar" la monitorizaciéon de un determinado espacio
sin que el usuario tenga que invertir ningln tipo de esfuerzo (econdmico, material...), de
manera que con la tecnologia que, generalmente, un usuario "convencional" posee en su dia a
dia (ordenador personal, conexién a Internet...) pueda monitorizar un entorno por webcam,
micréfono y control de un teclado.

El sistema debe proporcionar acceso a los dispositivos webcam, micréfono y teclado
del ordenador que se pretende monitorizar. Se pretende que el usuario pueda gestionar tanto
los datos recibidos generados por los distintos dispositivos (imagenes, grabaciones, ficheros)
como modificar los pardmetros de monitorizacién de los mismos. Ademas es absolutamente
fundamental que el usuario pueda acceder al sistema desde cualquier parte, en cualquier
momento. Para que el sistema gestor pueda estar accesible desde cualquier terminal de
manera publica se implementara a través de un servidor web. Lo mismo exactamente se
utilizard para gestionar y sincronizar los datos y resultados obtenidos por la webcam,
micréfono y teclado del ordenador monitorizado.

El usuario final contara con dos interfaces para ver y gestionar el sistema. La primera
de ellas sera una pagina web disefiada especificamente para ordenares y tablets. La segunda
de ellas es una aplicacién para smartphones con sistema operativo Android para hacer uso del
sistema de manera mas clara y eficiente para este tipo de dispositivos.

La pagina web constara de una parte para cada dispositivo donde se podran modificar
los parametros de monitorizacion, enviar una peticién al sistema para el uso del dispositivo y
una bandeja de entrada para ver los datos obtenidos. Ademds, para cada resultado obtenido
se debe poder visualizar, compartir (con otros usuarios del sistema), enviar por email y borrar
cada uno de ellos. Habra también una zona donde el usuario podra ver los datos compartidos
por otros usuarios con él. Dispondra de un registro de actividad para ver todas las actividades
llevadas a cabo por el usuario en el sistema. Por ultimo la web dispondra de una zona para la
edicion de los datos personales de la cuenta, nombre de usuario, contrasefia, email...

La aplicaciéon Android es similar pero su funcionalidad es menor que la web, ya que estd
optimizada para smartphones. Basicamente contiene lo mismo que la web pero no incluye la
zona de comparticién de ficheros con otros usuarios, el registro de actividad y el panel de
configuracion de usuario.

Ambas interfaces son de caracter privado. El acceso se realizara mediante un usuario y
contrasenfa.

Para la obtencién del control de los dispositivos principales se disefiard y desarrollara
un software local que se ajustara a los parametros de monitorizacién editados por el usuario,
obtencién de datos de los diferentes dispositivos y la comunicaciéon y sincronizacidn de dichos
datos con el servidor web. Una caracteristica fundamental del software es que debe garantizar




la autenticidad del usuario (nombre usuario y contrasefia) con el ordenador donde esta en
ejecucién dicho software (uno y sélo un usuario es capaz mediante un nombre y contrasefa,
de poder monitorizar dicho ordenador).

Otra herramienta que se desea incluir en el proyecto es un software para poder
obtener el control remoto de un ordenador a través de otro.

Por ultimo, se dotara al sistema de un par de herramientas sobre inteligencia artificial.
Se incorporard un mecanismo de reconocimiento de patrones sobre sintaxis del idioma
espafiol y un sistema de reconocimiento facial para un futuro posible mecanismo de
autenticacion.

Mads adelante, en los apartados de "Solucidn al problema" en la introduccién y en
"Semantica del proyecto" en el disefio se especificardn mucho mas detalladamente las
caracteristicas del proyecto.




1.2 Estado del arte

En este apartado voy a describir el conjunto de tecnologias que existen actualmente en
el mercado y que son competencia directa con las que yo he utilizado para llevar a cabo el
desarrollo del proyecto.

Para el software encargado de interactuar con los principales dispositivos del
ordenador me he decantado por Microsoft .NET (C#). Por ello voy a hablar del principal
competidor de .NET en cuanto a lenguajes para software de escritorio, Java. Para ello me he
basado en un articulo de la Universidad Jaime |, Castellon de la Plana [1].

Java es un lenguaje multiplataforma, compatible con cualquiera de los sistemas
operativos punteros del mercado. Fue disefiado para trabajar de manera segura en red y para
sustituir de manera eficaz cédigo nativo. La principal caracteristica de este lenguaje es que es
compilado e interpretado en una maquina virtual, en lugar de compilado sobre el kernel de un
sistema operativo concreto. De esta manera es como consigue la independencia de
plataformas.

Java es un lenguaje con un paradigma orientado a objetos. Pero con el paso de los
afios ha ido evolucionando para satisfacer a todos los entornos en los que puede ser utilizado
(web, webservices, local, tecnologia movil...).

Como he dicho antes, Java esta disefiado para mantener fuertes controles de
seguridad. Tanto a nivel de programacidn de usuario como a nivel de maquina virtual. Todas
las instancias de las clases son pasadas por referencia mientras que atributos primitivos son
pasados por valor. Cuando un programa esta en ejecucion y llega a su fin es la propia maquina
la que se encarga de liberar la memoria principal utilizada. Este es un ejemplo de seguridad a
nivel de maquina virtual. Un ejemplo de seguridad a nivel de programacién de usuario es la
comprobacién estricta de tipos durante tiempo de compilacién. Asi garantiza que no se
produzcan desbordamientos de pila. Otro ejemplo muy claro es el manejo de excepciones.
Siempre que un programador utilice cddigo que interactle de alguna manera con el sistema
(dispositivos entrada/salida del sistema, conexiones con base de datos, conexiones de red,
valores nulos no validos, operaciones de desbordamiento de pila...) esta obligado a capturar
posibles errores que puedan producirse en tiempo de ejecucion y detengan de forma fatal la
ejecucion del programa.

Otras caracteriticas de Java son que posee un gestor de seguridad que evita el acceso a
recursos del sistema, estd preparado para programacion concurrente sin necesidad de utilizar
ninguna biblioteca externa.

Como final a esta explicacidn del lenguaje de programacion Java comentar que existe
cierta corriente de personas que argunmenta que Java es un lenguaje lento porque debe
interpretar los bytecodes a cddigo nativo antes de poder ejecutar un método, pero gracias a la
tecnologia JIT, este proceso se lleva a cabo una Unica vez, después el cddigo nativo se
almacena de tal modo que esta disponible para la siguiente vez que se llame. De esta forma
Unicamente es compilado e intepretado la primera vez.




A continuacidn voy a exponer las principales caracteristicas de MATLAB en lo referido a
la captura y procesamiento de imagenes en contraposicion a OpenCV y AForge que son las que
voy utilizar en el desarrollo del proyecto para los objetivos previamente mencionados.

En este punto me voy a centrar mas en los pros y contras de haber escogido OpenCV en lugar
de Matlab. De esta manera quedaran contrastadas ambas tecnologias. Dicha informacion ha
sido obtenida de la materia Computer Vision, impartida en la universidad Politécnida de Turin.

Matlab es un lenguaje muy amplio que posee librerias destinadas al procesamiento de
imagen. OpenCV en cambio es justo una libreria para el procesamiento optimizado de imagen.
OpenCV es capaz de procesar 30 frames por segundo mientras que Matlab Unicamente 5.
Ademas Matlab necesita muchos mas recursos del sistema, por lo que es menos eficiente que
OpenCV. Por otra parte Matlab tiene su propio y exclusivo IDE mientras que OpenCV puede ser
integrado en los IDEs mas utilizados del mundo como Eclipse, Netbeans, Visual Studio, XCode...
OpenCV tiene su versidn original destinada para C++ pero posee traducciones y wrappers para
Java, python, Rubi... Para concluir estas comparaciones hablaré del precio de las licencias.
Matlab es una plataforma de pago mientras que OpenCV es una tecnologia OpenSource.

El siguiente punto a evaluar es la teoria y tecnologia utilizada para la realizacion de un
procesador del lenguaje. En este proyecto es indispensable la realizaciéon de un parser para el
reconocimiento de patrones sobre terrorismo en espafiol tal y como se detallard mas adelante.
Para la especifiaciéon de la gramatica correspondiente me he decidio por usar la herramieta
GOLD Parser Builder, que mas adelante documetaré detalladamente. En este apartado, en
cambio, analizaré las caracteristica de herramientas competidoras muy conocidas como son
flex y bison. Esta informacidn, esta recogida de un website destinado a herramientas de
compilaciéon llamado compilertools [2].

Flex es una herramienta para generar analizadores Iéxicos (programas que reconocen
palabras de un texto). Flex lee los datos de una determinada entrada, entrada estandar como
la pantalla, fichero de texto... para ser analizada por una descripcién de un escaner (analizador
léxico) a generar. Dicha descripcidn consiste en parejas de expresiones regulares con
fragementos de cddigo a ejecutar escritos en C. Con una serie de ficheros y rutinas de la
libreria produce un ejecutable en el lenguaje de programacion C que se ejecuta cada vez que
se lee un token. Se puede definir un token como la unidad minima dentro de un universo (un
texto).

Bison, en cambio, es un generador de analizadores sintacticos (parser) de caracter
general que, a partir de la descripcion de una gramatica LALR(1) libre de contexto y con los
tokens que va recibiendo del analizador léxico previamente creado (con Flex) reconoce o no
ciertos patrones indicados en las reglas de la gramatica.

Ambas herramientas tiene licencia GNU por lo que son de cddigo abierto.




La siguiente tecnologia que voy a exponer es ASP.NET. Entra en contraposicién con
PHP, que es el lenguaje en el que desarrollaré toda la parte légica y funcional del servidor web
del sistema. Esta documentacion ha sido obtenida de la pagina web oficial de Microsoft [3].

ASP.NET es una tecnologia, desarrollada por Microsoft, para el desarrollo web
unificado que incluye los servicios necesarios para la creacion de websites totalmente
profesionales con minimo cédigo.

ASP forma parte del framework .NET y al codificar las aplicaciones ASP tiene acceso a
las clases del framework .NET. El cddigo de las aplicaciones puede ser implementado en
cualquiera de los lenguajes compatibles con el Common Language Runtime (CLR), entre ellos
Visual Basic, CH#, J#, JScript .NET. Todos estos lenguajes son compatibles con ASP y se
benefician de las caracteristicas del CLR como seguridad de tipos, herencia...

ASP incluye:
- marco de trabajo de pagina y controles.
- compilador de ASP
- infraestructura de seguridad.
- funciones de administracion de estado
- configuracién de aplicacion.
- supervisién de estado y caracteristicas de rendimiento.
- capacidad de depuracion
- marco de trabajo de servicios web XML
-entorno de host extensible
-administracion del ciclo de vidad de las aplicaciones

- entorno de disefiador extensible.

Me gustaria acabar esta exposicion de ASP.NET con una explicacion un poco mas
detallada del compilador de ASP.

Se compila todo el cddigo de ASP.NET, lo que permite el establecimiento inflexible de
tipos, las optimizaciones de rendimiento y el enlace en tiempo de compilacién, entre otras
ventajas. Una vez que se ha compilado el cddigo, el Common Language Runtime compila una
vez mas cadigo de ASP.NET en cddigo nativo, lo que permite un mayor rendimiento.




ASP.NET incluye un compilador que compilara todos los componentes de la aplicacién,
incluidas las paginas y los controles, en un ensamblado que el entorno de host de ASP.NET
puede utilizar a continuacion para atender las solicitudes del usuario.

Por ultimo, en este apartado de Estado del arte voy a exponer las principales
caracteristicas de Objective C, el lenguaje utilizado para desarrollar toda la programacion
Iégica y funcional de las aplicaciones para dispositivos mdviles con sistema operativo iOS de
Apple. Esta documentacién ha sido obtenida de la web oficial de Apple Inc [4].

Objective C es un lenguaje de programacion primario usado para desarrollar sofware
para los sistemas operativos de Apple, Mac OS X para ordenadores y iOS para tablets,
smartphones y reproducteres de musica.

Objective C extiende al lenguaje de programaciéon C incorporando el paradigma
orientado a objetos (creaciéon de clases, herencia...) y tiempo de ejecucidon dindmico en
contraposicidn a C que es un lenguaje con un paradigma de programacién estructurado. De C
hereda la sintaxis, los tipos primitivos, el flujo de las sentencias de control (if,else, while...0).
Como he comentado previamente afiade sintdxis para la creacién de clases y métodos.

Por otra parte afiade soporte de idiomas para la gestidn gréfica de objetos y objetos
literales.

La caracteristica mas relevante es que permite ciertas tomas de decisiones en temas
de tipado... en tiempo de ejecucion en lugar de en tiempo de comilacion.

Por ultimo, concluir que al ser un lenguaje cerrado para sistemas Apple debe ser
desarrollado en el IDE de Apple XCode.
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1.3 Solucién que propongo

De acuerdo a la descripcién y problemas planteados del proyecto voy a proceder a explicar
como he abordado todas y cada una de sus partes.

Sobre el software encargado de interactuar con los principales dispositivos del
ordenador he optado por desarrollarlo en el lenguaje C# con la libreria grafica de Microsoft,
.NET.

Este programa deberd importar librerias generales para la comunicacién con el
micréfono, webcam y teclado del ordenador en el que se estd ejecutando. Dicha eleccion
supone que el servicio, en un principio sélo esta disponible para ordenadores con sistema
operativo Windows.

Es OBLIGATORIO que el programa responda a una, y sélo a una, autentificacion
(correspondiente al usuario del ordenador) y NECESARIO que el software sea multiproceso de
manera que pueda hacer comunicarse de manera concurrente con los dispositivos principales,
comprobar posibles peticiones del usuario y coordinar el protocolo de transmisidn de ficheros
y datos con el servidor web.

Ademas, se desarrollara dentro del software un mddulo de registro para el usuario, ya
gue sera el Unico mecanismo habilitado para la incorporacion al sistema.
Asi mismo, el usuario que quiera darse de baja en el sistema también lo tendra que hacer
desde este médulo.

Ahora voy a mostrar un esquema de como deberia funcionar el software.

Q&

Driver Connections

B

Software

Servidor Web BBDD




En cuanto a la herramienta de gestién del sistema por parte del usuario propongo dos posibles
soluciones.

La primera de ellas es una pagina web. Destinada a terminales con una resolucién de
pantalla superior (ordenadores de mesa, portatiles, tablets...).

Dicha web estara accesible para cualquier usuario registrado. Se deberd acceder con
usuario y contrasefia para ver su contenido (propio del usuario).

Se mostrara en secciones claramente diferenciadas cada uno de los contenidos vy
acciones que se podran visualizar y llevar a cabo de cada uno de los periféricos. Se pretende
que dentro de la web se obtenga un registro de todas aquellas acciones que el usuario va
llevando a cabo en el sistema.

Ademas, como se pretende dar ciertas funcionalidades de red social entre usuarios del
sistema a la hora de compartir contenidos, la web dispondra de una zona en la que se podra
ver dichos contenidos.

Obviamente el usuario debe poder modificar sus datos personales: nombre, apellidos, usuario,
password, email... Se habilitard una zona donde el usuario pueda llevar a cabo todas estas
operaciones.

Por ultimo, la web dispondra de una zona donde el usuario podra descargar todos los
softwares de los que dispone el sistema. A saber, el software controlador de los dispositivos, el

software para el control remoto y la aplicacion Android del sistema.

Esquema de la pagina web:

WEBSITE

Herramientas de
visualizacidn y gestion

La segunda de ellas es una aplicacion Android. Obviamente estd destinada a terminales
con menor ratio de interfaz grafica (smartphones con el sistema operativo Android, de
Google). Basicamente tendrda que disponer de casi todos los elementos pensados para la
pagina web. Incorporara autentificacion por parte del usuario y los paneles de contenidos y
acciones de los dispositivos. En principio no considero desarrollar el resto de funciones
previamente comentadas, ya que el objetivo de esta segunda herramienta de gestion es
hacerla rapida y con la funcionalidad imprescindible para el tipo de terminales donde serd
compatible.

Ambas interfaces (web y app) estaran absolutamente sincronizadas. El usuario siempre
podra utilizar ambas.

Esquema de la app:

APP BBDD
Funciones ,J
propias de '

la app
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Por ultimo voy a proponer la solucién que en principio tengo pensada para abordar el
software complementario de control remoto. Este software tendra que disponer de dos partes
claramente diferenciadas.

La primera de ellas actuard como servidor y sera el encargado de ofrecer el control
total del terminal donde se estd ejecutando. Recibird érdenes a través de una conexién
siempre abierta, las interpretara y devolvera unos resultados. Su principal funcion serd, como
digo, ejecutar las instrucciones que le lleguen por la conexion y enviar por la conexidén una
representacién de la salida estandar (pantalla). Se pretende llevar a cabo un sistema de
autentificacién mediante reconocimiento facial.

La idea inicial es desarrollarlo en el lenguaje multiplataforma Java precisamente para
aprovechar el hecho de su compatibilidad con todo sistema operativo, Windows, Mac OX,
distribuciones GNU Linux...

La segunda de ellas actuard como cliente y proporcionard al usuario una interfaz
grafica del ordenador que esta monitorizando. El cliente mantendrd una conexién abierta con
el servidor. Este programa capturard los eventos de teclado y ratén del ordenador donde se
estd ejecutando y los enviara al servidor. Entonces recogera la representacién visual de la
conexién enviada por el servidor y se la mostrara al usuario.

Ademas de la funcionalidad principal, se pretende dotar de alguna otra funcionalidad
extra como el intercambio de ficheros, ejecucion de comandos de la webcam, calidad de

servicio de la funcionalidad principal...

Al igual que el servidor, el lenguaje en el que se desarrollara esta segunda parte del software
serd en Java para aprovechar las ventajas que he comentando en el parrafo anterior.

Esquema del funcionamiento del software:

Visualizacién

CLIENTE
Captura eventos: teclado + ratdn

Muestra pantalla host remoto
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SERVIDOR
Recibe eventos: teclado + raton

Envia pantalla host al cliente




2.1 Semantica

En este apartado procederé a la explicacién mdas minuciosa y detallada del proyecto.

Se pretende desarrollar un sistema que permita a un usuario controlar los principales
dispositivos (webcam, micréfono y teclado) de un terminal (ordenador) de manera facil,
intuitiva y sencilla.

Para ello de cada usuario se requiere saber un identificador Unico que actuara como
clave primaria, nombre, apellidos, usuario, password, email y un cédigo absolutamente
diferencial para garantizar la exclusividad del ordenador que quiere monitorizar. Dicho cédigo
serd la direccion MAC de dicho ordenador.

En el apartado de dispositivos, de cada webcam se requiere conocer un identificador
Unico (clave primaria), el tiempo de monitorizacidn que se le indica a un software controlador
(sera explicado mas en detalle en este apartado) con el que se conoce cada cuanto tiempo
dicho software debe comprobar si existe o no una peticién para la webcam por parte del
usuario, el nimero de imdagenes a capturar en cada peticion, el intervalo de tiempo entre cada
una de ellas y un pardmetro que indique si dicha webcam ha recibido una peticion o no
durante el periodo del tiempo de monitorizacién. Obviamente un usuario puede controlar una
Unica cdmara (o ninguna si el terminal no posee) y cada cdmara es controlada por un Unico
usuario (identificador del usuario como clave foranea en la webcam).

Para un micréfono ser quiere conocer un identificador Unico (clave primaria), tiempo
de monitorizacidn, tiempo (en segundos) que el software controlador debe grabar en cada
peticién y el pardmetro que indica si el micréfono ha recibido o no una peticiéon del usuario
durante el tiempo de monitorizacién. La relacién con el usuario es exactamente la misma que
con la webcam.

Con el Ultimo de los dispositivos que se pretende monitorizar, el teclado, se requiere lo
mismo que con el micréfono. Un identificador Unico (clave primaria), tiempo de
monitorizacién, tiempo (en segundos) de captura de pulsaciones por parte del software
controlador y el pardmetro que indica si se ha recibido o no una peticidn por parte del usuario.
La relacion con el usuario es la misma que la de la webcam y el micréfono.

Cada uno de los dispositivos especificados puede generar un determinado tipo de

archivo. La webcam podra tomar imagenes (fotografias) en formato JPG. De cada foto es
necesario conocer un identificador Unico (clave primaria), un nombre formado por la fecha y
hora de la captura, un campo donde se refleja el path del servidor donde estara alojada
fisicamente la foto y la fecha en la que se subid. Un usuario podra tomar las fotos que desee y
cada foto sera exclusiva de cada usuario (Id usuario como clave fordnea en la foto).
En cuanto al micréfono, decir que generard ficheros de audio WAV. De cada grabacién se
requiere un identificador (clave primaria), un nombre (con a fecha y hora) , el path y la fecha.
Un usuario podra realizar todas las grabaciones que desee y cada grabacion serd propia de un
Unico usuario.

Por ultimo la monitorizacion del teclado permitira al usuario salvar ficheros PDF con las
teclas pulsadas durante el tiempo de captura de una peticién. De cada fichero PDF se requiere
un identificador (clave primaria), un nombre (con a fecha y hora) , el path y la fecha. Un
usuario podra realizar todas las capturas de teclado que desee y cada captura de teclado serd
propia de un Unico usuario.
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Es imprescindible, para el llevar a cabo un cierto control del sistema por parte del
usuario, que toda actividad generada por éste, quede registrada en el sistema. De cada accién
(inserciones, borrados...) es necesario saber un identificador Unico de la actividad, que actuara
como clave primaria, una descripcion en el que se detalla el contenido de la actividad, fecha,
hora y tipo de actividad que es. En principio los tipos de actividad que quedaran registradas
seran de inserciones de archivos por parte de los diferentes dispositivos, borrado de archivos y
diferentes alarmas generadas por el sistema que se detallaran mas adelante. Cada actividad es
propia de cada usuario.

Por otra parte, el sistema pretende permitir la opcién de compartir archivos con otros
usuarios del sistema. Para cada archivo compartido en necesario un identificador (clave
primaria), nombre del archivo compartido, el path donde esta alojado en el servidor, la fecha,
el tipo de archivo que es (foto, grabacién o fichero PDF) y el identificador del usuario con el
gue ha sido compartido. Un usuario puede compartir los archivos que desee las veces que
desee. Pero cada archivo compartido actuarad de manera Unica siendo compartido por un Unico
usuario.

Una vez declarada y especificada la estructura de datos que tendra el sistema voy a
proceder con la especificacion de cada uno de los componentes software de los que se
compondra el sistema.

El primero a especificar serd el software controlador. Su funcién principal es conectar

con los dispositivos de monitorizacidén del sistema, webcam, micréfono y teclado, capturar sus
archivos y comunicarse con el servidor web.
Pero vayamos por partes. Lo primero que ofrece dicho software es un modulo de registro. En
dicho médulo se le pide al usuario su nombre, apellidos, nombre de usuario y contrasefia (dos
veces). Este modulo comprueba las prestaciones de los campos (contrasefias que coincidan,
nombre de usuario no cogido...) y procede al registro del usuario. Para el registro del usuario
se llevan a cabo tres acciones:

1) Averigua la direccion MAC de la tarjeta de red del ordenador (mas adelante
explicaré el motivo).

2) Inserta en la base de datos un nuevo usuario con los datos pedidos mas la direccidon
MAC del ordenador.

3) Inserta una nueva webcam, micréfono y teclado en la base de datos con unos
pardametros por defecto.

Una vez hecho eso comunica en una salida estandar del software si se ha llevado a
cabo o no correctamente el registro del usuario.

A continuacién el usuario ya puede autenticarse en el software. Para ello introduce su
nombre de usuario y contrasefia. El sistema comprueba sus credenciales junto con la direccién
MAC con la que se registrd el usuario. De esta manera el sistema garantiza siempre que el
ordenador donde estd ejecutandose el software soélo el usuario que se registré puede
autenticarse en él. Resulta obvio decir que sélo un usuario puede registrarse en el sistema con
el software en un mismo ordenador (la direccion MAC, que es Unica de cada tarjeta de red esta
asociada a uno y sélo a un usuario).

Una vez autenticado correctamente en el sistema el software empieza a monitorizar
de manera concurrente las posibles peticiones de cada uno de los tres dispositivos. Tanto los
parametros de monitorizacion como los parametros propios de cada dispositivo (enumerados
de manera especifica antes) pueden ser modificables desde este software una vez que el
usuario ha sido autentificado correctamente.
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El software comprueba que una nueva peticion ha sido solicitada de alguno de los
dispositivos lleva a cabo la accidn correspondiente de manera concurrente al proceso principal
del software (por ejemplo: 3 fotos con un intervalo de 7 segundos o una grabacién durante 18
segundos...). Los archivos resultantes se guardan en un directorio temporal y otro proceso
concurrente es el que se encarga de subirlos al servidor. Concurrentemente, el sistema debe
seguir monitorizando los tres dispositivos. Una vez subido los archivos el sistema notifica al
servidor la actividad que se ha llevado a cabo segun el tipo que sea.

El proceso encargado de la captura del teclado (keylogger) tiene a su vez una
funcionalidad extra ademas de la ya comentada en el parrafo anterior. Una vez que el proceso
ha capturado todas las pulsaciones durante el tiempo de captura, antes de guardarlo
temporalmente en un fichero PDF, debe comprobar si el texto capturado se ajusta o no a una
gramatica implementada sobre un parser en el software sobre terrorismo. Dicho parser tiene
que estar totalmente integrado en el software (forma parte de él). Si resulta que el texto
capturado se ajusta a la gramatica del parser el software debe generar una alarma que
consiste en dos partes. La primera de ellas es notificar al servidor una actividad sobre la
alarma. La segunda de ellas consiste en notificar al servidor que debe enviar al usuario un
email de "emergencia" notificandole que se ha producido una alarma.

El sistema en principio, sigue monitorizando indefinidamente las posibles peticiones
del usuario sobre cada uno de los dispositivos. Pero el usuario siempre podra desconectar el
servicio desde el mdédulo de autenticacion. En ese momento el software detiene todos los
proceso activos y finaliza toda actividad. Para volver a ejecutar la monitorizacion del sistema el
usuario debe autenticarse correctamente de nuevo.

Por ultimo el software, una vez que el usuario se ha autenticado correctamente en el
software el usuario podra darse de baja en el sistema (Unica forma, al igual que el registro). Se
le preguntarad si esta seguro de la accién que quiere llevar a cabo. Si responde que si el sistema
se lo notifica al servidor y tiene que eliminar al usuario de la base de datos y en cascada todo
los que tenga que ver con él: dispositivos, fotos, grabaciones, ficheros, archivos compartidos,
actividades... A partir de ese momento el software vuelve a estar disponible para el registro
de un nuevo usuario en el ordenador que esta ejecutandose.

De la pagina web, encargada de proporcionar todas las herramientas al usuario para
gestionar los recursos del sistema hablaré a continuacién. La homepage pedira al usuario el
usuario y contrasefa. Estos credenciales, en un principio, son los mismos que el usuario
establecié cuando se registro con el software controlador en el sistema.

Si la autenticacidn es correcta el sistema accede al perfil privado (de cada usuario) de
la pagina. Estara formado por un ménu superior con los siguientes items: una zona para la
webcam, otra para el micréfono, otra para el keylogger, otra para los archivos compartidos,
una para el registro de actividad y otra para el panel de cofiguracion de datos relevantes del
usuario en el sistema.

Para la zona de la webcam existird un segundo submenu en el que se reflejaran la
bandeja de entrada, una zona para una nueva peticion de la webcam al software contralador y
una zona de configuracion de parametros de la webcam. Si el usuario, en este segundo
submenu accede a la bandeja de entrada el sistema debera reflejar una vista en el que se
muestre por organizado por dias y orden descendiente una tabla con el numéro de imagenes
capturadas por el sistema (cada fila contiene el nimero de imdgenes de ese dia), la fecha
(aaaa-mm-dd) y tres botones de acciones generales sobre cada una de las filas de la tabla. El
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primero de ellos, el botdén “Enter” que una vez pulsado por el usuario entrara en una vista en
la que el usuario podra visualizar y gestionar individualmente cada una de las fotos de ese dia.
Esta vista la explicaré mas detalladamente mas adelante. Un segundo botdn sera el de “show
in gallery” en el que la web mostrara una galeria dindmica superpuesta con las imagenes de
ese dia. La galeria mostrara en orden de captura las fotos. El usuario podra ir pasandolas una a
una (hacia delante o hacia atrds) o podra pasarlas automaticamente con un autoplay. Existird
un botdn de cerrar para cerrar correctamente dicha galeria. Por ultimo, mencionar que existira
un elemento de borrado para cada fila (imagenes de cada dia) con el que el usuario podra
borrar directamente todas las imagenes de dicho dia. El sistema debera borrar fisicamente del
servidor las imagenes de ese dia y borrar de la base de datos todas las entradas relacionadas
con estas imagenes. Debera garantizar (como toda operacidn con la base de datos) las
transacciones de manera correcta.

De la vista correspondiente a la llamada del botén “Enter” recién comentado, el
sistema debera mostrar indiviualmente cada una de las imagenes en una tabla. Cada elemento
de la tabla constard de una mini representacion de la imagen, el nombre de la imagen
(generado automaticamente por el software controlador) y una serie de botones.

Dichos botones seran uno para visualizar individualmente en el formato de galeria
(antes explicado) la imagen, otro para enviar por correo dicha imagen, otro para compartir con
otro usuario del sistema y otro para borrar esa imagen concreta del servidor y de la base de
datos. Si el usuario elige la opcidn de enviar por correo la web enviara al usuario a una pantalla
en el que podrd introducir directamente una direccion valida (el sistema lo comprueba) o una
palabra clave relacionada con otro usuario del sistema en el que si existen coincidencias
mostrara los emails correspondientes. En cualquier caso una vez elegido, por cualquier medio,
una direccién valida de correo el sistema enviara un email a dicha direccién con la imagen
adjuntado (attachment) y un contenido de correo con una cabecera del sistema generada
automaticamente y el contenido de un text-field que se proporcionard al usuario en dicha
pantalla antes de enviar por si el usuario quiere dejar algun mensaje al destinatario con la
imagen adjuntada. En cambio, si el usuario elige la opcidon de compartir el sistema le enviard a
una pantalla en el que el usuario eligira a un usuario del sistema con el que desea compartir
dicha imagen. Una vez elegido el destinatario el sistema debe traspasar dicha imagen a la zona
de ficheros compartidos, que explicaré mas adelante del perfil del destinatario.

Hasta aqui he explicado la zona de la webcam en la web. Para el micréfono y el
keylogger decir que muchas de las cosas cometadas seran exactamente las mismas que para la
webcam. Por eso comentaré aquellas cosas que son diferentes a ella.

Tanto para micréfono como keylogger, en la bandeja de entrada, cada fila mostrara el
numero de grabaciones/ficheros pdf, fecha en el que fueron creados y las opciones de “Enter”
y borrado general de dicho dichos archivos. El borrado general funciona exactamente igual
para ambos que como en la webcam. El “Enter” lleva a una pantalla, como en la webcam en el
que se muestra por filas, individualmente el nombre de la grabacién/fichero pdf, una opcién
de descarga para el fichero pdf (descarga en el ordenador dicho fichero) o una opcién de
reproduccion en el propio navegador en el caso de la grabacidon. Obviamente para ambos
archivos (grabacion y fichero pdf) existe la opcidn de envio por correo,compartir y borrar
individualmente que funcionard exactemente igual a los procesos explicados para la webcam.

En el menu principal existird una zona donde el usuario podra visualizar los archivos
(fotos, grabaciones y ficheros pdf) que el resto de usuarios le han compartido. Los tres tipos se
reflejaran en la misma vista. Se mostrar el nombre del archivo, el usuario que lo ha compartido
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y una opcion de borrado de cada archivo. Obviamente el archivo se podrd visualizar,
reproducir o descargar dependiendo de su naturaleza (imagen, grabacién o fichero pdf).

Aparecera también una zona en el menu principal donde el usuario vera reflejado toda
la actividad generada en el sistema debido a sus acciones. Todo el tema de subidas de archivos
por parte del software controlador, borrado de dichos archivos, alarmas generadas
Concretamente se especificard de cada notificacidon el icono correspondiente segln el tipo,
una mini descripcién de dicha notificacidn, la fecha y la hora en la que se produjo. Obviamente
irdn ordenadas en orden desdendiente por fecha y hora. Tendra el usuario también un botdn
si quiere limpiar el historial de notificaciones de la actividad si considera oportuno eliminarlas
pasado un tiempo.

Por ultimo, el usuario tendra en el menu principal un item de configuracién en el que
podra modificar sus datos personales como usuario del sistema. Estos datos seran el nombre,
apellidos, nombre de usuario, contrasefia y correo eléctrénico. Solamente tener en cuenta que
en el caso de que el usuario quiera modificar la contrasefia debera introducir en un campo la
contrasefa antigua e introducir doblemente en otros dos campos la nueva contrasefia. Debe
evaluarse a verdadero tanto la antigua contraseifla como que la nueva coincidad en los dos
campos. Del resto de datos solo debe comprobar que el email tenga un formato correcto.

He dejado como ultimo gran apartado de esta especificacion detallada el software de
control remoto de una maquina desde otra. El sofware estd dividio en dos grandes partes: un
programa que actua como servidor (maquina que sera controlada) y un programa que actua
como cliente (puede controlar la maquina remota). En un primer lugar definiré el servidor y a
continuacion el cliente.

Para el servidor se pretende desarrollar un programa que a través de una conexion
(puerto 8000) capture los eventos de teclado y ratéon que le lleguen y los ejecute en la maquina
que se esta ejecutando. A su vez el programa debe realizar periddicas capturas de pantalla y
enviarlas por la conexién para la otra parte del sofware (cliente). El programa debe ser
multihilo. Es decir puede aceptar una o varias conexiones de un cliente. Y como he dicho antes,
cada proceso debe ser capaz de sincronizar la captura y ejecucion de eventos (ratdn y teclado)
provenientes de la conexidén abierta y el envio de las capturas de pantalla por la conexion
periddicamente.

Una funcionalidad extra es la de la captura de una foto a traves de la webcam. Para
ello el programa recibe por la conexién una “orden” distinta a a los eventos de ratdn y teclado.
Si se da el caso, el software realiza (de manera concurrente) una fotografia con la webcam vy
una vez obtenida la manda por la conexién abierta.

Como complemento el servido ofrece una ultima funcionalidad extra que debe ser la
de escuchar por otra conexién (puerto 8001) distinta para ofrecer el servicio de un protocolo
de transmision de ficheros. Por dicha conexidon envia o recibe el fichero solicitado por el
cliente. Este servicio debe ser totalmente concurrente con la funcidn principal recientemente
explicada.

El software servidor posee una interfaz grafica con un botdn con el que puede abrir y
cerrar todas las conexiones cada vez que desee. De este modo controla cuando quiere o no
ofrecer el servicio de control remoto. Antes de acabar el software servidor de control remoto
es de recibo decir que debe disponer de un sistema de autentificacion para que solo un
usuario registrado pueda permitir el acceso a su equipo. Debe ser un sistema de
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autentificacion mediante reconocimiento facial. Para ello se desarrollard un prototipo de
reconocimiento facial mediante el algoritmo de andlisis del las componentes principales (PCA).
El sistema estara basado en un entrenamiento con el que se extreran los eigenvectores y
eigenvalues del usuario. A partir de ese entrenamiento el prototipo (con una tolerancia mas o
menos permitida) debe permitir o restringir el paso al sofware servidor dependiendo si
reconoce o no al usuario.

El software sera desarrollado en Java para ser compatible con los principales sistemas
operativos del mercado. La libreria de vision por computador que se usard para el
reconocimiento facial y la captura de fotos sera opencv.

En cuanto al software cliente decir que es el que permite al usuario controlar el host
remoto. Este software posee una interfaz grafica con un menu y un “pantalla” donde se verdn
reflejadas las capturas de pantalla provenientes del servidor.

En primer lugar, dentro del menu, poseera herramientas para la establecer la conexion
(mediante la insercciéon de una direccidn IP), cerrar la conexidn, cerrar el cliente y cerrar el
cliente y servidor. La funcién principal del cliente, una vez establecida la conexién (puerto
8000), es capturar los eventos de teclado y ratén producidos por el usuario y enviarlos por la
conexién para que sean ejecutados en el servidor. A su vez, de manera concurrente, debe
recoger las capturas de pantalla que le envia el servidor y reflejarlas en la “pantalla” de la
interfaz grafica para que el usuario pueda ver la monitorizacién del host controlado que esta
realizando. El software cliente ademds posee una serie herramientas adiciones. Las dos
primeras es para descargar o subir un fichero en del/al servidor remoto. En ambos casos se
debe escoger el fichero concreto junto a la ruta destino donde alojarlo. La transferencia de
dicho fichero se realiza concurrentemente a través de otra conexién (puerto 8001). Otra
herramienta es la de decir al sistema remoto el tomar una fotografia. Se le envia la orden por
al conexidn y espera a recibir por la conexidn principal la imagen. Una vez recibida el cliente
debe mostrar el usuario un cuadro de dialogo donde alojar la foto recibida.

También posee una herramienta para hacer el servidor invisible. Otra funcionalidad, bastante
importante, que ofrecerd al usuario es el poder elegir la calidad del servicion en cuanto a las
capturas de pantalla. Si el usuario detecta que la conexién ofrecida por la red estd demasiado
congestionada (se pierden capturas de pantalla) podra bajar la calidad del servicio de manera
que el nimero de bytes de catpura desminuya aun perdiendo calidad. En cambio bajara
notablemente la congestion de la red haciendo el servicio mucho mas fluido. Los parametros
que podra elegir serdan: 100% (maxima resolucién), 80%, 66% y 50%. Por ultimo, como
herramientas adicionales, una vez que se ha cerrado la conexion el cliente proporciona al
usuario la posibilidad de generar un informe con los datos de la conexién. Dicho informe
debera reflejar las direcciones ips de los hosts cliente y servidor, tiempo que ha estado
mantenida la conexion entre ambos, tasa de la velocidad media de transferencia entre cliente
y servidor y estadisticas apoyada también con un gréfico de sectores en la que quede
perfectamente claro el nimero de capturas enviadas del servidor al cliente ya hayan sido
correctamente recibidas o en cambio no han sido recibidas (fallo de conexidn, fallo de red,
problemas de congestion de red...).
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2.2 Especificacion de requisitos

En esta parte del andlisis voy a centrarme en la especificacion de requisitos.

Requisitos funcionales.

Como el sistema cuenta con cuatro partes bien diferenciadas enumeraré cada uno de los

requisitos de forma diferenciada.

Software controlador

- Mecanismo para la creacién de una y solo una cuenta asociada en un determinado
terminal.

- Autentificacién mediante usuario y contrasefia para la cuenta que ha sido creada en
dicho terminal.

- Monitorizacion de las posibles peticiones de uso de los tres dispositivos de manera
concurrente.

- Modificacion de parametros de monitorizacion.
- Eliminacion de la cuenta creada por el usuario.

- Implementacién de un analizador sintactico para el reconocimiento de patrones de
texto sobre terrorismo en idioma espafiol.

- Mecanismo para subir los ficheros generados (resultados) a un servidor web.

Pagina web
- Autentificacion mediante usuario y contrasefia.

- Para cada uno de los dispositivos (webcam, micréfono y teclado) debe constar un
apartado con un menu con las siguientes opciones:

1) Bandeja de entrada: donde el usuario puede ver los resultados generados
(imagenes, grabaciones y ficheros) por el software controlador.

2) Zona para solicitar al software controlador una nueva peticidn

3) Zona donde se puede cambiar los pardmetros de monitorizacién del
dispositivo en cuestién.

- Para cada uno de los recursos obtenidos en la bandeja de entrada se deben poder
acceder a ellos online, compartir con otros usuarios, enviar por correo y eliminar.

- Panel de visualizacién de recursos compartidos por otros usuarios del sistema. Se de
poder acceder a ellos y eliminarlos.
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- Zona donde se visualice el registro de actividad del usuario en el sistema. Se debe
poder eliminar el historial si asi lo desea el usuario.

- Zona de configuracién para la modificacidn de datos personales del usuario.

- Apartado fuera de sesidn donde el usuario podrd descargar todos los software
disponibles del sistema (Software Controlador, Android App Gestor, Cliente Programa Control
Remoto, Servidor Programa Control Remoto).

Aplicacidon Android

- Mecanismo de autentificacién mediante usuario y contrasefia. Si es autentificado
correctamente las posteriores aperturas de la app llevaran correctamente al sistema sin que
tenga que autentificarse de nuevo. Hard mas fluida la app.

- Al igual que para la web dispondra de un zona para cada dispositivo con donde existe
un menu donde estdn las mismas funcionalidades que para la web.

- Logout de la sesion de la app. En este caso la préxima vez que se acceda si debe
volver a pedir user y pass.

Software Control Remoto

Para el cliente:
- Establecimiento de conexion con el otro terminal.
- Cierre de conexion, cierre de conexion y server.

- Visualizacion completa de la pantalla del otro terminal. Correcta recogida y envio de
eventos de teclado y raton.

- Transferencia full-duplex de ficheros, gestion de calidad de servicio, servidor invisible.
- Tomar foto del otro terminal y poder acceder a ella.
- Generacion de un informe de conexion.
Para el servidor:
- Autenticacidon mediante reconocimiento facial.
- Recogida y ejecucién de eventos de teclado y ratdn, si como del resto de érdenes.

- Captura y envién de screenshots por la conexion.
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Requisitos no funcionales

Software Controlador:

- Display en un interfaz grafico para que el usuario pueda ver todas las acciones,
errores...

- Mini-tutorial de cada dispositivo.

Pagina Web

- Menu superior horizontal con las principales secciones. Sub-menus verticales en las
secciones de los dispositivos.

- Agrupamiento en forma descendente de los recursos en la bandeja de entrada por
dias. Eliminacion de los recursos de cada dia de forma grupal.

- Se veran los recursos que le han sido compartido al usuario de los tres dispositivos en
la misma pantalla.

Android App
- Interfaz similar a la pagina web. Garantiza la consonancia de las herramientas cliente.

Software Control Remoto

Para cliente:
- Interfaz automadtica a toda pantalla donde se mostrara pantalla del terminal remoto.
- Menu superior vertical en la parte superior.

Para servidor:

- Interfaz grafica tanto para la autentificacion por reconocimiento facial como para el
form principal (excepto si la opcidn de invisibilidad esta habilitada).
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2.3 Modelo Entidad-Relacion
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2.4 Modelo Relacidn. Paso a tablas

Usuario
Id User
Nombre
Apellidos
User
Password
Email
Codserial
Foto

id foto
nombre
path

fecha

id_user (FK)

Actividad

id actividad

descripcién
fecha

hora

tipo

id_user (FK)

Webcam

Id webcam
tmonitor
tinterval
numero
status
id_user (FK)

Grabacion

id grab

nombre

path

fecha

id_user (FK)

Compartir
id share
nombre
path

fecha

tipo
destinatario

id_user (FK)

Micréfono
Id micro
tmonitor
tiempo
status
id_user (FK)

Fichero
id_fich
nombre
path
fecha

id_user (FK)
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Keylogger
Id key
tmonitor
tiempo
status
id_user (FK)




up

2.5 Diagrama de flujo de datos

Con este diagrama se pretende visualizar el comportamiento del sistema con todos los
elementos externos que afectan a su comportamiento. Se especificard la interaccion del
usuario con el software controlador, website y el usuario.

Controller
System

Resultados

Consultas,
acciones

Diagrama de Flujo de Datos
Nivel 0

User
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up

2.6 Diagrama de casos de uso

A continuacion ilustraré el diagrama de casos de uso para la herramienta principal de gestién

por parte del usuario en el sistema, el website.
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2.7 Diagramas de clases

Diagrama de clases del software controlador
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Diagrama de clases para el servidor del software Remote Control
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Diagrama de clases para el cliente del software Remote Control
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Diagrama de clases para la Android App (cliente Smartphones)

L WCLECH D T
. Simgl o a— 53" BeveedF| 53, 0P
[as8a0T  Sting
£3: SonerApl [nacCistai) ] IcadDats .
cheskLagir - Bealeen
- - AF3ameters
WCReouest | |WCFarameters WReCUes: MParareters P
. ) , ) o it Phecer
it nteger it nteger mt: rteger mt: rteger —— ,
N N o . time : Integer timg: Irteger
it Integer it Integer five: ntager five: ntager N
. . , , 531 32neAR g4 JavedP)
i Ivege: i Ivege: 53 BeveAF| 53 BevetRl it ecer
53 SenardPl 53 SenardPl . T merifiParams)
—— mocifyParams)
sendRaquest) | {modiyPatams EantEleqUESTO sandRequest)
cancelRaguest) cancelRequesti
EanardP!
tomectBerser)
sendDatal)
getRespose]

Nota: La clase ServerAP| presenta una agregacion con el resto de clases. No he representado
dicha relacion porque no quedaria lo bastante claro graficamente.
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2.8 Especificacion del parser

A continuacion representaré la gramatica con la que construi el analizador sintactico para el
Software Controlador con el que reconoce patrones de texto sobre terrorismo en espanol.

PALABRA = {Letter}+

"START SYMBOL" = <FRASE>

<FRASE> ::= <SUJETO> <VERBO> <PREDICADO> "' | <SUJETO> <VERBO> <PREDICADO> "'
<FRASE>

<SUJETO> ::= PALABRA <SUJETO> | <NOMBRE_CLAVE> <SUJETO>

<VERBO> ::= <VBO_ACTIVAR> | <VBO_MATAR> | <VBO_DESACTIVAR> | <VBO_ASESINAR> |
<VBO_PONER> | <VBO_FABRICAR> | <PPC> | <PPF> | <PA> | <FP> | <CP>

<PREDICADO> ::= PALABRA <PREDICADO> | <NOMBRE_CLAVE> <PREDICADO> | PALABRA |
<NOMBRE_CLAVE>

llistado de palabras clave

<NOMBRE_CLAVE> ::= 'TERRORISMO' | 'AL QAEDA' | 'TERROR' | 'ATAQUE' | 'IRAK' | 'IRAN" |
'PAKISTAN' | 'ETA' | 'NUCLEAR' | 'DISPOSITIVO' | 'BOMBA' | 'NACIONALISMOQ' | 'PROTOCOLO!
| 'RECLUTAMIENTO' | 'ASESINATO' | 'PAQUETE' | 'OBJETIVO' | 'CHALECO' | 'CELULA' |
'TERRORISTA' | 'ANTITERRORISMOQ' | 'LIBERTAD' | 'ANTITERRORISTA'

lverbo escogidos como clave

I<VERBO_INF> ::= '"MATAR' | 'ASESINAR' | 'ACTIVAR' | 'DESACTIVAR' | 'FABRICAR' | 'PONER'
Iparticio de los verbos

<PARTICIPIO> ::= 'MATADO' | 'ASESINADO' | 'DESACTIVADO' | 'FABRICADQ' | 'PUESTQ' |
'ACTIVADO'

Itiempos verbales simples (indicativo)

Ipresente (para todos los verbos y el generico)

<PRES_ACT> ::="'ACTIVO' | 'ACTIVAS' | 'ACTIVA' | 'ACTIVAMOS' | 'ACTIVAIS' | 'ACTIVAN'
<PRES_MAT> ::= 'MATO' | 'MATAS' | 'MATA' | 'MATAMOS' | 'MATAIS' | 'MATAN'

<PRES_DES> ::= 'DESACTIVOQ' | 'DESACTIVAS' | 'DESACTIVA' | 'DESACTIVAMOS' | 'DESACTIVAIS'
| 'DESACTIVAN'

<PRES_ASE> ::= 'ASESINO' | 'ASESINAS' | 'ASESINA' | 'ASESINAMOS' | 'ASESINAIS' | 'ASESINAN'
<PRES_PON> ::='PONGO' | 'PONES' | 'PONE' | 'PONEMOS' | 'PONEIS' | 'PONEN'

<PRES_FAB> ::= 'FABRICO' | 'FABRICAS' | 'FABRICA' | 'FABRICAMOS' | 'FABRICAIS' | 'FABRICAN'

Ipreterito perfecto simple (para todos los verbos y el generico)

<PPS_ACT> ::="ACTIVE' | 'ACTIVASTE' | 'ACTIVASTEIS' | 'ACTIVARON'

<PPS_MAT> ::= '"MATE' | 'MATASTE' | 'MATASTEIS' | 'MATARON'

<PPS_DES> ::='DESACTIVE' | 'DESACTIVASTE' | 'DESACTIVASTEIS' | 'DESACTIVARON'
<PPS_ASE> ::= 'ASESINE' | 'ASESINASTE' | 'ASESINASTEIS' | 'ASESINARON'
<PPS_PON> ::= 'PUSE' | 'PUSISTE' | 'PUSO' | 'PUSIMOS' | 'PUSISTEIS' | 'PUSIERON!
<PPS_FAB> ::= 'FABRIQUE' | 'FABRICASTE' | 'FABRICASTEIS' | 'FABRICARON'

Ipreterito imperfecto (para todos los verbos y el generico)
<PI_ACT> ::="'ACTIVABA' | 'ACTIVABAS' | 'ACTIVABAMOS' | 'ACTIVABAIS' | 'ACTIVABAN'
<Pl_MAT> ::= 'MATABA' | 'MATABAS' | 'MATABAMOS' | 'MATABAIS' | 'MATABAN'
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<PI_DES> ::= 'DESACTIVABA' | 'DESACTIVABAS' | 'DESACTIVABAMOS' | 'DESACTIVABAIS' |
'DESACTIVABAN'

<PI_ASE> ::= 'ASESINABA' | 'ASESINABAS' | 'ASESINABAMOS' | 'ASESINABAIS' | 'ASESINABAN'

<PI_PON> ::= 'PONIA' | 'PONIAS' | 'PONIAMOS' | 'PONIAIS' | 'PONIAN'

<PI_FAB> ::= 'FABRICABA' | 'FABRICABAS' | 'FABRICABAMOS' | 'FABRICABAIS' | 'FABRICABAN'

Ifuturo (para todos los verbos y el generico)

<FUT_ACT> ::= 'ACTIVARE' | 'ACTIVARAS' | 'ACTIVARA' | 'ACTIVAREMOS' | 'ACTIVAREIS' |
'ACTIVARAN'

<FUT_MAT> := 'MATARE' | 'MATARAS' | 'MATARA' | 'MATAREMOS' | 'MATAREIS' |
'MATARAN'

<FUT_DES> ::= 'DESACTIVARE' | 'DESACTIVARAS' | 'DESACTIVARA' | 'DESACTIVAREMOS' |
'DESACTIVAREIS' | 'DESACTIVARAN'

<FUT_ASE> ::= '"ASESINARE' | 'ASESINARAS' | 'ASESINARA' | 'ASESINAREMOS' | 'ASESINAREIS' |
'ASESINARAN'

<FUT_PON> ::= 'PONDRE' | 'PONDRAS' | 'PONDRA' | 'PONDREMOS' | 'PONDREIS' | 'PONDRAN'
<FUT_FAB> ::= 'FABRICARE' | 'FABRICARAS' | 'FABRICARA' | 'FABRICAREMOS' | 'FABRICAREIS' |
'FABRICARAN'

Icondicional (para todos los verbos y el generico)

<COND_ACT> ::="'ACTIVARIA' | 'ACTIVARIAS' | 'ACTIVARIAMOS' | 'ACTIVARIAIS' | 'ACTIVARIAN'
<COND_MAT> ::="'MATARIA' | 'MATARIAS' | 'MATARIAMOS' | 'MATARIAIS' | 'MATARIAN'
<COND_DES> ::= 'DESACTIVARIA' | 'DESACTIVARIAS' | 'DESACTIVARIAMOS' | 'DESACTIVARIAIS'
| 'DESACTIVARIAN'

<COND_ASE> ::= 'ASESINARIA' | 'ASESINARIAS' | 'ASESINARIAMOS' | 'ASESINARIAIS' |
'ASESINARIAN'

<COND_PON> ::= 'PONDRIA' | 'PONDRIAS' | 'PONDRIAMOS' | 'PONDRIAIS' | 'PONDRIAN'
<COND_FAB> ::= 'FABRICARIA' | 'FABRICARIAS' | 'FABRICARIAMOS' | 'FABRICARIAIS' |
'FABRICARIAN'

Iregla tiempos simpres

<VBO_ACTIVAR> ::= <PRES_ACT> | <PPS_ACT> | <PI_ACT> | <FUT_ACT> | <COND_ACT>
<VBO_MATAR> ::= <PRES_MAT> | <PPS_MAT> | <P|_MAT> | <FUT_MAT> | <COND_MAT>
<VBO_DESACTIVAR> ::= <PRES_DES> | <PPS_DES> | <PI_DES> | <FUT_DES> | <COND_DES>
<VBO_ASESINAR> ::= <PRES_ASE> | <PPS_ASE> | <PI_ASE> | <FUT_ASE> | <COND_ASE>
<VBO_PONER> ::= <PRES_PON> | <PPS_PON> | <PI_PON> | <FUT_PON> | <COND_PON>
<VBO_FABRICAR> ::= <PRES_FAB> | <PPS_FAB> | <PI_FAB> | <FUT_FAB> | <COND_FAB>
IPara conjugar tiempos verbales en modo indicativo

<CONJ_HABER_PRES> ::="'HE' | 'HAS' | 'HA' | 'HEMOS' | 'HABEIS' | 'HAN'
<CONJ_HABER_PAST> ::= 'HABIA' | 'HABIAS' | 'HABIAMOS' | 'HABIAIS' | 'HABIAN'
<CONJ_HABER_ANT> ::='HUBE' | 'HUBISTE' | '"HUBO' | 'HUBIMOS' | 'HUBISTEIS' | 'HUBIERON'
<CONJ_HABER_FUT> ::= '"HABRE' | 'HABRAS' | 'HABRA' | 'HABREMOS' | 'HABREIS' | 'HABRAN'
<CONJ_HABER_COND> ::='HABRIA' | 'HABRIAS' | 'HABRIAMOS' | 'HABRIAIS' | '"HABRIAN'
Itiempos verbales compuestos indicativo

Ipreterito perfecto compuesto

<PPC> ::= <CONJ_HABER_PRES> <PARTICIPIO>

Ipreterito pluscuamperfecto

<PPF> ::= <CONJ_HABER_PAST> <PARTICIPIO>

Ipreterito anterior
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<PA> ::= <CONJ_HABER_ANT> <PARTICIPIO>
Ifuturo perfecto

<FP>::= <CONJ_HABER_FUT> <PARTICIPIO>
Icondicional compuesto

<CP> ::= <CONJ_HABER_COND> <PARTICIPIO>

Hasta aqui la gramatica. A continuacién mostraré un ejemplo del funcionamiento del parser
para una determinada cadena de entrada

AL QAEDA HA DESACTIVADO LA CELULA. EL TERRORISTA NO HABRIA MATADO AL OBJETIVO.
EL CNI ACTIVARA EL PROTOCOLO DE VIGILANCIA ATAQUE.

Parse Actions

Parse Action State Line Col Parse Value Description

Token Read 0 0 0 ALQAEDA Token type: AL QAEDA

Shift 1 The parser shifted to state 1

Token Read 1 0 9 HA Token type: HA

Reduce 26 (1) ::= AL QAEDA <NOMBRE_CLAVE> ::='AL QAEDA'
Reduce 29 (2) = <SUJETO> ::=

Reduce 27 (3):=(1) (2) <SUJETO> ::= <NOMBRE_CLAVE> <SUJETO>
Shift 108 The parser shifted to state 108

Token Read 108 0 12 DESACTIVADO Token type: DESACTIVADO
Reduce 170 (4) :==HA <CONJ_HABER_PRES> ::= HA

Shift 199 The parser shifted to state 199

Token Read 199 0 24 LA Token type: PALABRA

Reduce 207 (5) ::= DESACTIVADO <PARTICIPIO> ::= DESACTIVADO
Reduce 182 (6) = (4) (5) <PPC> ::= <CONJ_HABER_PRES> <PARTICIPIO>
Reduce 196 (7) === (6) <VERBO> ::= <PPC>

Shift 208 The parser shifted to state 208

Token Read 208 0 27 CELULA Token type: CELULA

Shift 7 The parser shifted to state 7

Token Read 7 0 33. Token type: .

Reduce 209 (8) ::= CELULA <NOMBRE_CLAVE> ::= CELULA

Reduce 211 (9) = (8) <PREDICADO> ::= <NOMBRE_CLAVE>
Reduce 210 (10) ::= LA (9) <PREDICADO> ::= PALABRA <PREDICADO>
Shift 213 The parser shifted to state 213

Token Read 213 0 35 EL Token type: PALABRA

Shift 18 The parser shifted to state 18

Token Read 18 0 38 TERRORISTA Token type: TERRORISTA

Shift 24 The parser shifted to state 24

Token Read 24 0 49 NO Token type: PALABRA

Reduce 26 (11) ::= TERRORISTA <NOMBRE_CLAVE> ::= TERRORISTA
Shift 18 The parser shifted to state 18

Token Read 18 0 52 HABRIA Token type: HABRIA

Reduce 28 (12) ::= <SUJETO> ::=

Reduce 29 (13) :=NO (12) <SUJETO> ::= PALABRA <SUJETO>
Reduce 28 (14) == (11) (13) <SUJETO> ::= <NOMBRE_CLAVE> <SUJETO>
Reduce 27 (15) ::= EL (14) <SUJETO> ::= PALABRA <SUJETO>

Shift 121 The parser shifted to state 121

Token Read 121 0 59 MATADO Token type: MATADO

Reduce 167 (16) ::= HABRIA <CONJ_HABER_COND> ::= HABRIA

Shift 201 The parser shifted to state 201
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Token Read 200 0 66 AL Token type: PALABRA

Reduce 204 (17) ::= MATADO <PARTICIPIO> ::= MATADO

Reduce 171 (18) == (16) (17) <CP> ::= <CONJ_HABER_COND> <PARTICIPIO>
Reduce 196 (19) ::=(18) <VERBO> ::= <CP>

Shift 208 The parser shifted to state 208

Token Read 208 0 69 OBIETIVO Token type: OBJETIVO

Shift 16 The parser shifted to state 16

Token Read 6 0 77 . Token type: .

Reduce 209 (20) ::= OBJETIVO <NOMBRE_CLAVE> ::= OBJETIVO

Reduce 211 (21) ::=(20) <PREDICADO> ::= <NOMBRE_CLAVE>

Reduce 210 (22) ::=AL(21) <PREDICADO> ::= PALABRA <PREDICADO>
Shift 213 The parser shifted to state 213

Token Read 213 1 0 EL Token type: PALABRA

Shift 18 The parser shifted to state 18

Token Read 18 1 3 CNI Token type: PALABRA

Shift 18 The parser shifted to state 18

Token Read 18 1 7 ACTIVARA Token type: ACTIVARA

Reduce 28 (23) ::= <SUJETO> ::=

Reduce 28 (24) ::= CNI (23) <SUJETO> ::= PALABRA <SUJETO>

Reduce 27 (25) ::= EL (24) <SUJETO> ::= PALABRA <SUJETO>

Shift 39 The parser shifted to state 39

Token Read 39 1 16 EL Token type: PALABRA

Reduce 173 (26) ::= ACTIVARA <FUT_ACT> ::= ACTIVARA

Reduce 192 (27) ::= (26) <VBO_ACTIVAR> ::= <FUT_ACT>

Reduce 196 (28) ::= (27) <VERBO> ::= <VBO_ACTIVAR>

Shift 208 The parser shifted to state 208

Token Read 208 1 19 PROTOCOLO Token type: PROTOCOLO

Shift 20 The parser shifted to state 20

Token Read 20 1 29 DE Token type: PALABRA

Reduce 209 (29) ::= PROTOCOLO <NOMBRE_CLAVE> ::= PROTOCOLO

Shift 208 The parser shifted to state 208

Token Read 208 1 32 VIGILANCIA Token type: PALABRA

Shift 208 The parser shifted to state 208

Token Read 208 1 43 ATAQUE Token type: ATAQUE

Shift 5 The parser shifted to state 5

Token Read 5 1 49 . Token type: .

Reduce 209 (30) ::= ATAQUE <NOMBRE_CLAVE> ::= ATAQUE

Reduce 211 (31) ::=(30) <PREDICADO> ::= <NOMBRE_CLAVE>

Reduce 211 (32) ::= VIGILANCIA (31) <PREDICADO> ::= PALABRA <PREDICADO>
Reduce 212 (33) ::= DE (32) <PREDICADO> ::= PALABRA <PREDICADO>
Reduce 211 (34) ::= (29) (33) <PREDICADO> ::= <NOMBRE_CLAVE> <PREDICADO>
Reduce 210 (35) ::= EL (34) <PREDICADO> ::= PALABRA <PREDICADO>
Shift 213 The parser shifted to state 213

Token Read 213 2 O Token type: EOF

Reduce 214 (36) ::=(25) (28) (35) . <FRASE> ::= <SUJETO> <VERBO> <PREDICADO> "'
Reduce 214 (37) :=(15) (19) (22) . (36) <FRASE> ::= <SUJETO> <VERBO> <PREDICADO> ".'
<FRASE>

Reduce 25 (38) :=(3) (7) (10) . (37)  <FRASE> ::= <SUJETO> <VERBO> <PREDICADO> ".' <FRASE>
Accept 25

Se puede observar como el parser (LALR) va leyendo token a token y reduce cuando en la pila
coincide con una regla de la gramatica. Se puede ver como se trata de un parser bottom-up.
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2.9 Pseudocddigo website

A continuacion pondré el pseudocodigo de aquellos modulos que considere mas relevantes
para del website del sistema. Lo hago, debido a que la web (PHP Scripts) es desarrollado bajo
un paradigma estructurado. Por lo tanto no tiene sentido realizar diagramas de clases (no es
orientado a objetos).

El primer pseudocddigo se mostrara la bandeja de entrada de los recursos de un dispositivo.
Con alguna que otra diferencia, pero basdandose en los mismos conceptos seria para los otros
dos dispositivos.

//identifico sesion

Sid=session_de_usuario();

Shtml=abro_recurso();

Sdatos=consulta_datos_bbdd();

//resultado a mostrar

Sres="":

while(getDatos(Sdatos)){//para todos los resultados de la consulta
Ssust=replace(Shtml,datos);
Sres=concat(Sres,Ssust);

}

//devuelvo el resultado obtenido

devolver(Sres);

El siguiente pseudocodigo atiende a la solicitud del usuario de mandado de una orden a un
dispositivo.

//recojo tipo de peticion (solicitar o rechazar)
Stipo=get();
if (tipo=="solicitar"){
//compruebo que ya no hay una peticion solicitada
Sb=comprobar_solicitud();
if(verdadero(Sb)){
//madifico estado en bbdd para ofrecer solicitud
mandar_solicitud();

}
else if (tipo=="rechazar"){
//compruebo que ya no hay una peticion rechazo
Sb=comprobar_rechazo();
if(verdadero(Sb)){
//madifico estado en bbdd para rechazar solicitud
cancelar_solicitud();
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El siguiente muestra una solicitud de cambio de parametros de configuracién de un dispositivo

//recogo parametros del usuario
datos=getData();
//compruebo si los datos son coherentes (numeros, expresiones regulares...)
Sb=coherencia_data(Sdatos);
if (verdadero(Sb)){
//si son coherentes actualizo los datos
actualiza_parametros(Sdatos);

Los siguientes pseudocédigos que voy a mostrar son aplicados a cada uno de los recursos
alojados en el servidor (imagenes, grabaciones y ficheros).

Pseudocddigo para compartir una imagen (anadlogamente para los otros recursos) con otros
usuarios del sistema.

//recojo id de la imagen

id=getData();

//selecciono datos de la imagen a partir de ese id

datos=get_datos_bbdd(id);

//los guardo en variables de sesion

session_vars=save(datos);

if (existe_usuario_elegido()){//si el usuario ha elegido el usuario destino
compartir_recurso();//modifica una tabla de la base de datos

}

else{
//muestro pantalla seleccion usuario
echo mostrar_pantalla_sel();

}

El siguiente pseudocddigo muestra como enviar un recurso, en este caso una imagen mediante
correo electrénico

//recojo id de la imagen y texto a mostrar en el email
id=getID();
texto=getData();
//selecciono el path de la imagen desde la base de datos a partir del id
path=get_path_bbdd(id);
if (existe_email_destino()){
enviar_email();

}

else{
//muestro pantalla seleccién email
echo mostrar_pantalla_email();

}
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El siguiente pseudocddigo muestra una pantalla con un listado de la actividad generada por el
usuario en el sistema.

//extraido id usuario mediante variable de session

id=get_session_id();

//selecciono toda la actividad de el usuario ordenada por fecha y hora de forma decreciente.
actividad=get_actividad_user(id);

//muestro una pantalla con toda la actividad del usuario

echo mostrar_actividad_usuario(actividad);

Por ultimo voy a mostrar el algoritmo del panel de configuracidon cuando el usuario ha metido
nuevos datos que desea modificar.

//recojo todos los datos (nombre, apellidos, usuario password, email...)
datos=getData();
//checkeo que los datos son correctos e inconsistentes:
// - Anterior contrasefia vdlida
// - Nuevas contrasefias coinciden
// - Email forma correcta
/e
if (checkData(datos)){
modifico_parametros_bbdd();
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2.10 Arquitectura del sistema

Con este apartado se pretende visualizar el comportamiento de todos los elementos
gue integran el sistema, ver cémo interactudan entre ellos y con el usuario final. En esta parte
de la arquitectura queda excluida el Software Control Remoto.
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Nota: La arquitectura entre Cliente y Server del software Remote Control es una conexion
abierta (socket) entre ambos en el que se intercambian datos para llevar a cabo sus
especificaciones. No he creido conveniente su representacién debido a su simplicidad.
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2.11 Metodologia de trabajo

A continuacién se va a mostrar la metodologia de trabajo que se ha empleado para la
realizacion del proyecto.

Lo primero de todo se planted una propuesta justificada de proyecto para dar soluciéon
al problema planteado. Inmediatamente después se eligieron las tecnologias a usar que se
consideraron para alcanzar los objetivos del proyecto.

Después, se paso a la parte de andlisis y disefio, que es la parte clave para que todo el
sistema funcione correctamente.

En la parte del analisis se produce la especificacion mas completa del sistema que se va
a implementar (semantica). Justo después la especificacién de los requisitos (funcionales y no
funcionales).

Luego en la parte del disefio, se hacen todos los diagramas pertinentes, diagrama de
flujo de datos, de clases, de interaccion, el E/R, especificaciones de gramaticas ..., para que el
proyectista vaya viendo y modelando perfectamente todo lo necesario para la correcta
codificacion del siguiente paso.

En esta parte del disefio también se incluye la estimacién temporal, en la cual se
estima la duracion que se tardara en realizar el proyecto, y la arquitectura del sistema, donde
se visualiza perfectamente el funcionamiento del sistema.

En el siguiente paso se va a llevar a cabo la implementacién. Justo antes se debe elegir
el lenguaje o los lenguajes en los que se va a llevar a cabo la implementacion del proyecto.

En este apartado, en teoria, no se debe pensar cdmo resolver conceptos del proyecto,
sino que se debe codificar previamente lo que has disefiado en el apartado anterior.

A continuacién se van a llevar a cabo las pruebas para comprobar que el sistema
funciona correctamente.

Para ello se deben realizar las pruebas de caja negra y caja blanca (unitarias, de
carga...). Las pruebas de caja negra se comprueban metiendo unos datos en el sistema a nivel
de usuario y comprobando que los resultados finales que devuelve el sistema son los correctos
para cualquier dato de entrada introducido. Se deben probar con todos los casos, sobre todo
con los mas criticos. En cambio las pruebas de caja blanca evallan cada parte relevante del
sistema por separado introduciendo datos de entrada (incluyendo los mas criticos) vy
comprobando que los resultados son los esperados.

Por ultimo se debe poner toda la parte tedrica correctamente detallada, ordenada y
explicita en la memoria del proyecto. La parte tedrica esta formada por todo lo
comentado anteriormente, propuesta, andlisis, disefo...
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2.12 Estimacién temporal

El siguiente paso a tratar es la estimacion temporal del proyecto.
Este es un apartado complejo, en el que hay evaluar cada subapartado de cada parte del
desarrollo software del proyecto.

Las cinco partes en las que he dividido el proyecto son:

1. Planteamiento proyecto

Es la parte en el que la soluciéon del problema a resolver. Tomo las decisiones
pertinentes en lo que se refiere a que lenguaje de programacion voy a usar, que tecnologia es
mas conveniente .. Para ello se debe consultar en diferentes fuentes, que es lo mas
conveniente.

Para realizar esta tarea estimo que tardare de 3 a 4 semanas.

2. Analisis y disefio del proyecto

Este apartado, en mi opinidn es el apartado mas importante del proyecto ya que es
donde se van a tomar todas las decisiones del modelado del proyecto. Este apartado se
subdivide en dos, andlisis y diseio del proyecto.

En el apartado de analisis se detalla muy claramente la especificacion del proyecto
(semantica), especificacion de requisitos (funcionales, no funcionales).
Este subapartado de andlisis estara en torno a las 4-5 semanas.

El segundo subapartado es el de disefio. Aqui se realizaran todos los diagramas
necesarios para visualizar las partes de las que consta el proyecto, tales como diagramas de
flujo de datos, diagrama E/R, de casos de uso, de clases ... A la vez en este apartado de disefio
se realizara también la metodologia de trabajo y la arquitectura del sistema.

Por ultimo en este apartado también se disefiara toda la gramatica correspondiente al
parser de reconocimiento de patrones de texto sobre terrorismo que se implementa sobre el
software controlador.

Todo este apartado de disefio podra realizarse aproximadamente en tres meses.

3. Desarrollo e implementacion del proyecto

En este apartado se va a llevar a cabo la codificacién, en uno o varios, lenguajes de
programacion, los médulos, clases, librerias ... disefiados en el apartado anterior.
Como se ha visto en la especificacion de requisitos el volumen de cddigo a desarrollar sera
bastante elevado, debido a la gran cantidad de material que se pretende implementar en el
sistema. A eso hay que sumar el hecho de los numerosos lenguajes de programacion que se
llevaran a cabo para desarrollar todos los mddulos del sistema y su coordinacién.
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Estimo que podria estar en torno a los 4 meses.

4, Pruebas

Una vez implementado el proyecto es la hora de hacer las pruebas necesarias (caja
negra, caja blanca...) para evaluar el perfecto funcionamiento del proyecto. Este apartado, en
mi opinion, el mas impredecible de establecer su duracién, ya que resulta imposible evaluar el
numero y la complejidad de fallos que pudiese haber en la implementacién del sistema. Pero
por decir algo calculo que en 6 semanas podria asegurar que todo funcionase correctamente.
Pero como ya he dicho el tiempo se puede disparar o acortar. Aqui debo mencionar que aun
existiria un trabajo extraordinario del proyecto si se diese el caso que necesita mantenimiento
durante su ciclo de vida.

5. Memoria

En este apartado se debe ordenar, repasar, y aclarar ideas de los puntos 1 2,4. Ademas
debe afiadirse la valoracidon del proyecto, manual de usuarios, anexos ...
Debe quedar todo perfectamente explicado.
Para esta tarea se podria hacer en 4 semanas aproximadamente.

La estimacién temporal total, sumando cada una de las partes:

Planteamiento 3,5 semanas

Analisis 4,5 semanas

Disefio 9 semanas

Implementacion 17 semanas

Pruebas 6 semanas (estimacidn que podria resultar muy variable)
Memoria 4 semanas

La duracion total del proyecto estaria en torno a unas 44 semanas, es decir, unos 10 meses.
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3.1 Codificacion de la propuesta

En este apartado pondré el cédigo fuente para los pseudocddigos mostrados en el
anterior apartado. Quiero demostrar con esto como a partir del disefio he podido lograr mis
objetivos usando una tecnologia bastante comuin en WEB como PHP.

También quiero afadir que los pseudocddigos que elegi en su momento, para codificarlos
ahora, son una representacion de las distintas cosas que se usaron para la pagina web.

Cadigo fuente para la bandeja de entrada de la webcam:

include 'functions.php’;
session_start();
Sserial=S_SESSION["codserial"];
Sconectar=connectBBDD();
Sid=getld(Sconectar,Sserial);
Scont=1;
Snombre="thumb";
Sfd=fopen("inboxwc.html","r");
while (Slinea=fscanf(Sfd,"%["\n]\n")){
Scambiar="";
Scambiar2=
if (stristr(Slinea[0], "##ini_folder#t#")){
while(! (stristr(Slinea[O0], "##fin_folder##"))){
Slinea = fscanf(sfd, "%[*\n]\n");
if (stristr(Slinea[0], "##ini_foto##"){
while(! (stristr(Slinea[0], "##fin_foto##"))){
Slinea = fscanf(sfd, "%[*\n]\n");
Scambiar2=Scambiar2.5linea[0];
Scambiar=Scambiar.Slinea[0];

",
’

}
}
else{

Scambiar=Scambiar.Slinea[0];
}

}

Sselect="select count(*), fecha from foto where id_user='Sid' group by fecha
order by fecha desc";
Squery=mysql_query(Sselect,Sconectar);
Sfechahoy=date("Y-m-d");
while(Sdatos=mysql_fetch_array(Squery)){
Slineanueva=Scambiar;
if (Sfechahoy==Sdatos[1]){
Slineanueva=str_replace("##color##", "red", Slineanueva);
}
else{
Slineanueva=str_replace("##color##", "black” Slineanueva);

}

Slineanueva=str_replace("##fecha##" Sdatos[1],Slineanueva);
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Slineanueva=str_replace("##fechfolder##" Sdatos[1],Slineanueva);
if (Sdatos[0]<10){
Slineanueva=str_replace("#t#number##","&nbsp".Sdatos[0],Slineanueva);
}
else{
Slineanueva=str_replace("##tnumber##",Sdatos[0],Slineanueva);
}
Slineanueva=str_replace("##cont##", Scont,Slineanueva);
Slineanueva=str_replace("##nomcont##",Snombre.Scont,Slineanuevay);
Sf=Sdatos[1];
Sselfotos="select path from foto where id_user='Sid' and fecha='Sf'
order by path desc";
Squeryfotos=mysql_query(Sselfotos,Sconectar);
Sfotos=mysql_fetch_array(Squeryfotos);
Slineanueva=str_replace("##primerpath##" Sfotos[0],Slineanueva);
Schorizofotos="";
while(Sfotos=mysql_fetch_array(Squeryfotos)){
Slineaux=Scambiar2;
Slineaux=str_replace("##tpath##", Sfotos[0],Slineaux);
Slineaux=str_replace("##tcont##",Scont, Slineaux);
Slineaux=str_replace("##tnomcont##",Snombre.Scont,Slineaux);
Schorizofotos=Schorizofotos.Slineaux;
}
Scambiar3=Scambiar2;
Scambiar3=str_replace("##cont##",Scont,Scambiar3);
Scambiar3=str_replace("##nomcont##",Snombre.Scont,Scambiar3);
Slineanueva=str_replace(Scambiar3,Schorizofotos,Slineanueva);
echo Slineanueva;
Scont=Scont+1;

}
}
else{

echo Slinea[0];
}
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Cdodigo fuente para la solicitud/cancelacién de una peticién para la webcam al Software
Controlador.

include 'functions.php’;
session_start();
Sserial=S_SESSION["codserial"];
Sconectar=connectBBDD();
Sid=getld(Sconectar,Sserial);
Sstatus=S_POST["status"];
Sboton=S_POST["boton"];
Sbotoncal=S_POST["botoncal"];
Sid=getld(Sconectar,Sserial);
if (Sboton!=""){//ha hecho peticion
//compruebo que la opcion no este ya habilitada
Ssel="select * from webcam where id_user='Sid" and status="y"";
if (mysql_num_rows(mysql_query(Ssel,Sconectar))>0){//si ya habia peticion
Ssel="select * from webcam where id_user="Sid"";
Sdatos=mysql_fetch_array(mysql_query(Ssel,Sconectar));
Sfd=fopen("requestwc.html","r");
while (Slinea=fscanf(Sfd,"%["\n]\n")){
Slineanueva=Slinea[0];
Slineanueva=str_replace("##tmonitoring##" Sdatos[1],Slineanueva);
Slineanueva=str_replace("##tinterval#t#",Sdatos[2],Slineanueva);
Slineanueva=str_replace("##number##" Sdatos[3],Slineanueva);

if (Sd0t05[4]=="n "y{

Slineanueva=str_replace("##status##","DISABLED", Slineanueva);
Slineanueva=str_replace("##botoncal##","", Slineanueva);

}

else{

Slineanueva=str_replace("##status##", "ENABLED" Slineanueva);
Slineanueva=str_replace("##botoncal##","<button  class='btn

btn-large btn-danger' type='submit' name="botoncal’ value="botoncal’>Cancel
Request</button>",Slineanueva);
}
echo Slineanueva;
}
showsms("Error sending. There is a pending request");
}
else{

Supdate="update webcam set status="y' where id_user="'Sid"";
mysql_query(Supdate);

Ssel="select * from webcam where id_user="Sid"";
Sdatos=mysql_fetch_array(mysql_query(Ssel,Sconectar));
Sfd=fopen("requestwc.html","r");

while (Slinea=fscanf(Sfd,"%["\n]\n")){
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Slineanueva=5Slinea[0];

Slineanueva=str_replace("##tmonitoring##" Sdatos[1],Slineanueva);
Slineanueva=str_replace("##tinterval#t#",Sdatos[2],Slineanueva);
Slineanueva=str_replace("##number##" Sdatos[3],Slineanueva);

if (Sdatos[4]=="n"){

Slineanueva=str_replace("##status##", "DISABLED", Slineanueva);
Slineanueva=str_replace("##botoncal##","", Slineanueva);

}

else{

Slineanueva=str_replace("##status##","ENABLED", Slineanueva);
Slineanueva=str_replace("##botoncal##","<button  class='btn

btn-large btn-danger' type="submit’ name="'botoncal’ value='botoncal'>Cancel
Request</button>",Slineanuevay);
}
echo Slineanueva;
}
showsms("Request sent correctly");
}
}
else{
if (Sbotoncal!=""){
Supdate="update webcam set status='n' where id_user="Sid"";
mysql_query(Supdate);
Ssel="select * from webcam where id_user="Sid"";
Sdatos=mysql_fetch_array(mysql_query(Ssel,Sconectar));
Sfd=fopen("requestwc.html","r");
while (Slinea=fscanf(Sfd,"%["\n]\n")){
Slineanueva=5Slinea[0];
Slineanueva=str_replace("##tmonitoring##" Sdatos[1],Slineanueva);
Slineanueva=str_replace("##tinterval##", Sdatos[2],Slineanueva);
Slineanueva=str_replace("##number##" Sdatos[3],Slineanueva);
if (Sdatos[4]=="n"){
Slineanueva=str_replace("##status##", "DISABLED", Slineanueva);
Slineanueva=str_replace("##tbotoncal##","", Slineanueva);
}
else{
Slineanueva=str_replace("##status##","ENABLED",Slineanueva);
Slineanueva=str_replace("##botoncal##","<button  class='btn
btn-large btn-danger’ type="submit’ name="'botoncal’ value='botoncal'>Cancel
Request</button>",Slineanuevay);

}

echo Slineanueva;
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showsms("Request has been canceled");

else{
//primera vez. Muestro datos de peticion
Ssel="select * from webcam where id_user="Sid"";
Sdatos=mysql_fetch_array(mysql_query(Ssel,Sconectar));
Sfd=fopen("requestwc.html","r");
while (Slinea=fscanf(Sfd,"%["\n]\n")){
Slineanueva=5Slinea[0];
Slineanueva=str_replace("##tmonitoring##" Sdatos[1],Slineanueva);
Slineanueva=str_replace("##tinterval#t#",Sdatos[2],Slineanueva);
Slineanueva=str_replace("##number##" Sdatos[3],Slineanueva);

if (Sdatos[4]=="n"){

Slineanueva=str_replace("##status##", "DISABLED", Slineanueva);
Slineanueva=str_replace("##botoncal##","", Slineanueva);

}

else{

Slineanueva=str_replace("##status##","ENABLED", Slineanueva);
Slineanueva=str_replace("##botoncal##","<button  class='btn

btn-large btn-danger' type="submit’ name="'botoncal’ value='botoncal'>Cancel
Request</button>",Slineanuevay);
}

echo Slineanueva;

Modificacién de parametros de la webcam:

include 'functions.php’;

session_start();

Sserial=S_SESSION["codserial"];

Sconectar=connectBBDD();

Sid=getld(Sconectar,Sserial);

Stmonitoring=S_POST["tmonitoring"];

Stinterval=mysql_real_escape_string(S_POST["tinterval"]);

Snumber=S_POST["number"];

Sboton=S_POST["boton"];

if (Sboton!=""){

if (is_numeric(Stinterval) )/{

Supdate="update webcam set

tmonitor="Stmonitoring’ tinterval='Stinterval’,numero='Snumber’ where id_user='Sid"";
mysql_query(Supdate,Sconectar);
Ssel="select * from webcam where id_user="Sid"";
Sdatos=mysql_fetch_array(mysql_query(Ssel,Sconectar));
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else{

else{

Sfd=fopen("parameterswc.html!","r");

while (Slinea=fscanf(Sfd,"%["\n]\n")){
Slineanueva=Slinea[0];
Slineanueva=str_replace("##".Sdatos[1]."##", "selected", Slineanueva);
Slineanueva=str_replace("##tinterval#t#",Sdatos[2],Slineanueva);
Slineanueva=str_replace("##".Sdatos[3]."##", "selected", Slineanueva);
echo Slineanueva;

}

showsms("Parameters modified correctly");

Ssel="select * from webcam where id_user="Sid"";
Sdatos=mysql_fetch_array(mysql_query(Ssel,Sconectar));
Sfd=fopen("parameterswc.html","r");
while (Slinea=fscanf(Sfd,"%["\n]\n")){
Slineanueva=5Slinea[0];
Slineanueva=str_replace("##".Sdatos[1]."##", "selected", Slineanueva);
Slineanueva=str_replace("##tinterval##", Sdatos[2],Slineanueva);
Slineanueva=str_replace("##".Sdatos[3]."##", "selected", Slineanueva);
echo Slineanueva;

}

showsms("Interval must be numeric");

Ssel="select * from webcam where id_user='Sid"";
Sdatos=mysql_fetch_array(mysql_query(Ssel,Sconectar));
Sfd=fopen("parameterswc.html","r");
while (Slinea=fscanf(5fd,"%[*\n]\n")){
Slineanueva=Slinea[0];
Slineanueva=str_replace("##".Sdatos[1]."##", "selected", Slineanueva);
Slineanueva=str_replace("##tinterval##", Sdatos[2],Slineanueva);
Slineanueva=str_replace("##".Sdatos[3]."##", "selected", Slineanueva);
echo Slineanueva;
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Cddigo para compartir cualquier recurso con otro usuario del sistema.

include 'functions.php’;
session_start();
Sserial=S_SESSION["codserial"];
Sconectar=connectBBDD();
Sidfile=S_GET["id"];
Stipo=5_GET["type"];
//valores recibidos de sharedfilter.htm/
Suserfilter=mysql_real_escape_string(S_POST["userfilter"]);
Shotonfilterini=S_POST["botonfilterini"];
//valores recibidos de sharedchoose.htm|
Suserchoose=S_POST["userchoose"];
Sbotonchoose=5_POST["botonchoose"];
if (isset(Sserial)){
Sid=getld(Sconectar,Sserial);
if (sidfile!=""){
if (stipo=="1"){
Ssel="select * from foto where id_foto="Sidfile'";
Sdatos=mysql_fetch_array(mysql_query(Ssel,Sconectar));
Senlace="daemon/".5datos[2];
}
else if (Stipo=="2"){
Ssel="select * from grabacion where id_grab='Sidfile'";
Sdatos=mysql_fetch_array(mysql_query(Ssel,Sconectar));
Senlace="img/soundicon3.png";
}
else if (Stipo=="3"){
Ssel="select * from fichero where id_fich="Sidfile'";
Sdatos=mysql_fetch_array(mysql_query(Ssel,Sconectar));
Senlace="img/pdficon.png";

Sfd=fopen("sharedfilter.html","r");

while (Slinea=fscanf(Sfd,"%["\n]\n")){
Slineanueva=Slinea[0];
Slineanueva=str_replace("##tenlace##",Senlace,Slineanueva);
Slineanueva=str_replace("##nombre##", Sdatos[1],Slineanueva);
Slineanueva=str_replace("##fecha##" Sdatos[3],Slineanueva);
echo Slineanueva;

}

S_SESSION["tiposhare"]=Stipo;

S_SESSION["idshare"]=Sdatos[0];

S _SESSION["enlaceshare"]=Sdatos[2];

S _SESSION["iconshare"]=Senlace;

S SESSION["nombreshare"]=Sdatos[1];

S _SESSION["fechashare"]=Sdatos[3];
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}
if (Sbotonfilterini!=""){
if (Suserfilter==""){
Sfd=fopen("sharedfilter.html!","r");
while (Slinea=fscanf(5fd,"%[*\n]\n")){
Slineanueva=Slinea[0];

Slineanueva=str_replace("##enlace#t#",S_SESSION["iconshare"],Slineanueva);
Slineanueva=str_replace("#tnombre##",S_SESSION["nombreshare"],Slineanueva);

Slineanueva=str_replace("##fecha##",S_SESSION["fechashare"],Slineanueva);
echo Slineanueva;

}

showsms("The field filter of users can not be empty");

else{
Sfd=fopen("sharedchoose.html","r");
while (Slinea=fscanf(Sfd,"%[*\n]\n")){
Scambiar="";
if (stristr(Slinea[0], "##ini_user#t#")){
while(! (stristr(Slinea[0], "##fin_user##"))){
Slinea = fscanf(Sfd, "%[*\n]\n");
Scambiar=Scambiar.Slinea[0];
}
Siduser=getld(Sconectar,Sserial);
Sselect="select id_user, user from usuario where
(nombre like '%".Suserfilter."%' or apellidos like '%".Suserfilter."%' or user like
'%".Suserfilter."%') and id_user <> 'Siduser'";
Squery=mysql_query(Sselect,Sconectar);
while(Sdatos=mysql_fetch_array(Squery)){
Slineanueva=Scambiar;

Slineanueva=str_replace("##id_user##", Sdatos[0],Slineanueva);

Slineanueva=str_replace("##nombreuser##",Sdatos[1],Slineanueva);
echo Slineanueva;

}

else{
Slineanueva=Slinea[0];

Slineanueva=str_replace("##enlace##",S_SESSION["iconshare"],Slineanueva);
Slineanueva=str_replace("#t#nombre##",S_SESSION["nombreshare"],Slineanueva);

Slineanueva=str_replace("##fecha##",S_SESSION["fechashare"],Slineanueva);
echo Slineanueva;
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}
S SESSION["userfilter"]=Suserfilter;

}
if (Sbotonchoose!=""){
Suserfilter=S_SESSION["userfilter"];
if (Suserchoose!=""){
Sidf=S_SESSION["idshare"];
Senlace=S_SESSION["enlaceshare"];
Sicon=S_SESSION["iconshare"];
Snombre=S_SESSION["nombreshare"];
Sfecha=S_SESSION["fechashare"];
Stipo=5_SESSION["tiposhare"];
Sinsert="insert into share values
(NULL,'Snombre’,'Senlace’,'Sfecha’,'Stipo’,'Suserchoose’, 'Sid')";
mysql_query(Sinsert);
Sfd=fopen("sharedchoose.html!","r");
while (Slinea=fscanf(Sfd,"%[*\n]\n")){
Scambiar="";
if (stristr(Slinea[0], "##ini_user#t#")){

while(! (stristr(Slinea[0], "##fin_user#t#"))){

Slinea = fscanf(Sfd, "%[*\n]\n");
Scambiar=Scambiar.Slinea[0];

}

Sselect="select id_user, user from usuario where
nombre like '%".Suserfilter."%' or apellidos like '%".Suserfilter."%' or user like
'%".Suserfilter."%"";

Squery=mysql_query(Sselect,Sconectar);

while(Sdatos=mysql_fetch_array(Squery)){

Slineanueva=Scambiar;

Slineanueva=str_replace("##id_user##", Sdatos[0],Slineanueva);

Slineanueva=str_replace("##nombreuser##",Sdatos[1],Slineanueva);
echo Slineanueva;

}

else{
Slineanueva=5Slinea[0];

Slineanueva=str_replace("##enlace##" Sicon,Slineanuevay);
Slineanueva=str_replace("#t#nombre##",S_SESSION["nombreshare"],Slineanueva);

Slineanueva=str_replace("##fecha##",S_SESSION["fechashare"],Slineanueva);
echo Slineanueva;

}

showsms('File shared correctly’);
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else{
Sfd=fopen("sharedchoose.html","r");
while (Slinea=fscanf(5fd,"%[*\n]\n")){
Scambiar="";
if (stristr(Slinea[0], "##ini_user#t#")){

while(! (stristr(Slinea[0], "##fin_user##"))){

Slinea = fscanf(sfd, "%[*\n]\n");
Scambiar=Scambiar.Slinea[0];

}

Sselect="select id_user, user from usuario where
nombre like '%".Suserfilter."%' or apellidos like '%".Suserfilter."%' or user like
'%".Suserfilter."%"";

Squery=mysql_query(Sselect,Sconectar);

while(Sdatos=mysql_fetch_array(Squery)){

Slineanueva=Scambiar;

Slineanueva=str_replace("##id_user##", Sdatos[0],Slineanueva);

Slineanueva=str_replace("##nombreuser##",Sdatos[1],Slineanueva);
echo Slineanueva;

}

else{
Slineanueva=Slinea[0];
Slineanueva=str_replace("##tenlace##",Sicon,Slineanueva);

Slineanueva=str_replace("##nombre##",5 SESSION["nombreshare"],Slineanueva);

Slineanueva=str_replace("##fecha##" S _SESSION["fechashare"],Slineanueva);
echo Slineanueva;

}
}
showsms('Any user choosen’');
}
}
}
else{
mostrarlogin();
}
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Cddigo fuente para enviar por email un recurso:

include 'functions.php’;
session_start();
Sserial=S_SESSION["codserial"];
Sconectar=connectBBDD();
Sidfile=S_GET["id"];
Stipo=5_GET["type"];
Ssms=S_POST["smsop"];
Semail=mysql_real_escape_string(S_POST["destemail"]);
Semailsel=S_POST["destemailsel"];
Sboton=5_POST["boton"];
if (isset(Sserial)){
if (Sidfilel=""){
if (stipo=="1"){
Ssel="select * from foto where id_foto="Sidfile'";
Sdatos=mysql_fetch_array(mysql_query(Ssel,Sconectar));
Senlace="daemon/".Sdatos[2];
Spathaux="daemon/".Sdatos[2];
}
else if (Stipo=="2"){
Ssel="select * from grabacion where id_grab='Sidfile'";
Sdatos=mysql_fetch_array(mysql_query(Ssel,Sconectar));
Senlace="img/soundicon3.png";
Spathaux="daemon/".Sdatos[2];
}
else if (Stipo=="3"){
Ssel="select * from fichero where id_fich="Sidfile'";
Sdatos=mysql_fetch_array(mysql_query(Ssel,Sconectar));
Senlace="img/pdficon.png";
Spathaux="daemon/".Sdatos[2];

Sfd=fopen("sendfile.html!","r");
while (Slinea=fscanf(Sfd,"%["\n]\n")){
Scambiar="";
if (stristr(Slinea[0], "##ini_option##")){
while(! (stristr(Slinea[O0], "##fin_option##"))){
Slinea = fscanf(sfd, "%[*\n]\n");
Scambiar=Scambiar.Slinea[0];
}
Slineanueva=Scambiar;
Slineanueva=str_replace("##val##","", Slineanueva);
Slineanueva=str_replace("##correo#t#","Look
User" Slineanueva);
echo Slineanueva;

else{

for
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Slineanueva=5Slinea[0];
Slineanueva=str_replace("##tenlace##",Senlace,Slineanueva);

Slineanueva=str_replace("##nombre##" Sdatos[1],Slineanueva);

Slineanueva=str_replace("##fecha##" Sdatos[3],Slineanueva);
echo Slineanueva;

}
S_SESSION["iconmail"]=Senlace;
S_SESSION["pathmail"]=Spathaux;
S _SESSION["nombremail"]=Sdatos[1];
S SESSION["fechamail”"]=Sdatos[3];

}

else{//han pulsado Send (enviado formulario post)
if (validaEmail(Semail)==1){

Sb=enviarEmail(getid(Sconectar,Sserial),Semail,5_SESSION["pathmail"],5_SESSION["no
mbremail”],Ssms,Sconectar);

if (Sb){
Ssms="Email sent correctly";

}

else{
Ssms="There is an error sending the email. Please, try again";

}
Sfd=fopen("sendfile.html!","r");
while (Slinea=fscanf(5fd,"%[*\n]\n")){
Scambiar="";
if (stristr(Slinea[0], "##ini_option##")){
while(! (stristr(Slinea[0], "##fin_option##"))){
Slinea = fscanf(sfd, "%[*\n]\n");
Scambiar=Scambiar.Slinea[0];
}
Slineanueva=Scambiar;
Slineanueva=str_replace("##tval##","", Slineanueva);

Slineanueva=str_replace("##correo##", "Look for
User" Slineanueva);

echo Slineanueva;

}

else{
Slineanueva=5Slinea[0];

Slineanueva=str_replace("##enlace##",S_SESSION["iconmail"],Slineanueva);
Slineanueva=str_replace("##nombre##",S_SESSION["nombremail"],Slineanueva);

Slineanueva=str_replace("##fecha##",S_SESSION["fechamail"],Slineanuevay);
echo Slineanueva;
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showsms(Ssms);

}

else{
if (validaEmail(Semailsel)==1){

Sb=enviarEmail(getid(Sconectar,Sserial),Semailsel,S _SESSION["pathmail"],S_SESSION["
nombremail"],5sms,Sconectar);

if (sb){
Ssms="Email sent correctly";
}
else{
Ssms="There is an error sending the email. Please, try
again";
}

Sfd=fopen("sendfile.html","r");
while (Slinea=fscanf(Sfd,"%["\n]\n")){
Scambiar="";
if (stristr(Slinea[0], "##ini_option##")){
while(! (stristr(Slinea[0], "##fin_option##"))){
Slinea = fscanf(sfd, "%[*\n]\n");
Scambiar=Scambiar.Slinea[0];

}

Slineanueva=Scambiar;

Slineanueva=str_replace("##tval##","", Slineanueva);
Slineanueva=str_replace("##correo#t#","Look
for User" Slineanuevay);
echo Slineanueva;
}
else{
Slineanueva=Slinea[0];

Slineanueva=str_replace("##enlace##",S_SESSION["iconmail"],Slineanueva);
Slineanueva=str_replace("##nombre##",S_SESSION["nombremail"],Slineanueva);

Slineanueva=str_replace("##fecha##",S_SESSION["fechamail"],Slineanuevay);
echo Slineanueva;

}

showsms(Ssms);

else{
//aplico filtro de busqueda
Sfd=fopen("sendfile.html!","r");
while (Slinea=fscanf(Sfd,"%["\n]\n")){

Scambiar=""
if (stristr(Slinea[0], "##ini_option##")){
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while(! (stristr(Slinea[0], "##fin_option##"))){
Slinea = fscanf(sfd, "%[*\n]\n");
Scambiar=Scambiar.Slinea[0];
}
Siduser=getld(Sconectar,Sserial);
Sselect="select user,email from usuario where
(nombre like '%".Semailsel."%' or apellidos like '%".Semailsel."%' or user like '%".Semailsel."%'
or email like '%".Semailsel."%') and email <> " and id_user <> 'Siduser'";
Squery=mysql_query(Sselect,Sconectar);
while(Sdatos=mysql_fetch_array(Squery)){
Slineanueva=Scambiar;

Slineanueva=str_replace("##val##",Sdatos[1],Slineanueva);

Slineanueva=str_replace("##correo#t#", Sdatos[0],Slineanueva);
echo Slineanueva;

}

else{
Slineanueva=5Slinea[0];

Slineanueva=str_replace("##enlace##",S_SESSION["iconmail"],Slineanueva);
Slineanueva=str_replace("##nombre##",S_SESSION["nombremail"],Slineanueva);

Slineanueva=str_replace("##fecha##",S_SESSION["fechamail"],Slineanuevay);
echo Slineanueva;

}
}
}
}

}
}
else{

mostrarlogin();
}
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Cddigo fuente para mostrar la actividad generado por el usuario en el sistema.

include 'functions.php’;
session_start();
Sserial=S_SESSION["codserial"];
Sconectar=connectBBDD();
if (isset(Sserial)){
Sid=getld(Sconectar,Sserial);
Sfd=fopen("activity.html!","r");
while (Slinea=fscanf(Sfd,"%[*\n]\n")){
Scambiar="";
if (stristr(Slinea[0], "##ini_activity##")){
while(! (stristr(Slinea[0], "##fin_activity##"))){
Slinea = fscanf(Sfd, "%[*\n]\n");
Scambiar=Scambiar.Slinea[0];
}
Sselect="select description,fecha,hora,tipo from activity —where
id_user="Sid" order by id desc";
Squery=mysql_query(Sselect,Sconectar);
Snoprint=true;
while(Sdata=mysql_fetch_array(Squery)){
Sfechauxant=5Sfechaux;
Sfechaux=Sdata[1];
if (! stristr(Sfechauxant,Sfechaux)){
if (! Snoprint){
echo '<tr><td colspan="2"><hr /></td></tr>";
}
else{
Snoprint=false;

}

Slineanueva=Scambiar;

if (Sdata[3]=="1"){

Slineanueva=str_replace("##tipo#t#", "imagefile1.png",Slineanueva);

}
else if (Sdata[3]=="2"){

Slineanueva=str_replace("##tipo##", "soundicon3.png",Slineanueva);

}
else if (Sdata[3]=="3"){

Slineanueva=str_replace("##tipo##", "pdficon.png",Slineanueva);

}
else if (Sdata[3]=="4"){

Slineanueva=str_replace("##tipo##", "delete.png", Slineanueva);

}
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else if (Sdata[3]=="5"){

Slineanueva=str_replace("##tipo#t#", "alarma.gif", Slineanueva);

}
else if (Sdata[3]=="6"){

Slineanueva=str_replace("##tipo#t#", "alarma.gif", Slineanueva);

}

Slineanueva=str_replace("##description##" Sdata[0],Slineanueva);
Slineanueva=str_replace("##fecha##" Sdata[1],Slineanueva);
Slineanueva=str_replace("##hora#t#", Sdata[2],Slineanueva);

echo Slineanueva;

}
}
else{
echo Slinea[0];
}
}
}
else{
mostrarlogin();
}

Por ultimo mostraré el cddigo fuente que se encarga de la modificacidn de parametros
personales del usuario en el sistema:

include 'functions.php’;

session_start();

Sserial=5_SESSION["codserial"];

Sconectar=connectBBDD();
Snombre=mysql_real_escape_string(S_POST["nombre"]);
Sapellidos=mysql_real_escape_string(S_POST["apellidos"]);
Semail=mysql_real_escape_string(S_POST["email"]);
Suser=mysql_real_escape_string(S_POST["user"]);
Spass=mysql_real_escape_string(S_POST["pass"]);
Snewpass=mysql_real_escape_string(S_POST["newpass"]);
Srepnewpass=mysql_real_escape_string(S_POST["repnewpass"]);
Sboton=mysql_real_escape_string(S_POST["boton"]);

if (isset(Sserial)){
if (Sboton!=""){
Sb=false;

if (Spass=="") && (Snewpass=="") && (Srepnewpass=="")){
if (Semail!=""){
if (validaEmail(Semail)==1){
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Supdate="update usuario set nombre="Snombre’,
apellidos="Sapellidos’, user="Suser', email='Semail' where codserial='Sserial';

Sb=true;
}
else{
Ssms="The email is incorrect";
}
}
else{
Supdate="update usuario set nombre='Snombre’,
apellidos="Sapellidos’, user="Suser', email="where codserial="Sserial"";
Sb=true;
}
}
else{

Ssel="select * from usuario where password=password('Spass') and
codserial="Sserial'";
if (mysql_num_rows(mysql_query(Ssel,Sconectar))>0){
if (stristr(Snewpass,Srepnewpass)){
Supdate="update usuario set nombre="Snombre’,
apellidos="Sapellidos’, user="Suser’, password=password('Snewpass’) where
codserial="Sserial'";

Sb=true;
}
else{
Ssms="New passwords are not the same";
}
}
else{
Ssms="The old password is not correct”;
}
}
if (Sb){
mysql_query(Supdate);
Ssms="Data changed correctly”;
}
mostrarconfig(Sserial,Sconectar);
showsms(Ssms);
}
else{
mostrarconfig(Sserial,Sconectar);
}
}
else{
mostrarlogin();
}
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3.2 Problemas que han surgido

En este punto voy a ilustrar los problemas que han surgido durante el analisis, disefio y
desarrollo del proyecto.

Voy a dividir los problemas conforme a las diferentes partes que definen el sistema.

En primer lugar me voy a centrar en el Software Controller. La primera cuestion que me
surgié fue cuando decidi que el software debia tener una interfaz grafica para una utilizacion
mas clara y sencilla por parte del usuario. Siempre es mas comodo para un usuario standar
utilizar cuadros de texto, cajas de didlogos, menus, botones ... que no comandos sobre un
terminal.

Otro punto que tuve que tener en cuenta fue el hecho de minimizar los retardos a la
hora de subir recursos (imagenes, grabaciones, ficheros, strings ...) al servidor web. Esto es
debido a que ciertos servidores (gratuitos) no te dejan cambiar los parametros de
configuracién, en este caso el timeout de subida de ficheros.

Sobre los médulos del Software Controlador para el parser sobre terrorismo se me
plantearon varios problemas y cuestiones. Sobre todo el hecho de como llevar a cabo el
algoritmo y como codificarlo para integrarlo en el software (recuerdo que esta hecho con .NET
con el lenguaje C#).

Otro punto, bastante importante, fue el hecho de como coordinar las acciones llevadas
a cabo por el software controlador con el servidor web (junto con la base de datos). Todo
transaccidon o cambio debe ser reflejado en el sistema para que el usuario pueda verlos.

A la hora de generar los recursos que ofrece el sistema (imagenes, grabaciones y
captura de teclas), deben ser en formatos lo mas estandar posibles. Para que el usuario final
con las aplicaciones y programas mas estandar puedan ser facilmente accesibles. Obviamente
se deben importar o desarrollar librerias para cada una de estas funciones.

Resulta obvio que el software controlador debe ser totalmente robusto en situaciones
que el usuario pueda ocasionar (errores del usuario) o en situaciones que se den por fallos en
la infraestructura (problemas de red, retardos...) Ante todo eso el programa debe seguir
funcionando iterativamente y notificar en la medida de lo posible los errores que han podido
suceder.

Por ultimo uno de los problemas de seguridad mas grandes que tuve fue con el sistema
de autentificacion del software controlador. Dicho acceso funciona mediante un usuario y
contrasefia validos. Pero resulta que para un ordenador concreto lo ldgico es pensar que solo
se pueda acceder con un usuario y contrasefia validos (cualquier par de usuario y contrasefa
validos no debe poder validar correctamente el software en cualquier ordenador). Por eso es
por lo que tuve que generar un cddigo del cual se obtuviera un identificador UNICO que
validara a uno y solo a un par de usuario y contrasefia vélidos.

A partir de aqui detallaré los problemas mas importantes que tuve con la pagina web.

Uno de los principales fue la de tener que desarrollar un interfaz responsive que se
ajustara y visualizara perfectamente con todos los tipos de terminales y navegadores.
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Otro de los incovenientes fue el hecho de incorporar un sistema de galerias lo mas
rapida y atractiva posible para el usuario para ver las imagenes producidas por la web cam. Asi
mismo con las grabaciones provenientes del micréfono debian ser bien reproducidas por
cualquier navegador.

El sistema ofrece varias funcionalidades, concretamente en la web, donde es necesario
enviar correos electrénicos al usuario. Se debe abordar este tema de la forma mas funcional y
amigable.

Se debe estructurar de manera clara y sencilla todas las funcionalidades que ofrece
cada uno de los dispositivos diferenciandolos en zonas claramente distintas. Debe quedar
bastante diferenciado cada zona.

Del software auxiliar Remote Control tenemos que tener en cuenta varios problemas y
cuestiones.

De la parte del server hay que abordar el tema de la autentificacion. Recuerdo que es
mediante reconocimiento facial. Se trata de utilizar un conjunto de librerias para generar
herramientas que permitan la deteccion, el entrenamiento y el posterior reconocimiento facial.
Esto permitira la autenticacién para determinar el acceso o rechazo al ServerRemote.

En el servidor debe poder abortar en el momento que desee la conexidn establecida
por la otra parte (A continuacion describiré como en el cliente la desconexion no implica el
cierre del server).

La funcionalidad de la transmisién de ficheros debe ser totalmente concurrente con la
funcién principal del software. Ninguna de las dos funcionalidades debe inturrumpir a la otra.

En la parte del cliente se debe poder ofrecer la posibilidad de generar un informe con
los datos de la conexién, siempre y cuando haya sido finalizada previamente (por parte del
ciente o por parte del servidor). Una de las estadisticas que se muestran en el informe sera
representada en un grafico. Por lo tanto también se debera importar alguna libreria para
desarrollar dicha funcionalidad.

Al igual que en el server la funcionalidad principal y la transmisién de ficheros deben
ser concurrentes. Cuando el cliente cierra la conexién no necesariamente implica que se deba
cerrar el el servicio del server.

En cuanto a la aplicacién Android, el principal problema, al igual que lo interfaz para la
web es el hecho de diferenciar claramente cada uno de los dispositivos y dentro de cada uno,
todas las opciones.

Se me planted un problema también a la hora de la autentificacion. Funciona igual que
en la web, con usuario y contrasefa. Pero para una mayor agilidad de la aplicacion se pediran
las credenciales la primera vez que se ejecute la aplicacidn y la primera vez después de cada
desconexidn (opcion que puede utilizar el usuario).Por lo tanto se debe implementar un
mecanismo que permita la autentificacién automatica.
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3.3 Solucion a los problemas planteados

En este apartado voy a dar paso a las soluciones adoptadas para los problemas
planteados en el apartado anterior.

Voy a empezar con los problemas surgidos en el software controlador.

Para la interfaz gréafica del software controlador decidi abordarla con el framework .NET
con el lenguaje de programacion C#. Para ello utilizé el IDE proporcionado por microsoft
llamado Microsoft Visual C# 2008. Aproveché todas las ventajas de .NET (con Windows Forms)
y la simplicidad de un lenguaje orientado a objetos como C#, que es potente pero sencillo.
Tiene otras desventajas, como el hecho de que solo funciona para el sistema operativo
Windows, de Microsoft.

Tecnologia .NET (C#)

El paradigma orientado a objetos esta abarcado por numerosas tecnologias (Java, C++,
Python, C++...). Una de las mas usadas estd disefiada por Microsoft, el framework .NET con el
lenguaje de programacion CH. A continuacidn explicaré mas detalladamente que en el punto
1.2 esta tecnologia. Documentacion obtenida de la pagina web oficial de Microsoft [5].

.NET Framework es un entorno de ejecucién administrado que proporciona diversos
servicios a las aplicaciones en ejecucion. Consta de dos componentes principales: Common
Language Runtime (CLR), que es el motor de ejecucién que controla las aplicaciones en
ejecucioén, y la biblioteca de clases de .NET Framework, que proporciona una biblioteca de
cddigo probado y reutilizable al que pueden llamar los desarrolladores desde sus propias
aplicaciones. Los servicios que ofrece .NET Framework a las aplicaciones en ejecucion son los
siguientes:

e Administracion de la memoria. En muchos lenguajes de programacién, los
programadores son responsables de asignar y liberar memoria y de administrar la vida
util de los objetos. En las aplicaciones de .NET Framework, CLR proporciona estos
servicios en nombre de la aplicacion.

» Sistema de tipos comunes.En los lenguajes de programacion tradicionales, el
compilador define los tipos basicos, lo que complica la interoperabilidad entre
lenguajes.En .NET Framework, los tipos basicos los define el sistema de tipos de .NET
Framework y son comunes a todos los lenguajes que tienen como destino .NET
Framework.

« Biblioteca de clases extensa. En lugar de tener que escribir cantidades extensas de
codigo para controlar operaciones comunes de programacion de bajo nivel, los
programadores pueden usar una biblioteca de tipos accesible en todo momento y sus
miembros desde la biblioteca de clases de .NET Framework.

e Frameworksy tecnologias de desarrollo. .NET Framework incluye bibliotecas para
determinadas dreas de desarrollo de aplicaciones, como ASP.NET para aplicaciones
web, ADO.NET para el acceso a los datos y Windows Communication Foundation para
las aplicaciones orientadas a servicios.
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* Interoperabilidad de lenguajes. Los compiladores de lenguajes cuya plataforma de
destino es .NET Framework emiten un cédigo intermedio denominado Lenguaje
intermedio comun (CIL), que, a su vez, se compila en tiempo de ejecucion a través de
Common Language Runtime. Con esta caracteristica, las rutinas escritas en un lenguaje
estan accesibles a otros lenguajes, y los programadores pueden centrarse en crear
aplicaciones en su lenguaje o lenguajes preferidos.

e Compatibilidad de versiones.Con raras excepciones, las aplicaciones que se
desarrollan con una versidon determinada de .NET Framework se pueden ejecutar sin
modificaciones en una versién posterior.

e Ejecucién en paralelo. .NET Framework ayuda a resolver conflictos entre versiones y
permite que varias versiones de Common Language Runtime coexistan en el mismo
equipo. Esto significa que también pueden coexistir varias versiones de las
aplicaciones, y que una aplicacién se puede ejecutar en la versidon de .NET Framework
con la que se compilé.

e Compatibilidad con multiples versiones. Al usar la Biblioteca de clases portable de .NET
Framework, los desarrolladores pueden crear programas que funcionen en varias
plataformas de .NET Framework, como Windows 7, Windows 8, Windows Phone...

En cuanto al lenguaje de programacién para utilizar el Framework .NET elegiré C#
(Visual C#, adaptacion para Microsoft).

C# es un lenguaje de programacién que se ha disefiado para compilar diversas
aplicaciones que se ejecutan en .NET Framework. C# es simple, eficaz, con seguridad de tipos y
orientado a objetos.

Las numerosas innovaciones de C# permiten desarrollar aplicaciones rapidamente y
mantener la expresividad y elegancia de los lenguajes de estilo de C.
Visual C# es una implementacion del lenguaje de C# de Microsoft. Visual Studio ofrece
compatibilidad con Visual C# con un completo editor de cédigo, un compilador, plantillas de
proyecto, disefiadores, asistentes para cddigo, un depurador eficaz y de facil uso y otras
herramientas. La biblioteca de clases de .NET Framework ofrece acceso a numerosos servicios
de sistema operativo y a otras clases utiles y adecuadamente disefiadas que aceleran el ciclo
de desarrollo de manera significativa.

Las principales especificaciones y caracteristicas del framework .NET las resumo aqui:

* Proporcionar un entorno coherente de programacién orientada a objetos, en el que el
cadigo de los objetos se pueda almacenar y ejecutar de forma local, ejecutar de forma
local pero distribuida en Internet o ejecutar de forma remota.

* Proporcionar un entorno de ejecucidon de cédigo que minimiza los conflictos en el
despliegue y versionado de software.

+ Ofrecer un entorno de ejecucién de cddigo que promueva la ejecucién segura del
mismo, incluso del creado por terceras personas desconocidas o que no son de plena
confianza.
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» Proporcionar un entorno de ejecucion de cédigo que elimine los problemas de
rendimiento de los entornos en los que se utilizan scripts o intérpretes de comandos.

+ Ofrecer al programador una experiencia coherente entre tipos de aplicaciones muy
diferentes, como las basadas en Windows o en el Web.

+ Basar toda la comunicacidn en estdndares del sector para asegurar que el cddigo de
.NET Framework se puede integrar con otros tipos de cddigo.

.NET Framework consta de dos componentes principales: Common Language Runtime
y la biblioteca de clases de .NET Framework. Common Language Runtime es el fundamento de
.NET Framework.

El motor en tiempo de ejecucidn se puede considerar como un agente que administra
el cédigo en tiempo de ejecucidn y proporciona servicios centrales, como la administracién de
memoria, la administracién de subprocesos y la comunicacién remota, al tiempo que aplica
una seguridad estricta a los tipos y otras formas de especificacién del cédigo que promueven
su seguridad y solidez. De hecho, el concepto de administracion de cddigo es un principio
fundamental del motor en tiempo de ejecucién.

El cédigo destinado al motor en tiempo de ejecucion se denomina cddigo
administrado, a diferencia del resto de cddigo, que se conoce como cédigo no administrado.La
biblioteca de clases es una completa coleccién orientada a objetos de tipos reutilizables que se
pueden emplear para desarrollar aplicaciones que abarcan desde las tradicionales
herramientas de interfaz grafica de usuario (GUl) o de linea de comandos hasta las
aplicaciones basadas en las innovaciones mas recientes proporcionadas por ASP.NET, como
Web Forms y Servicios Web XML.

Distribucion sistemas y aplicaciones .NET:

ejecucién)

Servicios de
Mator en Internet
tiempo de Infarmation

ejecucién Server (11S)
Sisterma operativo,

Hardware
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A continuacién pondré un esquema multicapa de como actla esta tecnologia en el sistema
operativo:

Programari .NET (.exe)

NET Framework
BCL ADONET | | ASP.NET

Windows Forins

Common Language Runtime

Microsoft Windows

Magquinari PC

Ahora voy a exponer brevemente las caracteristicas y fundamentos principales del
lenguaje C# que es el utilizado en mi caso con .NET para el desarrollo del software controlador.
Documentacidn obtenida de la pagina web oficial de microsoft [6].

C# es un lenguaje orientado a objetos elegante y con seguridad de tipos que permite a
los desarrolladores compilar diversas aplicaciones sdélidas y seguras que se ejecutan en .NET
Framework. Puede utilizar C# para crear aplicaciones cliente de Windows, servicios Web XML,
componentes distribuidos, aplicaciones cliente-servidor, aplicaciones de base de datos, y
mucho, mucho mas. Visual C# proporciona un editor de cddigo avanzado, comodos
disenadores de interfaz de usuario, depurador integrado y numerosas herramientas mas para
facilitar el desarrollo de aplicaciones basadas el lenguaje C# y .NET Framework.

La sintaxis de C# es muy expresiva, pero también es sencilla y facil de aprender. La
sintaxis de C# basada en signos de llave podra ser reconocida inmediatamente por cualquier
persona familiarizada con C, C++ o Java.

Los desarrolladores que conocen cualquiera de estos lenguajes pueden empezar a
trabajar de forma productiva en C# en un plazo muy breve. La sintaxis de C# simplifica muchas
de las complejidades de C++ y proporciona caracteristicas eficaces tales como tipos de valor
gue admiten valores NULL, enumeraciones, delegados, expresiones lambda y acceso directo a
memoria, que no se encuentran en Java.
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C# admite métodos y tipos genéricos, que proporcionan mayor rendimiento vy
seguridad de tipos, e iteradores, que permiten a los implementadores de clases de coleccidon
definir comportamientos de iteracion personalizados que el cédigo cliente puede utilizar
facilmente. Las expresiones Language-integrated Query (LINQ) convierten la consulta
fuertemente tipada en una construccién de lenguaje de primera clase.

Como lenguaje orientado a objetos, C# admite los conceptos de encapsulacion,
herencia y polimorfismo. Todas las variables y métodos, incluido el método Main que es el
punto de entrada de la aplicacion, se encapsulan dentro de definiciones de clase. Una clase
puede heredar directamente de una clase primaria, pero puede implementar cualquier
ndmero de interfaces.

Los métodos que reemplazan a los métodos virtuales en una clase primaria requieren
la palabra clave override como medio para evitar redefiniciones accidentales. En C#, una struct
es como una clase sencilla; es un tipo asignado en la pila que puede implementar interfaces
pero que no admite la herencia.

Ademas de estos principios basicos orientados a objetos, C# facilita el desarrollo de
componentes de software a través de varias construcciones de lenguaje innovadoras, entre las
que se incluyen las siguientes:

+ Firmas de métodos encapsulados denominadas delegados, que habilitan notificaciones
de eventos con seguridad de tipos.

* Propiedades, que actlan como descriptores de acceso para variables miembro
privadas.

+ Atributos, que proporcionan metadatos declarativos sobre tipos en tiempo de
ejecucion.

« Comentarios en linea de documentacion XML.

» lLanguage-Integrated Query (LINQ) que proporciona funciones de consulta integradas
en una gran variedad de origenes de datos.

Si necesita interactuar con otro software de Windows, como objetos COM o archivos
DLL nativos de Win32, podra hacerlo en CH# mediante un proceso denominado
"interoperabilidad". La interoperabilidad habilita los programas de C# para que puedan realizar
practicamente las mismas tareas que una aplicacion C++ nativa. C# admite incluso el uso de
punteros y el concepto de cddigo "no seguro" en los casos en que el acceso directo a la
memoria es totalmente critico.

El proceso de compilacion de C# es simple en comparacion con el de Cy C++, y es mas
flexible que en Java. No hay archivos de encabezado independientes, ni se requiere que los
métodos y los tipos se declaren en un orden determinado. Un archivo de cddigo fuente de C#
puede definir cualquier numero de clases, structs, interfaces y eventos.

En el tema de la subida de ficheros al servidor web opté por una politica first in first out
de manera inmediata. Es decir, cuando se genera un recurso (imagen, grabacion, fichero ...) lo
subo inmediatamente al servidor, para no generar una cola que mas adelante pudiera suponer
problemas de congestion.
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Compiladoresy Procesadores del lenguaje

Documentacién de compiladores y procesadores del lenguaje [7]. Se trata de un
campo bastante extenso donde se tratara de explicar un poco las nociones basicas sobre
compiladores y procesadores del lenguaje junto con los tipos que hay hoy en dia.

Segun la Real Academia de la Lengua Espafiola, compilar consiste en reunir en un solo
texto extractos o fragmentos de obras ya publicadas. Sin embargo, en informatica el término
compilar se emplea con un significado similar a traducir. Podemos ver un traductor como algo
que recibe un conjunto de datos que representan un mensaje en un lenguaje determinado y
genera un nuevo conjunto de datos que representan el mismo mensaje en otro lenguaje.
Centrandonos en lenguajes de programacion, los datos de entrada son una expresién de un
programa en un determinado lenguaje, denominado lenguaje fuente, y los de salida la
expresion del mismo programa en un lenguaje diferente, el lenguaje objeto. Un programa
expresado en lenguaje fuente suele denominarse programa fuente mientras que el programa
obtenido tras su traduccidon se denomina programa objeto. El proceso de traduccién modifica
la expresion del programa pero no su semantica (el conjunto de érdenes que el programa
expresa). Si el lenguaje fuente es un lenguaje de alto nivel y el lenguaje objeto es cddigo
maquina (normalmente reubicable) o ensamblador, el traductor se denomina compilador.

Dicho esto toda esta teoria es aplicable para identificar ciertos patrones de texto
mediante un procesador del lenguaje de manera que si se reconoce un cierto patrén adecuado
a dicho procesador haga una determinada accidon (en el caso de un compilador seria traducir a
lenguaje objeto).

Todo procesador de lenguaje contiene un analizador sintactico (parser) que permite
determinar si una entrada se ajusta a la gramatica o no. Para ello, lo primero que necesita el
parser es recibir los tokens de la entrada uno a uno a través de un analizador Iéxico.

El analizador léxico consiste en un programa que va leyendo uno a uno cada token
(unidad minima de un universo) de la entrada y se lo pasa al parser.

Un parser es un programa que toma como entrada una cadena de unidades sintacticas
y comprueba si pertenece a una gramatica. La salida de un parser puede tener diferentes
formas. En teoria el parser debe devolver un arbol de andlisis sintactico que muestre la
estructura sintactica de la cadena analizada. Sin embargo, es comun que las fases de analisis
sintactico y generacién de cddigo intermedio de un compilador vayan unidas (traduccion
dirigida por la sintaxis) de modo que la salida del parser sea ya una representacién en codigo
intermedio.

Existen diversas metodologias para construir parsers, aunque se basan en dos técnicas
basicas. En realidad se trata de dos formas de ir construyendo el arbol de analisis sintactico: En
los métodos denominados bottom-up se comienza construyendo el arbol a partir de las hojas
mientras que en los llamados top-down se parte de la raiz hasta llegar a las hojas.

La técnica bottom-up mdas habitual es la llamada shift-reduce en la que el parser
determina en cada paso si ha leido la parte derecha de una produccidny, en tal caso, la cambia
por la parte izquierda de la produccion leida. Podemos construir diferentes tipos de parsers
shift-reduce. Un ejemplo de esta técnica son los parsers de precedencia operador (limitados) y
parsers LR(k) (mucho mas potentes).
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Las técnicas top-down crean el arbol sintactico empleando métodos recursivos
descendentes. Uno de los parsers top-down mas habituales es el llamado parser predictivo
que trata de adivinar, en funcion del token de entrada, cual de las producciones de un no
terminal debe aplicarse. Los parser top-down, en general, suelen dar mejores resultados a la
hora de resolver errores. Los parsers predictivos LL son un ejemplo de parsers top-down.

La solucion para la implementacion del parser sobre terrorismo integrado en el
software controlador fue una de las mas complicadas y dificiles de encontrar del proyecto.

En un primer momento pensé en desarrollarlo todo yo mismo en C# para evitarme
posibles problemas posteriores de integracidn. Pero en cambio tenia la complejidad clara de lo
que supone desarrollar un parser LALR. Empezé por las estructuras de datos como pila, tabla
de simbolos ... pero me di cuenta que era un sobreesfuerzo bastante grande.

Sobre todo teniendo en cuenta que existen herramientas, bastante potentes, que a partir de la
especificacidon de una gramatica te generan un parser totalmente funcional.

Ya habia tenido alguna experiencia sobre alguna de estas herramientas. Concretamente para
sistemas UNIX, las herramientas bison y flex te generan un parser en lenguaje C a partir de una
gramatica y expresiones regurales. Pero para este proyecto necesitaba una herramienta para el
sistema operativo Windows. Y el parser debia ser producido en CH.

Dicho esto, la solucidn la encontré con la herramienta GOLD Parser Builder.

A continuacién expondré las caracteristicas mas relevantes de la herramienta. Esta
documentacién ha sido obtenida de la documentacién de la pdgina oficial de GOLD Parser
Builder. [8]

Overview

The GOLD Parsing System is designed to aid in the development of compilers, interpreters and
translators while supporting multiple programming languages. To accomplish this goal, the
system takes advantage of the LALR and DFA algorithms. Both of these can be implemented
with simple state transition graphs. As a result, it is very easy to write the algorithms in
different programming language since the logic simply looks up a value in a table and then acts
accordingly. The creation of these tables is where all the "thinking" takes place.

The system is composed of two different components, the "Builder" and the "Engine", and the
a file that is stores table information. The "Builder" constructs the parse tables. The "Engine"
uses the tables.
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The Components

The Builder
The Builder is used to read a source grammar written in the GOLD Meta-

_________________ En|
Language, produce the LALR and DFA parse tables, and, finally, save this
information to Compiled Grammar Table file. Builder

The Builder Application runs on the Windows 32-bit operating systems which
include, but are not limited to, Windows 9x, Windows NT and Windows XP. The
application also contains a number of features which could have been
implemented as different programs. Each feature was included to create an Compiled
easy-to-use integrated development environment. These include the ability to |Grammar
create skeleton programs and the ability to interactively test a grammar. Talrle

There is also a command-line version of the Builder. In the future, the Builder l-cat) file
may be ported to different operating systems such as UNIX, Linux, and Mac-OS.

_________________ En|
Compiled Grammar Table File ]
The Compiled Grammar Table file is used to store table information generated Engine
by the Builder.

The Engine

The Engine component performs the actual parsing. The Engine can be
developed in any programming language necessary. Since all the complex work
was already performed the Builder, the Engine simply needs to read the
Compiled Grammar Table file and implement the LALR and DFA automatas.

As different implementations of the Engine are created for different
programming languages, the approach and design will vary. Since different
programming languages use different approaches to designing programs, each
implementation of the Engine will be a little bit different. As a result, an
implementation of the Engine written for Visual Basic 6 will differ greatly from
one written for ANSI C.

Due to the work of kind and generous contributors, there are numerous Engines
at your disposal. Please visit the Engine Download page for some more
information.

Development Overview

Step 1.

The first step to designing your compiler or interpreter is to write a grammar for the language
being implemented. The description of the grammar is written using any text editor - such as
Notepad or the editor that is built into the GOLD Builder. This does not require any coding.

Step 2.

Once the grammar is complete, it is analyzed by the GOLD Builder. During this process, LALR
and DFA parse tables are constructed and any ambiguities or problems with the grammar are
reported. Once the grammar is analyzed, the tables are saved to a Compiled Grammar Table
file to be used later by the actual parsing engine. At this point, the GOLD Parser Builder is no
longer needed - having performed its duties.
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Step 3.

Finally, the parse tables are read by the parsing engine. The Engine can be implemented in any
number of programming languages. Each Engine works a little differently - using the
programming style and paradigm that best suites the language.

In all cases, the source text is analyzed by the parser engine and a parse tree is constructed.

Esquema genérico sobre la herramienta GOLD Parser Builder

Grammar

Builder

= L

Compiled
Grammar
Tubik

{.cif} file

I T
Source
Engine ] tertte be
parsed

Par=zerl
Data

felelc e la e §iR ol o]
e

Expuesto el funcionamiento de la herramienta debo anadir, que para mi proyecto he usado las
librerias GoldParserEngine.dll como Engine y CalithalLib.dll para la generacidn del parser en C#.
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Sobre la integracion del software controlador con el sistema, opte por la realizacién de
una serie de scripts en PHP, de manera que el software controlador actuase como una especie
de cliente que se comunicaba e interactuaba con el servidor web por medio de estos scripts.
Desde la consulta de peticiones, modificacién de pardmetros, subida de recursos al servidor,
captacidn de datos del servidor, envio de notificaciones ... se encargan estos scripts.

Otro tema que tuve que abordar fue cdmo generar los recursos que se le piden al Software
Controlador y de qué manera para poder utilizarlos de la forma mds estandar posible.

Teniendo esto en cuenta necesitaba que el programa generara imagenes con formato
JPG (formato de compresiéon de imagen estandar), archivos de sonido WAV (facilmente
reproducidos por cualquier reproductor de sonido estandar) y ficheros PDF (mundialmente
conocido, formato ligero, legible por todos los lectores PDF existentes).

De esta manera me acercaba mucho al objetivo final de hacer un ejecutable estandar,
funcional y operativo para todas las versiones de sistemas operativos Windows y navegadores
(a la hora de mostrar los recursos al usuario).

Pero dicho todo lo anterior, me faltaba lo verdaderamente importante: crear/importar
una serie de librerias que me permitieran generar todos esos recursos.
Entonces buscando por Internet y después de encontrar y evaluar distintas alternativas para
cada uno de ellos me decidi por:

- AForge.Video: para el control y manejo de la webcam para Sistemas Operativos
Windows. Obviamente también me permitia elegir el formato de salida requerido.

- NAudio: para el control del micréofono del ordenador monitorizado. Totalmente
compatible con Windows, permite el salvado del archivo de audio en el formato requerido.

- iTextSharp: libreria estandar que permite la generacidon de documentos con formato
PDF, en este caso a través de la tecnologia .NET C#.

Todas estas librerias son nativas para Windows (dll) lo que hace que su funcionamiento
y tiempo de ejecucidn sean altamente eficaces y eficientes.

En cuanto a los posibles errores o incidencias que se pudiesen dar durante el
funcionamiento del software controlador la solucién consiste basicamente, en programar bien.
Parece tdpico pero en realidad es asi. Manejar muy bien y de manera eficiente el manejo de
excepciones, procesos, conexiones, serializaciones...

Todas estas medidas son totalmente necesarias en fallos de conexién de red, retardos,
congestiones... Se deben desarrollar bien para que el programa pueda seguir operativo.
Y por supuesto hay que tener en cuenta los errores de tipo humano. Para ello, validar campos,
notificaciones... son necesarios para minimizarlos.

Y hablando concretamente de la programacion en .NET tener especial cuidado con la
conexién entre clases, sobre todo en la utilizacidon de delegados en el paso de objetos de clases
GUL.
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C# es un lenguaje muy parecido a Java en cuanto a sintaxis (obviamente hay cosas que
son distintas), por eso se debe aprovechar la "facilidad" de escritura que tiene, pero teniendo
en cuenta todos los errores anteriormente descritos que pueden suceder

Por ultimo llegamos al problema de seguridad mds grande que tuve durante el
desarrollo del Software Controlador, la autenticidad del usuario.

Como ya he explicado, la idea original, y a mi entender la correcta es que uno y solo un
usuario correctamente registrado y a mas adelante logueado pudiese tener un acceso correcto
al programa.

Esto quiere decir que un par de credenciales, usuario y contrasefia no validos produzca un
error de autentificacidn y el software no permita el acceso.

Hasta este punto, todo correcto. Trivial mas bien. Cualquier sistema de autenticacion
deberia como minimo garantizar eso. Pero en mi caso debia ir un poco mas alla.
Queria garantizar la exclusividad de un usuario y contrasefia validos para un Unico terminal. Es
decir, que ningun otro para de usuario y contrasefia validos pudiese generar un acceso
correcto en un mismo terminal.
Entonces empecé a pensar en posibles soluciones que podia llevar a cabo.

La primera de ellas fue la de generar un cédigo aleatorio UNICO en el momento del

registro del usuario y guardarlo en un fichero, que sirviera como identificador exclusivo del
usuario y contrasefia justamente introducidos.
Funcionalmente era una solucién, en mi opinidn bastante buena. Pero tenia un problema de
seguridad fisica, ya que encontrando dicho fichero en el sistema de ficheros del software y
accediendo a el podrias averiguar de cual era dicho cddigo y modificarlo por otro, que daria
acceso correcto para otro para de usuario y contrasefia distinto.

Entonces se me ocurrié como solucidén para no suplantar dicho cddigo el guardarlo en
el fichero pero codificado con un algoritmo de encriptacién con base matematica. En mi caso
el algoritmo asimétrico de clave publica y clave privada RSA. De esta manera si alguien ajeno
tenia acceso al fichero donde estaba el cddigo lo veria encriptado y obviamente no lo podria
sustituir por otro (distintas claves). No tendria acceso con otro usuario y contrasefia validos.
Pero este método también tenia un gran fallo. Efectivamente no se puede suplantar la
identidad pero si se puede provocar un fallo de denegacién de servicio para el usuario
legitimo. Simplemente, modificando el cédigo encriptado del fichero o borrando dicho fichero
el usuario autorizado ya no podria alojarse en el sistema.

Llegue a la conclusién de que lo que necesitaba era un identificador Unico (para

asociarlo a las credenciales) pero que no estuviese reflejado "fisicamente" ni en un fichero, ni
una base de datos... Necesitaba tener acceso a él siempre que quisiese (en la autentificacion
del usuario) y que me garantizase la unicidad del mismo.
Pensando en todo ello me decanté por la direccion fisica de la tarjeta de red del terminal, la
direccion MAC. Desarrollé una funcion que en tiempo de ejecucién obtenia dicha direccidon
fisica como identificador Unico. De esta manera me quitaba todos los problemas de las otras
dos alternativas.

Es asi como logré la unicidad y la exclusividad para uno y solo un par de usuario y
contraseiia validas en cada terminal.
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Tengo que decir, que siempre hay técnicas y métodos por los cuales alguien puede
encontrar vulnerabilidades para obtener acceso no autorizado a un sistema. Pero obviamente
ya no es tan trivial como lo era en los dos primeros casos.

A continuacién voy a detallar las soluciones adoptadas para los problemas mas
importantes que me surgieron en el desarrollo de la pagina web.

En el tema del disefio, de la creacidn de interfaces web, es légico pensar que se debe
encontrar unos estilos que se adapten a todo tipo de pantallas. Dichas pantallas pueden
diferenciarse en tamafio, resolucidn... Por eso, es imprescindible decidir una buena politica de
estilos que permitan dotar a la web de un diseno atractivo y totalmente responsive
(adaptativo) para cada uno de los diferentes tipos de dispositivos existentes.

En un primer momento decidi hacer el html y los estilos con css propios, es decir, disefiando y
desarrollando yo todo. Pero la verdad, es que el proyecto en si ya es bastante largo, y opté por
utilizar la libreria BootsTrap que exporta Twitter.

A continuacién voy a exponer la historia, caracteristicas y propiedades fundamentales
de Bootstrap.

Twitter Bootstrap es una libreria de codigo abierto para el desarrollo de interfaces web.
Consiste en una serie de mddulos css3 y JavaScript. Ambas partes son en enlazadas con cddido
de marcas HTMLS.

Se puede crear todo tipo de estructura gracias a estos estilos, a la vez que permite
muchas animaciones y efectos debido a funciones de JavaScript.

Es una libreria que permite la creacidén de interfaces totalmente responsive, es decir,
que se adapta al tamafio y resolucién segln el tipo de dispositivo con que se visualiza, ya sea
ordenadores, tablets o smartphones.

Es casi totalmente compatible con cualquier navegador. Actualmente se encuentra en
la versién 3.

Dentro de la web, en la zona de imagenes resultantes por la webcam debia desarrollar
un sistema de galerias atractivo y funcional que permitiese al usuario la visualizacion de las
mismas acorde a la especificaciéon detallada del proyecto.

Es un caso similar al anterior. Tenia basicamente dos opciones, disefiar y desarrollar toda la
galeria o importar algunas librerias, css para los estilos y javascript para la animacion.

Por otro lado hay ciertas funcionalidades que se quiere dotar a la web que requieren la
presencia de alguna libreria externa que facilite y optimice el funcionamiento. Es el caso para
cuando se quiere enviar un correo electrénico desde el sistema.

La tecnologia de servidor que yo utilizo en la web es PHP. Busque por tanto una libreria
para este lenguaje. Me decidi por PHPMailer. Bastante funcional y operativa. Tiene muy bien
implementados todos los protocolos de seguridad necesarios.

De esta forma cuando un usuario quiere compartir un recurso via email la solucidon adoptada es
bastante dptima.
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A la hora de estructurar la disposicion de contenidos dentro de los interfaces de la web
hay que tener en cuenta que debe quedar bastante limpio, claro e intuitivo. Por eso lo que me
decidi antes de disefar todo finalmente fue que cada dispositivo tenia que tener claramente
diferenciada su zona. Por ello lo mas fécil es disponer de un menu principal con acceso rapido a
cada zona.

Dentro de cada zona serda necesario un submenu para tener acceso a todas las
opciones que la web debe ofrecer al usuario, bandeja de entrada para mostrar los recursos al
usuario, un espacio para el envio y cancelacidon de una nueva peticién al Software Controlador
y una zona para la modificacion de los pardmetros de monitorizacién del dispositivo en
cuestion.

A continuacidn voy a relatar las soluciones que adopté para los problemas del Remote
Control Software.

De la parte del servidor una de las primeras cosas en las que quise innovar fue en el
control de acceso. En lugar de disefiar el tipico método de autenticacién mediante usuario y
contrasefia me dispuse a intentar desarrollar un algoritmo de deteccién y reconocimiento facial
gue validase o no un posterior acceso al software.

El software del server estd desarrollado en Java. Por tanto entre las dos herramientas
mas potentes que conozco de visién por ordenador MATLAB y OpenCV me decanté por la
segunda para desarrollar el sistema de autentificacion facial.

Antes de exponer las principales caracteristicas de OpenCV, relataré a grosso modo cual fue la
técnica que empleé.

Desarrollé una beta a partir del cual con una variedad de imagenes de la misma cara
con diferencies matices y factores (posiciones de la cara, luminosidad, con o sin barba... )
calculé mediante el algoritmo del PCA una serie de eigenvalues y eigenvectores. A esto se le
llama entrenamiento.

Después del entrenamiento fui a probar el sistema con una imagen que se correspondia con la
cara del entrenamiento realizado y con otra cara distinta.

Obviamente con un umbral de error (era una beta, harian falta muchas mas imagenes para el
entrenamiento) elevado y por optimizar el sistema ya era capaz de proporcionar acceso a la
cara correcta y denegarlo a la otra.

A continuacion voy a explicar y detallar lo principal de esta libreria de visidn artificial
llamada OpenCV. Documentacion oficial OpenCV [9].

OpenCV es una libreria, con licencia de cédigo abierto que contiene una serie de
recursos para la elaboracién de algortimos de vision por computador.

Originalmente disefiada para C++ pero con versiones y wrappers ya desarrollados para
Java, Python... Con una capacidad de procesamiento de imagen de entre 25 y 30 frames por
segundo. Compatible con cualquier IDE utilizado hoy en dia como Eclipse, Netbeans...
Posee una estructura modular donde cada médulo contiene un determinado tipo de clases:
core, imgproc, videl, calib3d, feature2d, objdetect, highgui, gpu.

Otra de las cosas, que en la especificaciéon del Remote Control Software quise dejar
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claro fué que el server puede en cualquier momento cerrar la conexion y no tener que quedar
a merced de la voluntad del cliente.

Pero dicho esto, se debe cerrar todo bien de manera que no salte ninguna excepcion.
Por eso afadi una ramificacién mas en el protocolo de conexion que diseiie entre cliente y
server del software.

Después de disefiar e implementar la funcién principal de este software, la de manejar
completamente un ordenador desde otro con interfaz grafica me decidi a incorporar una
herramienta de transmisidn de ficheros en ambas direcciones, pero que obviamente, no podia
interrumpir la conexidn ya establecida.

Por lo cual lo que hice fue la apertura de una segunda conexién en paralelo en otro puerto
(bajo el mismo protocolo TCP) de manera que las transmisiones de los bytes de los ficheros no
afectaban en absoluto a la funcién principal del software.

En la parte del cliente se debe poder ofrecer la posibilidad de generar un informe con
los datos de la conexién, siempre y cuando haya sido finalizada previamente (por parte del
cliente o por parte del servidor). Una de las estadisticas que se muestran en el informe sera
representada en un grafico.

Por lo tanto lo que hice fue decidirme por un par de librerias externas que me
permitieran llevar a cabo dicha especificacion.

Me decidi por JFreeChart para la realizacion de graficos. Dicha libreria permite a través

de la utilizacidn de unas clases con sus métodos customizados con los parametros en cuestion
generar una imagen con el tipo de grafico que se desee, lineas, barras, sectores...
Por otra parte, para la generacion de un documento PDF opté por la libreria open source iText.
Permite a través de la creacién y llamada a unos métodos de una clase la renderizacién de un
documento PDF con bastante variedad en lo que a formato se refiere, tipos y tamafios de letra,
colores, tabuladores, insercién de imagenes...

En el cliente también es obligatorio que la funcién principal y la transmision o
recepcidn de ficheros sea concurrente. Pero veo redundante volver a explicar la solucién a este
problema ya que forma parte de la misma solucién explicada en el server (dos conexiones).

En cuanto al tema de cierre de conexidn en el cliente opté por proporcionar al usuario
diferentes modos segln su conveniencia en cada momento.
Para ello realicé un protocolo de desconexién con distintas variantes.
La primera de ellas era la de cerrar conexién con el server pero manteniendo el server
operativo para una futura conexion.

La segunda es la de cerrar la conexién, mantener el server operativo y cerrar el
software cliente. Se le ahorra al cliente el cerrar el programa.
La uUltima es cuando quieres cerrar todo el sistema de manera que se cancela correctamente la
conexién, se manda cerrar al servidor (deja de estar operativo) y por ultimo se cierra
automaticamente el cliente.

En esta ultima parte del apartado soluciones a problemas planteados detallaré aquellas
que tuve que tomar para la Android app.
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En cuanto al interfaz, al igual que en la web debia quedar bastante claro las zonas de
cada uno de los dispositivos y las opciones en cada uno de ellos.

Lo que opté por hacer es la utilizacién de un menu principal en el que habia un item
para cada uno de ellos. La presidon sobre cada uno de ellos reflejaba en la pantalla una
disposicion jerarquica de layouts de manera que en la parte superior se reflejaba un submenu
con las opciones bandeja de entrada, mandar/cancelar una nueva peticion o modificacién de
parametros.

Inmediatamente después se ve reflejado ya en el resto de la pantalla el contenido de
cada item de este submend.
De esta forma consideré que quedaba bastante claro el mostrado del contenido y facil la
navegacion por las distintas opciones de la aplicacion.

Otro de los "problemas" que tuve fue el mecanismo a desarrollar para una inmediata
autentificacién del usuario después de haber introducido usuario y contrasefia la primera vez o
la primera vez después de haber elegido desconexion .

Se me ocurrid utilizar las preferencias del sistema operativo Android (SharedPreferences) por
la cual después de las primeras conexiones guardaba un identificador.

Entonces el funcionamiento era muy simple. Si existia un pardmetro a modo de identificador
en las preferencias no era necesario pedir autentificacion y se accedia directamente a la
aplicacion.

Cada vez que el usuario elegia desconexion del menud principal de la aplicacion se
eliminaba el parametro de las preferencias. De esta manera, en un futuro acceso a la
aplicacion, ésta te pedia las credenciales de usuario y contrasefa para poder volver a entrar.

Por ultimo decir que me aseguraba siempre, en cualquier paso de la aplicacion si
existia conexidn a Internet porque es necesario estar en constante comunicacién con el
servidor del sistema para el correcto funcionamiento de la aplicacion.

75



up

4.1 Pruebas unitarias

En este apartado reflejaré las pruebas que hice para comprobar que todo el sistema
funciona correctamente. En este caso concreto son pruebas unitarias. Mas adelante me
mostraré pruebas de carga para evaluar tiempos, concurrencia...

Con las pruebas unitarias voy a seguir el mismo esquema por el que optado en varios
apartados de esta memoria. Iré desglosando por apartados segun las grandes partes de las que
consta el sistema.

Pruebas unitarias para el software controlador.

= Monitaring Devices - oliEd
Uzer  Configuration
Autentification

User: javiladron

Password: ———

Disconnect

Webcam | Microforio | Teclado

Controla los dispesitives mds
mportantes de ti ordenador
FEMBEAMENREE.

Podrds wonitorizar en clialguier
WSWIENRED [0 qUE Estd ocUvYTendo con £
ordenador

[ ————.

- La primera y una de las mas importantes era la autentificacion segun el sistema ya
explicado.
Por eso para mi ordenador personal, por ejemplo, me cercioré de que el software solo me
proporciona acceso a mi con mi usuario y contrasefia y no admite ningun otro para de usuario
y contrasefa validos.

- La funcidn principal del software es la de monitorizar pardmetros de los dispositivos,
generar los recursos pertinentes en caso de solicitud y subirlos correctamente al servidor web.
Por tanto realicé pruebas individuales para cada uno de estos puntos.

1) Pruebas de consulta con el servidor web para la consulta de parametros de los
dispositivos. Para ello se desarrolla un cliente HTTP que realiza una peticidn del protocolo con
el servidor web y le envia los datos serializados en un string. Prueba correcta.

2) Generacidn de recursos. Las librerias, iTextSharp, AForge.Video y NAudio, antes
mencionadas, generan cada uno de los recursos correspondientes de manera correcta. Prueba
correcta.
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3) Subida de recursos. Cliente http que realiza una conexion con el servidor para la
subida correcta de cada uno de los distintos recursos. Prueba correcta.

- Funcién del parser integrado en el software controlador generado a partir de la
herramienta GOLD Parser Builder.
Pruebas en la propia herramienta una vez disefiada la gramatica. Dichas pruebas son cadenas
que deben validarse y otras que no a partir de la gramatica especificada. Hay un ejemplo claro
en el apartado de analisis y disefio de como actua el parser para una cadena valida.
Por otro lado, una vez generado el parser con las librerias correspondientes para el lenguaje C#
pruebas unitarias de aceptacidon de cadenas validas con su correspondiente envio de una
alarma al servidor web a traves de una peticion cliente http.
Pruebas superadas correctamente.

- Pruebas unitarias para cada una de las acciones llevadas a cabo por el usuario
manualmente que tienen una interaccion con el servidor web del sistema. En estas pruebas
queda excluida la autentificacién ya testada anteriormente. Dichas pruebas son para la
creacion y eliminacion de usuario y para la modificacidon de parametros en de los dispositivos.
Tratada cada una individualmente funcionan correctamente. Pruebas superadas.

A continuacién voy a exponer las pruebas unitarias realizadas para el software de
control remoto.

En la parte del cliente.

= Remzze Conzol System Ly - |
e

[RLTEE
13

! g
elo e, i
W

wirakes <l

- Correcta captura de eventos de teclado y ratén. Absolutamente clave. Posicidn del
puntero correcta y teclas pulsadas coincidentes. Prueba superada.

- Envio correcto de los eventos por la conexion principal. Pruebas superadas.
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- Recepciodn y transformacidn posterior en imagen de los bytes recibidos del server por
la conexidon principal de los pantallazos capturados. Prueba superada. Una vez correcto este
paso representacion visual en el cliente de dicha imagen para mostrarla al usuario. Prueba
superada.

- Renderizacion del informe de la conexidn en PDF. Muy testada para garantizar datos
correctos y coherentes.

-
-~ Remote Control System

IP Adress: 192 168.1.41
[P Adress Server: 192.168.1.49

Time Running: 0 hour{s) 3 minute(s) 2 second(s)
Average speed between hosts: 384 KB/'msec

Stadistics:

Number of screenahots obtained comectty: 458
MNumber of screenshols not received: 8

Gaserehon FAL

L.72%

SSTEenshots Ok
wE 2Ee

@ Socenonots FAILL 1,724 @ Soeongmots OF 98 224%

a1 Deo 20 12:11:23 CET 2014

En la parte del servidor.

Remote Control System - ©

H

. Remote Control System

P address: (192468441 |+

Port: 8000

State: Activate 0 Bytes Transferad

stop
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- Correcta autentificacién por reconocimiento facial. En el apartado de desarrollo en la
seccion de soluciones adoptadas muestro unas pruebas del entrenamiento realizado. Prueba
superada.

- Correcta captura de imagenes de la pantalla, posterior transformacion y envio por la
conexioén principal. Prueba superada.

- Recepcidn de los eventos de teclado y ratdn de la conexién principal enviados por el
cliente. Prueba superada.

- Correcta ejecucion de dichos eventos que es lo que permite el control remoto desde
la otra parte. Absolutamente clave que funcione correctamente. Prueba superada.

Para ambas partes. Todas ellas superadas correctamente.

- Control y manejos de excepciones en la creacién y destruccién de conexiones entre
ambas partes.

- Envio correcto de pardametros, clases, estructuras de datos... a través de la conexién
principal para garantizar el buen funcionamiento de los protocolos disefiados y opciones del
software ofrecidos al usuario.

- Envio correcto de ficheros a través de la conexién auxiliar para garantizar que la
herramienta FTP incorporada funciona correctamente.

Pruebas unitarias para la pagina web.

- Pruebas en la autentificacién del usuario. Debe aceptar los pares validos y rechazar
los falsos. Prueba superada.

- Pruebas de SQL injection para garantizar la no suplantacion por consultas
envenenadas a la base de datos. Escape de caracteres no validos. Prueba superada.

CONTROLLER PFC

Please sign in

javiladron

Monitoring the main devices of your computer. Capture Signin
phaotos, record sounds and capture keys in a intuitive and
simple way.

To do this download our software from the link situated
at the bottom on the right.

Download Software Contioller
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- Correcta descarga de los softwares en la web. A saber, Software Controlador, Remote
Control y Android app. Prueba superada.

DOWNLOADS

Monitoring software devices Client Remote Control System

Locale software for monitoring and attend the requests of webcam, Locale software for obtain the total control of a remote host
i e and y d. Only i for Miecrosoft Windows Developed in Java; only i3 necessary the Java Virtual Machine

operating system. (JVM).

P owriosa I covmis

Android Mobile Application Server Remote Control System
Mokbile appiication for Android OS. Simpler and faster client for Android Locale sofiware to offer the total control to other host. Developed in
smartphones and tablets. Equivalent to this website for computers. Java, only is necessary the Java Virtual Machine (JVM).

Sp— X —

- Correcta organizacion de los recursos de cada uno de los dispositivos en las bandeja
de entrada acorde a la especificacion del sistema. Consiste en asegurarse de que la consulta es
correcta a la base de datos. Prueba superada.

CONTROLLER webcam  Microphone

{ 2 Webcam Date N Files

ﬁ 20141217 3 - "
Enter !
MENU ’
[ moox | :
New Rezuest b 2014-11-22 2 — ‘F
S [ =] g
1 e
ﬁ 2014-11-20 2 : 5 j"i_
ﬁ 20114-11-19 1 5
] 2014-11-14 1 =
i 2014-11-10 2 %
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- Correcta interaccién (update) con la base de datos a la hora de solicitud/cancelacién
de nueva peticion y modificacion de parametros para cada uno de los distintos dispositivos.
Prueba superada.

New Request

Cancel Request Send Request

- Pruebas en la modificacién de parametros del dispositivo correspondiente. Aquellos
campos que son de edicién elegida por el usuario deben ser validados para comprobar que se
ha insertado un valor de tipo correcto. Garantizar integridad de los datos. Prueba superada.

& Webcam
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- Pruebas para la comparticién de recursos entre usuarios del sistema. Correctas
consultas, inserciones, borrados... con la base datos para llevar a cabo dicho servicio. En la

zona de mostrado de recursos compartidos deben aparecer adecuadamente organizadas.
Prueba superada.

CONTROLLER wencam  Microphons

Keylgger  Shared  Acivily  Configuraiion

Images Recordings Files

2014.09.33 20 40 08 jpy
! | Sharcd by:mr

!
et

EI5) . 20141212 15 10 03 puir
L
L/: Shared by: santisgoladren

CONTRQLLER WencCam

Shared Aty Coniguraticn

Shared data

2014-10-11 00_28_07.jpg

2014-10-10

Choose user: s=nlauslsdivn
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- Pruebas en el envio correcto de correos electrénicos con recursos del sistema.
Consiste en pruebas con el servidor de correo que se quiere utilizar para el envio. En este caso,

el servidor de correo de envio era de google bajo el protocolo smtp. Ningin problema. Prueba
superada.

CONTROLLER ‘WebCam Microphone Key

Activity Configuration

8 2014.09-25 23_38_59,jpg =

=t YT

=l “ 2014-09-25 23_38_56.] @ - =

-25 23_38_56.jpg ) il

EE S0 < B

New Reguest =
Paramaters

2014-09-25 23_38_53.]| ]
s LR

é”‘hl

CONTROLLER WebCam  Mifophone  Keylogosr  Shared

Acivity Configuration

E Send by Email

2014-09-25 23_38_59.jpg

2014-09-25
Message (optional).
Mensaje de foxio
Email: anilad con@amazil.eom || Lok o User v
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- Mostrado de la actividad generada por el sistema acorde a la especificacion del
proyecto. Consulta correcta. Prueba superada.

CONTROLLER webCam  Microphone  Keylogger  Shared  Acivy  Configuralion

Activity in the SYSTEM

H 4 new images have been uploaded 2014-12-17 00 54:32
H 2 new images have been uploaded 2014-11-22 00 45:33
7; 1 recordings have been deleted (2014-11-20) 2014-11-20 18:51:.02
%
m The parser of the system has detected a terrorism alarm 2014-11-20 18:47:13
-
T’{t_ 1 new file has been uploaded 2014-11-20 18-:47-13
B
R e i

- Correcta modificacion de los pardmetros de usuario asegurandose siempre la
validacién de campos como formato email, coincidencias de contrasefias, campos texto o
numeéricos... Prueba superada.

CONTROLLER Wepam  MiCTophone KeyLoggsr Shared Aciviy  Conmguration

% Configuration data

Name: Javier

Surname; Ladron Aoy

Email: jav_legaes@hctmai.com
User: jpviladion

Password:

New Password:

Rep, New Password:

i

Espararda s error hostnaens...

Nota: toda interaccidn "persistente" (que conlleve una modificacién en la base de datos) con la
base de datos estan tratadas con transacciones para garantizar la coherencia, cohesion e
integridad de los datos en la base de datos.
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Pruebas unitarias en la aplicaciéon Android.

- Correcto uso de las SharedPreferences. Las utilizo para el sistema de autenticacién
automatica para evitar al usuario el tener que loguearse cada vez que inicia la aplicaciéon. Se
aprovecha que es una memoria permanente (fichero xml). Prueba superada.

= alll | 18:45
Controller
Controller PFC
Username:
i
Password:

- Manejo de excepciones. Continua interaccién con el servidor. Perdidas momentdneas
de conexién, errores envios de datos... pueden provocar fallos terminales en la aplicacién. Se
debe controlar todas esas posibles excepciones. Prueba superada.

- Control total de las conexiones con el servidor web para el funcionamiento correcto e
la aplicacién. Implementacidon correcta de clientes http respetando las condiciones del
protocolo.

il i 18:44 | il w8 18:44

Centroller

= Tl & 18:44

Ccntrol\er C-:ntruller

% Webcam % Webcam

% R o

}; Webcam

m
ry
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2014-12-17 3 files
Monitering Time: 15 sec Meonitoring Time: 15
2014-11-22 2 files Interval Time: 5 sec Interval Time: 5
N° of images: 4 image(s) = .
2014-11-20 2 files N° of imagdes: 4
Status: ENABLED

Cancel Request

2014-11-14 1 files

2014-11-10 2 files

A
=
|
e
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=
=
o

2014-11-07 1 fites
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4.2 Pruebas de carga

En este apartado mostrare pruebas de carga que he realizado para las partes que
conforman el sistema.

Pruebas de carga para el software controlador.

Antes que nada decir que conviene diferenciar el hecho de trabajar en local (misma
maquina) o en una red de drea local y hacerlo en Internet.
Las pruebas de carga que realicé en el software controlador fue en la subida de recursos al
servidor. Cuando éste estaba en local o en la misma LAN aceptaba sin problemas el tope de
recursos especificados en el sistema (10 imagenes en caso de la webcam, ficheros de audio y
PDF de como maximo 60 segundos). La cosa es que a través de Internet, basado en las
caracteristicas del servidor, con mas de 4 imagenes por ejemplo, a veces, ya se producia un
algun error en alguna de ellas debido a la configuracién del timeout del servidor.

Pruebas en el Remote Control Software.

Al igual que en anterior caso, las pruebas de carga vienen afectadas por la calidad de Ia

conexién entre ambas partes del software. En este caso, la eficiencia de la red se mide por la
cantidad de capturas de pantalla que se envian/reciben entre ambas partes correctamente
frente a las que se desechan por exceso de congestién en la red.
De estas pruebas, surgid la decisién de incorporar la opcién calidad de servicio (100%, 80%,
66% y 50%) para que en caso de que la red tenga problemas de flujo o congestién se
disminuya la cantidad de bytes a enviar por la conexidon o viceversa en caso de que las
prestaciones de la red aumenten.

Pruebas en la pagina web.

En la pagina web las Unicas pruebas que he podido han sido con la galeria de imagenes
mostrada en la zona de la webcam. Pueden ocurrir dos problemas. El primero de ellos con la
cantidad de fotos en un dia (forma de organizar recursos segun la especificacién) y el segundo
con el tamafio, en bytes, de una foto.

Hay que tener en cuenta que los recursos, en este caso las imagenes estan en el
servidor, y se cargan online desde PHP. Ha pasado que una foto que pesa demasiado puede
tardar un poco en salir.

En la aplicacion Android no tiene problemas en cuanto a la carga. Todas las
interaciones con el servidor reciben datos serializados en un string. Con lo cual no hay
problemas de carga. Todos los problemas podrian venir por la calidad de conexién pero no por
exceso de consumo de recursos.
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5 Presupuesto

El siguiente paso es estimar el precio de lo que ha podido costar la realizacion
completa del sistema.

Hay varios métodos, herramientas y mecanismos diferentes a la hora de valuar un
proyecto. Pero al final me he decidido por evaluarlo segin el nimero de horas empleadas
hasta su final.

Hago una diferenciacion entre el coste de la hora de analisis y disefio y entre el coste
de la hora de desarrollo y pruebas.

El coste por hora de andlisis y disefio del proyecto lo he valorado en 45€. En cambio el
coste por hora de desarrollo lo he valorado en 38€.
Dicho esto y a partir de la estimacion temporal, desglosando y evaluando cada una de las fases
a partir de la semantica inicial espero obtener el coste total del proyecto.

Antes de empezar a evaluar estimo que el nimero al dia son 4. Es una aproximacién
ya que hay dias que se emplean mds horas y otros dias menos.

Lo haré por orden de realizacidn, por lo cual empezaré antes con el analisis y disefio.
Esta parte esta formada, por especificaciones, realizacién de diagramas, pseudocddigos...

Para el andlisis se emplearon 4,5 semanas. En cambio para el apartado de disefo
fueron 9 semanas .

13,5 semanas -> 94 dias x 4 horas/dia -> 376 x 45 €/hora -> 16920€

A continuacién voy a valorar el periodo que me he pasado con la implementacion a
cddigo fuente de los disefios hechos previamente.

El calculo estara basado en 4 horas al dia durante 17 semanas, que es el tiempo
empleado estimado en codificar todo el sistema. Al ser un proyecto bastante amplio y con
componentes es distintas plataformas me he visto obligado a emplear distintas tecnologias
donde alguna de ellas las he tenido que aprender por mi cuenta.

A saber para la pagina web se ha empleado HTML, CSS, PHP y Javascript. El software
controlador esta implementado con .NET con el lenguaje C#. El software Remote Control esta
desarrollado totalmente en Java y la aplicacién en al ser para el sistema operativo Android esta
desarrollada con xml y Java. Por ultimo la base de datos con SQL en un servidor MySQL.

Teniendo en cuenta que el precio por hora de desarrollo es de 38€ tenemos que:
17 semanas -> 119 dias x 4 horas/dia ->476 x 38 €/hora -> 18088€

Por dltimo entraré a valorar el tiempo que he tenido que emplear en realizar las
pruebas pertinentes para garantizar el funcionamiento correcto del sistema, corrigiendo
posibles fallos que pudiese haber.
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El precio por hora para las pruebas es el mismo que el del desarrollo, es decir, 38 euros.

El tiempo que se estima de pruebas para un proyecto es muy relativo, no se puede
predecir con anterioridad. Pero una vez evaluado y probado el sistema por cada
modulo por separado puedo decir que el tiempo empleado es de seis semanas. 42 dias.

6 semanas -> 42 dias x 4 horas/dia -> 168 x 38 €/hora -> 6384€

En este presupuesto del proyecto no incluyo el coste por mantenimiento. Puede ser
que por temas de servidor, calidad de de conexidn de red pudiese haber ciertos problemas en
el rendimiento del sistema. Pero en cuanto al cédigo empleado en cada uno de los médulos es
"cerrado". Se realizé todo lo que se describia en la descripcién del problema.

Lo que si debo anadir es el tiempo empleado en la realizacidon de la documentacion
pertinente del sistema.
El precio hora para la realizacion es el mismo que el de la hora de desarrollo.

4 semanas -> 28 dias x 4 horas/dia -> 112 dias x 38 €/hora -> 4256€

Por ultimo vamos a realizar la suma de cada una de las partes para estimar el total del
sistema. Dichas partes son andlisis y disefio, desarrollo, pruebas y documentacion.

Analisis y Disefio -> 16920 €
Implementacién -> 18088 €
Pruebas -> 6384 €
Documentacién -> 4256 €

Proyecto -> 45648 €

El proyecto estd valorado en 45648 €
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6 Conclusiones y lineas futuras

Se esta llegando al final de la memoria y es hora de sacar algunas conclusiones.
Hablando a nivel personal, ha sido el proyecto mas interesante, a la vez que largo que
realizado hasta la fecha.

Merece la pena comentar que la idea de este proyecto se me ocurrié bastante antes
de que empezara a abordar el problema de tener que realizar el Proyecto Fin de Carrera de
Ingenieria Informatica. Quise por mi cuenta hacer un sistema que inicialmente pudiese generar
recursos de los principales dispositivos del ordenador y que fuese capaz de recibir peticiones
remotamente. Segln fui madurando la idea y viendo que podria ser un proyecto bastante
interesante con algunas modificaciones y afiadiendo mucho mds contenido lo propuse para
poder realizarlo y presentarlo como PFC.

Comentado cémo surgid la idea de realizacion me voy a disponer presentar las
conclusiones pertinentes de cada una de las partes que conforman el sistema.

Lo primero es hablar del Software Controlador. Que por dar cierta relevancia a cada
una de partes, es una de las dos partes clave/principales del proyecto.
La decisidn en cuanto a tecnologia a emplear, disefio para posterior desarrollo, interfaz grafica,
decisiones de comportamiento... fue una de las cosas que mas tuve que pensar en el proyecto.
Pero de todo lo comentado, una vez hecho el proyecto, me quedo con el hecho de haber
tomado la decisidn de desarrollarlo en una tecnologia con la que no estaba familiarizado como
era .NET con el lenguaje de programacion C#.
Siempre es bueno aprender nuevas tecnologias y mads si son punteras en su sector, de ahi me
decision.

La siguiente parte a comentar es la website que controla, organiza y presenta todo el
sistema. Es la segunda de las dos partes clave/principales del proyecto. Obviamente hacia falta
una herramienta que organizase, mandara producir o cancelar, permitiera manipular... todos
los recursos que el Software Controlador es capaz de producir, ademas de llevar a cabo toda la
gestién de protocolos de comunicacion del Software Controlador con el servidor. Y como
dicha herramienta debe estar completamente operativa en cualquier momento y desde
cualquier terminal lo mas facil e inteligente fue por optar por una péagina web.

Del software controlador debo decir que fue un complemento que se disefid vy
desarrollé cuando el resto del sistema estaba ya en las Ultimas fases de desarrollo.

Fue una herramienta que se me ocurrié dentro del trabajo de una asignatura de mi
ultimo afio de carrera.
Queria un software de control remoto que tuviese una interfaz grafica clara y precisa que
permitiese al usuario el control remoto de otro terminal de manera amigable.

Y como se pretendia que este software, tanto cliente como servidor, fuese
multiplataforma me decidi a hacerlo en Java.

Se puede ver como el proyecto utiliza varios lenguajes para intentar abarcar todas las
tecnologias que actualmente se emplean en los diferentes sistemas operativos hoy en dia.

Por ultimo mostraré las conclusiones sacadas en la aplicaciéon Android.
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Fue lo ultimo que se incorpord al sistema. Tiene dos motivos principales por los cudles
se ha desarrollado.

El primero de ellos es hacer una interfaz amigable. Se disefié en su momento un disefio
responsive y adaptative que fuera compatible con todos los navegadores de cualquier
terminal. Pero siempre quedan mucho mas estilizados y organizados los contenidos en una
aplicacion nativa.

Pero sobre todo, la desarrollé por temas de rendimiento y optimizacion. Clases java
optimizadas para Android, procesos concurrentes para Android... hacen un cliente mas rapido
y funcional para este sistema operativo.

Con esto acabo las conclusiones de cada una de las partes. Puedo decir que ha sido el
proyecto mas entretenido que he realizado.
Ademas al ser un proyecto, que en un primer momento, fue todo una eleccién mia siempre se
suele tener una motivacidon afiadida ya que te gusta mas que el hecho de realizar otro
proyecto.

Ahora comentaré posibles lineas futuras que se pueden aplicar al proyecto.

Ahora mismo el software controlador es capaz de capturar fotos, grabar sonido y
capturar teclas. Un cuarto servicio seria el de ofrecer la grabacién de video durante un
determinado tiempo. Esta futura cuarta opcién tendria como principal inconveniente el
tamafio de este tipo de archivos. Hay que moverlo a un servidor en Internet minimizando
retardos y pérdidas. Habria que asegurarse de elegir una libreria que permitiera un formato de
compresion adecuado de video.

Otro tema de mejora del Software Controlador es el parser integrado sobre terrorismo
(en espafiol) que posee.

El parser que estd ahora mismo se puede mejorar monitorizando mas verbos
sospechosos (todos los tiempos verbales de cada uno), aumentando el nimero de palabras
clave (sustantivos) para poder abarcar mas sobre el tema.

Con estas modificaciones en la gramatica, analizaria mas casos. Pero quiero dejar claro, que
este tema que menciono lo que se haria es afiadir mdas contenido sobre una base (en la
gramatica) ya realizada. La estructura ya esta hecha en esta version.

Lo que siempre se puede hacer es proponer otras gramdticas para capturar patrones sobre
otros temas relevantes como economia, situacion laboral, casos de pornografia...

O simplemente el hecho de una gramatica que permitiese el reconocimiento de patrones
sobre terrorismo u otros temas pero en diferentes idiomas.

En el software Remote Control hay varias cosas que pueden evolucionar en un futuro

La primera de ellas es el sistema de autenticaciéon del server mediante identificacién vy
reconocimiento facial.

Ahora mismo existe una version beta en la que el sistema es capaz de permitir el acceso a una
cara (imagen estdtica en una foto) a partir de un entrenamiento sobre esa cara. A su vez
rechaza el acceso al sistema de otra cara distinta (otra imagen estatica en una foto).

A lo que se pretende llegar es a un sistema en el que la primera vez que el usuario quiera
acceder al software desarrolle un sistema de entrenamiento automatico en el que capture
todas las imdagenes pertinentes. Teniendo en cuenta detalles como distancia, luminosidad,
perfiles, barba... y después de ejecutar el algoritmo pertinente (PCA) se consiga una serie de
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eigenvalues y eigenvectores con el minimo error posible para garantizar los minimos
problemas a la hora de autentificar el rostro.

Dicho esto, el sistema también deberia, en el momento de la autentificacion tomar una foto en
ese instante y comparar y evaluar, segin el entrenamiento realizado si esa persona tiene
derecho o no al acceso al servidor.

Otro tema relevante en el que se puede trabajar en el Software Controlador es en la
representacion del puntero remoto en el cliente del software.
Ahora mismo en el software, si los dos monitores de los terminales donde se ejecutan cliente y
servidor, tienen distinta resolucién hay ciertas (minimas) variaciones en la representacion de la
posicién del puntero remoto.

La dltima cosa que me gustaria mejorar del Remote Control es el protocolo de
conexién entre ambas partes del sistema.
Ahora mismo el protocolo que utilizo es propio, bajo conexiones TCP, donde se utilizan,
puertos 8000 y 8001 en el servidor para permitir conexiones con el cliente. Esto permite que,
en una misma LAN cerrada no exista ninguna restriccién ni problema de conexion. Pero a
través de Internet, cuando ambas partes estan en redes distintas (privadas claramente) con
varios routers de por medio hay que configurar varias cosas en el router del server para poder
saltarse NATs, Firewalls...
Debido a esto, se deben encontrar e implementar soluciones que eviten todos estos
problemas. Técnicas basadas en VPN, UDP Hole Punching (técnica del software remoto
profesional TeamViewer), servidor proxy publico... podrian resolver el problema planteado.

De la aplicacién Android se puede completar el hecho de poder visualizar los recursos
directamente desde el servidor pero representados en la app de forma amigable, clara y
concisa. Ahora mismo, en la app, todo recurso generado por el sistema se puede descargar del
servidor y luego se puede visualizar, reproducir... con otras herramientas del sistema
operativo.

De la pagina web habria que considerar el hecho de adaptar secciones y opciones para
abarcar futuras ampliaciones de otras partes del sistema pero que se verian reflejadas en la
web. Por ejemplo, si en el Software Controlador se hiciera la opcién de captura de video habria
que disefiar y desarrollar una zona en la web que permitiese el control y gestidn de este nuevo
tipo de recurso.

También se podria completar la web con animaciones, optimizadores de carga
mediante lenguajes de cliente y librerias (JavaScript, AngularlS, JQuery, AJAX...).
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8 Anexo |. Manual de usuario

En este apartado voy a realizar el manual de usuario pertinente para todas las partes
del sistema. Apartado de realizacién obligada para aclarar todas las posibles dudas que le
pudiesen surgir al usuario de cada uno de los médulos o partes.

En primer lugar realizaré el manual de usuario para la pagina web.

I 2 controller Ly - o IEl
« C @ [} controllerholes T @ =

CONTROLLER PFC

Please sign in

Monitoring the main devices of your computer. Capture signiin
photos, record sounds and capture keys in a intuitive and
simple way.

To do this download our software from the link situated
at the bottom on the right.

Download Software Controller

] 20 & 0<H] e o aas

Se ve como en el index hay una zona para la autenticacidon del usuario mediante
nombre de usuario y contrasefia. A su vez, abajo a la derecha se muestra un enlace para
obtener la siguiente pantalla con todos los softwares descargables que forman el sistema.

| @ controller Ly a

€« C # [ controllerhol.es/downloadhtml

L\/" 1
©
n

b

DOWNLOADS

Monitoring software devices Client Remote Control System

Locale software for monitoring and attend the requests of webcam, Locale software for obtain the total control of a remote host.
microphone and keyboard. Only available for Microsoft Windows Developed in Java, only is necessary the Java Virtual Machine
operating system. (JVM).

= - 2 -

Android Mobile Application Server Remote Control System
Mobile application for Android OS. Simpler and faster client for Android Locale software to offer the total control to other host. Developed in
smartphones and tablets. Equivalent to this website for computers. Java, only is necessary the Java Virtual Machine (JVM).

= — 2
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Una vez autentificado el usuario correctamente la web muestra una interfaz con un
menu principal formado por: Webcam, Microphone, Keylogger, Shared, Activity, Configuration.

Mostraré a continuacion las pantallas de las bandejas de entrada de cada uno de los 3
dispositivos donde se podrd apreciar cémo se organizan cada uno de los recursos y que
opciones se pueden realizar con ellos.

Veamos cdmo se muestran las imagenes de la webcam.

[/ @ controler 0 -8

€« C # [ controller.hol.es/gestwcphpZopwe=1

CONTROLLER WebGCam Microphone KeyLogger Shared  Activity Conniguration
Webcam Date N° Files
‘E 20141217 3 -
Enter | b
MENU
New Request o 2014-11-22 2 — =
s '% B B §
i 2014-11-20 2 E— =
Ent Snow in galiery &
2014-11-19 1 = g
" 3 | €
‘ 2014-11-14 1 g
ﬁ %
2014-11-10 2 =
Ente &
=

19:16
30/12/2014

== Gl &

Se pueden ver cdmo estan organizadas por dias. Pulsando sobre la papelera eliminas
todas las imagenes de ese dia.

Pulsando sobre el botdon naranja Show in gallery se muestra una galeria con opciones
de play, next, previous... de las imagenes de ese dia.

[ % contreller « S

€ > C A [ controllerhol.es/gestwephpopwe=1 | @

CONTROLLER  WebCam  Microphone  Keylogger  Shared  Activity  Configuration

Image 1 of 3

1919
30/12/2014

v @l %3
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Pulsando sobre el botdn azul Enter vamos a una pantalla donde se muestra un listado
de cada una de las imdagenes con diferentes opciones.

[/ & controler x =ia
€« (< S| comroller.ho!,es«iistﬁés.g:wp?t\,';:e:W&r'ecwa:ZOM-Dé‘-ZS N N 2 @ =
CONTROLLER WebCam  Microphone  Keylogger  Shared  Activily Configuration
N
. Webcam 2014-09-25 23_38_59.jpg @ =
P~ - = » %
MENU 3 a -
2014-09-25 23_38_56.jpg . i
[ moox | s &
New Request
Parameters
2014-09-25 23_38_53.)pg @ . =
o @

== e ‘797,‘ ‘, Ii@J i " - B : L L R m.r':zflz%m

Vemos una lupa donde se puede visualizar individualmente dicha imagen. También hay
una papelera donde se puede eliminar cada imagen individualmente.

Se puede ver también como existe un botén de compartir donde se puede compartir
con otro usuario del sistema la imagen para que aparezca en la zona de Shared.

[/ & controler x =ia
< C' A | [ controller.hol.es/share.php?id=359&type=1 2 @ =

CONTROLLER WebCam  Microphone  Keylogger Shared  Activity  Configuration

Shared data

2014-09-25 23_38_59.jpg

2014-09-25

Filter of users:

- e | = 20 N g o o 185
2 ‘,, ,,! = | . O WA o
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En la siguiente pantalla se ve como introduciendo un patrén de texto en el textbox el
sistema busca posibles usuarios que coincidan para que el usuario pueda elegir el deseado y
compartir la imagen.

[/ @ controller M o e

« C & [ controllerholes/sh w0 =

CONTROLLER WebCam  Microphone  Keylogger Shared  Activity  Configuration

Shared data

2014-09-25 23_38_59.jpg

2014-09-25

Choose user: santiagoladron Y

= e | n OB A 5 . s i,

Con la funcién de correo electrénico ocurre bastante parecedido.

[/ @ controller M o e

€« (< S| comroll’er.ho!‘es-se-wdema\m1p‘?d: w0 =

CONTROLLER WebCam  Microphone  Keylogger  Shared  Aclivilty  Configuration

Send by Email

2014-09-25 23_38_59.jpg

2014-09-25

Message (optional):

Tex message to send by email

Email: Look for User v

19:34
30/12/2014

L U T >4

Se puede ver como el usuario puede elegir entre, directamente, enviar a una direccién
de email vélida o, en cambio, introducir un patrén de texto, con el cual el sistema mostrara
aquellos emails registrados validos que se adecuen al patrén introducido.
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En la siguiente pantalla se muestra el resultado previo al envio del email si el usuario
ha optado por la segunda via.

[/ & controler x =ia
€« (< S| comrolIer.ho!,es«'se-wd;maH‘;J hp N - 2 @ =

CONTROLLER WebCam  Microphone  Keylogger  Shared  Activity Configuration

Send by Email

2014-09-25 23_38_59.jpg

2014-09-25

Message (optional):

| Text message to send by email

B

Email: santiagoladron v

19:44
30/12/2014

=y R o %3

A continuacién mostraré las interfaces de bandeja de entrada de Microphone y
Keylogger . No mostraré el detalle de opciones (compartir, enviar por email...) de los recursos
grabaciones y ficheros porque es exactamente igual que para las imagenes de la webcam. La
Unica diferencia es que para cada grabacién en lugar de visualizar se puede escuchar online y
para cada fichero se puede descargar en lugar de visualizar.

Interfaz para Microphone:

[/ % controler < s
€ = C & [ controllerholes/gestm phpZopm=1 N - %@ =
CONTROLLER WebCam  Microphone  KeyLogger  Shared  Aclwity  Configuration
E Microphone Date N° Files
= =
2014-11-15 1 ,,‘;
MENU
New Raquast ﬁ 2014-11-10 1 r;
Parameters
ﬁ 2014-10-09 1 i
“ 2014-10-08 1 "::
ﬁ 2014-10-05 1 ,{
2014-09-02 1 =
= 3

19:47
30/12/2014

ty B [l %3

Se ve como hay dos opciones para cada uno de los directorios diarios de
grabaciones. La de eliminar todas las grabaciones de ese dia y un botdn Enter donde, al igual
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que en el caso de la Webcam, muestra una vista listado con diferentes opciones para cada una
de las grabaciones de ese dia.
Interfaz para Keylogger

[/ % controler 0 - 5EEH
[ C f [ controller.holes/gestkphp?opk=1 @ =

CONTROLLER WebCam Microphone KeyLogger  Shared Activity Confguration

P Key[ogger Date N¢ Files
ﬁ 2014-11-20 1 1;:
MENU
owE—— ﬁ 2014-11-18 1 52:
Parameters
ﬁ 2014-11-03 2 i
} 2014-10-08 1 o =
Enter s
ﬁ %
ﬁ 2014-08-07 7 [ cner | -.;;

= o g -‘ z 5 e o e
- = = | O E S

Se ve como hay dos opciones para cada uno de los directorios diarios de ficheros. La de
eliminar todas los ficheros de ese dia y un botén Enter donde, al igual que en el caso de la
Webcam y Microphone, muestra una vista listado con diferentes opciones para cada uno de
los ficheros de ese dia.

A continuacion voy a ilustrar los interfaces de cada uno de los dispositivos donde se puede
enviar o cancelar una nueva peticion al Sistema Controlador.

[/ & controler 0 _a
€« C M [ controller.hol.es/gestwephp?opwe=2 2 @ =
CONTROLLER WebCam  Microphone  Keyl ogge Shared  Activity Configuration
g Webcam
® Web R t
mENU @ ebcam reques
Inbox W
Farameters Monitoring time: 15 sec
Interval time: 5 sec
Number of images: 4 images
Status: DISABLED

2 e B|o olaE o s Lt




& Controller x

€2>2CH [DcontrolIer.hol.es/gestm.php?opm:z ﬁl@ =

Microphone

New Request

Send Request

Esperando @ error hostinger.eu.
L U N E T R >4

™ Controller x

€ 0 XA [D controller.hol.es/gestk php?opk=2 ﬁl

Send Request

Se ve, en cada uno de los tres ultimos interfaces , los pardmetros con sus
determinados valores de los diferentes dispositivos.

Se muestra también un botdn naranja Send Request que es que envia la nueva peticién
al sistema.

upna

Todos los derechos reservados
Eskubide guztiak erresalbatu dira
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En el siguiente pantallazo se muestra un ejemplo de que una vez enviada a peticién al
sistema se da como opcién inmediata la posibilidad de cancelar la peticién previamente
solicitada. Funciona igual para los tres dispositivos. Botdn Cancel Request.

& Controller x

€2>2CH [Dcontmller.ho /gestwephp?opwe=2

Cancel Request Send Request

L U R T R >4

A continuacién mostraré los interfaces, para cada uno de los dispositivos, de la
modificacién de pardmetros.

) Controller x

€ 0 XA [Dcontroller.hol /gestwe.phy

Parameters
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& Controller x

«€2>2CH [DcontrolIer.hoI.eS/gestm.php?opm:3 ﬁl =

Parameters

& Contraller x

€ & € & [ controllerholes/gestkphp?opk=2 %0 =

Parameters

Se puede apreciar como con el botédn Accept modifica cada uno de los conjuntos de
parametros de los dispositivos.

Esta modificacidon de pardmetros es exactamente la misma que existe en el Software
Controlador.
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A continuacién, en el manual de usuario, mostraré el interfaz donde se muestra
todos los recursos compartidos por otros usuarios del sistema con el usuario.
Se divide la pantalla en 3 zonas, cada una para un distinto tipo de dispositivo.
B > |

[/ @ controller M
€« C f [ controllerholes/listsharephp P @ =

Configuration

CONTROLLER WebCam Microphone Keylogger  Shared Activity

Images Recordings Files
§ 20140925 23 38 59.jpg = grj 20141111 00_21 43.wav == &), 20140807 18_53 51.pdf =
" = | & &
Shared by: javiladron - & 7 Shared by: javiladron = ] )‘:‘: Shared by: javiladron =
[ 2014.09.01 0209 51 jpg = Jij 2014.09.02 20_43 41.wav = ), 2014.08.07 18_51_29.pdf =
e, g ey pess
Shared by: javiladron ) "9 Shared by: javiladron - = Shared by: javiladron b

20:30
30/12/2014

L AR TR >4

En este caso se ven dos recursos compartidos de cada recurso. De cada uno de ellos se
muestra el nombre y el usuario del sistema que ha compartido el recurso.
Para imagenes se puede visualizar, para grabaciones reproducir y para ficheros descargar.
Ademas se puede eliminar individualmente cada uno de ellos con la papelera.

El siguiente interfaz a mostrar serd el de la actividad generada por el usuario en el
sistema donde este puede ver reflejado todo lo que ha realizado.
Tiene una opcion de borrar historial si desea borrar todo el historico.

= X

E L
£ C # [ controller.hol.es/activityphp %0 =

CONTROLLER WebCam Microphone KeyLogger Shared  Activity Conniguration
H 4 new images have been uploaded 2014-12-17 00:54:32
H 2 new images have been uploaded 2014-11-22 00:49:33
T
3:; 1 recordings have been deleted (2014-11-20) 2014-11-20 18:51:02
m The parser of the system has detected a terrorism alarm 2014-11-20 18:47:13
' i‘ 1 new file has been uploaded 2014-11-20 18:47:13
H 1 new images have been uploaded 2014-11-19 12:43:50

20:41
30/12/2014

L AR TR >4
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Por ultimo, en la web, mostraré el panel de configuracion donde el usuario puede
modificar sus datos personales.

/% Controller Ly 1
€« C M@ [ controller.hol.es/config.php @ =

CONTROLLER WebCam  Microphone  Keylogger  Shared  Aciivily  Configuration

%ﬂ Configuration data

Name: Javier
5urm_.me; Ladran Arroyo
Email: javiladron@gmail.com
User: Javitadron
Password:

New Password:

Rep. New Password:

20:43

| H - SR DA g

Todos los campos estan a pruebas de posibles fallos de usuario. Ademas de adoptar las
tipicas normas de seguridad como no mostrado de contrasefias, repeticiones...
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La siguiente parte del manual del usuario serd para explicar el interfaz grafico del
Software Controlador.

En la interfaz principal se puede ver una zona de autenticacion donde, mediante
usuario y contrasefia correctos, se activa el software.

= Monitoring Devices - o

User  Configuration

Autentification
Estableciendo conexion .
Conedon aceptada —
(1) Comprobando estado Micrafono. .. User: javiladron
(1) Comprobando estado Keylogger
(1) Comprobando estado WebCam . Password:

(2} Comprobando estado Micrafono .,

{2) Comprobando estado KeylLogger ... ) -
{2) Comprobando estado WebCam ... | Disconnect
(3) Comprobando estado Microfono: ..
(3) Comprobando estado Keylogger ..
{3} Comprobando estado WebCam ...
(4} Comprobando estado Microfono

{4) Comprobando estado KeyLogger ..
(4) Comprobando estado WebCam . )
(5) Comprobando estada Micrafono: ... —_—

| Microfono | Teclado |

(5) Comprobando estado Kevlooger .. Controla los digpesitivos mds

{5} Comprobando estado WebCam ... N ; ;

{6) Comprobando estado Microfono ... L e o ok er

(6) Comprobando estado Kevlogger .. FEWOEAMENLE.

{6) Comprobando estado WebhCam Billrd Mcmtnr ok A Pl

MOWENED [0 GUE estd SCUFViEnde con tl
ordenador

En la pantalla de la izquierda se ve reflejado una serie de mensajes en un display. Estos
mensajes detallan la monitorizacidn del estado de los dispositivos en el servidor web.

La siguiente pantalla es la nuevo registro de usuario en el Software Controlador. Debe
ser utilizada en la primera ejecucion el software o después de borrar usuario.

o New Uit | = |
[on)

i+

Diata
Name:
Sumame:
User:
Password:

Rep. Password: |
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A continuacién mostraré los 3 paneles de configuracién de pardmetros de cada uno de
los diferentes dispositivos.
Estos paneles solo son accesibles una vez que el usuario se ha autenticado correctamente.

ag WebCam ug Microphane B

b4

Parameters Parameters
- o = = - -

Monitoring: & v Monitoring: [ v

interval: 5 Time: 15

Number: 4 v

| Modify
Modify
atl Keylogger

Parameters

Monitoring: [E v

Time: 15

Madify

Nota: Estos paneles permiten modificar los pardmetros de monitorizacién de los dispositivos
de igual manera que se podia hacer en la web.
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El siguiente apartado a mostrar sera el funcionamiento del Remote Control Software.

En primer lugar mostraré el servidor.

= Remote Control System =

II Remote Control System

IP address:  192.168.1.41 |-.-|
Port: 8000
State: Activate 0 Bytes Transfered

Stop

Dejando de lado la beta de autenticacidn por deteccidn y reconocimiento facial, el
funcionamiento del servidor es bastante sencillo. Basta con pulsar el botén de abajo a la
derecha para empezar o parar el servicio.

Se puede ver la ip de la LAN que tiene, el puerto donde "escucha" el servicio, el estado
del servidor "Activate" o "Desactivate" y la cantidad de bytes que se transfieren al cliente.

Nota: La interfaz de la beta de autenticacion por reconocimiento facial no la he puesto. Esto es
debido a que se trata de una serie de pruebas (bastante manuales) no integradas con el resto
del software.
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En la parte del cliente del software Remote Control tenemos el siguiente interfaz:

- Remota Control System & e

Options Tools

SERVER NO AVAILABLE

Podemos ver un menu superior con las pestaiias Options y Tools.

Para establecer conexidn, que es lo primero que se debe hacer, en la opcion Options se
debe establecer conexién e introducir la IP pertinente.

Una vez establecida la conexion con el servidor se habilitan en el resto de opciones e
inicia el servicio.

= Remcie Contol System I

=

pAp_ St
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En el momento que se ha establecido la conexidn el programa (cliente) ya es capaz de
capturar todos los eventos de teclado y raton del cliente y enviarlos por la conexidn para que
se ejecuten en el servidor.

En Tools tenemos las opciones de:

- coger archivos del servidor remoto

- poner archivos del servidor remoto

- sacar una foto con la webcam del servidor y traerla al cliente
- manejar la calidad del servicio segun el estado de la red

- mostrar/ocultar el interfaz remoto del servidor

- generar informe del estado de la conexidn

En Options ademds de la ya comentada utilidad para establecer conexién tenemos las
diferentes opciones de cerrar conexion:

- Cerrar conexidn: cierra la conexién con el servidor pero no cierra el programa.

- Cerrar cliente y conexidn: cierra la conexion y termina el cliente.

- Cerrar cliente, servidor y conexién: cierra la conexidn, termina el cliente y manda
cerrarse al servidor.
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Por ultimo, en el manual de usuario, voy a ensefiar la aplicacién para Android que
actla a modo de gestor del sistema (al igual que la web) pero especializada para este tipo de
dispositivos.

Su funcionamiento es muy intuitivo:

- Interfaz para la autenticacion, mediante usuario y contrasefia, para el primer acceso a
la aplicacion.

- Menu para seleccionar cada uno de los dispositivos.

- Bandeja de entrada, solicitud/cancelacién de nuevas peticiones, modificacion de
parametros dentro de la vista de cada uno de los dispositivos.

- Opciones para descargar, enviar por correo y eliminar cada uno de los recursos de los
diferentes dispositivos.

A continuacidon mostraré alguna imagen de las pantallas que se pueden ver en la aplicacién a
modo de ejemplo.

= & ll i 18:45
Controller Controller
‘Q‘
Controller PFC 5 Webcam
A P
Tsemame: E 2014-12-17 3 files
i -11- 2 fil
Password: T 2om-n-22 es
0 20mn20  2fm
== T 20119 I fites
U 2om-n-u I files
T 201110 2 files
0 2om--07 1 files

= Tl & 18:u4 [N ool & 18y
Contrc”er CmntrcHer
by £
% Webcam % Webcam
W =
Meonitering Time: 15 sec Meonitering Time: 15
Interval Time: 5 sec Interval Time: 5
o f q :
N° of images: 4 imagel(s) N° of mages: "
Status: ENABLED

Cancel Request
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Servidor Web + Base de Datos

Interfaces de gestion. Website + Android App
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PROPUESTA. ANEXO

Software Control Remoto

Cliente Servidor

= Remote Control System - o IEN

l Remote Control System
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ANALISIS Y DISENO. DIAGRAMA
ENTIDAD RELACION
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ANALISIS Y DISENO. ARQUITECTURA DEL
SISTEMA

Interaceion de la WEB Naveador
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Android APP Conexion con el servidor web.

Full-duplex. Intercambio de
datos. Protocolo HTTP.
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WebServer (PHP scripts)

Consulta periddica del SC al servidor -> ver si
hay nuevas peticiones, En caso afirmativo
genarar recursos y enviarlos al servidor. El SC
actia como cliente. Protocolo HTTP.

Software Controlador

Interaccién del servidor web con
el sistema gestor de base de
datos (MySQL)

Base de Datos
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DIFICULTADES ENCONTRADAS

Conocimiento nuevas tecnologias
Utilidades adicionales

Minimizaciéon de retardos y errores
Analizador sintactico integrado
Reconocimiento facial

Autentificacion Software Controlador
Restricciones locales y de red
Integridad en la gestion de datos
Prestaciones Software Control Remoto

Interfaces web y de aplicacion
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SOLUCIONES

Documentacion oficial

Busqueda de librerias y herramientas
Concurrencia y control de errores

Gold Parser Builder

OpenCV (Algoritmo PCA)

ID tunico asociado a una cuenta
Servidor Web y Base de Datos publica
Servidor Web <-> Base de Datos
Protocolo de conexion flexible y robusto

Librerias externas y omision de “pasos”




PRUEBAS REALIZADAS
UNITARIAS

Autentificacion sistema SC

Analizador sintactico

Interaccion correcta con el Servidor Web
Captura, envio y recepcion de eventos
Generacion correcta de informe

Ejemplo reconocimiento facial
Modificacion de parametros

Envio y cancelacion de recursos

Acceso y gestion de recursos

Pruebas de seguridad



PRUEBAS REALIZADAS

DE CARGA

Subida masiva de recursos

Redes LAN con poco ancho de banda

Acceso a recursos de gran tamano
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PRESUPUESTO

Analisis y Diseno (376 h) -> 16920 €
Implementacion (476 h) -> 18088 €
Pruebas (168 h) -> 6384 €
Documentacion (112 h) -> 4256 €

Proyecto -> 45648 €

Coste hora analisis y diseno: 45€ | Coste hora desarrollo: 38€
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CONCLUSIONES Y LINEAS FUTURAS

Origen idea del PFC
Nuevas tecnologias desconocidas
Servidor web dominio publico

Incorporacion de IA en el proyecto
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CONCLUSIONES Y LINEAS FUTURAS

Analizador sintactico integrado

Recurso video

Reconocimiento facial

Protocolo software control remoto

Dinamizacion de la interfaz web (AJAX)
Encriptacion de los protocolos de comunicaciones

Aumentar utilidades interfaz aplicacion
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