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Resumen

El proyecto consiste en desarrollar un protocolo propio de encaminamiento de paquetes sobre
la tecnologia inalambrica Bluetooth Low Energy. Este protocolo basara su comportamiento en el
de una red inalambrica de topologia mesh (malla) en la que no hace falta que todos los nodos
estén en el rango de cobertura del punto de acceso de la red o entre si para comunicarse y
transmitirse informacién.

Se estudiard el funcionamiento y la estructura de la tecnologia inaldmbrica Bluetooth Low Energy
con el objetivo de comprenderla con la profundidad necesaria para abordar el proyecto con
garantias. Asi mismo se desarrollardn perfiles GAP y GATT de conexidn propios, para gestionar
los mensajes tanto de anuncio como de datos, las conexiones y el resto de parametros
necesarios.

‘JPALABRAS CLAVE

e Mesh

e Bluetooth Low Energy
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e (CC2541

Summary

The project consists of developing a proprietary protocol packet routing on the Bluetooth Low
Energy wireless technology. This protocol will base it is behavior on a wireless mesh network
topology which does not need all nodes thath are in the coverage range of the network access
point or with each other to communicate and transmit information.

We will study the functioning and structure of the Bluetooth Low Energy wireless technology
with the aim of understanding with the depth needed to tackle the project with guarantees.
Likewise GATT profiles GAP and developed own connection to manage both messages and data,
connections and other required parameters.
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1 INTRODUCCION

En los ultimos 10 afios las tecnologias inaldambricas han ido creciendo y ganandole el terreno a
las tecnologias aldmbricas. Un ejemplo sencillo, en los hogares el teléfono fijo se esta viendo
desplazado por el teléfono inalambrico. Cada dia que pasa las personas tienen mas necesidad
de estar conectados constantemente con el mundo que les rodea y, como las personas estan en
continuo movimiento, las tecnologias cableadas no pueden satisfacer estas necesidades. El
tamafio y la autonomia de los dispositivos también son muy importantes y no hay que perder
de vista el coste final del producto. Las diferentes tecnologias inaldmbricas se han ido adaptando
a estas demandas. El crecimiento ha sido exponencial, la investigacidon y el desarrollo ha
conllevado una disminucion del coste de produccion facilitando el acceso final de los usuarios.

Actualmente los teléfonos inteligentes son verdaderos ordenadores portatiles y su capacidad de
procesamiento y autonomia ha generado un crecimiento de las redes inaldmbricas de area
personal (WPAN). Alrededor del teléfono inteligente, actuando a modo de nodo central, se han
desarrollado multitud de dispositivos: relojes inteligentes, cascos inalambricos, podédmetros
inalambricos, medidores de la actividad fisica, etc. Estos dispositivos deben ser pequefios,
baratos y con una cierta autonomia. También el hogar se ha convertido en un entorno con el
que interactuar de forma inteligente: neveras que te hacen la compra, puertas que te avisan que
estan abiertas, luces, ventanas y persianas controladas a remoto, etc. Pero para que esa nevera
inteligente pueda hacer la compra debe tener acceso a internet, es aqui donde surge el concepto
de loT, el internet de las cosas. Los dispositivos ya no sélo se conectan con otros que estén en
su rango de cobertura, si no que a través de internet se pueden conectar con cualquier otro que
se encuentre en cualquier otra parte. Esto abre las puertas a dispositivos mds inteligentes e
independientes, con capacidad para tomar decisiones en funcidon de parametros consultados a
servidores o a otros dispositivos.

El internet de las cosas no solo incumbe al nivel de usuario, suimplantacién va mas alla. Ciudades
inteligentes (smart cities), eficientes y capaces de auto gestionarse. Por ejemplo: muchas veces
esperamos ante un semaforo en rojo de forma totalmente absurda, pues no circula ninglin coche
ni ninguna persona a nuestro alrededor. Gracias al internet de las cosas, estos semaforos pueden
conectarse a un circuito de cdmaras distribuidas por la ciudad que identifican el nivel de trafico
y de movimiento de masas, evitando asi esas absurdas esperas en las zonas de escaso
movimiento.

Si llevamos el internet de las cosas a terrenos mas amplios como la seguridad nacional o las
empresas, la trascendencia y las posibilidades son aun mayores. Por ejemplo: huertos
automatizados, alumbrados inteligentes, supervision de maquinas...

Es en el ambito de las ciudades inteligentes y en el dmbito de las empresas donde se estd
llevando a cabo una implantacién, lenta, pero real del internet de las cosas. No son solamente
redes inaldmbricas de area personal, sino que entran en juego también redes de drea extensa.
Tecnologias como LoRa, una red inaldmbrica de baja potencia y de area extensa (LPWAN),
especificacién pensada para dispositivos que operen con bateria en una red regional, nacional o
global. Este estandar facilita la interoperabilidad sin fisuras entre los dispositivos inteligentes sin
necesidad de instalaciones complejas dando libertad al usuario, al desarrolladory a las empresas
en el despliegue del internet de las cosas [1]. Se pueden desplegar de forma rdpida y sencilla,
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por ejemplo, redes de sensores para controlar farolas, contenedores o semaforos sin tener que
desplegar nodos centrales o puntos de acceso propios para recopilar los datos, sino que se
enviaran a través de LoRa.

Existen empresas encargadas de disefiar soluciones completas: hardware, software y gestion de
datos. Una de ellas la espafiola Libelium [2] que posee una larga lista de productos enfocados a
las ciudades inteligentes: aparcamientos inteligentes, salud de las estructuras, mapas de ruido
urbanos, deteccién de teléfonos inteligentes, medicion de niveles de los campos
electromagnéticos, congestion del trafico, alumbrado inteligente, gestion de residuos o
carreteras inteligentes. También tienen productos para medioambiente inteligente: deteccién
de fuegos en bosques, contaminacion del aire, prevencidon de avalanchas o deteccion de
terremotos. Otro ejemplo de empresa dedicada al sector del |oT es la navarra Embeblue [3] que
disefia y desarrolla hardware a medida de una forma &gil y flexible, una forma de enfocar la
creacién de hardware para el internet de las cosas.

La tecnologia Bluetooth esta presente en la gran mayoria de dispositivos como smartphones,
tablets y PCs, con cerca de tres billones de dispositivos vendidos anualmente. BLE quiere ser la
tecnologia sobre la que se vertebre el internet de las cosas, loT. El Bluetooth Special Interest
Group (SIG), organizaciéon encargada de regular y estandarizar la tecnologia Bluetooth, es
consciente de que las limitaciones en el rango de cobertura de las redes inaldmbricas es una
barrera para el loT, barrera que tecnologias como ZigBee rompen con la capacidad de trabajar
en redes en malla, en la que dos nodos fuera de rango de cobertura pueden comunicarse entre
si a través de otros nodos intermedios. Este tipo de redes permiten ademds que se puedan
afiadir y eliminar nodos sin que ello afecte al funcionamiento de la red, simplificando su
despliegue.

“Bluetooth was initially complementary to platforms like WiFi and ZigBee, but
Bluetooth is starting to pick up features found in these other platforms. For
example, one of ZigBee’s advantages has been its mesh network support.” [4]

SIG ha creado un grupo de trabajo para investigar y crear un estandar propio de red en mallay
se espera que para finales de 2016 esté concluido. Esto junto al nuevo perfil IPSP (Internet
Protocol Support Profile), introducido en la versién 4.2 de las especificaciones Bluetooth, que
posibilita el acceso a internet directamente a través de IPv6/6LoWPAN, abrira una via de trabajo
para los desarrolladores y proveedores de soluciones para el loT [5].
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2 OBJETIVO

El objetivo es disefiar y desarrollar un protocolo propio de enrutamiento similar al
comportamiento de una red con topologia en malla (mesh) y se basara en tecnologia Bluetooth
Low Energy. El protocolo contendrd un nodo actuando como raiz, encargado de centralizar la
recepcién de los datos. Este nodo podria estar conectado a un host al que pasarle la informacion
recibida. Podemos asumir que es una red ad hoc en la que cada nodo participa en el
encaminamiento mediante el envio de los datos para otros nodos, hacia que nodo se envian los
datos se calcula dindmicamente en funcion de la conectividad de la red. Esto permitira que los
nodos puedan abandonar o unirse a la red sin que afecte a la transmisién de los datos hacia el
nodo central. Por tanto, el protocolo admite nodos en movimiento.

Para comprobar el protocolo de enrutamiento se plantea el objetivo secundario de desplegar
una pequefa red compuesta por una serie de gadgets enchufables a la corriente eléctrica o bien
alimentados por bateria, en funcidn del requerimiento posicional. Nodos emisores de
informacién hacia un nodo central conectado inaldmbricamente a un host encargado de
procesar la informacion.

En principio, los gadgets estaran formados por médulos BLE HM-10 basado en el chip de Texas
Instruments CC2541. Como IDE se utilizara IAR Embedded Workbench. Texas Instruments
proporciona la pila de protocolos con varios proyectos de ejemplo: Glucose sensor, Heart rate,
Running sensor, etc..., y otros con los roles GAP (Generic Acces Profile): SimpleBLEBroadcaster,
SimpleBLECentral, SimpleBLEOberservery SimpleBLEPeripheral. Estos proyectos proporcionan a
los desarrolladores una base para comenzar su trabajo, pero no todas las capas de las que se
compone la pila son editables ni estan accesibles. Partiremos de estos proyectos de ejemplo
para desarrollar nuestros perfiles.

Se estudiard el funcionamiento y la estructura de la tecnologia inalambrica Bluetooth Low Energy
con el objetivo de comprenderla con la profundidad necesaria para abordar el proyecto con
garantias. Este estudio pretende conocer el alcance y las posibilidades futuras que ofrece la
tecnologia BLE.
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3 ESTADO DEL ARTE

3.1 ;QUE ES BLUETOOTH LOW ENERGY?

Bluetooth Low Energy (de aqui en adelante BLE) es la caracteristica principal de la version 4.0
del nucleo de especificaciones Bluetooth. Esta versidn fue introducida en junio de 2010 por el
grupo especial de interés Bluetooth (SIG). Pese a vertebrarse sobre Bluetooth clasico, BLE, es en
si misma una tecnologia inaldmbrica disefiada para cubrir objetivos distintos a su antecesor. El
principal objetivo es disefiar un estandar de radio con el menor consumo de energia posible,
especialmente optimizado para tener un bajo coste, con bajo ancho de banda, baja potencia y
baja complejidad.

BLE, en contraste con su antecesora, facilita las comunicaciones de corto alcance entre
dispositivos que no requieren grandes transferencias de datos, con la principal idea de proveer
de una tecnologia eficiente para la monitorizaciéon y control de aplicaciones donde las cantidades
de datos son tipicamente muy bajas, como el envio de los valores de sensores o mensajes de
control.

La configuracion clasica Bluetooth (BR/EDR) y la nueva, BLE, no son compatibles directamente.
La forma de entenderse entre ellas es a través de un mdédulo doble. Nos encontramos con tres
tipos de configuraciones posibles:

e Bluetooth clasico (BR/EDR): implementa el estandar inaldmbrico clasico Bluetooth.

e Monomodo (BLE, Bluetooth Smart): implementa el estandar BLE y puede comunicarse
con otros médulos monomodo y con los de modo dual pero no con los que sélo soportan
BR/EDR.

e Modo dual (BR/EDR/LE, Bluetooth Smart Ready): implementa ambos estandares,
BR/EDR y BLE y es capaz de conectarse con cualquier dispositivo Bluetooth.
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FIGURA 1-CONFIGURACIONES ENTRE VERSIONES Y DISTINTOS DISPOSITIVOS BLUETOOTH. [6]

Link Layer

LEPHY

En la figura 1 podemos ver las diferentes configuraciones entre las distintas versiones y
dispositivos Bluetooth.

Cada vez mas los nuevos dispositivos como smartphones, tablets y PCs que aparecen en el
mercado incluyen, ademas de la version clasica, de Bluetooth la nueva BLE. Algunos dispositivos
como los sensores habitualmente son mono modo.

Desde la primera versidn de la especificacién en la que se incluyd BLE, la 4.0 (junio de 2010), han
surgido dos mas, la 4.1 (diciembre de 2013) y 4.2 (diciembre de 2014). Todas ellas publicadas
por el SIG Bluetooth. Estas versiones introducen mejoras respecto a sus antecesoras,
extendiendo las funcionalidades proporcionadas por la version 4.0. Cabe destacar algunas
diferencias importantes entre las dos ultimas, 4.1y 4.2.

e Los dispositivos que implementen Bluetooth 4.2 serdn compatibles con dispositivos con
versiones 4.1y 4.0.

e Todas las caracteristicas de la Bluetooth 4.1 son compatibles con la especificacion de
Bluetooth 4.2.

e Enlaversion 4.1 se introdujeron canales, en la capa L2CAP, dedicados para la conexion
a internet que, junto a los nuevos servicios y perfiles introducidos en la versién 4.2,
proporcionan a los desarrolladores y fabricantes la conexién a internet de forma flexible.

e La versién 4.2 extiende la longitud de los paquetes de datos de los 27 bytes a los 251
bytes. En la cabecera, el campo de longitud de paquete aumenta de 5 bits a 8 bits:

ISTOCIVIIeE= o AEIE LLID NESN SN MD RFU  Length RFU

2 bits. 1hit  1bit 1 bit 3 bits 5 hits 3 bits
ST o RE WY | 1ID NESN SN MD RFU Length
2 bits 1 hit 1 hit 1 hit 3 hits A hirs

FIGURA 2- COMPARACION DE DATOS DE LA CABECERA PDU. [7]

En la figura 2 podemos ver como el campo de RFU de la versién 4.1 es usado en la 4.2
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para indicar el aumento de la longitud. Este aumento de la longitud del paquete es
extremadamente importante en las aplicaciones emergentes del internet de las cosas
(lot).

e Laversion 4.2 introduce el protocolo de seguridad ECDH (Ellimptic Curve Diffie-Hellman).
Un protocolo criptografico que permite que dos dispositivos que no hayan interactuado
antes puedan intercambiar informacién de forma segura. Este nuevo método de
seguridad se llama LE conexiones seguras.

Como vamos a ver en detalle mas adelante en este documento, la pila de protocolos de BLE se
compone de tres partes distintas:

e Aplicacién: aplicacién de usuario que cubre determinados casos de usos.
e Host: capas superiores de la pila de protocolos.
e Controlador: capas inferiores de la pila de protocolos, incluyendo la radio.

El controlador y el host interactian a través del interfaz de control del host (HCI). Este estandar
estd definido por Bluetooth, lo que permite la interoperabilidad entre hosts y controladores de
diferentes compainiias.

Esto permite distintas configuraciones de hardware. Las diferentes capas pueden
implementarse en un Unico chip o circuito integrado (IC), o pueden ser separado en varios ICs
conectados a través de una capa de comunicacién como UART, USB o SPI, tal y como podemos
ver en la figura 2.

System on Chip Dual IC over HCI Dual IC (Connectivity Device)
Main CPU Main CPU
E " “Application . . " "Application .
o e
E : :A:pEIiEaEio:n: : E i . t’mprietary Protocol
e _HESI_ 1t HCT over UART/USE Connectivity Device

LGl e)) (e D) I (S EICET

FIGURA 3- DISTINTAS CONFIGURACIONES HARDWARE. [6]

En el caso del IC dual aplicacion- (host y controlador) la aplicacién debe adaptarse al protocolo
especifico de cada vendedor del IC que incluye el host y el controlador.

Los sensores suelen utilizar la configuracion SoC de forma que el coste y la complejidad del PCB
sea reducido. Por el contrario, los dispositivos como tablets o smartphones optan por una
configuracion IC dual sobre HCI, ya que normalmente disponen de una CPU potente.
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3.2 BLE, TECNOLOGIA FUTURA

Quizas uno de los factores clave menos visibles que contribuyen al éxito de BLE es que fue
disefiado para servir como un marco extensible para intercambiar datos. Esta es una diferencia
fundamental con Bluetooth clasico, que se centré en un estricto conjunto de casos de uso. BLE,
por el contrario, fue concebido para permitir que cualquier persona con una idea y un monton
de datos procedentes de un accesorio, como un sensor, pueda desarrollar su propio proyecto
sin necesidad de conocer en profundidad la tecnologia. Los vendedores de teléfonos inteligentes
entienden el valor de esta propuesta desde el principio, y nos proporcionaron API flexible y
relativamente de bajo nivel para dar a los desarrolladores de aplicaciones mdviles la libertad de
usar el marco BLE en todo lo que consideran necesario.

A la hora de comparar BLE con otras tecnologias inaldmbricas hay que tener en cuenta varios
pardmetros importantes como el rango de cobertura, la tasa de transmision de datos, el
consumo de energia y la topologia de red.

BLE trabaja en el rango de las WPAN (Wireless Personal Area Network). Con una cobertura tipica
de 10 metros. Un PAN inaldmbrica comun es un smartphone conectado a través de Bluetooth a
accesorios como auriculares inaldmbricos, relojes inteligentes o dispositivo de control para el
ejercicio fisico. Estos tipos de dispositivos tienen tasas de transmisidn bajas, pocas cantidades
de datos. Por otra parte, los dispositivos inaldmbricos para PAN suelen tener una potencia de
transmision de radio baja dada su naturaleza de corta distancia, lo que conlleva uso de fuentes
de alimentacion pequeiias, como pilas o pequefias baterias.

El siguiente nivel en el rango de cobertura son las WLAN (Wireless Local Area Network), que
normalmente cubren hasta los 100 metros. La tecnologia inaldmbrica predominante que trabaja
en este rango es el Wi-Fi, otras son ZigBee o 6LowPAN como podemos ver en la Figura 4.

Range

ZigBee®
6LowPAN

Bluetooth®

Technology

2.4-GHz
Proprieta
10m 100m 10km

FIGURA 4- COMPARACION ENTRE RANGO DE COBERTURA DE TECNOLOGIAS INALAMBRICAS. [8]

Las dos topologias de red fundamentales son en estrella y en malla, como se ve en la Figura 5.
En una topologia en estrella en la que todos los nodos estdn conectados a un nodo central, que
tipicamente también se utiliza como la puerta de enlace a Internet. Un ejemplo popular de una
topologia en estrella es una red Wi-Fi, donde el nodo central es llamado un punto de acceso (AP)
y los otros nodos se suelen denominar estaciones.
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En una red en malla cada nodo puede conectarse a varios nodos. Uno o mas nodos de la red
pueden servir como una puerta de enlace a Internet. En el ejemplo de la Figura 5 todos los nodos
de la red estdn conectados entre ellos.

En una red en malla de ZigBee uno de los nodos se llama coordinador, y por lo general sirve
también como una puerta de enlace a Internet.

Sin embargo, las redes de malla son mas complejas de disefiar y pueden exhibir un mayor retraso
al encaminar un mensaje desde un nodo remoto a través de la red, en comparacién con redes
en estrella. El gran beneficio de una topologia de malla, como ya hemos explicado, es que se
puede extender el rango de la red a través de multiples saltos, mientras que el requerimiento
de la potencia de transmision se mantiene baja. También pueden conseguir mejor confiabilidad
al permitir que mas de una ruta se pueda utilizar para transmitir un mensaje a través de la red.
BLE contara en poco tiempo con la posibilidad de trabajar en redes en malla, un paso importante
para competir con el resto de tecnologias inalambricas.

EL tamafio de la red, o el nUmero maximo de dispositivos conectados al mismo tiempo, es
también una consideracion importante en el diseio del sistema.

Typical topology
Mesh Star P2P

ZigBee®, 6LowPAN

@ o0

Wi-Fi®, Bluetooth®, BLE

FIGURA 5- COMPARACION ENTRE TOPOLOGIAS DE TECNOLOGIAS INALAMBRICAS. [8]

La Figura 6 muestra una comparacion entre las tasas maximas de transmisién alcanzables por
las principales tecnologias inaldmbricas.

Throughput

Bluetooth®

BLE
ZigBee 2.4 GHz
6LowPAN | Proprietary
Sub-1GHz

Technology
FIGURA 6- COMPARACION ENTRE TASAS DE TRANSMISION DE TECNOLOGIAS INALAMBRICAS. [8]

La maxima tasa de transmision esta ligada con el consumo energético y, por tanto, con el tipo
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de alimentacién necesaria, como podemos ver en la Figura 7.

Typical power source

AAA  AA

Coin
Cell

ZigBae" Sub-1GHz
6LowPAN

No
Battery

FIGURA 7- COMPARACION ENTRE LAS FUENTES DE ALIMENTACION DE TECNOLOGIAS INALAMBRICAS. [8]

3.3 MODELOS DE ENRUTAMIENTO

Hemos hablado de protocolo de enrutamiento, pero équé es exactamente un protocolo de
enrutamiento? ¢En qué consiste? ¢ Qué tipos existen?

Empecemos definiendo la palabra enrutamiento o encaminamiento. Segin la RAE (Real
Academia Espafiola) encaminamiento: accion y efecto de dirigir algo hacia un punto
determinado.

Con lo que un protocolo de encaminamiento o protocolo de enrutamiento es el conjunto de
reglas utilizadas por los routers o nodos de una red cuando se comunican con otros routers o
nodos con el fin de compartir informacién de enrutamiento, informacién para poder dirigir los
datos a transmitir por la ruta mas conveniente. Esta informacidn la almacenan los routers en
tablas de enrutamiento.

Encontramos enrutamiento estatico y dindmico. El enrutamiento estatico tiene tablas de
enrutamiento fijas, configuradas de forma manual, por lo que un router no puede adaptarse
auténomamente a los cambios que se puedan producir en la topologia de la red. El enrutamiento
dindmico mantiene tablas de enrutamiento dinamicas por medio de mensajes que contienen
informacién acerca de los cambios sufridos en la red y que generan la actualizacion de la
informacién de la tabla de enrutamiento. Depende del origen de la informacién intercambiada
se pueden clasificar en tres categorias:

-Adaptativo centralizado: existe un nodo central encargado de recoger toda esa
informacidn de control del resto de nodos y calcular la tabla de encaminamiento.

-Adaptativo distribuido: todos los nodos son iguales, calculan y recalculan
continuamente la tabla de enrutamiento a partir de la informacidn que les llega.

-Adaptativo aislado: se caracterizan por su sencillez, su respuesta a los cambios de
tréfico o de topologia se obtiene a partir de la informacidon propia y local. El caso mas
habitual es el de encaminamiento por inundacidn: cada nodo reenvia cada paquete
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recibido con destino a otros nodos, por todos los enlaces excepto por el que le llega.

La eleccidon por parte del algoritmo de una ruta sobre otra y, por tanto la informacién que se
mostrara en la tabla de rutas, puede depender de diversos parametros. Los mas habituales son:

-Numero de saltos: nimero de nodos o routers por los que pasa un paquete.

-Retraso: segln la cantidad de actividad existente en un recurso de red, como un router
o nodo.

-Ancho de banda: capacidad de datos de un enlace.

-MTU: unidad maxima de transmisidn, longitud maxima de trama en octetos que puede
ser aceptada por todos los enlaces de la ruta.

En funcién de los parametros y tipos de enrutados existen varios tipos de protocolos de
enrutamiento, algunos de ellos son:

Protocolo de Difusion directa (modelo de un salto)

Este es el modelo mas simple y representa la comunicacion directa. Todos los nodos en la
red transmiten a la estacion base. Es un modelo caro en términos de consumo energético,
asi como inviable porque los nodos tienen un rango de transmisidon limitado. Sus
transmisiones no pueden siempre alcanzar la estacidn base, tienen una distancia maxima
de radio, por ello la comunicacién directa no es una buena solucién para las redes
inaldmbricas.

Modelo Multi-salto (multi-hops)

En este modelo un nodo transmite a la estacion base reenviando sus datos a uno de sus
vecinos, el cual estd mas préximo a la estacion base, a la vez que éste enviard a otro
nodo mas proximo hasta que llegue al nodo base. Por lo que la informacién viaja de la
fuente al destino salto a salto desde un nodo a otro hasta que llega al destino. En vista
de las limitaciones de los sensores, es una aproximacion viable. Un gran nimero de
protocolos utilizan este modelo.

Modelo esquematico basado en clusteres

Algunos protocolos usan técnicas de optimizacion para mejorar la eficacia del modelo
anterior. Una de ellas es la agregacién de datos usada en todos los protocolos de
enrutamiento basados en clisteres. Una aproximacién esquematica rompe la red en capas
de clusteres. Los nodos se agruparan en clisteres con una cabeza, la responsable de
enrutar desde ese clister a las cabezas de otros clisteres o al nodo central. Los datos
viajan desde un cluster de capa inferior a uno de capa superior. Aunque salta de uno a
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otro, lo esta haciendo de una capa a otra, por lo que cubre mayores distancias. Esto hace
gue, ademas, los datos se transfieran mas rapido al nodo central.

Tedricamente, la latencia en este modelo es mucho menor que en la de MultiHop. Este
modelo sera mejor que los anteriores para redes con gran cantidad de nodos en un espacio
amplio (del orden de miles de sensores y cientos de metros de distancia).

Protocolos centrados en el dato (Data-centric)

Si tenemos un numero enorme de sensores, es dificil identificar de qué sensor queremos
obtener un dato de una determinada zona. Una aproximacién es que todos los sensores
envien los datos que tengan. Esto causa un gran despilfarro de energia. En este tipo de
protocolo, se solicita el dato de una zona y espera a que se le remita. Los nodos de la zona
negocian entre ellos la informacién mas valida. Solo ésta es enviada, con el consiguiente
ahorro de energia.

Para nuestro proyecto el protocolo de enrutamiento sera dindmico adaptativo distribuido, cada
nodo calculard y obtendra la mejor ruta hasta el nodo central segun la informacién que le llegue
del resto de nodos y la propia almacenada. El pardmetro que tomara nuestro algoritmo para
elegir la mejor ruta sera el nimero de saltos entre los distintos nodos y el nodo central.
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4 ARQUITECTURA DE BLUETOOTH LOW ENERGY

BLE esta formado por diferentes capas que interactian entre si. Cada una de ellas tiene una
funcidn con ciertas limitaciones y requerimientos. Estas diferentes capas forman la pila de
protocolos.

La pila de protocolos de divide en tres partes; controlador, host y la aplicacién. Vamos a ver de
qué estd compuesta para después profundizar en ellas.

4.1 ESTRUCTURA

-Aplicacion

Es la capa superior y encargada de manipular los datos. Su arquitectura depende de la
implementacion particular de cada caso.

-Host
Esta formado por diferentes capas:

Perfil genérico de acceso (GAP).

Perfil genérico de atributo (GATT).

Protocolo de atributo (ATT).

Protocolo de gestion de seguridad (SMP).

Protocolo de control légico y adaptacidén de enlace (L2CAP).
Interfaz de control del host (HCl), en el lado del host.

FEEEEE

-Controlador
Esta formado por diferentes capas:

#* Interfaz de control del host (HCl), en el lado del controlador.
# Capade enlace (LL).
#* Capa fisica (PHY).
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Application Application (App)

Generic Access Profile
(GAP)

Generic Attribute Profile
(GATT)

Host

Attribute Protocol
(ATT)

I

]

:

, Security Manager Protocol
: {SMP)

:

I

I

Logical Link Cantrol and Adaptation Protocol
(L2CAP)

Link Layer (LL)

Controller

LE Physical Layer (PHY)

FIGURA 8-PiLA DE PROTOCOLOS DE BLE. [1]

4.2 CONTROLADOR

4.2.1 La capa fisica (PHY)

Estad formada por los circuitos que proporcionan la comunicacién: modulacidn y demodulacion

de sefiales, transformacion analdgico-digital, etc...

Opera en la banda ISM de licencia libre de 2.4000GHz a 2.4835GHz, se definen 40 canales de
2MHz de ancho. Dos tipos de canales: de anuncio y de datos. Los canales de anuncio se utilizan
para descubrimiento de dispositivos, transmision de mensajes de broadcast y configuracion de

conexiones.

Los dispositivos BLE que operan en modo de anuncio transmiten periddicamente en tres canales
(37, 38 y 39), que han sido asignados especificamente para minimizar la colisién con los canales

de Wi-Fi que habitualmente mas se usan (1, 6y 11).

37 01 2 3 4 5 6 7 8 9 10 38 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

26 27 28 29 30 31 32 33 34 35 36 39

2400 2410 2420 2430 2440
Frequency (MHz)

2450 2460

2480

FIGURA 9- L0OS 40 CANALES DE BLE v LOS TRES MAS HABITUALES DE WI-Fi. CANALES 37, 38 Y 39 DEDICADOS A ANUNCIOS. [2]
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BLE activa su radio solamente de 0.6 a 1.2 ms para escanear en busca de otros dispositivos
utilizando los canales de anuncio (37, 38 y 39).

Los canales de datos se utilizan para las comunicaciones bidireccionales entre dispositivos
conectados. Debido a que la banda ISM esta abierta a cualquiera que desee utilizarla, el sistema
de radio Bluetooth estd preparado para evitar las multiples interferencias que se puedan
producir con una técnica llamada spread-spectrum frequency hopping o, lo que es lo mismo,
saltos de frecuencia de espectro ensanchado. Los sistemas con dicha tecnologia dividen la banda
de frecuencias en varios canales y, durante el transcurso de la comunicacidn, se produce una
transicidn brusca (salto o hopping) de un canal a otro siguiendo la formula:

canal = (canal actual + salto) - mod 37

El valor del salto se comunica al establecer la conexidn y es diferente por cada nueva conexion
establecida. Esto hace que sea raro para mds de un dispositivo transmitir en la misma frecuencia
al mismo tiempo.

Todos los canales utilizan un esquema de modulacidn GFSK (Gaussian Frecuency Shift Keying)
gue permite reducir el pico de consumo.

El maximo rango de cobertura de BLE estd alrededor de los 100 m. La tasa de modulacién para
BLE esta fija en 1 Mbps que, por consiguiente, es el limite de rendimiento fisico superior para
esta tecnologia.

Afadir que, aunque el maximo ratio de modulacidn es de 1Mbps, éste nunca se alcanza,
principalmente debido a los gastos introducidos en cada una de las capas.

4.2.1.1 Topologia de red

La topologia de red que predomina en BLE es la piconet. Un piconet es una red ad hoc que une
un grupo de usuarios de dispositivos inaldmbricos a través de protocolos sobre tecnologia
Bluetooth. Cada enlace esta formado por un esclavo y un maestro. A diferencia de las conexiones
en Bluetooth clasico, en BLE los esclavos no comparten el mismo canal fisico con el maestro.
Cada esclavo se comunica con el maestro en un canal fisico separado. También se dan redes de
dispersion (scatternet). En la figura 10 podemos ver ejemplos de posibles topologias que se
pueden dar en BLE.
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FIGURA 10- EJEMPLO DE TOPOLOGIA EN BLE. [9]

En la figura 10 las flechas solidas sefialan el sentido maestro esclavo. Las flechas de guiones
indican un inicio de conexidn y el comienzo de la flecha indica el iniciador de la conexion.El
dispositivo anunciador se indica con una estrella.

e El dispositivo A es maestro en una piconet (representada por el drea sombreada) con
los dispositivos B y C como esclavos. Es también iniciador en la red de dispersién con el
dispositivo D que es el anunciador.

e El dispositivo F es maestro en una piconet con el dispositivo G como esclavo.

e El dispositivo K se encuentra en una red de dispersion. También es maestro de
dispositivo L y esclavo del M. También es anunciador en la red de dispersidon con el
dispositivo N que es iniciador.

e El dispositivo O se encuentra en una red de dispersion. Es esclavo de Py de Q.

e Eldispositivo E es un escanery el C es anunciador.

e El dispositivo H es anunciador y los dispositivos | y J son escaneres.

e El dispositivo R es anunciador y el O es iniciador.

4.2.2 La capa de enlace (LL)

Interactua directamente con la capa fisica. Es la responsable de cumplir con todos los requisitos
de tiempo definidos por la especificacion, esto genera que normalmente permanezca aislada de
las capas superiores de la pila de protocolos, es ademas computacionalmente costosa.

LL se encarga de gestionar como se conectan los dispositivos unos con otros. Un dispositivo BLE
puede ser maestro, esclavo o ambos. Los dispositivos que inician una conexion seran maestros
y los que las aceptan esclavos. Un maestro puede conectarse con multiples esclavos y un esclavo
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puede estar conectado con multiples maestros.

BLE tiene una estructura asimétrica entre maestro y esclavo, se requieren mas recursos para
actuar como maestro. Por eso dispositivos como smartphones o tablets suelen actuar como
maestros mientras que dispositivos como sensores, mas pequeios, mdas simples y con

limitaciones de memoria suelen actuar como esclavos.

Se definen 4 roles en la capa de enlace:

-Anunciante: el dispositivo envia mensajes de anuncio.
-Escaneador: el dispositivo escanea paquetes de anuncio.
-Maestro: el dispositivo que inicia la conexién y la gestiona después.

-Esclavo: el dispositivo que acepta peticiones de conexidn.

Ademas de los roles que existen se describe el funcionamiento de la capa de enlace en términos
de una mdaquina de estados con los siguientes cinco estados:

Estado de espera- no transmite o recibe paquetes. A este estado se puede acceder
desde cualquier otro estado.

Estado de anuncio- transmite paquetes de anuncio y cuando sea necesario escucha y
contesta a los posibles mensajes de peticidn y repuesta de escaneo. Corresponderia al
rol de anunciante. A este estado se puede acceder desde el estado de espera.

Estado de escaneo- escucha a paquetes de anuncio en los canales de anuncio.
Corresponderia al rol de escaneador. A este estado se puede acceder desde el estado
de espera.

Estado de inicio- escucha a paquetes de anuncio y responder para iniciar una conexion
con otro dispositivo. A este estado se puede acceder desde el estado de espera.

Estado de conexidn- a este estado se puede acceder desde el estado de escaneo o de
inicio. Se definen dos roles:

O Rol maestro — cuando se accede desde el estado de inicio.

O Rol esclavo — cuando se accede desde el estado de anunciado.
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FIGURA 11- PROCESO ENTRE ESTADOS.

Existen direcciones a dos niveles distintos. La primera es la direccidon de acceso perteneciente al
canal fisico. Para mitigar posibles efectos no deseados producidos por colisiones en el mismo
canal, cada transmisidn en un canal fisico se inicia con una direcciéon de acceso que se utiliza
como un cédigo de correlacién por parte de los dispositivos conectados al canal fisico. Como
podemos observar en la figura 12 la direccién de acceso esta presente al inicio de cada paquete
transmitido. Tiene un tamano de 4 bytes y para todos los paquetes de los canales de anuncio
tiene un valor fijo, OX8E89BEDG6. Sin embargo, para los paquetes de los canales de datos la
direccién de acceso debe ser diferente para cada conexién. Debe ser un valor aleatorio (con
ciertas restricciones como no mas de seis ceros o unos consecutivos) de 5 bytes de longitud
generado por el dispositivo que inicia la conexion y enviado en el paquete de peticion de
conexién (CONNECT_REQ).

Preamble | Access Address POU CRC
{1 byte) (4 bytes) (2-39 bytes) {3 baytes)

FIGURA 12- ESTRUCTURA DEL PAQUETE BLE. [9]

La otra direccidn es la utilizada a |la hora de identificar a un dispositivo Bluetooth. Existen dos
tipos de direcciones, de 6 bytes de tamafio y que se encuentran en la PDU tras los 2 bytes del
campo cabecera.

El primer tipo de direccién de dispositivo es la publica. Esta direccidn es fija, estd programada
en fabrica, nunca va a cambiar durante la vida util del dispositivo y debe estar registrada en el
IEEE. Se divide en dos campos: el primero, formado por los 3 bytes menos significativos, es el
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campo asignado a la compaiiia y el segundo, formado por los 3 bytes mas significativos, es el
campo de identificador de compaiiia.

El segundo tipo de direccidon de dispositivo es la aleatoria. Puede ser preprogramada en el
dispositivo o generada dinamicamente durante el tiempo de ejecucion.

La estructura general del paquete de la capa de enlace en el interfaz de aire refleja fielmente la
arquitectura de capas del sistema BLE, como podemos ver en la Figura 13.

Carries physical link
access code

| | |
1

Preamble Access Address PDU Header PDU Payload

Carries L2CAP signals, LZCAP
frames or other user data

Carries the Link Layer Protocol

Carries the logical transport
and logical link identifiers

9]
)
(9]

Protocols

FIGURA 13- ESTRUCTURA DEL PAQUETE DE BLE. [9]

La capa de enlace compara todos los paquetes recibidos con sus CRC respectivos y pide la
retransmisidon cuando la comprobacion de errores detecta un fallo en la transmisién. No hay
limite superior para el nimero de retransmisiones, se reenviara hasta que la recepcion sea
correcta.

Una de los puntos que simplifica la implementacion de la pila de protocolos es que solamente
existe un formato de paquete y dos tipos de paquetes: de anuncio y de datos. La composicién
del paquete es la que podemos ver en la figura 5.

4.2.2.1 PAQUETES DE ANUNCIO

Los paquetes de anuncio tienen dos propdésitos, publicitacion de datos para aplicaciones que no
necesitan establecer conexién y descubrir esclavos y conectarse con ellos. Cuando estos
paguetes se envian previamente no se conoce si habra algun dispositivo escaneando.

En el caso del tipo de paquete de anuncio tienen de carga util hasta 31 bytes. La PDU de un
paguete de anuncio tiene la siguiente composicion:
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Advertising Channel PDU

Header | MAC address Data
(2 bytes)| (6 bytes) (0-31 bytes)

PDU Type RFU TxAdd RxAdd Length RFU
(4 bits) (2 bits) (1 bit) (1 bit) (6 bits) (2 bits)

FIGURA 14- ESTRUCTURA DE LA CABECERA DE PAQUETE DE ANUNCIO.

El campo tipo de PDU puede tomar los siguientes valores:

PDU Type

b3bsbibg | Packet Name

0000 ADV_IND

0001 ADV_DIRECT_IND
0010 ADV_NONCONN_IND
0on SCAN_REQ

0100 SCAN_RSP

0101 CONNECT_REQ
0110 ADV_SCAN_IND
0111-1111 | Reserved

FIGURA 15- TIPOS DE CONTENIDO EN PAQUETE DE ANUNCIO SEGUN CAMPO DE TIPO DE PDU. [9]

El campo TxAdd incida que la direccion contenida en el campo MAC address es publica (TxAdd=0)
o aleatoria (TxAdd=1). El campo RxAdd indica si la direccion del iniciador del campo data es
publica (RxAdd=0) o aleatoria (RxAdd=1).

Dentro del tipo de paquete de anuncio existen diferentes PDUs y cada una tiene un fin distinto.
Antes de explicar cada una de ellas conviene definir tres propiedades de los paquetes de
anuncio.

Conectabilidad:

- Conectable: un escaner puede iniciar una conexion al recibir este tipo de paquete.
- No conectable: un escaner no puede iniciar una conexion al recibir este tipo de
paquete.

Escaneabilidad:

- Escaneable: un escaner puede emitir una peticién de escaner al recibir este tipo de
paquete.
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- No escaneable: un escaner no puede emitir una peticién de escaner al recibir este
tipo de paquete.

Directividad:

- Directivo: un paquete de este tipo contiene en su carga util solamente la direccién
del dispositivo anunciador y del dispositivo escaneador objetivo. No se permite otro
tipo de datos. Todos los paquetes directivos son por tanto conectables.

- No directivo: un paquete de este tipo no estd dirigido a ningun dispositivo
escaneador en particular.

4.2.2.1.1 PDUs de anuncio

Las PDUs de anuncio utiliza el rol anunciador de la capa de enlace. El campo AdvA contendra la
direccién publica o aleatoria del dispositivo anunciante segun indique el campo TxAdd, es
publica (TxAdd=0) o aleatoria (TxAdd=1). El campo RxAdd indica si la direccién del iniciador del
campo InitA, para el caso de ADV_DIRECT_IND, es publica (RxAdd=0) o aleatoria (RxAdd=1).

La carga util tiene la siguiente estructura:

Header | MAC address Data
(2 bytes)| (6 bytes) (0-31 bytes)

Payload
AdvData
AdvA (0-31 bytes )
(6 bytes ) InitA
(6 bytes )

FIGURA 16- CARGA UTIL DE LAS PDU ANUNCIO.

e ADV_IND: tiene las propiedades de ser conectable, escaneable y no directivo.
e ADV_DIRECT_IND: conectable, no escaneable y directivo.

e ADV_NONCONN_IND: no conectable, no escaneable y no directivo.

e ADV_SCAN_IND: no conectable, escaneable y no directivo.
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4.2.2.1.2 PDUs de escaneo

La carga util tiene la siguiente estructura:

Header | MAC address Data
(2 bytes)| (6 bytes) (0-31 bytes)
Payload
ScanA AdvA
SCAN_REQry (6 bytes ) (6 bytes)
SCAN_RSPC> AdvA ScanRspData
(6 bytes ) (0-31 bytes )

FIGURA 17- CARGA UTIL DE LAS PDU DE ESCANEO.

e SCAN_REQ: lo envia la capa de enlace de rol escaneador al recibir un paquete que en su
PDU tiene la propiedad de escaneable. Lo recibe el anunciador que envid el paquete de
anuncio escaneable. Este paquete no contiene datos del host.

e SCAN_RSP: lo envia el dispositivo anunciador como contestacion a un paquete
SCAN_REQ. Este paquete puede contener datos del host en el campo ScanRspData.

4.2.2.1.3 PDUs de inicio de conexion

Enviado por la capa de enlace del dispositivo en estado de inicio y recibo por el dispositivo en
estado de anuncio. La carga util tiene la siguiente estructura:

Header | MAC address Data
(2 bytes) | (6 bytes) (0-31 bytes)
Payload
InitA AdvA LLData
(6 bytes ) (6 bytes ) (22 bytes )

FIGURA 18- CARGA UTIL DE LA PDU DE INICIO DE CONEXION.

e CONNECT_REQ: la carga util consiste en el campo InitA que indica si la direccién del
iniciador es publica (TxAdd=0) o aleatoria (TxAdd=1), el campo AdvA si la direccidn del
anunciador es publica (RxAdd=0) o aleatoria (RxAdd=1) y el campo LLData, que contiene
10 campos que indican las normas de la conexién, como el incremento de salto de
frecuencia.
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4.2.2.2 PAQUETES DE DATOS

Los paquetes de datos son usados para transportar los datos de usuario bidireccionalmente
entre maestro y esclavo. Respecto a la carga util existe una importante diferencia entre la Ultima
version de la pila de protocolos, 4.2 es de 27 bytes, pero los protocolos superiores limitan la
cantidad de la carga util a 20 bytes por paquete, dependiendo de los protocolos usados.

La estructura actual de la cabecera de los paquetes de datos es la siguiente:

Data PDU

Header | MAC address Data
(2 bytes) | (6 bytes) (0-31 bytes)

LLID NESN SN MD RFU Length
(2 bits) (1 bit) (1 bit) (1 bit) (3 bits) (8 bits)

FIGURA 19-ESTRUCUTRA DE LA CABECERA DE LOS PAQUETES DE DATOS.

Esta compuesta por una serie de campos, sobre los que no se va a profundizar. Elsignificado de
sus siglas es:

e LLID: identificador de enlace légico. Define el tipo de carga util (Logical Link Identifier).
e NESN: siguiente nimero de secuencia esperado (Next Expected Sequence Number).

e SN: numero de secuencia (Sequence Number).

e MD: mas datos (More Data).

e RFU: reservado para futuro uso (Reserved for Future Use).

e Length: indica el tamafio, en bytes, de la carga util.

4.2.2.3 PROCESO DE ANUNCIO

El intervalo de publicidad es el que marca el tiempo de envio entre paquetes, es multiplo entero
de 0.625 msy puede ir de un minimo de 20 ms a un maximo de 10.24 s. En el evento de anuncio
se puede enviar hasta un mensaje por cada uno de los tres canales de anuncio disponibles y los
dispositivos que escanean lo hacen durante un tiempo en cada uno de esos tres canales, por lo
gue para que se reciba correctamente el paquete ambos deben coincidir en el mismo canal al
mismo tiempo.

Si el tipo de paquete de anuncio es escaneable no dirigido (ADV_SCAN_IND) o no conectable no
dirigido (ADV_NONCONN_IND) el intervalo de anuncio no sera menor a 100 ms. Si el tipo de
paguete de anuncio es conectable no dirigido (ADV_IND) o conectable dirigido
(ADV_DIRECT_IND) el intervalo de anuncio puede ser de 20 ms o mayor.

El tiempo entre el inicio de dos eventos de anuncio consecutivos estd formado por el intervalo
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de publicidad y un retardo pseudoaleatorio, entre 0 ms y 10 ms, generado por la capa de enlace
para cada evento de anuncio. En la figura 6 podemos ver lo descrito anteriormente: T_advEvent
= advinterval + advDelay.

Advertising Advertising Advertising
Event Event Event

T_advEvent T_advEvent _

T I -

aadvinterval | advinterval |
A advDelay advDela
Advertising
State
entered

Independientemente del tipo de paquete de anuncio que se envie, el tiempo de inicio entre dos

FIGURA 20- PROCESO DE ANUNCIADO. [9]

paguetes de anuncio debe ser menor o igual a 10 ms (ver figura 7).

ADV PACKET ADV PACKET ADV PACKET
<10 ms <10 ms <10 ms
Adv_idx = 37 Adv_idx = 38 Adv_idx = 39

!

f

Advertising Advertising
event event
started closed

FIGURA 21- ESTRUCTURA DE UN EVENTO DE ANUNCIO. [9]

Si el tipo de paquete de anuncio es escaneable o conectable el escaner que los reciba podra o
bien mandar un SCAN_REQ o un INITIATION_REQ. Estos paquetes los mandara el escaner nada
mas recibir el paquete de anuncio y en el mismo canal que el paquete de anuncio. La figura 15
muestra este proceso, en este caso es el paquete de anuncio sobre el canal 38 el que recibe el

escaner y al que contesta.

ADV_IND / ADV_IND / ADV_IND /
ADV_SCAN_IND ADW_SCAN_IND SCAN_REQ SCAN_RSP ADW_SCAN_IND
T_IFS T_IFS
<10 ms <10fms
Adv_idx = 37 Adv_idx = 38 Adv_idx =39

t

Advertising
event
started

!

Advertising
event
closed

FIGURA 22- ESTRUCTURA DE UN EVENTO DE ANUNCIO ESCANEABLE CON ENVIO DE SCAN_REQ. [9]
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Como vemos en la figura 15 el envio, peticidn y respuesta debe suceder en los 10 ms.

Para el caso de una peticién de conexion:

ADV_IND/ ADV_IND/ CONNECT_
ADV_DIRECT_IND ADV_DIRECT_IND REQ
T_IFS
<10 ms S
Adv_idx = 37 Adv_idx = 38
Advertising Advertising

event event
started closed

FIGURA 23- ESTRUCTURA DE UN EVENTO DE ANUNCIO CONECTABLE CON ENVIO DE CONNECT_REQ. [9]

Al recibir la peticidn de conexidn el proceso de anunciado finaliza.

4.2.2.4 PROCESO DE ESCANEO

El proceso de escaneado viene marcado por dos pardametros:
- laventana de escaneo: durante cuanto tiempo escucha.
- elintervalo de escaneo: con qué frecuencia ocurre la escucha.

Estos pardmetros junto al intervalo de publicidad tienen un gran impacto en el consumo
energético.
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Intervalo de escaneo

ESCANEADOR i e e e e e e e B — |
Ventana de escaneo
ANUNCIADOR LI
0”_'5 Intervalo de anuncio 5s
K .
Fscanen en Escaneo en Fscaneo en

canal 37 canal 38 canal 39
| |
1

FIGURA 24-ANUNCIADO Y ESCANEADO.
Se especifican dos tipos de escaneado: el escaneo pasivo y el escaneo activo.

- Escaneo pasivo: el escaner solamente escucha paquetes de anuncio, por lo que la capa
de enlace solamente puede recibir paquetes, no puede enviar, excepto para el caso en
el que es objetivo de un ADV_DIRECT_IND. En ese caso si que puede contestar con un
CONNETC_REQ.

- Escaneo activo: el escaner escucha paquetes y puede emitir un paquete de solicitud de
escaneo para que el anunciador le conteste con un paquete de respuesta de escaneo
gue puede contener cierta informacidn sobre el anunciador.

ADVERTISING INTERVAL  ADVERTISING INTERVAL  ADVERTISING INTERVAL
»le »

ADVERTISER | Lt Lo Ll
ADVERTISING | ADVERTISING ADVERTISING
DATA DATA DATA
Passive Scanning l 1
1
[}
SCANNER !
Ly ADVERTISING INTERVAL ] ADVERTISING INTERVAL
ADVERTISER % Lt ]
ADVERTISING SCAN ADVERTISING SCAN
DATA RESPONSE DATA RESPONSE
DATA DATA

Active Scanning

SCAN
REQUEST

SCAN
SCANNER REQUEST

FIGURA 25- ESCANEO PASIVO Y ESCANEO ACTIVO. [6]

4.2.2.5 PROCESO DE CONEXION

Cuando un maestro que escanea recibe un mensaje de anuncio conectable envia un paquete de
peticién de conexién (CONNECT_REQ)y, siempre y cuando el esclavo responda, se establece una
conexién. Como ya hemos visto, el paquete de peticién de conexidn incluye el incremento de
salto de frecuencia.
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La conexion es un simple intercambio de datos entre esclavo y maestro en unos instantes
predefinidos. Cada intercambio se llama evento de conexidn, en la Figura 23 podemos ver un
ejemplo de conexidn.

Durante el proceso de establecimiento de conexién hay tres parametros claves que el maestro
comunica al esclavo y que determinan la conexién:

- Intervalo de conexion: tiempo que transcurre ente el inicio de dos eventos de conexion
consecutivos (ver Figura 23). Puede estar entre los 7.5 ms hasta 4 s.

- Latencia del esclavo: el nimero de eventos de conexién que el esclavo puede saltarse
sin riesgo de desconexion.

-Tiempo de supervision de conexién: maximo tiempo entre dos paquetes de datos
recibidos correctamente antes de que una conexién sea considerada perdida.

Connection Event Connectian Event
— —:

Slave R Radio Idle
Y o ————

T

Master X —— —

Connection Interval Connection Interval Connection Interval

FIGURA 26- CONEXION ESCLAVO-MAESTRO. [6]

Hay dos procesos de control relevantes que la capa de enlace lleva a cabo y que hacen referencia
a las conexiones. El primero de ellos es el cambio de los parametros de la conexién. Como ya
hemos explicado, los parametros de conexidn (intervalo de conexidn, latencia de eslavo, etc.)
los establece inicialmente el maestro, pero las condiciones y requerimientos de la conexidn
pueden cambiar durante el tiempo de vida de la conexién. La capa de enlace permite al maestro
y esclavo solicitar nuevos parametros de conexién. En el caso del maestro, los puede fijar de
manera unilateral en cualquier momento. Para el caso del esclavo necesita la aprobacion del
maestro. Por tanto, cada conexién puede ser ajustada para proporcionar el mejor balance entre
tasa de transmisién y consumo de energia.

El otro proceso es el de encriptado del enlace para el intercambio de datos. Las claves las genera
y gestiona el host, por lo que la capa de enlace realiza el cifrado y el descifrado de datos
transparentemente para las capas superiores.
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4.3 HOST

4.3.1 La capa de interfaz de control del host (HCI)

Es la encargada de permitir la comunicacién entre el host y el controlador. En la mayoria de
smartphones, tablets y ordenadores personales, el host y la aplicacién se ejecutan en la CPU
principal mientras que el controlador se encuentra en un chip independiente conectado via
UART o USB. Sin embargo, para aplicaciones con dispositivos embebidos, como redes de
sensores, es preferible una gran integracién que reduzca el tamafio y el precio del dispositivo:
un sensor en un solo chip capaz de ejecutar las tres capas de forma simultanea con una CPU de
bajo consumo. Esto es posible gracias a que la tecnologia de semiconductores se ha vuelto lo
suficientemente barata.

Solamente existe un tipo de formato de mensaje, aunque tiene dos tipos: paquetes de datos y
paguetes de anuncio. El paquete de anuncio tiene una carga util de datos méxima de 31 bytes y
el paquete de datos de 27 bytes (pero se suele ver limitada por los protocolos superiores).

4.3.2 El protocolo de control 16gico y adaptacion de enlace (L2ZCAP)

Multiplexa los protocolos de las capas superiores y los encapsula en el formato estandar de
paquete de BLE, y viceversa. Es similar a TCP, que permite que un gran rango de protocolos
coexista sin problemas a través de un Unico enlace fisico, cada uno con sus diferentes tamanos
de paquete y requerimientos.

Son dos protocolos los que tiene por encima y de los que se encarga: protocolo de atributos
(ATT) y protocolo de gestidon de seguridad (SMP). El protocolo de atributos es la base del
intercambio de datos en BLE y el protocolo de gestion de seguridad proporciona el marco para
generar y distribuir las claves de seguridad entre pares.

La cabecea del paquete L2CAP ocupa 4 bytes, por lo que el tamafio de carga Util de datos de la
capa de enlace se ve reducida en 4 bytes y, de forma andloga, la carga util efectiva de usuario.

4.3.3 El protocolo de atributo (ATT)

Es un protocolo simple cliente/servidor sin estados. La comunicacidn se compone de pares
independientes de solicitud y respuesta, basado en los atributos que contiene cada servidor.
Estos atributos no son mas que la forma en la que el servidor tiene organizados los datos. En BLE
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cada dispositivo puede ser cliente, servidor o ambos, independientemente de si es maestro o
esclavo.

Cada atributo tiene asignado un manejador de atributo de 16 bits (identificador usado para
acceder al valor del atributo), un identificador Unico universal (que identifica el tipo de datos
contenidos en el valor), un conjunto de permisos (escritura y lectura) y un valor.

Cuando un cliente quiere leer o escribir el valor de un atributo desde o hacia un servidor, emite
una peticidn de lectura o escritura al servidor con el manejador de ese atributo. El servidor le
puede contestar con el valor del atributo o con una aceptacién. Durante una operacion de
escritura el servidor espera que el cliente proporcione datos en consonancia con el tipo de
atributo y, en caso de que no lo sean, puede rechazar la operacion.

4.3.4 El protocolo de gestion de seguridad (SMP)

Estd compuesto por una serie de algoritmos de seguridad que aportan a la pila de protocolos
de Bluetooth la capacidad de generar e intercambiar claves de seguridad, permitiendo, por
ejemplo, ocultar la direccidon publica Bluetooth para evitar seguimientos maliciosos de un
dispositivo en particular.

Se definen dos roles:

-Iniciador: siempre se corresponde con el rol de maestro de la capa de enlace (LL).
-Respondedor: siempre se corresponde con el rol de esclavo de la capa de enlace (LL).

El protocolo de gestién de seguridad proporciona apoyo para los tres siguientes procedimientos:

-Emparejamiento: proceso en el cual se genera una clave de cifrado comun y temporal
para poder pasar a una conexion cifrada segura. Esta clave no se almacena y no podra ser usada
en conexiones posteriores.

-Vinculacion: secuencia de emparejamiento seguida por la generacién e intercambio de
claves de seguridad permanentes, que se almacenan en la memoria no volatil y que crean un
vinculo permanente entre dos dispositivos, que les permitird establecer una conexidn segura en
conexiones posteriores sin tener que llevar a cabo el proceso de emparejamiento de nuevo.

-Cifrado de restablecimiento: después de un proceso de vinculacion las claves de
seguridad podrian haber sido almacenadas en ambos lados de la conexidn. Si las claves de
encriptado han sido almacenadas, este procedimiento define cdmo usarlas en posteriores
conexiones para restablecer una conexion cifrada segura sin tener que pasar el procedimiento
de emparejamiento (o vinculacién) de nuevo.
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4.3.5 El perfil genérico de atributo (GATT)

Se basa en el protocolo de atributo (ATT) y define cdmo se organizan e intercambian los datos
entre aplicaciones. Se mantiene la arquitectura cliente/servidor, pero ahora los datos son
encapsulados en servicios, que forman un perfil y que consisten en una o mas caracteristicas
formadas a su vez por atributos que tienen diferentes funciones: valor, descripcion,
configuracion, etc.

1 Profile h
Service \( Service h

d Characteristic e Characteristic )

( Value ] ( Value J
(Attribute) (Attribute)

( Descriptor J ( Descriptor J
(Attribute) (Attribute)

( Descriptor ] ( Descriptor )
{Attribute)
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(Attribute)

)
Descriptor )
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(Attribute)
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)
Descriptor ]
)
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FIGURA 27-ESTRUCTURA DE PERFIL GATT. [10]

Existen perfiles que cubren todos los procedimientos y formatos de datos requeridos para cada
caso de uso en particular. Es una de las grandes diferencias con el Bluetooth clasico que, aunque
también define varios perfiles de uso como: perfil basico de imagen (BIP), perfil de distribucién
de audio avanzada (A2DP), perfil de transferencia de ficheros (FTP) o perfil para auriculares
(HSP), son perfiles de uso muy generales y de dificultosa modificacién. Sin embargo, la creacion
de perfiles de uso en BLE es muy sencilla, lo que permite que se puedan ajustar a casos muy
especificos logrando una mejora de rendimiento y consumo energético.

El Bluetooth SIG define algunos perfiles GATT de uso aprobados: Find Me Profile, Proximity
Profile, Glucose Profile, etc... (lista completa con descripcién de cada perfil en
https://developer.bluetooth.org/gatt/services/Pages/ServicesHome.aspx).

Los dispositivos pueden adoptar dos perfiles a la hora de interactuar entre ellos:

- Cliente: corresponde al cliente ATT. Envia peticiones al servidor y recibe respuestas
desde el servidor. El cliente GATT no conoce a priori nada sobre los atributos del servidor, asi
gue lo primero que debe hacer es preguntar a cerca de la presencia y naturaleza de los atributos
mediante el descubrimiento de servicios.

- Servidor: al igual que el cliente, corresponde al servidor ATT. Recibe peticiones desde
el cliente y envia respuestas. Es el responsable de almacenar los datos, organizados en atributos,
y hacer posible su uso por el cliente.

Como ya hemos explicado, en ATT cada atributo tiene asignado un manejador de atributo de 16
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bits (identificador usado para acceder al valor del atributo), un identificador Unico universal (que
identifica el tipo de datos contenidos en el valor), un conjunto de permisos (escritura y lectura)
y unvalor. Los atributos, cada uno cumpliendo una funcidn especifica, forman las caracteristicas
de un servicio. Cada servicio viene descrito por un UUID (Universally unique identifier,
identificador universal Unico).

Los UUIDs son usados por muchos protocolos y aplicaciones y tienen un tamano de 16 bytes.
Por eficiencia, la especificacién BLE afnade dos formatos nuevos de UUID: 2 bytes y 4 bytes.

Para reconstruir el UUID de 16 bytes completo, se insertan (indicados por XXXXXXXX) los UUIDs
acortados en la base UUID Bluetooth:

XXXXXXXX -0000-1000-8000-00805F9B34FB

Estos formatos acortados sélo pueden ser usados con UUIDs definidos por la especificacion
Bluetooth y que corresponden a los servicios y perfiles registrados y especificados por el SIG.
Para otros UUIDs hard falta usar el valor completo de 16 bytes.

GATT Server T
Hex walne S Description/Value (tewt)

0x1800 2 Generic Acces= Serwvice

Declaration

GATT Zrimazy
0x2801 Service EO0CARS0-0451-4000=-5000=-200000020300 R Gyroscope Service
Declaration

FIGURA 28- ATRIBUTOS QUE CONTIENEN LA DECLARACION DE SERVICIOS.

En la figura superior podemos ver dos atributos que declaran dos servicios. El primero de ellos
es un servicio de acceso genérico definido por el SIG y que, por tanto, tiene un UUID acortado:

LU S ial JSSannyg LU S I LD S VLS SR W TS ILal__ D SHa Iy Ao m [alv I

Generic ACCESS org.bluetooth service generic_access 0x1800 Adopted

S e M S o S s e M A P e

FIGURA 29- RECORTE DE LA WEB DEL SIG BLUETOOTH DONDE SE MUESTRAN LOS SERVICIOS DEFINIDOS.

En la figura 29 podemos ver la definicién por parte del SIG Bluetooth del servicio de acceso
genérico y el valor de su UUID de 2 bytes, 0x1800.

Volviendo a la figura 28, el segundo servicio, el de giroscopio, tiene un valor de UUID de 16 bytes.
Este servicio es propio de Texas Instruments y no esta recogido por el SIG Bluetooth. El valor del
servicio estd contenido en el valor del atributo.

Cada atributo contiene informacidn sobre si mismo y sobre los datos que contiene. Vamos a
explicar cdmo se estructuran los atributos:

Manejador Tipo Permisos Valor

El primer campo es el manejador. Un identificador de 2 bytes para cada atributo que lo hace
direccionable en un servidor GATT y esta garantizado que no cambia. El valor 0x0000 significa
manejador invalido, por lo que el rango de manejadores disponibles por todos los servidores de
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un GATT va desde 0x0001 a OxFFFF (65534), aunque tipicamente suelen ser de pocas docenas.

El siguiente campo es el tipo de atributo. Es un UUID que puede ser de 2, 4 o 16. El tipo de
atributo determina el tipo de datos presente en el valor del atributo. Por ejemplo, el 0x2800
indica que el atributo es una declaracion de servicio primario, el 0x2801 indica declaracion de
caracteristica.

El campo permisos especifica qué tipo de operaciones pueden ser ejecutadas sobre un atributo
particular y con qué requerimientos de seguridad. Estan los permisos de acceso:

-Ninguno: el atributo no puede ser escrito o leido por el cliente.
-Legible: el atributo puede ser leido por el cliente.

-Escribible: el atributo puede ser escrito por el cliente.

-Legible y escribible: el atributo puede ser leido y escrito por el cliente.

Tenemos también el requerimiento de nivel de encriptado necesario para ser accedido por el
cliente:

-No se requiere encriptado: el cliente puede acceder al atributo en una conexién no
encriptada.

-Autentificacion de encriptado no requerida: la conexién debe ser encriptada para
acceder al atributo, pero las claves de encriptado no deben ser autentificadas.

- Autentificacién de encriptado requerida: la conexion debe ser encriptada con claves
autentificadas para poder acceder al atributo.

Autorizacidn, que determina si hace falta autorizacion por parte del usuario para acceder al
atributo.

-Autorizacién no requerida.

-Autorizacién requerida.

Todos los permisos son independientes unos de otros y el servidor los puede combinar,
almacenandolos en una base.

El ultimo de los campos, el campo valor. No existen restricciones en cuanto al tipo de datos que
puede contener el campo valor. Sin embargo, si que existe una limitacidn en cuanto al tamario,
el maximo indicado por la especificacién es de 512 bytes. Es la parte de un atributo a la que el
cliente puede acceder libremente (con los permisos adecuados) para leer o escribir. El resto de
campos del atributo no pueden ser modificados por el cliente ni éste puede acceder a ellos
directamente.
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Handle Type Permissions Value

0x0201  UUID, (16-bit)  Read only, no security 0x180A

0x0202  UUID, (16-bit)  Read only, no security Ox2A29

0x0215  UUID; (16-bit)  Read/write, authorization required “a readable UTF-8 string”

0x030C  UUID, (128-bit)  Write only, no security {oxFF, BxFF, Gx08,
0x00}

0x030D  UUID; (128-bit)  Read/write, authenticated encryption required 36.43
0x031A  UUID, (16-bit)  Read only, no security 0x1801

FIGURA 30- REPRESENACTION DE ATRIBUTOS DE SERVIDOR GATT FicTicio. [6]

En la figura 30 podemos ver los atributos de un servidor GATT ficticio. Los manejadores no tienen
por qué ser consecutivos, pero si que deben estar en orden, de menor valor a mayor.

4.3.6 El perfil genérico de acceso (GAP)

Especifica cdmo los dispositivos Illevan a cabo procedimientos de control como la deteccién de
dispositivos, la conexion, difusidn o sistemas de seguridad para asegurar la interoperabilidad y
permitir que se lleve a cabo el intercambio de datos entre dispositivos de diferentes vendedores.
Para ello establece diferentes conjuntos de normas y conceptos para regular y estandarizar el
nivel bajo de funcionamiento de los dispositivos.

Los perfiles Bluetooth definen las funciones y caracteristicas requeridas en cada capa fisica hasta
la L2CAP, definen la iteracidn vertical entre las capas como también las interacciones entre pares
de capas especificas entre dispositivos. Ademas, los comportamientos de la aplicacién y los
formatos de datos también estan definidos por el perfil.

Todos los perfiles describen los requisitos de descubrimiento de servicios necesarios para que
los dispositivos pueden conectarse, encontrar servicios de aplicaciones disponibles e
informacidn de conexidn necesarios para realizar las conexiones a nivel de aplicacién.

Bluetooth Profiles

Bluetooth Protocol Layers

FIGURA 31- PERFILES BLUETOOTH. [9]
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ROLES

Cada dispositivo puede operar en uno o mas roles al mismo tiempo. Cada rol impone
restricciones y hace cumplir ciertos requerimientos de comportamiento. Son cuatro posibles
roles los que un dispositivo puede adoptar.

O Emisor: este rol envia periédicamente mensajes de anuncio con datos. Esta
optimizado para aplicaciones que distribuyan datos regularmente. Usa el rol de
anunciante de la capa de enlace (LL).

O Observador: esta optimizado para aplicaciones que solamente quieren recopilar
datos de los dispositivos emisores. Escucha los datos incluidos en los mensajes
de anuncio. Usa el rol de escaneador de la capa de enlace (LL).

0 Central: un dispositivo es capaz de establecer multiples conexiones con otros
dispositivos y es el iniciador de éstas. El rol central corresponde con el rol
maestro de la capa de enlace. Comienza escuchando paquetes de anuncio de
otros dispositivos y entonces inicia una conexién con el dispositivo que
seleccione. El protocolo BLE es asimétrico, los requerimientos computacionales
del rol maestro de la capa de enlace son mayores que los del rol esclavo. Por
eso el rol central se encuentra en smartphones o tablets, mayores recursos de
memoriay CPU.

O Periférico: este rol corresponde con el rol esclavo de la capa de enlace. Utiliza
paquetes de anuncio para permitir al rol central encontrarle y establecer
después una conexion. El protocolo BLE esta optimizado para necesitar pocos
recursos, potencia de procesamiento y memoria, para la implementacién de
periférico. Esto ayuda a que desarrolle un gran mercado de dispositivos BLE
periféricos baratos.

Cada dispositivo pude operar en uno o mas roles a la misma vez. Muchas veces se asocian
erroneamente los roles GATT de servidor y cliente con los roles GAP. No hay conexién entre
ellos, cualquier dispositivo puede ser cliente GATT, servidor GATT o ambos, depende de la
aplicacién y la situacion.

4.3.6.1 Descubrimiento: modosy procedimientos

La detectabilidad de un dispositivo se refiere a cdmo un periférico anuncia de su presencia a
otros dispositivos y qué deben hacer esos dispositivos con esa informacion. Las diferencias
entre los diferentes modos de deteccidon y procedimientos de descubrimiento se refieren a si

el anunciado y el escaneo finalmente se llevan a cabo, pero también tienen en cuenta la

la naturaleza de los datos incluidos en los paquetes de publicidad. Existe un campo opcional que
se incluye en los datos del paquete de anuncio llamado Flags AD que controlan el modo de
detectabiliad del dispositivo.
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Data Type Octet | Bit Description
<<Flags>> 0 0 LE Limited Discoverable Mode
0 1 LE General Discoverable Mode
0 2 BR/EDR Not Supported. Bit 37 of LMP

Feature Mask Definitions (Page 0)

0 3 Simultaneous LE and BR/EDR to Same
Device Capable (Controller). Bit 49 of
LMP Feature Mask Definitions (Page 0)

0 4 Simultaneous LE and BR/EDR to Same
Device Capable (Host). Bit 66 of LMP
Feature Mask Definitions (Page 1)

0 5.7 Reserved

FIGURA 32- TIPOS DE BANDERAS (FLAGS) DE DATOS. [11]

Modos de detectabilidad
Los siguientes modos de detectabilidad permiten una cierta flexibilidad a los disefiadores de
periféricos en funcidn de las prioridades de disefio.

- Modo no detectable: otros dispositivos no pueden aprender sobre la presencia del
periférico o realizar una consulta sobre su naturaleza. Un dispositivo en este modo
puede seguir enviando paquetes de anuncio, pero bit 0y 1 de la figura 32 deben estar a
0. Si se decide enviar mensajes de anuncio estando en ese modo, éstos deben ser del
tipo ADV_NONCONN_IND o ADV_SCAN_IND.

- Modo de descubrimiento limitado: permite al dispositivo ser descubierto por un tiempo
limitado, para ello el bit O de la figura 32 estard a 1y el bit 1 estara a 0. Los dispositivos
centrales que estén en procedimiento de descubrimiento limitado sdlo podran detectar
dispositivos en este modo.

- Modo de descubrimiento general: este modo hace al dispositivo detectable durante el
tiempo que se requiera. El bit 1 de la figura 32 estard a 1y el bit 0 estara a 0. Sélo un
dispositivo central que esté en procedimiento de descubrimiento general podra
encontrar dispositivos periféricos en este modo.

Procedimientos de descubrimiento
La especificacion proporciona dos procedimientos de descubrimiento.

- Procedimiento de descubrimiento limitado: el dispositivo central comienza con un
escaneo activo, sin filtrar y analizando cada paquete que recibe. Si la bandera Limited
Discoverable del paquete recibido esta a 1 se le pasa a la aplicacién para mas acciones.

- Procedimiento de descubrimiento general: el dispositivo central comienza con un
escaneo activo, sin filtrar y analizando cada paquete que recibe. Si la bandera Limited
Discoverable del paquete recibido esta a 1 o la bandera General Discoverable estd a 1
se le pasa a la aplicacién para mas acciones.
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4.3.6.2 Establecimiento de conexion: modos y procedimientos.

Para que un central pueda iniciar el establecimiento de una conexién con un periférico, este
ultimo debe estar en modo conectable. Existen varios modos y procedimientos que controlan
cémo interaccionan entre dispositivos.

Modos de establecimiento de conexidn

Las diferencias entre los modos de establecimiento de conexién reflejan el uso por parte del
periférico de los tipos de paquetes de anuncio.

- Modo no conectable: un dispositivo en este modo o no envia mensajes de anuncio o si
los envia son del tipo ADV_NONCONN_IND o ADV_SCAN_IND. En cualquiera de los casos
un central no podra establecer conexién con él.

- Modo de conexion directo: un dispositivo en este modo envia paquetes del tipo
ADV_DIRECT_IND. Estos paquetes no contendran carga util si no que contienen la
direccién Bluetooth destino del central. Esto proporciona una rapida reconexién, se
envian a la mdxima frecuencia y durante un corto periodo. Estos paquetes solo los
recibira el central objetivo.

- Modo de conexidn indirecto: un dispositivo en este modo envia paquetes de anuncio del
tipo ADV_IND. Este es el estandar de modo conectable, a través del cual un periférico
se hace a si mismo conectable durante un largo periodo de tiempo y trata de conectarse
con un central que o ya conoce o es nuevo.

Procedimientos de establecimiento de conexién

Debido a que un dispositivo central no tiene medios para seleccionar los tipos de paquetes de
anuncio que recibird al escanear, con la intencién de conectar (que siempre seran de tipo
ADV_IND o ADV_DIRECT_IND), las diferencias entre los procedimientos de establecimiento de
conexién no dependen de los tipos de paquetes de publicidad. En su lugar, el tipo de
procedimiento de establecimiento de conexion utilizado depende del tipo de filtrado que el
central impone sobre los paquetes entrantes.

- Procedimiento de establecimiento de conexion automdtica: el host introduce en una
lista blanca una serie de dispositivos periféricos conocidos y luego pide al controlador
que se conecte a la primera que se detecte. Este procedimiento es util cuando el central
ya conoce un conjunto limitado de dispositivos y no tiene una preferencia sobre a cual
conectarse.

- Procedimiento de establecimiento de conexion general: este es un proceso de dos pasos
y es el usado comunmente para conectarse a un periférico nuevo y desconocido. El
central comienza escaneando sin una lista blanca, aceptando todos los paquetes de
anuncio entrantes. Por cada periférico detectado la aplicacidon decide si conectarse o
pasar al siguiente. Para ello la aplicacion puede solicitar al usuario o analizar los datos
contenidos en la carga del paquete. Una vez que el periférico es elegido, el central se
conecta con él utilizando el procedimiento de establecimiento de conexién directa.
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- Procedimiento de establecimiento de conexidn selectiva: este procedimiento es idéntico
al procedimiento de establecimiento de conexidn general con la excepcidn de que el
host usa una lista blanca con dispositivos previamente conocidos para filtrar los
paquetes que entran. Este caso es Util cuando el usuario sélo quiera conectarse a ciertos
periféricos conocidos.

- Procedimiento de establecimiento de conexion directo: en ese procedimiento se intenta
establecer una conexién con un periférico particular. El host usa la capa de enlace para
iniciar una conexién con un Unico dispositivo identificado por su direccién Bluetooth sin
tener constancia de su presencia, por eso puede fallar si ese dispositivo objetivo no esta
disponible o estd en un modo no conectable.

Vale la pena reiterar que un host central tiene dos formas diferentes para iniciar una conexion.
El primer método requiere dos pasos: en primer lugar, el escaneo y luego conexidn directa a un
dispositivo (especificando su direccidn Bluetooth) detectado durante la fase de escaneo. El
segundo método se salta el paso de escaneo explicito y en su lugar utiliza al controlador para
seleccionar uno o mds dispositivos a los que conectarse, sin saber si estan en ese momento
cerca.
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5 HERRAMIENTAS PARA DESARROLLO DEL PROYECTO

5.1 SOFTWARE

5.1.1 TAR Embedded Workbench

IAR Systems es la principal compania a nivel mundial en la provision de software para crear
aplicaciones en sistemas embebidos. Como IDE usaremos la versiéon 9.30 para la
arquitectura 8051. Existe la posibilidad de descargar una versién de prueba de 30 dias de
duracidn o una versidn de prueba con limite de 4Kbytes de tamano de cédigo. Finalmente
hemos optado por la de 30 dias. Esta versidn se puede descargar en la siguiente URL:

https://www.iar.com/iar-embedded-workbench/#!?currentTab=free-trials

En la figura 33 podemos ver el aspecto de la interfaz grafica del programa.
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FIGURA 33- CAPTURA DE LA INTERFAZ GRAFICA DE IAR EMBEDDED WORKBENCH.

En la parte izquierda de la pantalla tenemos el area de trabajo donde se muestran todos los
archivos que contiene el proyecto. Estos archivos los podemos mostrar en la parte central de la
pantalla. En la inferior se encuentra el drea donde se muestran los diferentes mensajes que van
apareciendo durante la elaboracidn del proyecto.
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5.2 HARDWARE

5.2.1 Posibles médulos BLE (SoC)

En el mercado podemos encontrar fabricantes tanto de chips BLE propios como de mdédulos con
chips de otros fabricantes o con chips propios. El fabricante principal es Texas Instruments y su
principal chip es el CC2541 (ver Figura 34). Su familia mdas novedosa es la CC26xx, que monta un
moderno ARM-M3, con una considerable reduccidn del consumo energético. Es destacable el
fabricante Bluegiga, una compafiia de Silicon Labs que usa el chip CC2541 de Tl en su mddulo
BLE113 (https://www.bluegiga.com/en-US/products/), aunque actualmente posee un SoC BLE
propio, el Blue Gecko, que monta en mddulos propios. BLE113 incluye soporte para BGScript
(lenguaje propio de Bluegiga), lo que le permite programar ciertos tipos de aplicaciones que
utilizan simples archivos XML. Bluegiga también proporciona una API de lenguaje C para trabajar
con estos médulos utilizando una MCU externa, que se comunica con el médulo a través de
UART.

Average
Current Current1
</p> <p> ':::5;:::? Consumption sec / 4sec
LE (RX/TX) connection
interval
17.9mA /
Y a Single Mode . , 18.2mA to 24uh f
T1 CC2540/CC2541 i 8051 128kB/256kB 8kB B T B
14.3mA
Dual Mode
Texas Instruments . MNO -
CC256x Classic + Ecterl None None - -
BLE/ANT
s Instruments single Mode | Cortex-M3 128kB 20kB 5.9mA
Nordic . 5 16kB = 7
Semiconductor S\'Irlg%“,hiﬁﬁl-e Cortex-M0 1,\2586k|,BBI ! 9.7mA / BmA 1%‘5“{“
NRF51822 b £ 32kB A8l
Nordic Cingle
semiconductor Single Mode None None None | 14.6mA/12.7mA
NRF8001 :
Dialog . 42kB
Semiconductor single Mode | Cortex-Mo 32kB OTP + 4.9mA / 4.9mA .
DA14580 5 8kB
SePiconductor PSoC Single Mode | Cortex-Mo sy 168 emey e
4 BLE / PRoC BLE - = 32kB o eHA
S 28uA/
CSR CSR101x 5'%%';&101"9 16-bit RISC 64kB 64kB 16mA 10.8UA </p>

FIGURA 34-COMPARACION ENTRE DIFERENTES CHIPS BLUETOOTH Y VENDEDORES. [12]

El otro gran fabricante de chips BLE es Nordic Semiconductor [13] que lleva muchos afios
involucrado en soluciones inaldmbricas de baja potencia y, como miembro de la junta de
Bluetooth SIG, ha ayudado a definir y dar forma al nucleo del estandar BLE desde su creacion.
Fue una de las primeras empresas en conseguir un periférico BLE econdmico, el nRF8001 (ver
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Figura 34). Su familia mas reciente es la nRF51XX que supone una importante mejora respecto
a su primer SoC, el nRF8001, que fue de los primeros existentes en el mercado.

La empresa Laird tiene un mdédulo BLE, el BL600 [14], que monta el chip nRF51822 de Nordic
Semiconductor. Ademas de toda la funcionalidad incluida en el nR51822, estos mddulos afiaden
una programacion orientada a eventos, lenguaje smartBASIC, que le permite crear facilmente
aplicaciones basicas sin tener que aprender o invertir en IDEs comerciales caros y compiladores,
o tener que programar en lenguajes de niveles bajos como C o C ++.

Proporciona libertad para programar los médulos directamente utilizando el cédigo estandar de
C y el SDK de Nordic y kit de herramientas para la nRF51822, pero la opcién de lenguaje
smartBASIC podria ser util para facilitar el uso en los casos en los que sdlo se tiene que afiadir
un enlace inaldmbrico con un minimo esfuerzo de desarrollo y sin tener que aprender una nueva
pila ni la tecnologia en profundidad.

5.2.2 CC2541 de Texas Instruments

5.2.2.1 Texas Instruments

Texas Instruments es una empresa norteamericana con sede en Dallas (Texas, EEUU) que
desarrolla y comercializa semiconductores y tecnologia para ordenadores. Pionera en el
campo de la electrdnica y los circuitos integrados (patentado por ellos en 1958). Por poner
un ejemplo, en 1973 Tl compartié con Intel el mérito por la invencién casi simultdnea del
microprocesador. En la actualidad, Tl es el tercer mayor fabricante de semiconductores del
mundo tras Intel y Samsung y es el mayor suministrador de circuitos integrados para
teléfonos moviles. Igualmente, es el mayor productor de procesadores digitales de sefal y
semiconductores analdgicos. Otras dreas de actividad incluyen circuitos integrados para
modems de banda ancha, periféricos para ordenadores, dispositivos digitales de consumo y
RFID (identificacién por radiofrecuencia).

Texas Instruments tiene varios modelos de SoC para aplicaciones BLE, producto de una continua
investigacion. El CC2540 fue el primer chip a nivel mundial, presentado en septiembre de 2010
por TI. En febrero de 2012 se presenté el CC2541 que introdujo ciertas mejoras respecto a su
antecesor: optimizacion del consumo de energia y remplazamiento del interfaz USB por un I12C.
Basada en la séptima generacion de nucleos Bluetooth y compatible con la version 4.1, la familia
CC256X implementa el modo dual Bluetooth (Bluetooth Smart Ready, BR/EDR/LE): CC2560 y su
mejora, el CC2564. Su coste es superior al de la familia CC254X.La ultima familia en el mercado
es la CC26XX, familia de dispositivos de ultra baja potencia, de coste rentable y bajo consumo
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energético. De esta familia, el enfocado a la tecnologia BLE es el CC2640 que contiene un
procesador ARM Cortex-M3 de 32 bits y que posee mejores prestaciones que el CC2541.

5.2.2.2 Kitde desarrollo

Tl comercializa un kit de desarrollo para su chip CC2541. Este kit es muy completo, incluye:

e Un adaptador USB con el chip CC2540. Se puede conectar a un
puerto USB de un ordenador que esté funcionando con Windows y
Tl proporciona varias aplicaciones que permiten que actie como si
se tratara de un puerto serie, envidndole comandos byte a byte o
como un sniffer.

FIGURA 35-ADAPTADOR USB CC2540. [18].

e Unmando/llavero con el chip CC2541. Esta placa tiene
dos botones, un led de dos colores, un timbre y un
acelerémetro de 3 ejes. Todo ello va alimentado con
una pila de botén tipo CR2032 de 3 voltios. Tl ofrece
programas para mostrar el funcionamiento de los
elementos de este dispositivo y que pueden servir
como punto de partida para futuras
implementaciones.

FIGURA 36-MANDO CC2541. [18]
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e Un depurador/programador para los dos dispositivos
anteriores (CC Debugger). Permite la programacion ilimitada
de cualquiera de los dos chips. Para ello Tl incluye también un
cable USB — Mini USB para conectarlo al ordenador y un cable
adaptador para pasar de los 10 pines de salida del programador
a los 10 pines (de tamafio mas reducido) de las placas de los
dispositivos.

FIGURA 37-DEPURADOR/PROGRAMADOR. [18]

Su precio es muy asequible, 99S. Permite hacer pruebas y modificar los programas que da Tl
para conseguir diferentes objetivos. Ha sido una de las herramientas usadas durante el proceso
de aprendizaje. Esta primera toma de contacto con el CC2541 es una de las razones por las que
para el desarrollo del proyecto se le elija a él y no al CC2640.

5.2.2.3 Caracteristicas del chip CC2541

El CC2541 es un SoC, desarrollado para optimizar el consumo de energia. Este SoC trabaja con
aplicaciones propietarias de Bluetooth Low Energy a 2.4 GHz. Combina un destacado transceptor
RF con un MCU 8051 mejorado. El bajo consumo se consigue con diferentes modos de
funcionamiento y cortas transiciones entre ellos. El CC2541 viene en dos versiones diferentes:
CC2541F128 con 128 Kb de memoria flash y el CC2541F256 con 256 Kb de memoria flash.
Algunas de las caracteristicas mas destacables son:

- Soporta velocidades de 250 Kbps, 500 Kbps, 1 Mbps y 2 Mbps.

- Potencia programable de salida hasta 0 dBm.

- Excelente sensibilidad de recepcién, hasta -94 dBm a 1 Mbps, selectividad y
capacidad de bloqueo.

- 8 Kb de RAM.

- Microcontrolador 8051 de gran rendimiento y bajo consumo con captacidn previa
de cédigo.

- Interface I2C.

- 23 patas de entrada/salida de propésito general.

Texas Instruments proporciona la pila de protocolos para la configuracion hardware con todas
las capas implementadas en un Unico chip, la tipica disposicién hardware de los sensores.
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La pila de protocolos, que tiene un consumo optimizado, incluye la capa de controlador y host:

- GAP: rol central, periférico, observador y anunciador (incluye también combinacién
de roles como periférico-anunciador o central-observador).

ATT/GAT- rol cliente y servidor.

SMP- AES-128 encriptacion y desencriptacion.

- L2CAP.

Se incluyen también aplicaciones y perfiles de ejemplo:

- Aplicaciones genéricas como: SimpleBLEBroadcaster,  SimpleBLECentral,
SimpleBLEOberserver y SimpleBLEPeripheral.
- Aplicaciones especificas: Glucose sensor, Heart rate, Running sensor, etc...

También permite varias configuraciones, como en un Unico chip, permitiendo ejecutarse
aplicaciones sobre un CC2540 o CC2541 o un interfaz de procesador de red para ejecutar
aplicaciones desde un microcontrolador externo.

Incluye ademas guias, en formato PDF, de documentacidn sobre las diferentes capas:
B TIBLE Sample Applications Guide.

Tl BLE Software Developer’s Guide.

Tl BLE Vendor Specific HCI Guide.

TI CC2541 ARC Quick Start Guide.

TI CC2541 ARC User Guide.

HAL Driver API.

iz vz N vz vz vz I |

OSAL API.

Estos documentos son una herramienta imprescindible para poder comprender el
funcionamiento qué, junto a una guia APl en forma de interfaz de navegacidn sencillo, con el
siguiente aspecto:

BLE GAP Central Role Profile Main Page Madules. m
[ B car am

S Modules Uats Strscturas Dt ields
=10 Data Structures

[#] gapAduDataToken_t gapDeviceInfoEvent_t Struct Reference

¥ papAdvDatatipdateCvent_t [BLE GAP Constants and Structures]

[§ gapadvertisingirarans_t

1) papAuthCompletetvent_t #include <gap.h>

[ oapauthParams t

¥ gapBoendCompleteEvent_t Data Fields

) gapDevDiscEvent 1 osal_event_hdr_t hdr

(1] gapDevDlscReq_t

[ gepDevicelnfobvent L wint®

E_INFO

5 gapDeviceinitDonekvont_t
() papDevRec_t

B gapkndiscoverabloRspEvent t uints
[®) papEstLinkRea_t

[ gapEstLinkiegEvent 1
[0 gapEventHdr_t nta
[} gapLinkUpdateEvent 1

5 gapMakeDiscoverablaRspFuant_t

uintB  event Type
ant Type: GAR Advertising Report Feent Types

ulntd

uint®  datalen

Length
B papPairingReq_t uintd * pEvtDa
[E) gapPairingReqEvent_t Dt fiedd of ad
(1) gapPasskeyNeededEvent_t
[0 papPeriConnectParams 1 Detalled Description
1 papRandomAddrivent_t GAP_DEVICE_INFO_EVENT message format. This message is sent to the app during a Device Discovery Request, when & new advertisement or scan

[#] gapsignupdatetvent 1 response i received.

1) gupStaveSacurityReqrent_t The documentation for this strsct was generated fram the following file:

Luis Garijo 45



DISENO Y ESTUDIO DE UN SISTEMA DE COMUNICACION INALAMBRICO BASADO EN TECNOLOGIA
BLUETOOTH LOW ENERGY CON DESARROLLO DE PROTOCOLO PROPIO DE ENRUTAMIENTO.

FIGURA 38-INTERFAZ DE NAVEGACION DE LA GUIA API DE TI.

Describe procesos de la propia API de la pila de protocolos BLE: GAP, GATT o SM, como
también sobre los perfiles GAP: rol periférico, multi-rol periférico/broadcaster, rol central o
gestor de vinculos.

Tl proporciona una serie de programas:

-SmartRF Flash Programmer: este programa permite programar la memoria flash, leer y escribir

la direccion IEE/MAC y actualizar el firmware del CC2540/41.

Q} Texas Instruments SmartRF® Flash Programmer — X

What do you want to program?
|Program CCuwwx Sol or MSP430 j

{j? TEXAS
INSTRUMENTS

System-on-Chip l M5P43U]

EE ID |Ehip tupe |EB type |EB firmware |D |EB firmware rey

Interface:

Fast =

Flash image: |E:\Users\luis\Desktop\BLUETDDTH SMARTHFIRMwWARESFRIMERA FAS[j J

™ Change ’T

Actions
i E .
. E::z: ) UG Fla.sh lock [effective after program/append):
(¥ Erase, program and verify Wiite: protect: |C0de 7 - No chip selected ﬂ
£ Append and verity [™ white protect boot block

" Verify against hex-file

© Froad flash into hes-ile ™ Block debug commands (incl. read access)

MB: Cannot “Append and verify'' when set!

Perform actions

FIGURA 39- SMARTRF FLASH PROGRAMMER DE TlI.

-Packet Sniffer: este programa permite ver y almacenar paquetes de RF capturados, en este
caso con el CC2540 USB Dongle programado con sniffer fw_cc2540 usb.hex (este archivo lo

proporciona TI). Filtra y decodifica los paquetes mostrandolos de forma cdmoda.
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oo 8 5 v RECORERRGRGRRY v P00

| e ] | | Dispiay W8t | Tima lne |

[PAADVSCANRED 5.~ Frvor count 0 Filter oft RF device: CC254) Channel: 37 (2! Packet broadcast OFF 4

FIGURA 40- PACKET SNIFFER DE TI.

-BLE Device Monitor: este programa muestra los servicios, caracteristicas y atributos de
cualquier dispositivo BLE. También se puede utilizar para descargar el firmware a través del aire
(OAD) para los dispositivos de Tl que soportan esta caracteristica. El Device Monitor BLE requiere
de un CC2540 USB Dongle programado con CC2540_USBdongle_HostTestRelease All.hex(este
archivo lo proporciona Tl). Este es el mismo firmware en que se basa BToolL.

B Lt T T —— o
File  Options  pelp
I T
EM2504E > ATT, - ¥, T .
iEiudta 3 47 e o e B
s 2 et 4 Harde Haenomic
B 5 47T, i L. Sk Dacripucs.
gl 7 A B
Tsea 4re e » @)1 (800 GATT Primary Service Declaration 00:18 Goneric Access
0 £ 4 12 GBI GATT Primary Service Declaration 11:15 Generic Atribute
g 7 v e
}:I:ﬂ::;g:g 21 + 0 16 ZaB00  GATT Primary Service Declaration 0415 Device Information
16 1ER4E > ATT, 4 17 803 System 1D
16 IALIE > AT " 19 (2803 GATT String
.21 2803 GATT String
v 21 (x3BO3  GATT
25 (2801 GATT Hardware Revision String
. 27 2801 GATT

GATT Characteristc Declaration 0201000 28: 24 ‘Software Revision String

ObjectMSB:Ambient SB: AmbienthCE
Write "01:00" to enable notificationa, “00:00" to dis

IR Confy

“Wirie "0 o start Sensor and Messurements, 03"

e
49 54 (xIB00  GATT Primary Service Declaration 00-00:00:00:00:0  Humidity Service
X 49 62 (2800 GATT Primary Service Sarvies
= d : » 49 71 (k2800  GATT Primary Service 00 R
[ Cloar I f— | DVetose A9 B5 (wIBD0  GATT Primary Service Declaration 0000:00:00-00:0  Gyroscop Service
» ¥ 93 (aB00  GATT Primary Service Declaration £0-FF Simplo Keys Servico
_ » 48 98 (2S00 GATT Primary Service Declaration 00:00:00:00-00:0  Test Service
Device Address RSS1 Status

o Host  TECEESIORR:
SensorTag  7H:CS:ES:6E:DERS 47  Conmected

FIGURA 41- BLE DEVICE MONITOR DE TlI.
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-BTool: este programa permite formar una conexién entre dos dispositivos BLE mediante la
comunicaciéon con el CC2540 USB Dongle, actuando como un procesador de red, por medio de
comandos HCI. El software Dongle USB y el controlador crean un puerto serie virtual a través del
interfaz USB. Btool se comunica con el USB Dongle a través de este puerto serie virtual. El archivo
CC254041 Mini Development Kit contiene ejemplos de cdmo usar BTool.

BTool - Bluetooth Low Energy PC Application (v1.0b)

Device

=] C_OMZC
& Port Info comao

SR Data Length - 000 byte(s) | Discover/ Connect | Read / Wite | Adv Commands |
Baudrate: 57600 Dump(Tx):

Characteristic Read
Flow Cortrol: CTS/RTS 0105 FE 00 ‘SubProcedurs
Device Info - ;
BDADDR: COFF-EECOFFEE [163] - <Rx> - 07°51:34 371 [Fesc usna & Luip )
“Type - (04 (Event) Characieristic Value Handle Starting Handle
E;mcweh : &EE |(,rylltzl_(ulE_EmEvmu 0x0000 0x0001
Evﬂ-al - x067F (?@7M|7Enmiomnard5{atw] Charactenistic UUID Ending Handle
Stalus < 0x12 (Not setup properly to perform that task) F1:FF OxFFFF
OpCode - (xFEDS (GAP_DeviceDiscoveryCancel)
Datalength - (x00
04 FF 06 7F 06 12 05 FE 00
Value @ ASCI ) Decimal @ Hex
[164] - <Tx> - 07-51:45 762
Type 0x01 (Command) Status
Opcode (xFDO8 (ATT_ReadByTypeReq) nvalidParameter] Read
Data Length - (x08 byte(s)
ConnHandle - (0000
StartingHandle - (x0001 —
EndingHandle - 0xFFFF Characteristic Write
DUU'Dm): FIFF Characteristic Value Handie
0108 FD 08 00 00 01 00 FF FF F1 FF 0x0000
[165] - <Rx> - 07-51:45.887
-Type - 0x04 (Event) Value @ AsCH ) Decimal @ Hex
EventCode - OxFF (HCI_LE_ExtEvent)

-Data Length - 0xDE bytes(s)

Event = (xD67F (GAP_HCI_ExtentionCommand Status)
Status - (k02 (InvalidParameter)

OpCode - OxFDO8 (ATT_ReadByTypeReq)

DataLength - 0x00

Dump(Rx):
04 FF 06 7F 06 02 08 FD DD

Status
Wirite

FIGURA 42- BTooL DE TI.

Toda la documentacidn junto a los ejemplos de aplicaciones, perfiles y los programas BLE Device
Monitor, BTool, Packet Sniffer y Smart Flash programmer ofrecidos por Tl componen una
herramienta fundamental para entender el funcionamiento y estructura de la pila de protocolos.

5.2.2.4 Arquitectura de memoria del MCU 8051

Es importante tener una breve idea de cdmo estd compuesta la memoria de un
microcontrolador 8051, que es un circuito integrado que contiene una CPU, una memoria e
interfaces de periféricos. También se conocen como SoC.

La arquitectura de la CPU del 8051 tiene cuatro espacios de memoria diferentes. Tiene espacios
de memoria separados para memoria de programa y memoria de datos. Son los siguientes:

CODE: un espacio de memoria de sélo lectura para memoria de programa. Es un espacio de
direcciones de memoria de 64 Kb.

DATA: un espacio de memoria de datos de lectura o escritura al que se puede acceder
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directamente o indirectamente con un solo ciclo instrucciones de la CPU. Este espacio de
direcciones de memoria es 256 bytes. A los 128 bytes menores del espacio de la memoria DATA
se puede acceder directa o indirectamente, sin embargo, a los 128 bytes mayores sélo
indirectamente.

XDATA: un espacio de memoria de datos de lectura y escritura, el acceso a él por lo general
requiere 4-5 CPU ciclos de instrucciones. Este espacio de direcciones de memoria es de 64 KB.
El acceso a la memoria XDATA es mas lento que a la memoria DATOS.

SFR: un espacio de memoria de datos de lectura o escritura al que se puede acceder
directamente por una sola instruccion de la CPU. Este espacio de memoria consta de 128 bytes.
Para SFR cada direccién es divisible por ocho y cada bit también es direccionable
individualmente.

0xFFFF

XBANK
(SELECTABLE 32KB FLASH BANK)

0x8000
DxTFFF
INFORMATION PAGE

(2KB)

0x 7800

| 80s1sFRSPACE | 070 SFR(126B)

DxG3FF
X
B0 XREG (1KB)

| 8051 DATASPACE | A 2
""""""" SRAM™ |
(SRAM_SIZE Bytes)

0x0000

FIGURA 43-ESPACIO DE MEMORIA XDATA (MOSTRANDO SFR Y LA ASIGNACION DE DATOS). [10]

Luis Garijo 49



DISENO Y ESTUDIO DE UN SISTEMA DE COMUNICACION INALAMBRICO BASADO EN TECNOLOGIA
BLUETOOTH LOW ENERGY CON DESARROLLO DE PROTOCOLO PROPIO DE ENRUTAMIENTO.

5.2.2.5 Estructura de la pila BLE de TI

Ademas de los proyectos, merecen mencionarse dos carpetas de cddigo incluido en todos ellos:
la capa del sistema operativo (OSAL) y la capa de abstraccidén de hardware (HAL).

SimpleBlePeripheral

HAL

] ] OSAL
GATT Service GAP Role/Security

Profiles Profiles

BLE Protocol Stack

FIGURA 44- ESTRUCTURA DE LAS CAPAS DE LA PILA BLE DE Tl. [15]

En la Figura 44 podemos ver cdmo se encuentra estructuradas las capas de la pila de protocolos
BLE de TI.

La capa OSAL

La capa OSAL, cuyas siglas significan Operating System Abstraction Layer, proporciona a las
aplicaciones, a los perfiles y a la pila BLE un marco sobre el que desarrollarse y funcionar. Es una
capa “vertical” como podemos ver en Figura 44. OSAL no es un sistema operativo en el sentido
tradicional, mads bien seria un bucle de control que permite al programa controlar la ejecucién
de eventos.

Toda funcién recibe un identificador, que debe ser llamado en una rutina de inicializacién por
parte de esta capa.
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| fEEEE R R AR AR R R AR R R AR R R R AR R R AR R R R AR R AR AR AR AR R R AR AR R AR AR R AR AR R AR S

* gfn osalInitTasks

£

* gbrief This function invokes the initialization function for each task.
£
* @param void
£
#

g@return none

L x‘/

void cgallnitTasks({ wvoid )
=

uintg taskID = 0;

tasksEvents = (uintlé *)osal_mem alloc( sizeof ( uintlé ) * tasksCnt):
csal_memset( tasksEvents, 0, (sizeof( uintlé ) * tasksCnt));

/% LL Task */
LL_Init{ taskID++ ):

/% Hal Task */
Hal_Init{ taskID++ };

#* HCI Task */
HCI_Init{ taskID++ ):

[l #if defined { OSAL CBTIMER_NUM TASKS )
A% Callback Timer Tashs */
o3al_CbTimerInit({ taskID }:

taskID += OSAL CETIMER NUM TASKS;

r #endif

4% L2CAF Task */
L2CRP_Init{ taskID++ )7

4% GAP Task */
GAP Tnit{ taskID++ ):

/* SM Task */
SM_Init{ taskID++ );

#* GATT Task */
GATT Init( taskID++ ):

/* Profiles */
GAFRole_Init{ taskID++ );
GRPBondMgr Init({ taskID++ )»

GRTITServipp Init{ taskID++ §:
/* Application */

SimpleBLEFeripheral Init( taskID );
ol

FIGURA 45- LA FUNCION OSALINITTASK INICIALIZA CADA FUNCION LLAMANDOLAS POR SU IDENTIFICADOR DE TAREA. CAPTURA DE
IAR EMBEDDED WORKBENCH.

Por ejemplo, las funciones relacionadas con el control de la conexidn BLE tienen su identificador
y son ejecutadas desde esta capa, aunque reciben una alta prioridad debido a las exigencias de
tiempo concreto de las comunicaciones BLE. Por tanto, cualquier aplicacién que se quiera
desarrollar en modo Single-Device debera tener en cuenta la priorizacion de eventos y
administrarlos correctamente mediante esta capa. La Informacion detallada de su uso se puede
encontrar en los manuales de Tl (véase la referencia [5]).
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La capa HAL

La capa HAL, cuyas siglas significan Hardware Abstraction Layer, proporcionan una interfaz de
comunicacion entre software y hardware. Esto permite el desarrollo de nuevo hardware (como
por ejemplo una nueva PCB) sin necesidad de realizar cambios en la pila de protocolos ni en la
aplicacion. El codigo que proporciona Tl esta desarrollado para su propia plataforma por lo que,
a no ser que se trate de una empresa a la que le interese disefar su propia placa donde conectar
el CC2541, no se necesitaria modificar nada de esta capa.

5.2.3 Modulo HM-10

El HM-10 es un mddulo Bluetooth Low Energy basado en los chips de Texas Instruments CC2540
0 CC2541. El fabricante chino Jinan Huamao Technology es el creador de la placa y del firmware
original.

FIGURA 46-M6DpULO HM-10 COMPLETO (DERECHA) Y DETALLE DEL SOC CC2541 (1zQUIERDA).

Un aspecto importante de este médulo es que, una vez configurado, puede funcionar de forma
auténoma sin necesidad de estar conectado a un microcontrolador que lo gestione,
simplemente alimentando el médulo. Los chips de Texas Instruments y el mddulo basico
funcionan a 3.3V.

El médulo se puede adquirir también montado sobre una placa con seis pines macho (ver Figura
43). Este es el formato mas sencillo de integrar en un proyecto si no se quiere soldar (los pines
pueden conectarse a un Arduino u a otro microcontrolador por medio de una placa de prueba
o de cables tipo jumper).
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FIGURA 47-M06DpULO HM-10 SOBRE PLACA CON PINES.

Para nuestro proyecto usaremos el médulo HM-10 simple, para poder integrarlo en una placa
junto a algun tipo de soporte para una pila AAAy a un conjunto de 8 pines, para poder conectar
el dispositivo programador/depurador del kit de Texas Instruments y poder asi programar el
CC2541 del HM-10.

Este médulo ofrece la opcidon de ser configurado por medio de comandos AT. En la
documentacion sobre el HM-10 se explican todos los comandos que permiten controlar y
configurar muchos de los pardmetros. Se puede configurar como rol central, como baliza
IBeacon o como rol periférico que simula una conexion serie.

Otro factor determinante para su eleccién es su precio. Podemos encontrarlo en paginas web
de venta online como AliExpress desde 2.5 € la unidad para la version basica y desde 3 € la
version sobre placa con pines. Si quisiéramos comprar chips CC2541 su precio es de unos 1.60 €
la unidad, pero hay que afadirle la dificultad técnica que tiene soldar componentes tan
pequenos. El precio de estos elementos es muy bajo y pone de manifiesto el peso y la
importancia que tiene la tecnologia Bluetooth para los fabricantes de electrénica de consumo
que han apostado por ella, invirtiendo en investigacién para aumentar la capacidad y reducir los
costes de produccion.
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6 DESARROLLO DEL PROYECTO

6.1 INTRODUCCION

La idea principal del proyecto es desarrollar un protocolo de enrutamiento similar al de las redes
en malla, capaz de transmitir la informacidn de cualquier nodo al nodo central incluso si estos
dos no estan en rango de cobertura.

Los nodos de la red, los dispositivos, pueden ser estaticos, con lo que su posicién en la red no
cambia, o no estaticos, méviles, comportamiento mas cercano a lo que puede ocurrir en un
entorno real.

El nodo central (raiz) es fijo y serd el nodo que esté conectado con el host, siendo el punto de
acceso de la red. No existira entonces, dado el caracter fijo del nodo central, un método de
balanceo que en caso de existir una descompensacién en los saltos entre nodos intermedios y
central otorgue las funciones de nodo central a otro que esté mejor posicionado.

Los nodos intermedios se van pasando la informacién hasta que ésta llega al nodo central
siguiendo la ruta éptima: la mds corta y menos saturada. Para poder llevar esto a cabo cada
nodo debe saber cual es esa ruta éptima hasta el nodo central. Este proceso de cdlculo de ruta
debe hacerse peridodicamente para que, en caso de que un nodo se caiga de la red, los que
dependian de él para alcanzar el nodo central recalculen su ruta. De la misma forma, si un nodo
se une a la red podra calcular su ruta dptima anunciando su presencia al resto de nodos y
pudiendo ser salto intermedio para otros nodos.

6.2 PLANTEAMIENTO DEL METODO DE FUNCIONAMIENTO

Se hara uso de los mensajes de anuncio para difundir el parametro que utilizaran los nodos para
configurar la ruta hacia el nodo central. Estos mensajes de anuncio son simples, no requieren
confirmacién de haber sido recibidos y son de facil configuracién. Ademas el consumo
energético para enviarlos y recibirlos es bajo ya que el sistema radio pasa la mayor parte del
tiempo apagado.

Cada dispositivo difundira su distancia en saltos hasta el nodo central en mensajes de anuncio
no conectables (ADV_NONCONN_IND). Se introducird un byte en la carga util del paquete, el
campo distancia en saltos. El campo distancia en saltos lo leeran el resto de nodos y cuando sea
menor que el que tienen almacenado lo sustituiran guardando también la direccién del nodo
mas cercano, de forma que siempre tendran almacenada la direccion del nodo mads cercano. A
su vez modificaran el valor de saltos que difunden en sus mensajes de anuncio. El nodo central
emitira un valor de salto especifico, 204 (en decimal, OxCC en hexadecimal o 11001100 en
binario) de forma que los nodos puedan distinguir los paquetes del nodo central.
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Cuando haga falta transmitir informacién, que tendrd como destino el nodo central, el
dispositivo anunciador se trabajara en rol periférico y se utilizaran mensajes de anuncio
conectables y dirigidos (ADV_DIRECT_IND) a la direccién del nodo almacenada como salto mas
cercano. Este tipo de paquetes contiene en su carga util solamente la direccion Bluetooth del
anunciador y la del escaner objetivo, la del siguiente salto debe seguir nuestra informacién para
llegar al nodo central. El dispositivo escaneador objetivo, al recibir este paquete, trabajard en
rol central e iniciard una conexion mandando de vuelta una peticidn de conexion
(CONNECT_REQ). Una vez establecida la conexion, el central (maestro) leera los servicios del
periférico (esclavo) en busca de uno en concreto que serd el que contendra la informacién que
se quiere hacer llegar al nodo central. El nodo (maestro) que ha leido la informacidn a transmitir
la almacenara.

Cada dispositivo debera ser capaz de recibir mensajes de anuncio y escanear en busca de
posibles mensajes de anuncio de otros nodos. Esto implica que cada dispositivo debe funcionar
simultdaneamente en dos roles diferentes de la capa de enlace: anunciador y escaneador. En este
punto nos encontramos con el primer problema, ya que los dispositivos no pueden trabajar
simultdaneamente enviando mensajes y escaneando en los canales de anuncio. Por lo tanto, la
radio o se encuentra transmitiendo o escuchando. Se debe recordar que para que un mensaje
de anuncio se reciba correctamente debe ocurrir que la ventana de tiempo de escaneo se
produzca en el mismo canal en el que se envia el mensaje.

También se ha detectado un posible problema de interferencia en los canales de anuncio si
varios dispositivos en rango de cobertura emiten los mensajes en intervalos de anuncio cortos.
Para evitarlo se ha pensado que el intervalo de anuncio, periodo que incluye el evento de
anuncio: envio de los mensajes en los tres canales (no es obligatorio enviar por los tres canales,
también se puede sobre uno sélo) y la espera hasta el siguiente evento de anuncio, ocurra cada
5 segundos. El estdndar nos dice que el intervalo de anuncio puede estar entre 20 msy 10.24 s
y que entre intervalos de anuncio se introduce un retardo aleatorio que va entre 0 ms y 10 ms.
De esta manera se reduce mucho la probabilidad de coincidencia de los eventos de anuncio y
con ello la interferencia cocanal.

La posible solucién a la interferencia cocanal, separando tanto los eventos de anuncio (con
aumento del intervalo de anuncio), dificulta mucho la rapida deteccion de los mensajes por
parte del escdner, como se puede ver en la Figura 48.

Intervalo de escaneo

ESCANEADOR ﬂlH\|HH}iH—4\\H‘—4\\

Ventana de escaneo
ANUNCIADOR LI

to Intervalo de anuncio 51
< 2

Escaneo en Escaneo en Escaneo en

canal 37 canal 38 canal 39
| [
1

1
I 1

FIGURA 48- PROCESO ANUNCIO-ESCANEO CON INTERVALO DE ESCANEO GRANDE.
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Para solucionar esto una de las opciones planteadas consiste en que los intervalos de escaneo
sean lo mas cortos posible, frecuencia de escaneo alta, y maximizar el tiempo de la ventana de
escaneo (tiempo en el que se escanea el canal). En la Figura 49 podemos ver como la reduccion
del intervalo de escaneo provoca que la deteccion del paquete sea mas rapida. De esta forma
asegurariamos el menor tiempo de respuesta en cuanto a deteccidon se trata, pero por el
contrario tendriamos un mayor consumo ya que la radio se encuentra mas tiempo encendida.
En nuestro proyecto no existen requerimientos de bajo consumo, pero de cara a una futura
implementacidn es conveniente tenerlo en cuenta.

Intervalo de escaneo Deteccion del paquete
de anuncio

ESCANEADOR T e e e e I e R I I R e I e e e e R I e e S = |
Ventana de escaneo
AMNUNCIADOR LI
l[rl_ Intervalo de anuncio fy

A

Escanco en Escaneo en Fscaneo en

canal 37 canal 38 canal 39
! ]
11

FIGURA 49- PROCESO ANUNCIO-ESCANEO CON INTERVALO DE ESCANEO PEQUENO.

Otra opcion seria que la frecuencia de escaneo no fuese tan alta, pero esto ralentizaria el
proceso de descubrimiento de las rutas. La disminucion de la probabilidad de coincidencia
escaneo-mensaje incrementaria el tiempo de deteccion de los mensajes.

Por tanto, la mayor parte del tiempo del proceso de calculo de ruta éptima lo dedicardn los
nodos intermedios a escanear en busca de mensajes de anuncio. El hecho de que se emitan tan
pocos mensajes de anuncio y tan separados aumenta la probabilidad de que no se detecten,
teniendo que pasar varios intervalos de anuncio para que ocurra la deteccién. Para aumentar
esta probabilidad de deteccién podrian enviarse dos o mas eventos de anuncio
consecutivamente para después entrar en un periodo largo de escaneo. El intervalo de escaneo
debe ser corto para aumentar las probabilidades de coincidencia mensaje de anuncio-canal
escaneado.

Existen limitaciones en cuanto al minimo tiempo de intervalo de anuncio, al ser paquetes de
anuncio ADV_NONCONN_IND el intervalo de anuncio no sera menor a 100 ms.

Para asegurar el descubrimiento de las emisiones hay una regla general, el intervalo de anuncio
mas diez debe ser menor que la ventana de escaneo del dispositivo observador. Un intervalo de
emisiéon mas bajo permitiria que los datos difundidos fueran escaneados con mayor rapidez,
aunque requiere mas energia [16].

En cuanto al consumo energético, aunque en este proyecto no sea una restriccion a
continuacién, se establece una comparacién entre diferentes modelos de valores de ventana de
escaneo, intervalo de escaneo y periodo de escaneo. Como en el proyecto usamos un escaneo
activo los casos con los que se compara también utilizan este tipo de escaneado. Para el analisis,
el consumo que genera el despertado del dispositivo (unos 0.4 ms), el pre proceso a escanear
(unos 0.35 ms) y el post proceso (1.3 ms), los vamos a despreciar ya que en comparacién a los
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200 ms de la ventana de escaneo no tiene relevancia. Nos quedamos solamente con el consumo
que se produce durante la ventana de escaneo (unos 17.5 mA), el resto del tiempo entre

ventanas de escaneo el dispositivo se duerme, asi que el consumo no es destacable frente a los
17.5 mA. Estos valores son estimados en funcion de los calculos de Texas Instruments [17]. Como
recordatorio, la estructura del proceso de escaneado es la siguiente:

VENTANA
ESCANEO

< VENTANA
ESCANEO

<— INTERVALO ESCANEO —» «— INTERVALO ESCANEO —

<« VENTANA __,
ESCANEO

<— INTERVALO ESCANEO—>»

A

DURACION DE ESCANEO

v

FIGURA 50- COMPOSICION DEL PROCESO DE ESCANEADO.

En funcién del intervalo de escaneo, y por consiguiente la duracion de escaneo, y la de laventana
de escaneo, la variacién del consumo cambia. Se proponen 3 casos de anlisis.

CASO 1 (como en el proyecto)

- Ventana de escaneo 200 ms
- Intervalo escaneo 220 ms

- Duracion de escaneo 660 ms
CASO 2

- Ventana de escaneo 120 ms
- Intervalo escaneo 220 ms

- Duracién de escaneo 660 ms
CASO 3

- Ventana de escaneo 200 ms
- Intervalo escaneo 440 ms

- Duracién de escaneo 1230 ms
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El consumo medio de duracién de escaneo (escaneo en los tres canales) para el caso 1
es de 1.590 mA.
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FIGURA 51- CORRIENTE VS. TIEMPO, CONSUMO CASO 1.

El consumo medio de duracién de escaneo (escaneo en los tres canales) para el caso 2
es de 0.954 mA.
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FIGURA 52-CORRIENTE VS. TIEMPO, CONSUMO CASO 2.
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El consumo medio de duracién de escaneo (escaneo en los tres canales) para el caso 3
es de 0.795 mA.
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FIGURA 53-CORRIENTE VS. TIEMPO, CONSUMO CASO 3.

El caso 1 corresponde al comportamiento propuesto para el proyecto, donde el consumo no es
una limitacidn, pero si lo es la rdpida deteccion de los mensajes. En la gran mayoria de proyectos
existe un claro compromiso entre consumo y deteccién de los mensajes. Como podemos ver
entre el caso 1y el caso 3, en el caso 3 las ventanas de escaneo ocurren cada el doble de tiempo
que en el caso 1, el consumo también se reduce a la mitad, el mayor consumo se produce
durante la ventana de escaneo, ya que, durante ventanas de escaneo, obviando los post y pre
procesos, el consumo ronda los 5 ps.

El proceso por el cual cada nodo calcula su distancia en saltos hasta el nodo central ha de
producirse de forma continua. Serd el proceso de fondo y, cuando se deba mandar informacion
de alguno de los nodos al nodo central, el proceso de calculo se detendra. Dada la importancia
del proceso de calculo, tendra prioridad durante el desarrollo del proyecto.

Cuando alguno de los nodos generé informacidn que deba llegar al nodo central detendra su
proceso de calculo de ruta y entrard en un proceso de transmisiéon. En el proceso de transmision
el dispositivo actuara como un rol periférico, tendrd la capacidad de establecer conexiones y de
gue accedan a su perfil GATT que contiene diferentes servicios, entre ellos el que contiene la
informacién que queremos que llegue al nodo central. En este estado, el nodo enviara mensajes
de anuncio conectables y dirigidos al nodo con el que quiere establecer una conexion para que
éste lea el servicio que contiene la informacidn a transmitir.

Texas Instruments proporciona un proyecto de trabajo llamado MasterSlaveSwitch [18], un
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perfil de intercambio de estado ente maestro y esclavo. Es necesario recordar que los roles
maestro y esclavo corresponden a la capa de enlace y que indican cual de los dispositivos
propone el inicio de la conexién y cual lo acepta y estd basado en la pila de protocolos para BLE
1.4.1, la mas actual de Texas Instruments para los CC254X. Este perfil se basa en el proyecto
SimpleBLEPeripheral y afiade componentes de SimpleBLECentral otorgandole al dispositivo la
capacidad de cambiar entre los roles periférico y central. Se puede pasar de emitir mensajes de
anuncio conectables a escanear para establecer una conexidn y viceversa sin limite. Nos vamos
a basar en este proyecto que nos proporciona un excelente punto de partida. Lo modificaremos
para que el rol periférico sea capaz de enviar mensajes de anuncio del tipo ADV_NONCONN_IND
y del tipo ADV_DIRECT _IND. Se implementard una funcién que maneje el cambio entre roles,
contenido de los mensajes, pardmetros de escaneo y anunciado, etc... La Figura 54 ilustra cdmo
se va utilizar el funcionamiento de este perfil de trabajo para nuestro propésito. Las flechas
indican el sentido de los datos.

Origen Destino

Nodo | Nodo 11 Nodo 11
genera
ty | infopara
mandar
Nodo | Nodo I Nodo Il
t2
Nodo | Nodo 11 Nodo 111

tz ::}@

FIGURA 54-M0ODO DE FUNCIONAMIENTO DEL PERFIL INTERCAMBIO MAESTRO-ESCLAVO.

En el instante de tiempo t; el nodo | genera informacion que desea enviar al nodo central. En su
proceso de calculo de ruta dptima averigud que su siguiente salto debia ser hacia el nodo Il. Para
el instante de tiempo t, el nodo | envia un mensaje de anuncio conectable dirigido al nodo II,
éste al recibir el mensaje de anuncio dirigido a él le envia al nodo | un mensaje de peticidon de
conexioén, el nodo | la acepta y se establece la conexién. El nodo Il lee la informacién del servicio
del nodo I. Para el instante de tiempo t5 se repite el proceso del instante de tiempo t5.

Otra opcién planteada ha sido utilizar dos mdédulos HM-10 unidos a través de una placa
intermedia. Cada uno de los mddulos actuando en un rol diferente: uno de ellos de periférico
(anunciador) y el otro de central (observador).

Adoptar la primera opcidn reduce el nimero de mdédulos HM-10 necesarios y con ello el coste y
la complejidad de la red.

En cuanto a la transmisién pura de la informacion, se usara el perfil GATT credndose un servicio
propio, con una Unica caracteristica. Existe una limitacién en cuanto al tamafio maximo del
atributo que contiene el valor de la caracteristica. Segun la especificacién es de 512 bytes, pero
de forma priactica el tamafio de carga util de datos de un paquete en la capa de enlace es de 31
bytes. Ademas, se ha comprobado que con un tamafo de atributo superior a los 20 bytes
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aparecen problemas, por lo que 20 bytes serd el tamafio maximo de informacién que el
protocolo podrd transmitir. Se podrian usar mds caracteristicas y que cada una contuviera 20

bytes de informacidn, pero por simplicidad se usara una Unica caracteristica.

6.3 ESTRUCTURA

Vamos a distinguir dos procesos:

e Calculo de la ruta éptima: difusion de mensajes de anuncio, que contienen el valor del
numero de saltos necesario para llegar al nodo central y escucha de esos mensajes con

la intencidon de establecer la ruta éptima hacia el nodo principal, punto de acceso a la
red. Deberdan alternar entre escanear (rol central) y anunciar (rol periférico) (ver Figura

55).

Y

\OUQ /_\

. h /
I Escucha | | Escucha

\/D/ \Q\/

@

FIGURA 55- ESQUEMA SIMPLE DEL FUNCIONAMIENTO DEL PROCESO DE CALCULO DE RUTA OPTIMA.

e Proceso de intercambio de informacién: la informacién generada por los nodos y que
tiene como destino el nodo central se transmite de nodo en nodo en funciéon de la ruta
6ptima calculada en el proceso anterior. Este proceso se compondrd de cuatro pasos:

(0}

(o}

Establecimiento de la conexion, rol maestro: el dispositivo recibe un
mensaje de anuncio dirigido a su direccién e inicia una conexion.
Transferencia de la informacion, rol cliente: una vez establecida la
conexioén, el dispositivo actia en rol GATT cliente leyendo en el servicio
del dispositivo con el que inicid la conexion.

Establecimiento de la conexion, rol esclavo: una vez que el dispositivo ya
tiene la informacién a transmitir, leida en el paso anterior, pasa a enviar
un mensaje de anuncio dirigido a la direccion del dispositivo que tiene
almacenada con la intencidn de establecer una conexién con él.
Transferencia de la informacion, rol servidor: una vez establecida la
conexion, el dispositivo actia en rol GATT servidor y contiene en su
servicio la informacién que debe llegar al nodo central y que el
dispositivo con el que inicié la conexion debe leer.

Fin de proceso de transmision de informacién y retorno al proceso de
calculo de ruta éptima.
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Establecimiento Transferencia de Establecimiento Transferencia de
de conexion, rol informacién,rol de conexion, rol informacion,rol Fin de proceso
maestro cliente esclavo servidor

FIGURA 56- ESQUEMA SIMPLE DEL PROCESO DE INTERCAMBIO.

El proceso de célculo de ruta dptima sera un proceso de fondo (ver Figura 56), que se ejecutara
continuadamente hasta que el dispositivo genere informacién para enviar o durante el escaneo
se reciban paquetes de anuncio dirigidos. Ambos provocaran que el proceso de transmisién, que
se mantenia en espera, se active y sea el proceso de cdlculo de ruta 6ptima el que pase a un
modo de espera. No existird ejecucidon simultdnea de procesos.

Proceso de Cambio de

célculo de proceso
ruta
Optima

Proceso de

intercambio de
informacion

FIGURA 57- ESQUEMAS DE LOS PROCESOS.

A modo de recordatorio, los mensajes de anuncio para difundir el pardmetro del nimero de
saltos hasta el nodo central seran del tipo no conectables, no escaneables y no dirigidos
(ADV_NONCONN_IND). Deben existir otro tipo de paquetes de anuncio para establecer la
conexion entre nodos cuando sea necesario transmitir la informacién hasta el nodo central. Para
este caso los paquetes de anuncio seran conectables, no escaneables y dirigidos
(ADV_DIRECT_IND), dirigidos a la direccion que el nodo tendrd almacenada en su memoria flash
y que corresponderd al nodo mas cercano en la ruta éptima hacia el nodo central.
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Cada uno de los dos procesos generales agrupa una serie de subprocesos que vamos a explicar
a continuacidn. En el Anexo (Desarrollo en IAR Embedded Workbench) se detallaran los pasos
seguidos en su implementacidn, los problemas encontrados durante el mismo y las soluciones
propuestas.

Configuracion inicial del dispositivo recién arrancado:

- Rol periférico, anunciado.

- Mensajes ADV_NONCONN_IND: no conectables, no escaneables y no dirigidos
(queremos difusién de informacidn)

- Duracién del periodo de anuncio, 2.5 s.

- Duraciodn del periodo de escaneo, 9.9 s.

- Duracion del intervalo de anuncio, 100 ms.

- Duracién del intervalo de escaneo, 220 ms.

- Duracion de la ventana de escaneo, 200 ms.

- Duracién de escaneo, 660 ms.

INTERVALO DE ANUNCIO INTERVALO DE ANUNCIO INTERVAL
EVENTO DE EVENTO DE EVENTO DE
ANUNCIO | peranpo | ANUNCIO | peranpo | © o+ | ANUNCIO | peranoo |
<30ms .| 0-10ms. . <3bms 0-10ms. <3oms |0 10ms
- 100 110 ms L L " 100-110ms I e A
1%

PERIODO ANUNCIANDO 2500 ms

FIGURA 58- INTERVALOS DE ANUNCIO FRENTE A TEMPORIZADOR.

El documento con las especificaciones de BLE [9] que proporciona el SIG en su version 4.2,
muestra en el apéndice A una serie de valores recomendados y requeridos para constantes y
temporizadores. Algunos de los que nos interesan son:

TABLA 1- PARAMETROS GAP.

Requerimiento o

Nombre del temporizador  Valor Descripcién .,
recomendacion
Tgap(scan_slow_window1) 11.25 Ventana de escaneo en Valor recomendado
ms cualquier proceso de

establecimiento de
descubrimiento o conexidn

Tgap(gen_disc_scan_min) 10.24 s  El tiempo minimo para llevar Valor recomendado
a cabo el escaneo cuando se
esta en el procedimiento de
deteccidén general

Luis Garijo 63



DISENO Y ESTUDIO DE UN SISTEMA DE COMUNICACION INALAMBRICO BASADO EN TECNOLOGIA
BLUETOOTH LOW ENERGY CON DESARROLLO DE PROTOCOLO PROPIO DE ENRUTAMIENTO.

Tgap(lim_disc_scan_min) 10.24 s  El tiempo minimo para llevar Valor recomendado
a cabo el escaneo cuando se
estd en el procedimiento de
deteccién limitado

Tgap(lim_disc_scan_int) 11.25 Escaneo de intervalo usado  Valor recomendado
ms durante el procedimiento
descubrimiento limitado

6.3.1 Proceso de calculo de ruta 6ptima

Se van a detallar los diferentes pasos requeridos para llevar a cabo el proceso de cdlculo de
ruta éptima. La potencia de transmisién preestablecida es de 0 dBm y no se modificara.

6.3.1.1 Almacenado en memoria

El primer paso es definir los valores que se van a almacenar en la memoria flash de cada nodo:

TABLA 2- DATOS ALMACENADOS EN MEMORIA.

Direccidn del dispositivo | Campo Salto Campo RSSI

6 bytes 1 byte 1 byte

Como podemos ver en la Tabla 1 son tres valores: la direccién del dispositivo que ocupa 6 bytes,
el campo salto que ocupa 1 bytes y el campo RSSI que ocupa otro byte. En total son 8 bytes los
que tenemos que almacenar.

El SoC CC2541 proporciona a las aplicaciones una forma de almacenar informacion
persistentemente en su memoria flash. El usuario puede leer y escribir un elemento entero, pero
no puede leer o escribir parcialmente el elemento. Cada elemento tiene un Unico ID. Hay un
rango de ID especificos para la aplicacidn, algunos otros ID reservados y otros usados por la pila
de protocolos (ver Figura 59).

Para almacenar nuestros datos deberemos usar IDs del rango reservado para las aplicaciones.
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VALUE USER

0x00 Reserved

0x01 — 0x6F Reserved for ZigBee RF4CE
network layer

0x70 — 0x7F Reserved for ZigBee RFACE
application framework (RTT)

0x80 — OxFE Application

OxFF Reserved

FiGURA 59-VALOR DE IDs Y USOS RESERVADOS. [19]

Hay que tener en cuenta que las funciones que se usan para leer y escribir en la memoria no
volatil es mejor llamarlas en momentos en los que no entren en conflicto con otras operaciones
de sincronizacién. Un buen momento para escribir seria cuando el receptor esta apagado. Es
mejor realizar con poca frecuencia las funciones de escritura ya que se necesita tiempo y
energia. La mayoria de los dispositivos flash tienen un nimero limitado de ciclos de borrado, es
necesario tener esto en cuenta. Las funciones OSAL necesarias para escribir y leer en la memoria
son las siguientes:

uint8 osal_snv_write( osalSnvid_t id, osalSnvLen_t len, void *pBuf );

o id — identeficador de la posicién en la memoria, definida por el usuario
(para nuestro caso dentro del rango 0x80-0xFE).

o Ien — tamafio de los datos a escribir.

0 *pBuf — datos a escribir.

uint8 osal_snv_read( osalSnvld_t id, osalSnvLen_t len, void *pBuf );

o id — identeficador de la posicion en la memoria, definida por el usuario
(para nuestro caso dentro del rango 0x80-0xFE).

o) len — tamafio de los datos a leer.

0 *pBuf — datos a leer.

6.3.1.2 Recepcion de paquetes de anuncio: extraccion de informacion

Una vez explicado cémo se almacenardn los datos nos queda aclarar cdmo se obtendran. Los
obtendremos de los mensajes de anuncio envidaos por los nodos. La direccidn esta incluida en
la carga util del paquete, el campo salto en los datos de la carga util del paquete (ver Figura 13)
y el campo RSSI lo calcula la capa fisica al recibir el paquete.

Existen una serie de eventos relacionados con la capa de GAP que se puede devolver a la
aplicacién desde la pila BLE. Algunos de estos eventos se transmitiran directamente a la
aplicacién y otros los manejardn las capas de GAPRole o GAPBondMgr.

Para leer el contenido de los paquetes de anuncio recibidos haremos uso del evento:
(GAP_DEVICE_INFO_EVENT)

El dispositivo escaneando recibe un paquete de anuncio. Su capa fisica se lo pasa a la capa de
enlace y esta genera un evento (GAP_DEVICE INFO_EVENT) y un elemento tipo struct
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(gapDevicelnfoEvent t) para la capa GAP. Este elemento contiene, entre otros valores: el tipo
de mensaje de anuncio, el tipo de direccidén, la direccién del anunciador, el valor del RSSI, los
datos que contenidos en el paquete

La Figura 60 muestra una captura de la descripcién que da Texas Instruments del contenido y
tipo de cada variable:

» GAP _DEVICE_INFO_EVENT: Sent during the Device Discovery Process when a device
is discovered |

typedef struct

{
osal_event_hdr_t hdr; /f'¢< GAP_MSG_EVENT and status
uint8 opcode; //1< GAP_DEVICE_INFO_EVENT
uint8 eventType; /i< Advertisement Type: @ref GAP_ADVERTISEMENT_REPORT _TYPE_DEFINES
uint8 addrType; // 1< address type: {@ref GAP_ADDR_TYPE_DEFINES
uint8 addr[B_ADDR_LEN]; //'¢< Address of the advertisement or SCAN_RSP
int8 rssij; //'¢ Advertisement or SCAM_RSP RSSI
uint® datalen; /1< Length (in bytes) of the data field (evtData)
uint8 *pEvtData; //'¢< Data field of advertisement or SCAN_RSP

} gapDeviceInfoEvent_t;
FIGURA 60- DESCRIPCION DEL CONTENIDO DE GAPDEVICEINFOEVENT_T. [20]

Cuando ocurra el evento se llamara a una funcién que se encargara de procesar los datos que
nos hacen falta. Esta funcion tendra como parametros de entrada addr[B_ADDR_LEN], rssi,
datalen (necesario para saber la longitud del campo datos y poder extraer el byte que contiene
el campo salto) y *pEvtData.

6.3.1.3 Funcién de procesado de datos

Esta es la funcién presentada en el punto 6.3.1.2 y que ahora explicamos en profundidad. Sera
la encargada de procesar los datos extraidos de los paquetes de anuncio y compararlos con los
almacenados, que como configuracion inicial valdran:

TABLA 3-VVALORES INICIALES.

Direccién del dispositivo Campo Salto Campo RSSI

0x000000000000 OxFF 0x00

Leera y escribird en la memoria no volatil haciendo uso de las funciones presentadas en el
punto 6.3.1.1. El nodo central no incluira esta funcidn, el contenido de su mensaje de anuncio
serd invariable.

Al llamar a la funcidn se le pasaran las variables: addr[B_ADDR _LEN], rssi, dataleny *pEvtData.
A modo de filtrado de paquetes de anuncio de otras direcciones que no nos interesen se colocara
un byte con valor 0xBB, en hexadecimal (187 en decimal) antes byte del campo salto en el
contenido del paquete. El byte de control y el byte de campo salto estaran colocados en la
primera y segunda posicidn, respectivamente, de la carga util del paquete para simplificar su
localizacién. Queremos minimizar las funciones de escritura en la memoria. El diagrama de flujo
de la funcién es el siguiente:
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p
Leo valor byte control:
¢, ByteControl == 0xBB?

-

\4

Leo valor salto de memoria:
¢ saltoNuevo == 0xCC?

NO
Leo valor RSSI almacenado:
L ¢RSSIAlmacenado < RSSINuevo ?

NO NO‘

Escribo el valor de direcNueva en memoria.
Escribo valor de saltoNuevo = 1 en memoria.

y

FIN Modifico el campo salto en el
contenido del mensaje.

L_ Escribo el valor de RSSINuevo en memaoria.
A

[ ésaltoAlmacenado > saltoNuevo? ]
NO
\ 4 \ 4
Escribo valor de saltoNuevo+1 en NO[ ésaltoAlmacenado == saltoNuevo? ]
memoria.
Leo la direccién de memoria: v
édirecAlmacenada == direcNueva? ~N
Leo valor RSSI almacenado:
NO ! ¢RSSIAlmacenado < RSSINuevo ?
( N\ J
Escribo el valor de direcNueva en memoria NO"
\ J . . )
Escribo el valor RSSINuevo en la memoria.
P \4 N Leo la direccion de memoria:
Leo valor RSS! almacenado: M édirecAlmacenada == direcNueva? )
¢RSSIAImacenado== RSSINuevo?
\ 4
NO
v Escribo el valor
direcNueva en la
Escribo el valor de RSSINuevo en memoria. memoria.
v JV \ 4
\ gl
Modifico el campo salto en el <

contenido del mensaje.

FIGURA 61- DIAGRAMA DE FLUJO DE LA FUNCION.
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6.3.1.4 Funcion de conmutacién entre roles periférico y central

Queremos que un nodo durante un periodo de tiempo emita mensajes de anuncio y durante
otro periodo de tiempo escanee en busca de mensajes de anuncio de otros nodos y que de
nuevo pase a emitir y asi continuamente. Este es el requerimiento principal que nos hace elegir
el proyecto MasterSlaveSwitch como punto de partida. Recordar que este proyecto permite
pasar de emitir mensajes de anuncio conectables a escanear para establecer una conexién y
viceversa sin limite. Este proyecto esta pensando para el dispositivo mando/llavero (ver Figura
36) y que el cambio entre los roles se produzca al pulsar el botén izquierdo. Para nuestro caso
el cambio entre los roles ha de ser automatico, asi que haremos uso de temporizadores.

Se van a utilizar dos temporizadores. El primero de ellos controlard el tiempo de emision de
paquetes, por tanto, el tiempo que el dispositivo se encuentra en rol periférico y el segundo
temporizador controlard el tiempo que estamos escaneando, rol central.

Cuando inicializas un temporizador ajustas el tiempo que tarda en expirar y el identificador de
evento, valor definido por el usuario y que se devolvera cuando el tiempo se agote pudiendo asi
reconocer la tarea. Existen dos tipos de temporizadores.

El primero. Se inicializa el temporizador y cuando este expira el temporizador termina se
genera el bit del evento definido por el usuario. Cuando expira el temporizado este no se
recarga:

uint8 osal_start_timerEx(uint8 tasklID, uintl6 event_id, uint32 timeout_value );

o taskID es el identificador de tarea de la tarea que se va a obtener cuando
expire el temporizador

o event_id es el bit del evento definido por el usuario. Cuando el tiempo
se agota, al usuario se le notificard la tarea de llamada.

o timeout_value es la cantidad de tiempo (en milisegundos) antes de que se
establezca el evento de temporizador, el tiempo de duracidon del
temporizador.

El otro, inicializa el temporizador que cuando expira genera el evento con el ID de la tarea
definida. Cuando expira el temporizador este se actualiza automdaticamente:

uint8 osal_start_reload_timer(uint8 taskID, uintl6 event_id, uint32
timeout_value );

o taskID es el identificador de tarea de la tarea que se va a obtener cuando
expire el temporizador

o event_id es el bit del evento definido por el usuario. Cuando el tiempo
se agota, al usuario se le notificard la tarea de llamada.

o timeout_value es la cantidad de tiempo (en milisegundos) antes de que se
establezca el evento de temporizador, el tiempo de duracidon del
temporizador.

PROBLEMATICA ENCONTRADA

A la hora de implementar los dos temporizadores surgieron imprevistos. El cambio entre roles
no era periddico como deberia haber sido. Ademas, pasado un tiempo, que era dependiente del
valor de los temporizadores, el dispositivo dejaba de emitir mensajes. Como solucion se eliminé
uno de los temporizadores pasando a trabajar con un Unico temporizador. El valor del periodo

Luis Garijo 68



DISENO Y ESTUDIO DE UN SISTEMA DE COMUNICACION INALAMBRICO BASADO EN TECNOLOGIA
BLUETOOTH LOW ENERGY CON DESARROLLO DE PROTOCOLO PROPIO DE ENRUTAMIENTO.

con el que se reiniciaba el temporizador al expirar cambiaba en funcién del rol en el que nos
encontraramos.

6.3.2 Proceso de intercambio de informacion

El segundo de los procesos fundamentales del protocolo define la forma en la que los
dispositivos interactldan para intercambiar la informacidn que ha de llegar al nodo central.

El proceso de célculo de ruta éptima estara ejecutandose de forma continua hasta que el
dispositivo tenga informacidn que quiere hacer llegar al nodo central, esto estd pensado para
poder implementar el protocolo en una red de sensores que cada cierto tiempo o bajo ciertas
circunstancias recojan datos y quieran transmitirlos. Para ello el dispositivo que quiere enviar la
informacioén enviara un paquete de anuncio conectable dirigido (ADV_DIRECT _IND), dirigido al
a la direcciéon Bluetooth que tiene almacenada en memoria y que corresponde con el siguiente
salto que debe dar la informacién para llegar de la manera mds rapida al nodo central. La
recepcion de este paquete por parte del escaner objetivo, que detiene su proceso de célculo e
inicia el de intercambio, provoca que envié un CONNECT_REQ para iniciar la conexion.

En el modo en que se inicia el proceso de transmisidon se deben distinguir dos casos, uno
particular y otro general. El particular, se da en el dispositivo iniciador de la transmisidn, es decir,
el que genera la informacion a transmitir. Para este caso particular los dispositivos inician el
proceso de intercambio de informacién directamente en el sub proceso de establecimiento de
la conexidn, rol esclavo (ver Figura 58). El caso general, se da para el resto de nodos que actuan
como puentes reenviando la informacién recibida y en este caso el proceso de intercambio
comienza desde el sub proceso de establecimiento de conexion, rol maestro (ver Figura 58).
Esta diferencia solamente afecta al comienzo del establecimiento de conexién.

INICIO DEL INICIO DEL
CASO GENERAL CASO PARTICULAR
Establecimiento Transferencia de Establecimiento Transferencia de
de conexion, rol informacion,rol de conexion, rol informacion,rol Fin de proceso
maestro cliente esclavo servidor

FIGURA 62- PROCESO DE INTERCAMBIO CON DETALLE DE INICIO DE CASO GENERAL Y PARTICULAR.

Como podemos ver en la Figura 62 son cinco subprocesos los que forman el proceso de
intercambio de informacién. Los dos procesos de establecimiento de conexidn funcionan de la
misma manera, pero un nodo tiene papeles diferentes en cada uno de ellos, por eso se explican
de manera separada.
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6.3.2.1 Establecimiento de conexion, rol maestro

Ciertos valores de algunos de los parametros configurados para el proceso de cdlculo de ruta
6ptima han de ser modificados, como el tipo de mensaje de anuncio que ha de pasar de
ADV_NONCONN_IND (paquetes no conectables, no dirigidos y no escaneables) a
ADV_DIRECT_IND (paquetes conectables, dirigidos y no escaneables).

Una funcidn sera la encargada de modificar estos parametros.

En la Figura 63 podemos observar al nodoB, que es el nodo que se encuentra en el proceso de
establecimiento de conexion, rol maestro. El nodoB se encuentra escaneando en el proceso de
calculo de ruta 6ptima justo antes de recibir el paquete de ADV_DIRECT_IND del nodoA dirigido
a él. En cuanto lo reciba, el nodoB pasara al proceso de intercambio de informacién y, dentro de
este proceso, al subproceso de establecimiento de conexidn, rol maestro. En este subproceso
enviara una peticién de conexion al nodoA y se establecera la conexidn. El nodoB es rol maestro
en la capa de enlace (LL), ya que es el que inicia la conexion.

AN (et

En proceso de cdlculo

LL ral de ruta optima:
anunciante | ADV_DIRECT_IND ESCANEANDO
nodoA InitA: direccidn nodoB
S

W)

ADV_DIRECT_IND

InitA: direccidn nodoB

S s 2

////

LL ral
CONMECT_REQ |[aNUNCIANTE,

\ 5\ nodoB

CENTRAL
En proceso de
intercambio de
informacion

PERIFERICO
LL rol
ANUNCIANTE

nodoA

PERIFERICO CENTRAL

LL rof
ANUNCIANTE

nodoA

PERIFERICO \,  conexion esmapiecoa | Co IRAE

LL rol MAESTRO

LL rol ESCLAVO

FIGURA 63- FASES DEL PROCESO DE ESTABLECIMIENTO DE CONEXION, ROL MAESTRO.

Una funcién procesard el tipo de paquete de anuncio recibidos. Cuando sea un paquete de
anuncio dirigido a su direccion se pasara al proceso de intercambio de informacién, paralizando
el proceso de calculo de ruta éptima.

6.3.2.2 Transferencia de informacion, rol cliente
Una vez establecida la conexién debemos conseguir que el nodoB obtenga del nodoA Ia

informacién que se desea que llegue al nodo central. Para este proceso haremos uso de los
perfiles GATT, que es la forma en la que las aplicaciones de los dispositivos intercambian los
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datos en BLE. Cada nodo contendra entre sus servicios uno en el que almacenar la informacion
a transmitir. Se llamara servicio de Protocolo. Su estructura sera la siguiente:

Servidor GATT
Manejador | uuiD | | Permisos ‘ ‘ Valor |
Servicio Protocolo
Declaracion de Manejadorl | | ;
16 UUIDs gt
servicio primario [DKDG‘DX} 0x2800 | Lectura | erutceprote

Caracteristica
s ™

Declaracion de la Manejador2
caracteristica {ox000Y) | 0x2803 ‘ | Lectura 02:0Z:00:04:00
S J
4 ™
Valor de _ Ui q
Caracteristica Manejador3 0x000A qui se guarda
{0x000Z) la informacién
- .

FIGURA 64- ESTRUCTURA DEL SERVICIO PROTOCOLO DEL SERVIDOR GATT.

El valor del manejador lo configura el dispositivo al arrancar, no es un valor que se preconfigure.
En la Figura 64 se hacen referencia a ellos enumerandolos, siendo X>Y>Z.

El valor del atributo declaracion de la caracteristica contiene en su valor informacién sobre el
atributo valor de caracteristica:

e 02: el atributo valor solamente tiene permisos de lectura.
e 0Z:00: es el manejador del atributo que contiene el valor (0x000Z).
e 0A:00: es el UUID del atributo que contiene el valor (0xO00A).

El UUID de 16 bytes para el servicio Protocolo ha sido generado en la pagina web de la ITU
http://www.itu.int/en/ITU-T/asn1/Pages/UUID/uuids.aspx.

16 UUIDsgryice proTocor = 14D93400-2BB6-11E6-9DCA-0002A5D5C51B
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CENTRAL

PERIFERICO CONEXION ESTABLECIDA

LL rol MAESTRO

LL rol ESCLAVO

i nodoB: inicio de proceso de transferencia de informacion, rol cliente

CENTRAL

GATT rol CLIENTE

LL rol MAESTRO
nodoB

PERIFERICO
GATT rol SERVIDOR)
LL rol ESCLAVO

% nodoB: fin de proceso de transferencia de informacion, rol cliente

Pl

En proceso de cdlculo
de ruta dptima:
ESCANEANDO/
ANUNCIANDO

N\ odoc

En proceso de calculo
de ruta dptima:
ESCANEANDO/
ANUNCIANDD

“\._nodoC _/

el
En proceso de cdlculo /_\
L . CENTRAL
de ruta dptima: PERIFERICO \ \\\\ En proceso de calculo
ESCANEANDO/ I 9
ANUNCIANDO ANUNCIANTE

de ruta dptima:
A.DV—I?IRE.‘.:T—IND ESCANEANDO
InitA: direccién nodoB
nodoB — W

\nodoA /

FIGURA 65- PROCESO DE TRANSFERENCIA DE INFORMACION, ROL CLIENTE.

En la Figura 65 podemos ver como se sitla en el tiempo el proceso de transferencia de
informacidn rol cliente respecto al resto de procesos.

Una funcidn leerd los servicios GATT del nodoA filtrando por UUID, 16 UUIDgerpiceproto Y Valor
de la Unica caracteristica del servicio, que es la informacién que debe llegar al nodo central. La
funcién modificard el servicio Protocolo del nodoB escribiendo en el atributo que contiene en
su valor el valor de la caracteristica. Con la confirmacion de que la lectura del servicio GATT del
nodoA ha sido correcta se terminara con la conexién entre ambos nodos.
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6.3.2.3 Establecimiento de conexion, rol esclavo

En este subproceso el nodo es el generador del paquete de anuncio dirigido a la direccidon del
siguiente salto que tiene almacenada en su memoria flash y que calculé durante el proceso de
calculo de ruta 6ptima.

)

En proceso de calculo

LL rof de ruta dptima:
ANUNCIANTE ADV_DIRECT_IND ESCANEANDO
InitA: direccidn nodoB
nodoB —

)

CENTRAL
En proceso de
intercambio de

PERIFERICO

L rol

AN T ADV_DIRECT_IND | informacién
ANUNCIANTE P -
InitA: direccion nodoB
nodoB N nodoC

PERIFERICO CENTRAL

LL rol
ANUNCIANTE

nodoB

///r

LL rol
CONNECT_REQ |anuncianTe

\ N nodoC

CENTRAL

PERIFERICO CONEXIGN ESTABLECIDA

LL rol ESCLAVO LL rol MAESTRO

FIGURA 66- FASES DEL PROCESO DE ESTABLECIMIENTO DE CONEXION, ROL ESCLAVO.

En la Figura 66 podemos observar al nodoB, que se encontraba en el proceso de transferencia
rol cliente, en el que obtuvo la informacién a transferir, y que ahora ha pasado al proceso de
establecimiento de conexidn rol esclavo, para pasar esa informacién que ha obtenido al
siguiente nodo. A diferencia de lo que ocurre en el proceso de establecimiento de conexidn rol
maestro, ahora el nodoB es el que envia el mensaje de anuncio dirigido para que el nodo
objetivo establezca la conexidn con él.

Una funcidn se encargara de llevar a cabo el cambio entre roles para enviar el paquete de
anuncio dirigido. Leera de la memoria la direccion almacenada y modificara el contenido de los
paguetes de anuncio. Esta funcidn serd llamada al terminarse la conexidn entre los nodos que
intercambian la informacidn en el proceso de transferencia de informacidn rol cliente.
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6.3.2.4 Trasferencia de informacion, rol servidor

Este proceso es parecido al proceso anterior de transferencia, pero ahora el nodoB hara de rol
servidor conteniendo la informacidn, informacion que sera leida por el nodoC. En la figura 63
podemos situar el proceso de transferencia de informacién respecto a los procesos que le siguen

y preceden.

v

PN

En proceso de calculo
de ruta éptima:
ESCANEANDO/

ANUNCIANDO

\nodoA /

PERIFERICO

LL rol ESCLAVO

nodoB: inicio de proceso de transferencia de informacidn, rol diente

En proceso de calculo
de ruta 6ptima:
ESCANEANDO/

ANUNCIANDO

\nudoA /

PERIFERICO
GATT rol SERVIDOR)
LL rol ESCLAVO

‘ nodoB: fin de proceso de transferencia de informacian, rol cliente

nodoB: fin de PROCESO DE INTERCAMBIO DE DATOS

T T

CONEXION ESTABLECIDA

En proceso de calculo
de ruta optima:
ESCANEANDO/

ANUNCIANDO

N rodon_/

Finalizando proceso
de intercambio de
datos

\\nadoB /

CENTRAL

LL rol MAESTRO

CENTRAL

GATT rol CLIENTE
LL rol MAESTRO
nodoC

PERIFERICO \ \\\\
vunciante | ADV_DIRECT_IND
nodoC | InitA: direccién nodoB

C

FIGURA 67- PROCESO DE TRANSFERENCIA DE INFORMACION, ROL SERVIDOR.

Este proceso conlleva una actitud pasiva, es decir el nodoB deja que lean su contenido.

6.3.2.5 Fin de transmision, retorno al proceso cdlculo de ruta

Una vez la lectura por parte del nodoC del servicio de protocolo del nodoB haya terminado, el
nodoC finalizara la conexién, una funcién captard esto y retomara el proceso de célculo de ruta
6ptima, dando por finalizado el proceso de intercambio de informacién.
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6.4 ESTADO DE LA IMPLEMENTACION

En este apartado se explican tanto las tareas definidas en la propuesta de proyecto como los
hitos técnicos planteados durante el proyecto y cuales se han completado.

En la propuesta del proyecto se plantearon varias tareas a desarrollar, eran las siguientes:

e FEstudio del Arte y del Mercado: sondeo previo de la situacidn tecnolégica actual y
de las distintas plataformas y productos disponibles en el mercado antes de definir
en detalle el alcance y los objetivos del proyecto.

e Redefinicion de Objetivos y alcance de los desarrollos a realizar: consiste en la
elaboracion de los requisitos y especificaciones del sistema a implementar y la
descripcidon de las funcionalidades a cubrir por el mismo.

e Disefio de Alto y Bajo Nivel: en este apartado se definiran los esquemas de bloques
con sus funciones y la interaccién entre ellos, tanto en lo relativo al hardware a
desarrollar (si fuere necesario) como a la programacion de los procedimientos
correspondientes (firmware y/o software) asociados.

e Desarrollo: consiste en el desarrollo de la plataforma electrénica necesaria, asi como
laimplementacién de cédigo descrito para el funcionamiento de la misma. También
puede incluir el desarrollo de herramientas software de alto nivel para PC o
dispositivos moéviles que ayuden a la mejor comprensién del funcionamiento del
sistemay a la demostracion de funcionalidades.

e Plan de pruebas: Consiste en la definicion y ejecucion de un plan en el que se
detallen las diferentes pruebas a realizar junto con una valoracién de las mismas y
de sus resultados.

e Conclusiones: es una de las tareas mas importantes, y consiste en la valoracién del
trabajo realizado, asi como la redefinicion del alcance de los desarrollos realizados
y la posible definicién de nuevos objetivos, tanto en el campo del I+D como de la
creacién, industrializacién y comercializacidn de nuevos productos.

Se observa que estas tareas cumplen con todos los pasos requeridos para el desarrollo de
cualquier proyecto técnico. Con el disefio completo, se definieron diferentes hitos técnicos a
cumplir en el proceso de desarrollo de la programacion. Estos son los hitos principales, los tres
primeros corresponderian al proceso de calculo de ruta dptima y los dos siguientes al proceso
de intercambio de informacion:
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e Cambio de rol dindmico: el cambio entre rol maestro y rol esclavo debe ser dindmico,
manejado por un temporizador. Ajustar los parametros de escaneo y anunciado.

e Procesado de los paquetes recibidos: capacidad para procesar los paquetes recibidos
asi como su contenido.

e Implementacion de la funcion de almacenamiento y modificacion de datos: la
encargada de procesar el contenido de los paquetes, escritura y lectura en memoria.

e Configuracion de la conexion: gestién de la conexion con modificacidn de
parametros para poder establecerla.

e Procesado de la informacion a transmitir: proceso de tratamiento de la informacion
a transmitir al nodo central.

Implementacion Estado actual del desarrollo

funcién de y,
Cambio rol almacenamiento Procesado de la
dindmico y modificacién informacion

O O ® % o O

Procesado Configuracién de
paquetes la conexion
Proceso de cdlculo de ruta dntima Proceso de intercambio de informacion

FIGURA 68- ESTADO DEL DESARROLLO TECNICO, HITOS.

En la Figura 68 la flecha representa el eje temporal y la estrella roja el punto donde se encuentra
el desarrollo técnico al finalizar el tiempo propuesto para realizar el TFG. Tal y como se observa,
el proyecto se encuentra en el punto anterior al proceso de intercambio de informacién, no
habiendo completado todos los hitos establecidos inicialmente. El proceso de calculo de ruta
Optima se ha implementado, comprobando el correcto funcionamiento mediante pruebas. Para
poder llevar a cabo las pruebas de funcionamiento se han usado otros dispositivos ademas de
los incluidos en el kit de desarrollo de Texas Instruments (ver apartado 5.2.2.2). Estos
dispositivos se han creado utilizando los médulos HM-10, soldados a una placa especialmente
disefada junto a unos pines para descargar el firmware y unos cables para alimentarlo (ver
Figura 69).
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FIGURA 69- MODULO HM-10 MONTADO EN PLACA JUNTO A PINES Y

CABLES DE ALIMENTACION. DISPOSITIVO PARA PRUEBAS.

La placa con circuito impreso que vemos en la Figura 69 esta disefiada para soportar un HM-10,
unos pines, un interruptor y un puerto micro USB, aunque solamente se han montado los pines
y el médulo HM-10. En la siguiente figura se puede ver el layout del disefio:

00 &
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|
-

g T ®

LA R AR RE]

[ e L

FIGURA 70- LAYOUT DE LA PLACA CON CIRCUITO IMPRESO.

El rectangulo verde mds grande situado a la izquierda en la Figura 70 corresponde al HM-10, el
rectangulo verde mas pequeiio con ocho circulos corresponde a los pines, el de la esquina
superior derecha son las conexiones para la alimentacién y el de la parte inferior es donde iria
conectado el interruptor. El puerto micro USB estaria conectado por la cara del layaout.

La fabricacion se llevod a cabo a través de la web https://oshpark.com. Esta web estd pensada
para que la gente mande sus pequefios disefios de PCB y, cuando han completado un panel lo
mandan fabricar, de forma que se divide el coste entre todos los participantes consiguiéndose
hacer placas de circuito econdmicas. En este caso 3 PCB de nuestro disefio costaron alrededor
de 5 ddlares y tardaron en llegar casi tres semanas desde que se realizé el pedido.
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7 CONCLUSIONES Y LINEAS FUTURAS

El crecimiento e implantacidn del internet de las cosas trae consigo la llegada de miles de
dispositivos que se comunican de forma inaldmbrica. Dispositivos en su gran mayoria de poco
tamanio y alimentados con pilas o baterias, colocados en lugares de todo tipo: tiendas, hogares,
fabricas, entornos rurales, etc. Un ejemplo seria una red de sensores distribuida por una fabrica
en la que fuese necesario actualizar el firmware (microprograma) porque el tratamiento de los
datos se ha modificado, por ejemplo. Una actualizacidn via cable seria muy completa teniendo
que ir dispositivo por dispositivo. De ahi la importancia de la actualizaciéon via aire, en inglés
mayormente conocida como over the air programming (OAT) o over the air download (OAD). La
OAT se ha utilizado en los ultimos afios para la reprogramacién de dispositivos mdviles, tales
como teléfonos celulares. Sin embargo, ahora esta cambiando de direccién y su importancia ha
aumentado.

De cara a mejorar el protocolo desarrollado en este proyecto, una de las lineas de trabajo seria
la creacion de un perfil de OAD, para poder actualizar el firmware de los nodos de forma
inaldmbrica. Una gran herramienta que facilitaria introducir mejoras y hacer pruebas.

Seria interesante que el protocolo no almacenard una Unica direccién de siguiente salto, si no
que tuviese una segunda (o incluso tercera) que asegurase una via secundaria en caso de no
poder establecer conexidn de manera inmediata con el dispositivo mds dptimo.

En este proyecto el consumo no era una de las limitaciones a la hora del desarrollo, pero en un
entorno real en el que los nodos estuvieran alimentados por baterias seria necesario tener algin
tipo de herramienta de control del estado de esas baterias o pilas. Se podria introducir un
servicio GATT de bateria (ver Anexo 10.3.1) que al sobrepasar un limite de carga concreto
enviase un aviso al nodo central utilizando el protocolo de enrutamiento. Este aviso contendria
la carga de la bateria y el dispositivo que generd el aviso. Por tanto, haria falta crear un modo
de diferenciar a los dispositivos univocamente. Algun tipo de nomenclatura que relacionase las
distancias entre los nodos de manera que facilitara el trabajo de localizarla fisicamente para que
el técnico encargado de sustituir las baterias lo tuviera facil. Habria que tener en cuenta que la
capacidad del protocolo de soportar la entrada y salida automatica de nodos a la red no puede
verse afectada. Se podria colocar un led al médulo que sirviera como elemento visible en caso
de querer localizarlo y que parpadeara de una manera determinada, por ejemplo.

El protocolo podria ser bidireccional, es decir, que desde un equipo conectado al nodo central
pudiéramos interactuar con cierto nodo. Esto abriria la puerta a nuevas implementaciones.

En este proyecto, por su simplicidad y requerimientos, no se ha implementado ningun tipo de
seguridad o codificacidon, pero BLE tiene formas y niveles de codificacién de canal o de
encriptado entre extremos. Otra via de mejora seria alcanzar ciertos niveles de seguridad de
cara a una implantacién real del protocolo.

Bluetooth Low Energy nos permite, por su estructura, adaptar su funcionamiento a infinidad de
situaciones. Dada su gran implantacidon, podemos encontrarlo en practicamente todos los
teléfonos inteligentes, abriendo la posibilidad a muchas aplicaciones. A priori se puede pensar
gue el uso del teléfono va ligado a aplicaciones de ocio, a nivel de usuario, pero también es una
herramienta uatil en el entorno laboral. Sélo la falta de ideas novedosas puede frenar este
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crecimiento.

8 ABREVIATURAS

API Application Programming Interface
ARM Advanced RISC Machine
BR Basic Rate
CPU Central Processing Unit
EDR Enhanced Data Rate
12C Inter-Integrated Cirtcuit
IC Integrated Circuit
IDE Integrated Development Environment
ITU International Telecommunication Union
LE Low Energy
MCU Microcontroller

OSAL Operating System Abstraction Layer

PCB Printed Circuit Board
PDU Protocol Data Unit
RAM Random Access Memory
RISC Reduced Instruction Set Computer
SDK Software Development Kit
SoC System on chip
SPI Serial Peripheral Interface
Tl Texas Instruments
UART Universal Asynchronous Receiver-Transmitter
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10 ANEXO

10.1 DESARROLLO EN IAR EMBEDDED WORKBENCH

Todos los cambios llevados a cabo en este apartado han sido realizados sobre el proyecto
SimpleBLESwitch.

10.1.1 Temporizador (evento periddico)

Para definir un temporizador (evento periddico)

En CONSTANTS dentro de simpleBLESwitch.c:

Se define el valor de la frecuencia del temporizador.
En CONSTANTS dentro de simpleBLESwitch.h:

Hay que definir un evento de tarea (TASK_EVENTO_CAMBIO_ROL) y asignarle un valor multiplo
de 2:

/*********************************************************************

* CONSTANTS

*/

// Simple BLE Switch Task Events

#define SBP_START_DEVICE_EVT 0x0001
#define SBP_PERIODIC_EVT 0x0002
#define TASK_EVENTO_FUNCION 0x0004 //<<--
#define TASK_EVENTO_CAMBIO_ROL 0x0008 //<<--

/*********************************************************************

Ahora hay que inicializar el temporizador, para ello disponemos de dos funciones osal:

Una de ellas inicializa el temporizador. Cuando éste expira, el temporizador termina y se genera
el bit del evento definido por el usuario. Cuando expira el temporizado éste no se recarga:
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uint8 osal_start_timerEx( uint8 taskID, uintl6é event_id, uint32
timeout_value );

taskiD es el identificador de tarea de la tarea que se va a obtener cuando expire el temporizador

event_id es el bit del evento definido por el usuario. Cuando el tiempo se agota, al usuario se le notificara
la tarea de llamada.

timeout_value es la cantidad de tiempo (en milisegundos) antes de que se establezca el evento de
temporizador, el tiempo de duracién del temporizador.

La otra de ellas inicializa el temporizador que cuando expira genera el evento con el ID de la
tarea definida. Cuando expira el temporizador éste se actualiza automaticamente.

uint8 osal_start reload timer( uint8 taskID, uintl6é event id, uint32
timeout value );

taskiD es el identificador de tarea de la tarea que se va a obtener cuando expire el temporizador

event_id es el bit del evento definido por el usuario. Cuando el tiempo se agota, al usuario se le notificara
la tarea de llamada.

timeout_value es la cantidad de tiempo (en milisegundos) antes de que se establezca el evento de
temporizador, el tiempo de duracién del temporizador.

En este caso haremos uso de la segunda, que se actualiza automaticamente. La incluimos en la
funcién de inicializacién para que la llame y se inicialice nuestro temporizador.
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/
* PUBLIC FUNCTIONS
*/

/*********************************************************************

* @fn SimpleBLESwitch_Init

*

* @brief Initialization function for the Simple BLE Switch App Task.

* This is called during initialization and should contain
* any application specific initialization (ie. hardware
* initialization/setup, table initialization, power up

* notificaiton ... ).

* @param task id - the ID assigned by OSAL. This ID should be

* used to send messages and set timers.

* @return none
*/
void SimpleBLESwitch_Init( uint8 task_id )

{
simpleBLESwitch_TaskID = task_id;

osal_start_timerEx(simpleBLESwitch_TasklID, TASK_EVENTO_FUNCION,
PERI0ODO_EVENTO_FUNCION);

osal_start_reload_timer(simpleBLESwitch_TasklID, TASK_EVENTO_CAMBIO_ROL,
PERIODO_EVENTO_CAMBIO_ROL);

}

Cuando el temporizador expira, el tiempo establecido se ha consumido y se genera un evento
que nos devuelve como valor el identificador de la tarea que nosotros establecimos.
Aprovechamos el evento para llamar a nuestra funcion.
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* @fn SimpleBLESwitch_ProcessEvent

* @brief Simple BLE Switch Application Task event processor. This function
* is called to process all events for the task. Events

* include timers, messages and any other user defined events.

* @param task_id - The OSAL assigned task ID.
* @param events - events to process. This is a bit map and can

* contain more than one event.

* @return events not processed
*/
uintl6 SimpleBLESwitch_ProcesskEvent( uint8 task_id, uintl6 events )

{

VOID task _id; // OSAL required parameter that isn"t used in this function

//gestiono cuando se cumple el tiempo del periodo y me devuelve el bit de tarea
if( events & TASK_EVENTO_CAMBIO_ROL)
{

cambio_rol(); //1lamo ami funcién en la que tengo los procesos

return (events ~ TASK_EVENTO_CAMBIO_ROL);

// Discard unknown events

return O;

Nuestra funcién es cambio_rol. Esta funcién debemos declararla en simpleBLESwitch.c:
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/
* LOCAL FUNCTIONS

*/

static void simpleBLESwitch_ProcessOSALMsg( osal_event_hdr_t *pMsg );
static void simpleBLESwitch_ProcessGATTMsg( gattMsgEvent_t *pMsg );
static void peripheralStateNotificationCB( gaprole_States_t newState );
static void performPeriodicTask( void );

static void calculaHop (void); //<<--funcién nueva

static void cambio_rol (void); //<<--funcidn nueva

La funcidn esta definida en simpleBLESwitch.c:

/
* PUBLIC FUNCTIONS

*/

1/1///77/77777777777777777777/777777/777/7/7/77/77/7/7//7///7//7/7/7//////////7////7//////77/7/7/777

// Funcidén para gestionar el cambio de roles //
// central-periférico //

L1117177777777777777777777777777777777777//7777////777////7/7/7////7///77////77777
/

/* @fn cambio_rol
*/
static void cambio_rol (void)

{
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10.1.2 Captura de evento de paquete recibido

El evento se llama:

GAP_DEVICE_INFO_EVENT

* @fn simpleBLECentralEventCB
* @brief Central event callback function.
* @param pEvent - pointer to event structure

* @return TRUE if safe to deallocate event message, FALSE otherwise.
*/
static uint8 simpleBLECentralEventCB( gapCentralRoleEvent_t *pEvent )
{
switch ( pEvent->gap.opcode )
{
case GAP_DEVICE_INFO_EVENT:

{

case GAP_DEVICE_INFO_EVENT:
{
//parpadeo de led
HallLedBlink (2, 4, 10, 100);

//1e paso a mi funcién los datos
capturaDatos( pEvent->devicelnfo.addr, //direccioén
pEvent->devicelnfo.rssi, // valor de RSSI
pEvent->devicelnfo.pEvtData, //puntero al contenido del campo
datos
pEvent->devicelnfo.dataLen ); //longitud de datos

break;

Enviado durante el proceso de descubrimiento de dispositivos cuando se descubre un
dispositivo. Este evento es enviado como un mensaje OSAL definido como
gapDevicelnfoEvent_t que tiene la siguiente estructura, definida en (gap -h):
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typedef struct

{
osal_event hdr_t hdr; //'< GAP_MSG_EVENT and status
uint8 opcode; //1< GAP_DEVICE_INFO_EVENT
uint8 eventType; //'< Advertisement Type: @ref
GAP_ADVERTISEMENT_REPORT_TYPE_DEFINES
uint8 addrType; //'< address type: @ref GAP_ADDR_TYPE_DEFINES
uint8 addr[B_ADDR_LEN]; //'< Address of the advertisement or SCAN_RSP
int8 rssi; //'< Advertisement or SCAN_RSP RSSI
uint8 datalen; //'< Length (in bytes) of the data field (evtData)
uint8 *pEvtData; //'< Data field of advertisement or SCAN_RSP

} gapDevicelnfoEvent_t;

Esta incluido en gaCentralRoleEvent_t donde lo define (en central.h) como

devicelnfo:

/**

* Central Event Structure

*/

typedef union

{
gapEventHdr_t gap; //'< GAP_MSG_EVENT and status.
gapDevicelnitDoneEvent_t initDone; //'< GAP initialization done.
gapDevicelnfoEvent_t devicelnfo; //'< Discovery device information event structure.
gapDevDiscEvent_t discCmpl; //'< Discovery complete event structure.
gapEstLinkRegEvent_t 1inkCmpl ; //'< Link complete event structure.
gapLinkUpdateEvent_t linkUpdate; //'< Link update event structure.
gapTerminateLinkEvent_t linkTerminate; //'< Link terminated event structure.

} gapCentralRoleEvent_t;

/**
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10.1.3 Anadir el Servicio de Bateria

Vamos a tratar de afiadir un nuevo servicio a la capa GATT, Generic Attribute Profile, a modo de
recordatorio. La capa GATT opera sobre la capa ATT (Attribute Protocol). Es la encargada de
manejar el intercambio de datos entre los dispositivos, Servidor = Cliente. El dispositivo que
acttia como Servidor es el que ofrece la informacién. Este tiene un perfil que incluye todos los
servicios de los que dispone. Cada servicio contiene diferentes caracteristicas que estan
formadas por atributos. Existen una serie de servicios fijos, existentes en todos los dispositivos,
por ejemplo, el que contiene la informacién del dispositivo incluida en diferentes caracteristicas:
System ID, Model number string, Manufacturer name string, etc...

Cada servicio tiene un UUID propio. Existen algunos servicios registrados por el SIG y que, por
tanto, todos los dispositivos que tienen implementado BLE reconocen esos UUIDs y muestran el
nombre del servicio asociado. Uno de los servicios registrados es el Battery Service.

SpecificationName SpecificationType AssignedMumber SpecificationLevel
Alert Notification Service org.bluetooth service alert_notification 0x1811 Adopted
Automation 10 org.bluetooth service automation_io 0x1815 Adopted
Battery Service org.bluetooth service battery_service 0x180F Adopted
Blood Pressure org.bluetooth service blood_pressure 0x1810 Adopted
Bnrv Camnasitinn arn hlnetanth service hody comnnsitinn Nx1R1R Adnnted

FIGURA 71- PARTE LOS SERVICIOS DE LAS ESPECIFICACIONES DE GATT. 2016 BLUETOOTH SIG.

Este servicio esta incluido en las librerias ofrecidas por la pila de protocolos de Texas
Instruments. Con el nombre de battservice.c y battservice.h. Estos dos archivos han de ser
incluidos en la carpeta PROFILES en el Workspace del proyecto en IAR Embedded Workbench
IDE. Una vez incluidos hemos de conectarlos con el resto de capas, es en este proceso en el que
reside la dificultad.

En SimpleBLEPeripheral.c incluimos la linea: #include “battservice.h”.

= (J SimpleBLEPeripheral - . v : -

_EDAPP #include "gatt.h"

OSAL_SimpleBLEPeri..

simpleBLEFeripheral.c #include "hei.h”

F— [l simpleBLEPeripheral.h

SimpleBLEPeripheral... #include "gapgattserver.h"
[ HAL #include "gattservapp.h™
= T INCLUJDE #include "devinfoservice.h"
= CILIE #include "battserviece.h" // <<«--- nuevo
A LI NP #include "simpleGRITprofile.h™
- 1 0SAL o .
—E.H:IPF{OFILES #1:_de:1ned( .T.....;54CI_HINIZ)K )

| . O S, #include "simplekeys.h"™

FIGURA 72-NUEVA LINEA.

En simpleBLEPeripheral.c afiadimos el evento de tarea para el nuevo servicio en las constantes,
incluimos la linea:
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#include SBP_BATTERY_CHECK_EVT 0x0008
B (G SimpleBLEFeripheral - ... v P Ty P
—E CIAPP * CONSTANTS

SAL_SimpleBLEFeri.. - s
pleBLEPeripherale| [ |
— [ simpleBLEPetipheralh

[£1 SimpleBLEPeripheral... // Simple BLE Peripheral Task Events
HE CIHAL #define SBP START DEVICE EVT 0x0001
H=E C1INCLUDE $define SBF_PERIODIC EVI 0x0002
F=aue #define SBP_ADV_IN_CONNECTION EVT 0x0004
L@ NP #define SBF_BATTERY CHECK EVI 0x0008 //<c-- NUEV]
FECI0SAL
_EDPROF”_ES /kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

* MACROS

FIGURA 73-NUEVA LINEA.

[ hattservice o «

Registramos el servicio de bateria afiadiéndolo a SimpleBLEPeripheral Init(...) funcién de
inicializacion de tareas para la App de Simple BLE Peripheral, a la que se llama durante la
inicializacion 'y debe contener cualquier inicializacion de aplicacion especifica
(inicializacién/configuracion de hardware, tablas de inicializacién, encendido de
notificaciones...) afiadiendo la linea: Batt_AddService(); .

= (J SimpleBLEPeripheral - ... v // Tnitialize GATT attributes
—E I APP GG5_RddService( GAIT ALL SERVICES ): // GAE
[ OSAL_SimpleBLEPeri.. GATTServipp RddService{ GATT ALL SERVICES ); // GATT attributes
3 DevInfo_AddService(); // Device Information Service
Batt_RddService( }; /. Battery Service <<-- NUEVD
[ SimpleBLEPeripheral... SimpleProfile RddService( GATT_ALL SERVICES }; // Simple GATT Profile

HECIHAL $if defined FEATURE ORAD

= ] INCLUDE VOID ORDTarget_AddService(): // OAD Profile

-ECIUE #endif

@ CINP

FIGURA 74-NUEVA LINEA.

Registramos el servicio de bateria afiadiéndolo en SimpleBLEPeripheral ProcessEvent(...)
procesador de eventos de tareas de la aplicacion de Simple BLE Peripheral, a la que se llama para
procesar todos los eventos para cada tarea. Los eventos incluyen timers, mensajes y otros
eventos definidos por el usuario afiadiendo la linea:

// Set timer for first battery read event

osal_start_timerEx( simpleBLEPeripheral_TaskID, SBP_BATTERY_CHECK_ EVT,
BATTERY_CHECK_PERIOD );

B @ SimpleBLEPeripheral - ... v if ( events s SBE_SIART_DEVICE_EVT )
e CIAPP [
[£] 0SAL_SimpleBLEPeri.. . 4/ Start the Devige
mpleBLEFeri 3 || VOID GAPRole_StartDevice( ssimpleBLEPeripheral PeripheralCBs ):
— mpleBLEPeripheralh
SimpleBLEPeripheral... // Start Bond Manager
HE CIHAL VOID GAFBondMgr Register( ssimpleBLEFeripheral BondMgr{Bs );
= CIINCLUDE
= [oue // Set timer for first periodic event
Fm CaMF o3al_start_timerEx( simpleBLEPeripheral TaskID, SBF_FERIODIC EVI, SBF_PERIODIC EVI_PERIOD ):
HECOOSAL . N . N -
—EDPROFlLES /f Bet ..-me.T: for f.r..s‘.. battery .T:Ead event //<<-- NUEVD
b . o3al start timerEx( simpleBLEPeripheral TaskID, SBF BATTERY CHECE EVT, BATTERY CHECEK PERICD );
battservice.c * = - — = - = = =
— [ battservice h
0 devinfosenvice ¢ return ( eventa ~ SBE_START DEVICE EVT ):
— B devinfoservice h N

FIGURA 75-NUEVA LINEA.
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Dentro de la misma funcién, un poco mds abajo, incluiremos las siguientes lineas:

if ( events & SBP_BATTERY_CHECK_EVT )

{
// Restart timer

if ( BATTERY_CHECK_PERIOD )

{

osal_start_timerEx( simpleBLEPeripheral_TaskID, SBP_BATTERY_CHECK EVT,

BATTERY_CHECK_PERIOD );

}

// perform battery level check

Batt_MeaslLevel( );

return (events ~ SBP_BATTERY_CHECK_EVT);

E (G SimpleBLEPeripheral - .. v

FaaapP
0SAL_SimpleBLEPeri. .
npleBLEPeripheral ¢

— [ simpleBLEF=riphsralh

SimpleBLEPeripheral...

CIHAL

CIINCLUDE

[Lue

CANFI

[CosaL

= COPROFILES

battservice.c -

— [E1 battzarvice b

devinfoservice.c

}— [ devinfoservice h

gap.c

gaphondmagr.c

— 1 gapbondmgrh
gapgattserserh

gatt_uvid.c

performPeriodicTask();

return (events ~ SBE_PERIODIC_EVT):
}

if ( events & 5SBP_BATTERY CHECK EVT ) A i<e-—-I_NUEVD
{ 7 f<c-—--NUEVD
// Restart timer 7 f<<-—-NUEVD
if ( BATTERY_CHECK PERIOD ) £ #<c-—-NUEVD
{ £ #<<-—--NUEVD

o3al start_timerEx( simpleBLEPeripheral TaskID, SBP_BATTERY CHECK EVT, BATTERY CHECK PERIOD ):

} /ce-—-NUEVD
/ /<<-—--NUEVD
7 f<<-—-NUEVD
J /<<-~-NUEVD
/ /<<-—-NUEVD

return (events ~ SBP BAITERY CHECK EVT); /£ #<<---NUEVD
} //<e—F_NUEVO

// perform battery level check
Batt_MeasLevel( ):

FIGURA 76-NUEVA LINEA.

Hay que definir el periodo de medicion de la bateria. En las constantes de
simpleBLEPeripheral.c afiadimos las lineas:

//How often to check battery voltage (in ms)
#define BATTERY_CHECK PERIOD

Files ooy
B (J SimpleBLEPeripheral - ... «
FaOARP

0SAL_SimpleBLEPeri..

— B simpleBLEPeripheral h
SimpleBLEPeripheral...

HECOHAL

H= L3 INCLUDE

FECaLe

HECINF

FECI0SAL

—?DPROHLES

[T TR

* MACROS
=

B e L]

* CONSTANTS
=

// How often to perform periodic event
#define SBPF_PERIODIC_EVT_PERIOD 5000

/4 How often to check battery woltage (in ms) J/ec——- NUEVD
#define BATTERY CHECK PERIOD 10000 JAe<——- NUEVOD

4/ What is the advertising interval when device is discoverable (units of é25us, 160=100ms)
#define DEFAULT ALDVERTISING INTERVAL 180
FIGURA 77-NUEVA LINEA.
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Por ultimo:

ﬁ |AR Embedded Workbench IDE

File Edit View Project Texos Instruments Emulator Tools

Window  Help

0@ W@ &8 @] o |[simpleBLEPeripheral |~ % % % 0 & &

smpleGATTprofile.h | smplekeys.c | simplekeys.h | battserv
#include "gapbondmgr.h"”

#include "simpleBLEPeripheral.h”
lefined FEATURE OAD

clude "oad.h”
clude "oad target.h"

icros

[STANTS
v often to perform periedic event
> |ne SBP_PERIODIC_EVT_PERIOD

v often to check battery voltage (
Ine BATTERY_CHECK_PERIOD

Workspace B

CCZ541DK-MINI Keyfob v
Files i B A ‘
Bl [SimpleBLE Perijte
Lo APP Options...

-m= B 0sAL_Simpl o

{8 [ simpleBLEP .

I BsimplsBLER GOl

L@ [) SimpleBLEF Rebuild All
CoHAL Clean
CIINCLUDE
FaCiue Stop Build
CINFI
[105AL i
O CIPROFILES

battservice.c Remove

I — [ battserviceh  Rename.

devinfosend, Source Code Control

— [ devintosenvi

gap.c File Properties...

gapbondmg

L B gapbondmg Set as Active

— B gapgatisensarh

gatt_uvid.c

[ oattservapn.h s

[ SimpleBLEPeripheral

/7 What is the advertising interval vhe
#define DEFAULT ADVERTISING INIERVAL

4/ Timited discovershle made advertsses

| [fo

FIGURA 78- PASO A SEGUIR.

Workspace simpleGATTprofile.c | simpleGATTprofile.h | simplekeys.c | simplekeys.h battservice.c | battservice.h | hiddev.c | sim
CC2541DK-MIMI Keyfob ~
Files Zx B A | |l Options for node "SimpleBLEPeripheral” *

Sl |SimpleBLEPeripheral - .| v | |
= LI APF
0SAL_SimpleBLEPeri... .
simpleBLEPeripheral.c *
I— L] simpleBLEPeripheral.h
SimpleBLEPeripheral...

Category:

General Options

C/C++ Compiler

[ Muiti-file Compilation
Digcard Unuzed Publics

Factory Settings

]

Assembler
CIHAL Custom Build language Code Optimizations Output List Preprocessor D4 [*
QINCLUDE Build Actions
[ILe Linker [ lanore standard include directories
g E:L\L DEb_UQQEF ) Addttional include directories: (one per ling)
Third-Party Driver SPROJ_DIRS..\..\Profiles\SimpleProfile "
10 PROF”‘ES_ Texas Instruments ESPROJ_DIRS. N\ \Profiles\Keys
hattservice.c - FS2 System Navig: SPROJ_DIRSY. M. .\Profles\De\rInfo
— [h] battzervice.h Infinean v
devinfoservice.c Nordic Semiconduc
— Il devinfoservice.h ROM-Manitor Preinclude file:
gap.c Analog Devices
i Silabs
gaphandmgr.c Simulato Defined symbols: (one per ling)
— [k gapbondmgrh imltor Op )
3 INT_HEAP_LEN=3072 ~ reprocessor output to file
_ gapgaﬂser\zer.h HALMODEBUG Preserve comments
gatt_uuic.c OSAL_CBTIMER_NUM_TASK Generate Hine dirsctives
— gattserapp.h HAL_AES_DMA=TRUE b
— L oadh
— [« oad_target.c
— [l oad_targeth v
| SimpleBLE Peripheral Cancel
x
Fath Line String

Y afladimos esas dos lineas.
$PROJ_DIRS\..\..\Profiles\Batt
$PROJ_DIRS\..\..\Profiles\HIDDev

Pulsamos OK y ya tendremos nuestro servicio de bateria listo y funcionando correctamente.

FIGURA 79- ELECCION DE PREPROCESADOR.

Luis Garijo

93



DISENO Y ESTUDIO DE UN SISTEMA DE COMUNICACION INALAMBRICO BASADO EN TECNOLOGIA
BLUETOOTH LOW ENERGY CON DESARROLLO DE PROTOCOLO PROPIO DE ENRUTAMIENTO.

10.2 BREVE INTRODUCCION A 6LOWPAN

IPV6 over Low-power Wireless Personal Area Netwoks (IPV6 sobre redes de drea personal de
baja potencia). Nombre propuesto por el IETF (The Internet Engineering Task Force, Grupo de
Trabajo de Ingenieria de Internet).

El concepto de 6LoWPAN viene de la idea de que “el protocolo de Internet podria y deberia
aplicarse incluso a los dispositivos mas pequeiios” y que los dispositivos de baja potencia con la
capacidad de procesamiento limitada deben ser capaces de participar del Internet de las Cosas
(loT).

6LoWPAN define los mecanismos de encapsulacidon y compresién de cabecera que permiten a
los paquetes IPV6 ser enviados y recibidos sobre las redes basadas en IEEE 802.15.4.

IPV4 e IPV6 son el caballo de trabajo para la entrega de datos en redes de area local (LAN), redes
de area metropolitana (MAN) y redes de area extensa (WAN) como Internet. Del mismo modo,
el estandar del IEEE 802.15.4 proporciona a los dispositivos la capacidad de comunicacion en
dominio inaldmbrico. Las naturalezas inherentes de las dos redes, sin embargo, son diferentes.

La especificacién de base desarrollada por el grupo 6LoWPAN IETF es RFC 4944 (actualizado por
el RFC 6282 con la compresién de cabecera y por el RFC 6775 con optimizaciones de
descubrimiento de vecino). El documento de declaracion del problema es el RFC 4919.

* RFC4944 Features:
* Basic LOWPAN header format
* HC1 (IPvé header) and HC2 (UDP header) compression formats
* Fragmentation & reassembly
* Mesh header feature (depreciation planned)
* Multicast mapping to 16-bit address space

* RFC6282 Features:
* New HC (IPv6 header) and NHC (Next-header) compression
* Support for global address compression (with contexts)
* Support for IPv6 extension header compression
* Support for UDP
* Support for compact multicast address compression

FIGURA 80- COMPARACION ENTRE RFC4944 v RFC6282 [21].

AREAS DE APLICACION

El objetivo de la creacién de redes IP para la comunicacion de radio de baja potencia son
aplicaciones que necesitan conectividad inalambrica a Internet a velocidades de datos de mas
bajos para los dispositivos con factor de forma muy limitada. Un ejemplo es la automatizacion
de aplicaciones en entorno de casas, oficinas y fabricas. Los mecanismos de compresidn de
encabezado estandarizados en el RFC 6282 pueden ser utilizados para promocionar la
compresion de cabecera de paquetes de IPV6 en tales redes.

IPV6 también se esta utilizando en la red inteligente que permite a los contadores inteligentes y
otros dispositivos para construir una red de malla micro antes de enviar los datos al sistema de
facturacion con el backbone IPV6. Algunas de estas redes van sobre la radio IEEE 802.15.4, y por
lo tanto utilizan la compresidon de la cabecera y la fragmentacion como se especifica en el
RFC 6282.
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FUNCIONES

Al igual que con todas las asignaciones de capa de enlace de IP, RFC 4944 proporciona una serie
de funciones. Mas alla de las diferencias habituales entre redes L2 y L3, la cartografia de la red
IPV6 a la red IEEE 802.15.4 plantea desafios adicionales de disefio.

Adaptacion del tamaiio de los paquetes de las dos redes

IPV6 requiere que la unidad maxima de transmisién (MTU) no sea mayor que 1280 bytes. En
contraste, IEEE 802.15.4 tiene un tamafio de paquete estandar de 127 bytes. Un mdaximo de
sobrecarga de trama de 25 bytes ahorra, libera, a la capa de control de acceso al medio 102
bytes. Una caracteristica de seguridad opcional pero altamente recomendada en la capa de
enlace supone una sobrecarga adicional. Por ejemplo, 21 bytes se consumen para AES-CCM-128
dejando sélo 81 bytes para las capas superiores (81+21=102 bytes).

Header Size Calculation. . .

o |IPv6 header is 40 octets, [UDP header is 8 octets

@ 802.15.4 MAC header can be up to 25 octets (null
security) or 25+21=46 octets (AES-CCM-128)
@ With the 802.15.4 frame size of 127 octets, we have

e 127-25-40-8 = 54 octets (null security)
e 127-46-40-8 = 33 octets (AES-CCM-128)

of space left for application data!

IPv6 MTU Requirements

@ |Pvb requires that links support an MTU of 1280 octets
@ Link-layer fragmentation / reassembly is needed

FIGURA 81- TAMARO CABECERA 802.15.4 Y REQUERIMIENTOS IPV6 [22].

Resolucion de direcciones

A los nodos de IPV6 se les asigna una direccion IP de 128 bit (7 bytes) de manera jerarquica, a
través de una longitud de prefijo de red arbitraria. Los dispositivos IEEE 802.15.4 pueden usar o
la direccion extendida IEEE 64 bit (6 bytes), asociada a un evento posterior, o la direccion de 16
bit (4 bytes) que es Unica dentro de una PAN. Hay también un PAN-ID para un grupo de
dispositivos con una ubicacidn fisica compartida en IEEE 802.15.4.

Diferentes disefios de los dispositivos

Los dispositivos IEEE 802.15.4 estdn limitados intencionadamente para reducir costes (lo que
permite una red a gran escala de muchos dispositivos), reducir el consumo de energia
(permitiendo que los dispositivos funcionen con baterias) y permitiendo la flexibilidad de la
instalacion (pequefios dispositivos para redes de uso corporal). Por otra parte, los nodos
cableados (aldmbricos) no estan limitados de esta manera; pueden ser mas grandes y hacer uso
de fuentes de alimentacion de red.

Diferentes objetivos en la optimizacién de los parametros

Los nodos IPV6 estan orientados en la consecucién de altas velocidades. Algoritmos y protocolos
implementados en las capas altas como el kernel TCP de TCP/IP estan optimizados para manejar
problemas tipicos como la congestién. En los dispositivos IEEE 802.15.4 la conservacién de
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energia y la optimizacién de tamafio de la codificacion estan en la agenda del dia.

TCPAP Protocol Stack 6LoWPAN Protocol Stack
HTTP RTP Application Application
TCP ubP ICMP' Transport UppP ICMP
P Natwork IPv6 with LoOWPAN
Ethernet MAC Data Link IEEE 802.15.4 MAC
Ethernet PHY Physical IEEE 802.15.4 PHY

FIGURA 82- COMPARACION ENTRE PILAS DE PROTOCOLOS [21].

Capa de adaptacion para la interoperabilidad y el formato de los paquetes

Un mecanismo de adaptacién que permita la interoperabilidad entre el dominio IPV6 y el IEEE
802.15.4 puede ser visto como un problema de capa. Identificar la funcionalidad de esta capay
definir los nuevos formatos de los nuevos paquetes, si es necesario, es un area de investigacion

actual. RFC 4944 propone una capa de adaptacidn que permite trasmitir datagramas de IPV6
sobre redes IEE 802.15.4.

6LowPAN Overview (RFC 4944)

Overview

@ The 6LowPAN protocol is an adaptation layer allowing to
transport |Pv6 packets over 802.15.4 links

@ Uses 802.15.4 in unslotted CSMA /CA mode (strongly
suggests beacons for link-layer device discovery)

Based on IEEE standard 802.15.4-2003
Fragmentation / reassembly of IPv6 packets
Compression of IPv6 and UDP/ICMP headers
Mesh routing support (mesh under)

Low processing / storage costs

FIGURA 83- RESUMEN DE LA RFC 4944 [22].

Mecanismos de gestion de direcciones

La gestion de las direcciones para los dispositivos que se comunican a través de los dos
diferentes dominios, IPV6 e IEEE 802.15.4, es engorroso y exhaustivamente complejo.

Consideraciones de enrutamiento y protocolos para la topologia de malla en 6LoWPAN
El enrutamiento, de por si, es un problema de dos fases que se estd considerando para redes IP
de bajo consumo.

-Enrutamiento de red en el espacio de las Redes de Area Personal (PAN).

-La enrutabilidad de paquetes entre el dominio IPV6 y el dominio del PAN.
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Routing Requirements

o Urban LLNs [RFC5548]

@ Industrial LLNs [RFC5673]

o Home Automation LLNs [RFC5826]

@ Building Automation LLNs [RFC5867]

FIGURA 84- REQUERIMIENTOS DE ENRUTADO, LLN [22].

Varios protocolos de enrutamiento han sido propuestos para 6LoWPAN: LOAD, DYMO-LOW, HI-
LOW. Sin embargo, solamente dos estan actualmente legitimados en el desarrollo a gran escala:
LOADNg, estandarizado por la ITU en la recomendacién ITU-T G.9939 y RPL (Routing Protocol for
Low-Power and Lossy Networks, RFC 6550), estandarizado por el grupo de trabajo IETF ROLL.

RPL Instance and DODAGs

down

RPL Instance

Definition

An RPL Instance consists of multiple Destination Oriented
Directed Acyclic Graphs (DODAGs). Traffic moves either up
towards the DODAG root or down towards the DODAG leafs.

FIGURA 85- PROTOCOLO DE ENRUTAMIENTO PARA REDES DE BAJO CONSUMO [22].

Dispositivos y servicio de descubrimiento

Dado que los dispositivos habilitados para IP pueden requerir la formacion de redes ad hoc,
tendra que ser conocido el estado actual de los dispositivos vecinos y los servicios que alojan. La
extensién de descubrimiento vecino IPV6 es un proyecto de Internet propuesto como una
contribucidn en esta area.

Seguridad

Los nodos IEEE 802.15.4 pueden operar en modo seguro o en modo no seguro. Estos dos modos
de seguridad se definen en la especificacion con el fin de lograr diferentes objetivos de
seguridad: Lista de Control de Acceso (ACL) y el modo Seguro.
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PREGUNTAS FRECUENTES [23]

¢Cémo se compara 6LoWPAN con Zigbee, SP100.11gq, ...?
e Zigbee
0 Sélo define la comunicacion entre nodos de 802.15.4 (“capa 2” en términos IP),
no el resto de la red (otros enlaces, otros nodos)

0 Define nuevas capas superiores, todas en el camino a la aplicacidn, similar a
IRDA, USB y Bluetooth, utilizando los estandares existentes.
0 Especificaciones todavia en progreso. (Carece de una capa de transporte).
e SP100.11a
0 Trata de abordar una variedad de enlaces, incluyendo 802.15.4, 802.11, WiMax
y el futuro “saltos de frecuencia de banda estrecha”.
0 Lasespecificaciones estan todavia en las primeras etapas, pero debera redefinir,
con IP, muchas de las que ya estan definidas.
0 Mucha de la atencidn esta en el arbitraje de los niveles bajos usando técnicas
TDMA (cédmo token ring) en lugar de CSMA (cdmo Ethernet y WiFi). El problema
es ortogonal para el formato de trama.
e 6LoWPAN define como establecer las capas de red IP utilizando 802.15.4
0 Permite la comunicacion entre 802.15.4¢-5802.15.4 y 802.15.4¢<>no 802.15.4
0 Permite el uso de un amplio conjunto de normas existentes, asi como del nivel
mas alto de protocolos, software y herramientas.
0 Es una extensién enfocada a las tecnologias IP que permite el uso de nuevas
clases de dispositivos de una manera familiar.

éNecesito IP para mi red independiente?

e Hoy en dia, practicamente todos los dispositivos utilizan la stack de red IP para
comunicarse con otros dispositivos, si pertenece a una red independiente aislada, a una
parte accesible de una empresa privada perteneciente a una empresa mas grande o si
es un punto de acceso publico.

0 Cuando todos los dispositivos forman una subred no se requiere de
enrutamiento, pero todo funciona de la misma manera.

Application (L5-7) HTTP RTP
Transport (L4) TCP UDP ICMP
Network (L3) IP
Data Link (L2) Ethernet MAC
Physical (L1) Ethernet PHY

FIGURA 86- PiLA DE PROTOCOLO IP [21].

e El software, las herramientas y los estandares utilizan IP y las capas por encima ella, no
el vinculo fisico por debajo.
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e Elvalor de hacerlo “todo lo mismo” supera con creces los moderados gastos generales.
e 6LoWPAN elimina la sobrecara donde mas importa.

éLa facilidad de acceso con IP significa menos sequridad?

e No

e Las redes mas altamente sensibles usan IP internamente, pero estan completamente
desconectadas de todos los demas equipos.

e Las redes IP en todo tipo de ajustes altamente valorados son protegidos por el
establecimiento de los puntos de conexidn de manera cuidadosa (cortafuegos, DMZ,
listas de control de acceso...).

e Nodos no IP detrds de una puerta de enlace en una red no son mas seguros que el
dispositivo que actia como la puerta de enlace. Esos dispositivos suelen ser numerosos
y no suelen utilizar la tecnologia mas avanzada en seguridad.

e 802.15.4 proporciona una funcién de cifrado AES128 que se habilita por debajo de IP,
como WPA en 802.11.

éUsar 6LoWPAN significa renunciar al comportamiento determinista?
e No.
e El uso del formato 6LoWPAN para transportar trafico sobre los enlaces 802.15.4 es
ortogonal a si esos enlaces fuesen programados deterministamente.
O Maedios deterministas de control de acceso (MAC) se pueden implementar con
la misma facilidad con 6LoWPAN como con cualquier otro formato.
e Hay muchos mecanismos TDMA con IP, incluyendo Token Ring y FDDI.
O Protocolos MAC como FPS o TSMP extienden esto a una red.
0 En ultima instancia, se quieren limites de carga y suficiente espacio libre para
cubrir las pérdidas potenciales.
0 Los dispositivos que usan diferentes MACs sobre el mismo enlace (TDMA vs
CSMA) pueden no ser capaces de comunicarse, aunque el formato de paquete
sea el mismo.

¢Es 6LOWPAN menos eficiente energéticamente que otros protocolos propietarios?
e No.

e Otros protocolos transportan informaciéon de cabecera similar para el direccionamiento
y el enrutamiento, pero de una manera mas a medida.
e Mientras IP requiere mucho trabajo para el caso general, permite optimizaciones para
casos especificos.
e 6LOWPAN optimiza la subred de baja potencia dentro de 802.15.4.
0 Mas costoso sélo cuando vas mas alla de ese enlace.
0 Otros protocolos deben proporcionar informaciéon andloga (a nivel de
aplicacién) para instruir a las pasarelas, vias (gateways).
e Basicamente, el rendimiento esta determinado por la calidad de la implementacién.
0 Con estandares IP abiertos las companfias deben competir en rendimiento y
eficiencia, en lugar de los estandares propietarios.
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éNecesito ejecutar IPV6 en lugar de IPV4 en el resto de mi red para utilizar 6LoWPAN?

No.
IPV6 e IPV4 trabajan juntos en todo el mundo a través de la traduccién 4-6.
IPV6 esta disefiada para soportar a billones de dispositivos de red no tradicionales y esta
disefiado de forma clara.

0 En realidad, es mas sencillo de soportar en dispositivos pequefios a pesar de

direcciones mas largas.

Los dispositivos 802.15.4 embebidos pueden hablar IPV6 con los ruters al resto de la red
con la traduccién 4-6.

0 Esatraduccién ya estd normalizada y disponible de manera amplia.

IPv4 vs. IPv6: Header

Ver- Ver-
e THL Total Length T
Identification Fragment offset Payloadien LT Hop Limit
Y Header
Timeto
e Protocol Header Checksum B |
Source Address
— Source Address —

Destination Address

Options (variable)/Padding

Data

— Destination Address —

The IPv6 header is longer, but this
is only caused by the longer
addresses.

Next Header [ Data

FIGURA 87- CABECERA IPv4 vs IPv6 [23].
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