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Resumen del PFC

El objeto del proyecto ha sido la creacion de una aplicaciéon web para el control de
los componentes y equipos disponibles en el laboratorio de Fotodnica, situado en el
edificio de los Pinos del campus de Arrosadia.

Este laboratorio disponia de una base de datos basaBdeb®taker Pro. Para
acceder a ella era necesaria la instalacion de este software en cualquier ordenador con
acceso a la mismay la version de FileMaker Pro era muy antigua. Ademas los manuales
y hojas de caracteristicas de los componentes y equipos estaban en archivadores, con la
posibilidad de pérdida que esto conlleva. Finalmente, un usuario al acceder a esta
aplicacion tenia el control absoluto sobre la base de datos, teniendo que tener cuidado
con los usuarios que tenian acceso, ya que podian realizar cambios en ésta, e incluso
eliminarla. Por ello se requirio la creacion de una aplicacion nueva para tener acceso a la
base de datos. Se creyd que lo mas util seria una aplicacion accesible desde cualquier
ordenador de la universidad, sin necesidad de instalar ningin software en el ordenador
del cliente. Debido a esto se pensd en una aplicacion web, o sea, una pagina web
dinamica. Para llevarla a cabo se tuvieron en cuenta diferentes lenguajes de
programacion, posibles bases de datos y servidores sobre los que poner en
funcionamiento la aplicacion. Debido a que PHP es un lenguaje de programacion que
permite crear paginas web dinamicas, tiene un gran parecido con los lenguajes mas
comunes de programacion estructurada, puede ser desplegado en la mayoria de
servidores web y en casi todos los sistemas operativos y plataformas sin costo alguno y
permite la conexion con diferentes tipos de servidores de bases de datos, fue el lenguaje
elegido para la programacion de esta aplicacion. Ademas se eligié un servidor de bases
de datos MySQL, ya que es un sistema muy utilizado en aplicaciones web y se puede
acceder a €l a partir de aplicaciones escritas en diferentes lenguajes de programacion,
entre ellos PHP. El servidor web seleccionado fue Apache porque es el servidor web
HTTP mas utilizado y es muy robusto. Para que la aplicacion sea lo mas segura posible,
la conexion cliente-servidor se ha hecho mediante un protocolo seguro (HTTPS).

El acceso a la aplicacion esta restringido, y los usuarios con acceso a ella tienen
diferentes grados de privilegios. Hay tres tipos de usuarios, dependiendo de los
privilegios que tengan; los de tipgsuario, intermedio, yadministrador Los de tipo
usuario pueden acceder a la base de datos de una forma muy restringida, los de tipo
intermedio tienen acceso a una mayor parte de la aplicacion y los demmgastrador
son los que tienen el control absoluto de la aplicacion, lo que conlleva el control
absoluto de la base de datos. Desde esta aplicacion se va a tener acceso a la base de
datos que almacena todos los componentes y equipos del laboratorio y ademas se van a
poder realizar copias de seguridad de ésta, posibilidad que no existia en la base de datos
gue habia anteriormente en el laboratorio. En definitiva, dependiendo del tipo de usuario
gue tenga acceso a la aplicacion, se va a poder crear, y eliminar usuarios, ademas de
editar los datos relativos a éstos. También se pueden insertar nuevos registros en la base
de datos, editarlos y eliminarlos y realizar copias de seguridad de la base de datos.
Ademas los manuales y hojas de caracteristicas de los componentes y equipos del
laboratorio seran accesibles desde la propia aplicacion, pudiendo tener acceso a ellos
diferentes personas simultaneamente sin necesidad de ir al laboratorio a buscarlos.



Para acceder a la aplicacion hay que hacerlo escribiendo en la barra de direcciones
del navegador lo siguiente:

https://172.18.67.26/FOTONICA 0 https://172.18.67.26/FOTONICA/index.php



1. Descripcion del proyecto

En este apartado se va a describir el contexto en el que se llevo a cabo el proyecto, asi
como las fases de su elaboracion, la estructura del mismo y sus especificaciones.

1.1. Requerimientos

Este proyecto se lleva a cabo por la necesidad de actualizar la forma de acceso a la
base de datos del laboratorio de Foténica. Este laboratorio disponia de una base de
datos, basada en FileMaker Pro, en el que se almacenaban las caracteristicas de todos
los componentes y equipos del laboratorio. Sin embargo, todas las hojas de
caracteristicas y los manuales de los mismos estaban en archivadores, con el riesgo que
esto implica de poder ser extraviados. Ademas la version de FileMaker Pro utilizada era
muy antigua.

Con este proyecto se quiso conseguir una aplicacion que diera acceso a esta base de
datos. Lo primero que se tuvo en cuenta para la realizacion de la misma fue que se
tuviera acceso a ella en cualquier ordenador, sin necesidad de instalar ningun software
en el equipo cliente. Por esta razon se penso en una aplicacion web, es decir, en una
pagina web dindmica. A consecuencia de esto se pensdé en qué lenguajes de
programacion podian utilizarse, que servidor de bases de datos utilizar y sobre que
servidor web ponerla en funcionamiento. Entre los lenguajes de programacion existentes
se opté por utilizar PHP, ya que originalmente fue disefiado para la creacién de paginas
web dinamicas, puede ser desplegado en la mayoria de servidores web y en casi todos
los sistemas operativos y plataformas sin costo alguno. Ademas su gran parecido con los
lenguajes mas comunes de programacion estructurada, permiten crear aplicaciones de
contenido dinAmico sin tener que aprender todo un nuevo grupo de funciones. PHP
permite la conexion con diferentes tipos de servidores de bases de datos tales como
MySQL, Oracle y Microsoft SQL Server, entre otras. Ademas este lenguaje de
programacion soporta la programacion orientada objetos, la cual es una manera de
programar que trata de modelar los procesos de programacién de una manera cercana a
la realidad: tratando a cada componente de un programa como un objeto con sus
caracteristicas y funcionalidades. El servidor de bases de datos elegido para esta
aplicacion fue MySQL debido a que es muy utilizado en aplicaciones web y estd muy
ligado a PHP, aunque se puede acceder a él a partir de aplicaciones escritas en diversos
lenguajes de programacién, incluyendo C, C++, Pascal, Java y PHP, entre otros.
También puede ser utilizado bajo diferentes sistemas operativos. En él las tablas estan
compuestas por registros (cada fila de la tabla es un registro) y columnas (también
llamadas campos). MySQL permite a la aplicacion realizar varias tareas a la vez y
permite proveer servicio y procesamiento a multiples usuarios simultaneamente.
Ademas es un software libre. Se optd por elegir como servidor web Apache, ya que
funciona muy bien en combinacion con PHP y MySQL y es el servidor web mas
extendido. Para que la aplicacion sea lo mas segura posible el protocolo de transferencia
entre cliente-servidor utilizado es HTTPS, para evitar ataques en los que se puedan
conseguir contraseilas de acceso y la base de datos pueda ser modificada o incluso
eliminada. Este protocolo de transferencia de hipertexto es un protocolo de red basado
en HTTP, destinado a la transferencia segura de datos, es decir, es la version segura de
HTTP. La idea principal de HTTPS es la de crear un canal seguro sobre una red
insegura. Esto proporciona una proteccion razonable contra ataques, siempre que se
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empleen métodos de cifrado adecuados y que el certificado del servidor sea verificado y
resulte de confianza. El sistema HTTPS utiliza un cifrado basado en SSL/TLS para crear
un canal cifrado mas apropiado para el trafico de informacién sensible que el protocolo
HTTP. De este modo consigue que esta informacion sensible (usuarios y contrasefias)
no pueda ser usada por un atacante que haya conseguido interceptar la transferencia de
datos de la conexidn, ya que lo Unico que obtendra sera un flujo de datos cifrados que le
resultara imposible de descifrar. Tanto cliente como servidor se ponen de acuerdo de
antemano sobre la clave a usar para cifrar y descifrar la informacion que es enviada por
la red. Entonces el remitente cifra la informacion usando esa clave, la envia al
destinatario y éste la descifra con la misma.

En definitiva, se opt6 por utilizar un servidor web Apache y programar un conjunto
de scripts en PHP y SQL que se comunicaran con la base de datos MySQL.

1.2. Fases del proyecto

Para la elaboracion del proyecto se llevaron a cabo las siguientes fases:

- Primera fase. Estudio de los lenguajes de programacion.

- Segunda fase. Instalacion del software necesario para la realizacion de la
aplicacion.

- Tercera fase. Creacién de la aplicacion.

- Cuarta fase. Migracién de datos de una base de datos a otra.

- Quinta fase. Configuracion de las copias de seguridad.

- Sexta fase. Modificacion de la apariencia de la aplicacion.

- Séptima fase. Migracion de la aplicacion al servidor.

A continuacién se van a explicar cada una de estas fases.

Primera fase. Estudio de los lenquajes de programacion

Durante esta primera fase se estudiaron los lenguajes de programacion que se han
utilizado para la realizacion de esta aplicacion, PHP y SQL. Para aprender a programar
utilizando estos lenguajes se estudiaron diversos tutoriales. El lenguaje de programaciéon
PHP es el utilizado para programar todos los scripts que forman la aplicacion y gracias
al lenguaje de consulta estructurado SQL se tiene acceso a la base de datos. Este
lenguaje de programacién permite efectuar consultas con el fin de recuperar informacién
de la base de datos, asi como hacer cambios en ella.

Seqgunda fase. Instalacién del software necesario para la realizacién de la aplicaciéon

Durante la segunda fase se estudid qué software era necesario instalar para poder
programar la aplicacion y que ésta funcionara correctamente. Se llegd a la conclusion de
que habia que instalar un servidor web Apache, un modulo para programacion PHP, el
servidor de bases de datos MySQL y un editor PHP. Como el servidor se iba a instalar
en un equipo cuyo sistema operativo fuera Windows se encontré un paquete llamado
EasyPHP que instala el servidor Apache, junto con el médulo para programacion PHP,
el servidor de bases de datos MySQL y PHPMyAdmin. Esta ultima aplicacion es muy
atil ya que es una aplicacibn web para administrar las bases de datos de MySQL.
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Ademas se instalo el PHP Editor, que fue muy util a la hora de programar los scripts en
PHP. También se tuvo que instalar el programa FileMaker Pro, para tener acceso a la
base de datos antigua.

Tercera fase. Creacion de la aplicacion

Durante esta fase se crearon los 65 scripts que forman la aplicacién, con un total de
5800 lineas de codigo. Ademas se cred una base de datos Ifatoadz:a compuesta
por 11 tablas. La creacion de la base de datos se hizo con la herramienta PHPMyAdmin,
asi como las tablas que la componen y los campos que componen cada tabla.

Cuarta fase. Migracién de datos de una base de datos a otra

Cuando ya toda la aplicacion estuvo programada se migraron todos los datos que
habia en la base de datos antigua a la realizada para esta aplicacion.

Quinta fase. Configuracién de las copias de sequridad

En esta fase se estudio cudl seria la mejor forma de realizar las copias de seguridad
de la base de datos. Se llegé a la conclusion de que seria atil que el usuario
administradorpudiera realizar y restaurar copias de seguridad siempre que él quisiera.
Ademas deberia poder elegir el directorio, dentro del servidor, donde se almacenan esas
copias. También se opto por programar la realizacion de una copia de seguridad
semanalmente de manera automatica.

Sexta fase. Modificacién de la apariencia de la aplicacion

Durante esta fase se crearon las hojas de estilo que darian a la aplicaciéon su
apariencia final.

Séptima fase. Migracion de la aplicacién al servidor

Por ultimo se migré toda la aplicacion al servidor. Para ello se instalo en €l el paquete
EasyPHP y se configuré de la manera mas adecuada. Ademas se copiaron en él todos los
scripts, asi como los archivos relacionados con la base de datos. También se hizo alguna
modificacion en un script para que la aplicacion funcionara en el servidor.

1.3. Estructura de la aplicacién

My SaL FHF .
BhL A daris i e M—W Servidorweb Apache

Esta aplicacion, como se puede observar en el diagrama anterior, esta compuesta por
una base de datos MySQL a la que se tiene acceso a través de unos scripts programados
en PHP, los que se comunican con el servidor web Apache.



La base de datos creada se llama fotonica y esta compuesta por 11 tablas:

- config_backup

- config_mail

- elementos

- categoria

- localizacion

- estado

- usuario

- uso

- usuarios

- privilegios_usuarios
- categorias_usuarios

A continuacion se describe qué informacion almacena cada tabla:

Tabla config_backup

Esta tabla se compone de un campo llamado Directorio, y siempre va a almacenar un
anico registro. Este va a ser el directorio en el que se van a almacenar las copias de
seguridad en el servidor, tanto la/s que hace/n el/llos administrador/es, como las que se
hacen automaticamente semanalmente. Ademas va a ser el directorio desde el que se
van a seleccionar los archivos necesarios a la hora de restaurar la base de datos a partir
de una copia de seguridad. Por ejemplo, C:\Archivos de programa\EasyPHP-
5.3.2\FOTONICA\backup.

Tabla config mail

Esta tabla estd compuesta por 6 campos; Host, Port, Username, Password, From_dir
y From_name. Al igual que la tabla anterior siempre va a almacenar un Unico registro.
Esta tiene la configuracion necesaria para el envio de correos electronicos desde la
aplicacion a partir de una direccion de destino determinada. Esta informacion es el
servidor que se va a utilizar para el envio de correos, el puerto que utiliza, el nombre de
usuario y la contrasefia de esa cuenta, la direccion de correo desde la que se envian los
emails y el nombre que se quiere que el destinatario vea al recibir el correo electronico.
Por ejemplo,

- Host: smtp.gmail.com

- Port: 587

- Username: upna.fotonica

- Password: labfotonica

- From_dir: upna.fotonica@gmail.com
- From_name: Administrador

Tabla elementos

Esta tabla estd compuesta por 14 campos; Numero, Fecha_entrada, Nombre,
Numero_serie, Categoria, Descripcion, Responsable, Localizacion_hoja_caracteristicas,
Estado, Comentarios, Usuario, Uso, Fecha_inicio, Fecha_estimada_fin. Esta tabla es la
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que almacena todos los componentes y equipos que hay en el laboratorio de Fotodnica,
con toda su informacion asociada. EI campo Numero almacena el numero del elemento,
namero correlativo que sirve para ordenar los elementos. Otro campo es la fecha de
entrada, para saber cuando se ha introducido cada elemento en la base de datos.
Ademas hay que introducir el nombre y el nimero de serie de cada uno de ellos. En el
campo Categoria se introduce uno de los registros de lacttblzoria. Hay otro campo

en el que se hace una breve descripcion. En el campo Responsable, se introduce el
nombre de la persona responsable de ese elemento y en la localizacion de la hoja de
caracteristicas se almacenan valores obtenidos de laaeddiaacion. El campo Estado

puede tener unos valores determinados, que estan definidos en &statitay definen

el estado del elemento, si esta bien, averiado... Se pueden escribir comentarios sobre
cada elemento en el campo Comentarios y ademas, si un elemento esta siendo usado por
alguien tiene que quedar constancia de quién lo esta usando (Usuario), qué uso le esta
dando (Uso) y durante qué periodo de tiempo lo va a utilizar (Fecha_inicio y
Fecha_estimada_fin). Los campos Usuario y Uso estan relacionados con las tablas
usuario y uso. Un ejemplo de esta tabla es el siguiente registro:

- Numero: 100456

- Fecha_entrada: 10-06-2010

- Nombre: CIRCULADORES

- Numero_serie: 100303/910087/9

- Categoria: COMPONENTES FIBRA OPTICA

- Descripcion: CIRCULADORES DE 3 Y 4 PUERTOS (2 unidades de cada
uno), 1550nm

- Responsable: Montse Fernandez Vallejo

- Localizacion_hoja_caracteristicas: Archivador

- Estado: O.K.

- Comentarios: Comprado a OEMARKET

- Usuario: Manuel Lopez-Amo

- Uso: INVESTIGACION

- Fecha_inicio: 10-06-2010

- Fecha_estimada_fin:

Tablacategoia

Esta tabla esta compuesta de un uUnico campo llamado Nombre, en el que se
almacenan las posibles categorias que pueden asociarse a los elementos guardados en
esta base de datos. Por ejempitDDO LASERFILTROS OPTICOSFUENTES DE
LUZ...

Tabla localizacion

Esta tabla esta constituida por un campo llamado Localizacion. En él se almacenan
las posibles localizaciones de las hojas de caracteristicas y manuales de cada equipo o
componente. Los registros almacenados en la actualidad son: Archivador, No
disponible, Otros, Version electronica y Archivador/Version electronica.



Tabla estado

La tablaestado consta de un unico campo (Estado) y almacena los posibles estados
de los elementos almacenados en la base de datos. Por ejemplo, Averiado, O.K., K.O. u
Otros.

Tabla usuario

Esta tabla también tiene un sdlo campo y éste tiene el nombre de Nombre. En ella se
almacenan los nombres de las personas que pueden estar utilizando alguno de los
elementos del laboratorio. Por ejemplo, Manuel Lopez-Amo, Alayn o LIBRE.

Tabla uso

Esta tabla almacena, en un campo llamado Uso, los posibles usos que se le pueden
dar a los elementos del laboratorio. Estos pueden ser P.F.C., INVESTIGACION,
PRACTICAS o LIBRE.

Tabla usuarios

En esta tabla se almacena toda la informacion relacionada con los usuarios que tienen
acceso a la aplicacion. Se compone de 9 campos; Usuario, Password, Nombre,
Apellidos, DNI, email, Categoria, Otros y Privilegios. EI campo Usuario almacena el
nombre del usuario, en Password la contrasefia de ese usuario, en Nombre y Apellidos el
nombre y los apellidos del usuario, en DNI su DNI, en email una direccion de correo
electronico para poder recibir correos de esta aplicacion. En Categoria se muestra la
categoria del usuario, uno de los registros almacenados en ledigarias_usuariaos
En el campo Otros se puede afadir informacion por si la categoria seleccionada es
Otros. Finalmente en Privilegios se almacena el nivel de privilegios que tiene cada
usuario (Administrador, Intermedio o Usuario). Un ejemplo de registro almacenado en
esta tabla es:

- Usuario: pruebal

- Password: pruebal

- Nombre: Prueba

- Apellidos: 1

- DNI: 12345678A

- Email: huarte.56181@e.unavarra.es
- Categoria: Otros

- Otros: prueba de otros

- Privilegios: Administrador

Tabla privilegios usuarios

Esta tabla, con un Unico campo llamado Privilegios, almacena los tres posibles tipos
de privilegios que puede tener un usuario. Estos son Administrador, Intermedio y
Usuario.

10



Tabla cateqorias usuarios

Esta tabla también esta compuesta de un unico campo llamado Categorias. En ella se
almacenan las posibles categorias a las que puede pertenecer un usuario, COmo por
ejemplo EstudiantePFC, Técnico laboratorio, Profesar Otros

Explicado ya el formato y uso de cada tabla, se va a hacer una breve explicacion del
formato de la pagina web.

La aplicacion tiene el acceso restringido y los usuarios que tienen acceso a ella lo van
a tener mas o menos restringido, dependiendo del tipo de privilegios de los que
disponga cada uno. Hay usuarios con un nivel de privilegios muy bajo, los del tipo
usuario, que tienen acceso a una parte muy pequefia de la aplicacion. Hay otro tipo de
usuarios que ya tienen acceso a una mayor parte de la aplicacion, estos son los de tipo
intermedio. Por udltimo estan los usuarios que tienen control absoluto sobre la
aplicacion, son los administradores

Al acceder a la aplicacion la primera pagina que se muestra es una en la que se pide
al usuario que se identifigue. Una vez se ha introducido un nombre de usuario y una
contrasefia, se comprueba si esta informacion es correcta, comprobando si existe ese
usuario con esa contrasefia en la base de datos. Dependiendo del tipo de privilegios que
disponga el usuario se abre una pagina u otra. Independientemente del tipo de usuario la
estructura de la pagina es siempre la misma, con la diferencia de que unos van a tener
mas enlaces activos que otros, ya que éstos les van a dirigir hacia las tareas que puedan
llevar a cabo. Los usuarios con el nivel de privilegios menor van a poder siempre volver
a la pagina de inicionfenu_usuario.php). Los intermedios, sin embargo van a tener
siempre acceso a su pagina de iniorerfu_intermedio.php) y a la de configuracion de
su cuentadonfig_cuenta.php). Por otro lado, los usuarios administradores siempre van
a tener acceso a su pagina de inioerfu_administrador.php), a la de configuracion de
su cuenta donfig _cuenta.php) y a la de tareas del administrador
(tareas_administrativas.php). De esta forma, cada usuario, independientemente de la
pagina en la que se encuentre siempre, va a tener acceso a sus menus correspondiente.

A continuacion se muestra una descripcion de aquellas tareas que puede llevar a cabo
cada usuario, dependiendo del nivel de privilegios que posea.

Usuario:

- Ver todos los elementos de la base de datos.
- Buscar elementos dentro de la base de datos.

Intermedio:

- Ver todos los elementos de la base de datos.

- Buscar elementos dentro de la base de datos.

- Editar los campos que definen cada elemento.

- Eliminar elementos de la base de datos.

- Almacenar nuevos elementos en la base de datos.
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- Ver su perfil, donde se almacena la informacion relativa a su usuario:
nombre, apellidos, DNI, direccion de correo electronico asociada ese usuario,
categoria (estudiante, PFC, técnico de laboratorio, profesor u otros) y nivel
de privilegios (usuario, intermedio o administrador). En el caso de que la
categoria sea otrase muestra, si existe, una descripcion mas detallada.

- Cambiar su contrasefa de acceso.

Administrador

- Ver todos los elementos de la base de datos.

- Buscar elementos dentro de la base de datos.

- Editar los campos que definen cada elemento.

- Eliminar elementos de la base de datos.

- Almacenar nuevos elementos en la base de datos.

- Ver su perfil, donde se almacena la informacion relativa a su usuario:
nombre, apellidos, DNI, direccion de correo electronico asociada ese usuario,
categoria (estudiante, PFC, técnico de laboratorio, profesor u otros) y nivel
de privilegios (usuario, intermedio o administrador). En el caso de que la
categoria sea otrase muestra, si existe, una descripcion mas detallada.

- Cambiar su contraseia de acceso.

- Configurar la direccion de correo electronico que se utiliza para enviar
emails a los usuarios cuando son creados y eliminados.

- Cambiar el directorio en el que se hacen las copias de seguridad.

- Crear nuevos usuarios.

- Editar la informacion asociada a cada usuario.

- Eliminar usuarios.

- Crear copias de seguridad.

- Restaurar copias de seguridad.

Ademas de todas estas tareas, si un usuario se olvida de su nombre de usuario o
contrasefia puede pedir a la aplicacion que le envie esta informacion por correo
electroénico.

Todas las paginas estan asociadas a una hoja de edilml(csy excepto
index.php, que esta asociadandex.css Estas hojas de estilo hacen que sea muy
sencillo modificar la apariencia de la aplicacion.

Todas estas tareas se han programado en un total de 65 scripts que forman la
aplicacion, programados en PHP, con un total de 5800 lineas de cdédigo.
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1.4.Diagramas

A continuacién se van a mostrar unos diagramas que indican la relacion entre los
scripts.

index. php

¥ v

identificacian.php pass_email.php

i~ ; # l

pass_emaild.php
enwiar_mail.php

menu_administrador.php | [ menu_intermedio.php| | menu_usuario php

menu_administrador.php| | menu_intermedio.php menu_usuatio.php

'y

salir.php

v

index php
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menu_usuario.php
mostrar_defecto.php

+
¥ v
salir.php budcador.php —
index.php budcadorZ php
mostrar_eltos. php
inicio.php anteriar.php siguiente.php final.php
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Cabe destacar que desde cualquier pagina el usuario puede volver a la pagina de
inicio asi como cerrar sesion y salir de la aplicacion. Los usuatarsnedios ademas
podran en todo momento ircanfig_cuenta.php, donde van a tener acceso a diferentes
opciones para configurar su cuenta. Por otro lado, los usaamnasistradoresademas
de poder acceder en todo momentaoafig_cuenta.php, podran también acceder a
tareas_administrativas.php, donde tendran acceso a todas las tareas permitidas por la
aplicacion.

Todos los scripts utilizados en esta aplicacion tienen una estructura similar. Al
principio, se inicia una sesion y se incluyen, si es necesario, otros script cuyas variables
se van a utilizar en el script. El script que se incluye en casi todos®&g.php, ya que
es el que dispone de la informacién necesaria para conectarse a la base de datos y para
redirigir la pagina automaticamente a otras paginas. Después, se comprueba que se ha
accedido a la pagina de forma correcta, es decir, un usuario se ha identificado y tiene los
privilegios necesarios para acceder. Si no es asi la pagina se redirige a la pagina
principal {ndex.php), para que el usuario se identifique correctamente. Si el usuario ha
accedido correctamente, la siguiente comprobacion es calcular el tiempo que el usuario
lleva inactivo. Si el usuario lleva inactivo 10 minutos o0 mas se destruye la sesion y se
redirige a la pagina principal para que se vuelva a identificar. De este modo, si un
usuario no cierra sesion, ni cierra el navegador la sesion caducara en 10 minutos. Si
todavia no han pasado 10 minutos se modifica el valor de la fecha en el que ha tenido
lugar el dltimo acceso. Inmediatamente cada script tiene las sentencias necesarias para
la realizacion de su tarea principal.

A continuacion se expone la descripcion de cada script, explicando qué se hace en
cada uno de ellos.

config.php

Este script tiene la informacion necesaria para que cuando algun script se tenga que
conectar con la base de datos MySQL esta conexion se pueda llevar a cabo. Esta
informacion es el servidor (localhost), el usuario (root) y la contrasefia (upna) de la base
de datos. Ademas tiene otra variable que almacena la direccion del servidor y el
directorio en el que estan almacenados todos los scripts (172.18.67.26/FOTONICA).

index.php

Esta es la pagina a la que se accede al entrar en la aplicacion. Lo primero que se hace
en este script es poner a cero la variable de sesion que almacena el nivel de privilegios
del usuario identificado, ya que en este momento todavia ningan usuario se ha
identificado. En ella hay un formulario en el que se solicita un usuario y una contrasefa.
Cuando estos datos se introducen esta informacion se endentificacion.php.
Ademas, en esta pagina hay un enlace al que se accede si el usuario ha olvidado su
usuario y/o contrasefia. Al pinchar sobre €l la pagina va a pass_email.php.



pass_email.php

En esta pagina hay otro formulario en el que se solicita una direccion de correo
electronico. Una vez introducida esta direccion la informacién se envia al archivo
pass_email2.php.

pass_email2.php

En este script se utiliza una funcion llamadeviar_maily por eso se incluye el
archivo que la almacenar(viar_mail.php) al inicio del mismo. Lo primero que se hace
en este script es comprobar si algun usuario tiene esa direccion de correo electronico. Si
existe, en dos variables se almacenan el nombre de ese usuario y su contrasefia y se
utilizan para formar el cuerpo de un correo electronico. Ademas se especifica el titulo
del correo. Seguidamente se llama a la funcion enviar, pagandole como parametros
la direccidon de correo electrénico del destinatario, el titulo del mensaje y el cuerpo del
mismo. Si ningun usuario tiene asociada esa direccion de correo electronico sale un
mensaje en la pagina indicando que la direccidn introducida es errénea y un enlace para
volver a pass_email.php y volver a introducir la direccion. Si la direccion existe se envia
un mensaje con el nombre de usuario y su contrasefa.

enviar mail.php

En este script se almacena la funcéviar_mail Esta va a ser la encargada de
enviar emails a las direcciones de correo, con los titulos y cuerpos de los mensajes que
se le pasen como parametros de entrada. Para ello se hace uso dePleiRMadger,
asi que al principio de la funcion se incluye el arclulas.phpmailer.php. Lo primero
gue se hace es obtener el nombre y los apellidos del usuario al que se le va a enviar el
correo electrénico. Después, se obtienen los datos de configuracion de la cuenta de
correo desde la que se va a hacer el envio, datos que estan almacenados en la tabla
config_mailde la base de datos. Estos datos son el servidor, puerto, nombre de usuario,
contrasefa, direccion y nombre de la persona titular de la cuenta. Con toda esta
informacion se crea un objeto de la cl&d¢PMailer y se envia un correo electronico
con la informacion que se le ha especificado en los parametros de entrada de la funcion.

identificacion.php

Lo primero que se hace en este script es iniciar una sesion y dar valores a las
variables de sesion que van a almacenar el nivel de privilegios del usuario identificado y
la fecha en la que ha tenido lugar el acceso. La variable de sesion que almacena el nivel
de privilegios se inicializa a 0. Una vez hecho esto comprueba si el usuario existe y
comprueba el nivel de privilegios que posee. Con esta informacién da valor a la variable
de sesion que va a almacenar el nombre de usuario que esta identificado y dependiendo
del nivel de privilegios que éste posea asignara un valor u otro a la variable de sesion
gue va a almacenar esta informacion. Saésiinistrador a la variable se le asigna
valor 1, si esIntermedio, se le asigna 2 y si Bsuario se le asigna 3. Ademas
dependiendo de esto se redirige la pagina a una u otra, ya que dependiendo de los
privilegios que tenga cada usuario tendra acceso a unas acciones o a otras.Las paginas a
las que se puede redirigir samenu_administrador.php si se ha identificado como un
Administrador menu_intermedio.php si se ha identificado corimbermedio y
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menu_usuario.php si es urstario. Si por el contrario, no existe ninglin usuario con
ese nombre y contrasefia se redirige a index.php.

menu_usuario.php

Este script es s6lo accesible por aquellos usuarios ddJspario. En €l puede
acceder al buscador programado para esta aplicabidscgdor.php) o puede ver
directamente uno a uno todos los elementos almacenados en la base de datos. Esto es
posible debido a que se ha incluido un scmpbgtrar_defecto.php) que muestra uno a
uno todos estos elementos.

buscador.php

Este script muestra un formulario, en el que estan todos los campos que definen cada
elemento de la base de datos. De esta manera el usuario puede buscar un elemento a
través de cualquiera de sus campos, puede buscar desde por su nombre, como por la
categoria a la que pertenece, hasta por la fecha en la que se afadio a la base de datos.
Ademas si el usuario que ha accedido a la pagina Agdmimistrador puede editar los
posibles valores de los camposCategoria (editar_categorias.php),
Localizacion_hoja_caracteristicas (editar_localizacione.php), Estado
(editar_estados.php), Usuario (editar_usuarios_elementos.php) y Uso
(editar_usos.php), modificando los registros de las tablas correspondientes desde las
que se obtienen los valores. Una vez introducidos en el formulario los datos en los
campos por los que se quiere buscar esta informacion es enviada a buscador2.php.

buscador2.php

En él se almacena toda la informacion introducida en el formulario en diferentes
variables y se busca por separado cada elemento que tenga alguna coincidencia con
alguno de los campos buscados. Después todos los elementos que han tenido alguna
coincidencia se introducen en un vector y si existen elementos los cuales todos los
campos buscados tienen el valor buscado se almacenan en otro vector, en orden
creciente de sus numeros. Entonces, en este ultimo vector quedan almacenados los
nameros de aquellos elementos que cumplen las condiciones de la busqueda. Este vector
se almacena como variable de sesidn, se inicializa el puntero que va a pasar de un
elemento a otro dentro de este vector y se redirige la pagina a mostrar_eltos.php.

mostrar_eltos.php

Este archivo va a mostrar de uno en uno todos los elementos que se han encontrado
en la busqueda, con todos los campos que los caracterizan. Lo primero es afadir el
archivonombre_archivo.php. Este almacena la funeiombre_archivo, que va a ser la
encargada de devolver, si existe, el nombre del material electronico asociado del
elemento que se esté mostrando. A una variable se le asigna el nidmero total de
elementos encontrados. Si no se han encontrado elementos se muestra un mensaje
diciendo que no se encontraron coincidencias. Si se ha encontrado algun elemento hay
un menu de navegacion para que segun lo que seleccione el usuario, se muestre el
elemento siguientesiguiente.php), el anterioaiterior.php), el primeroiiicio.php) o
el ultimo (inal.php) de los elementos encontrados, siempre ordenados segun su numero.
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A continuacion se muestra toda la informacion (los 14 campos) del elemento
seleccionado. Ademas si el usuario que ha accedido a esta pagina se ha identificado
como Administrador puede editar los posibles valores de los camPategoria
(editar_categorias.php)l.ocalizacion_hoja_caracteristicagditar_localizacione.php),
Estado éditar_estados.php), Usuario (editar_usuarios_elementos.php) yJso
(editar_usos.php), modificando los registros de las tablas correspondientes desde las
que se obtienen los valores.

Ademas se comprueba si existe material electronico asociado a ese elemento con la
funcién nombre_archivo, pasandole como parametro el nombre de este archivo
(elto_xxx, donde xxx es el numero del elemento), sin extensidn, ya que ésta no se sabe
de antemano. Si existe se muestra un enlace para que el usuario pueda verlo. Si el
usuario que ha accedido se ha identificado céwmbministradoro Intermedio ademas
puede editar los valores de cada elemento, asi como subir material electrénico asociado
nuevo gditar_elto.php) y eliminar el elementeliminar_elto.php).

mostrar_defecto.php

Este archivo va a mostrar de uno en uno todos los elementos almacenados en la base
de datos, con todos los campos que los caracterizan. Lo primero es afiadir el archivo
nombre_archivo.php. Este almacena la funci@mbre_archivo, que va a ser la
encargada de devolver, si existe, el nombre del material electronico asociado del
elemento que se esté mostrando. Seguidamente se introduce en un vector todos los
nameros de todos los elementos que hay en la base de datos, a continuacion se ordena
este vector de menor a mayor. A una variable de sesion se le asigna el nimero total de
elementos. A continuacion hay un menu de navegacion para que segun lo que seleccione
el usuario se muestre el elemento siguiesitpu{ente.php), el anterioaiiterior.php), el
primero (nicio.php) o el dltimo final.php) de la base de datos, siempre ordenados
segun su numero. Seguidamente se muestra toda la informacion (los 14 campos) del
elemento seleccionado. Ademas si el usuario que ha accedido a esta pagina se ha
identificado comoAdministrador puede editar los posibles valores de los campos
Categoria (editar_categorias.php), Localizacion_hoja_caracteristicas
(editar_localizacione.php), Estado éditar_estados.php), Usuario
(editar_usuarios_elementos.php)lJgo (editar_usos.php), modificando los registros de
las tablas correspondientes desde las que se obtienen los valores. Ademas se comprueba
si existe material electronico asociado a ese elemento con la furwidre _archivo,
pasandole como parametro el nombre de este archivo (elto_xxx, donde xxx es el nUmero
del elemento). Si existe se muestra un enlace para que el usuario pueda verlo. Si el
usuario que ha accedido se ha identificado céwmministradoro Intermedio ademas
puede editar los valores de cada elemento, asi como subir material electrénico asociado
nuevo gditar_elto.php) y eliminar el elemento (eliminar_elto.php).

nombre_archivo.php

En este archivo se almacena la funcimbre_archivo. Esta es la encargada de
devolver el nombre del material electronico asociado al elemento actual que se esta
mostrando, almacenado en el directorio ./manuales/. Para ello guarda en un vector todos
los nombres de los archivos que hay en ese directorio. Busca la maxima similitud entre
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el nombre que deberia tener el archivo asociado y cada uno de los existentes en el
directorio, con el fin de encontrar la extension del archivo. Almacena la extension del
archivo con mayor similitud en una variable. A continuacion compara el nombre que
debe tener el archivo, ya que es sabido debido a que todos los nhombres de los archivos
tienen la forma elto_xxx, donde xxx es el numero del elemento, con el nombre que ha
obtenido la maxima similitud con él (sin la extension). Si éstos son iguales es que ese
elemento tiene un archivo asociado, y devuelve el nombre de éste (incluida la
extension). Si no son iguales es que ese elemento no tiene ningun archivo asociado y
devuelve cadena vacia.

siguiente.php

Este lo que hace es incrementar el puntero en una unidad, siempre y cuando éste no
indique ya la ultima posicion del vector donde estan almacenados los elementos que se
van a mostrar, en este caso el puntero no cambia de valor. Cuando el puntero ya tiene el
valor que le corresponde la pagina se redirige a la pagina de la que viene.

anterior.php

Este lo que hace es decrementar el puntero en una unidad, siempre y cuando éste no
indique ya la primera posicion del vector donde estan almacenados los elementos que se
van a mostrar, en este caso el puntero no cambia de valor. Cuando el puntero ya tiene el
valor que le corresponde la pagina se redirige a la pagina de la que viene.

inicio.php
Este lo que hace es asignarle al puntero el valor 0, para que indique la primera

posicion del vector donde estan almacenados los elementos que se van a mostrar.
Después la pagina se redirige a la pagina de la que viene.

final.php

Este lo que hace es asignarle al puntero el valor de la Gltima posicién del vector
donde estan almacenados los elementos que se van a mostrar. Después la pagina se
redirige a la pagina de la que viene.

editar_categorias.php

Este se abre en una ventana nueva, ya que el usuario quiere editar la lista de
categorias, pero puede que no quiera salir de la pagina donde se encuentra. En él se
muestran una a una todas las categorias almacenadas en d¢atgpdaia y a traves de
dos formularios se da la opcion de poder cambiar el nombre de estas categorias
(editar_categoria.php) o eliminar categorias de la base de datos
(eliminar_categoria.php). Ademas existe un nuevo formulario para afadir nuevas
categorias a la tablayeva_categoria.php).
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editar_categoria.php

Lo que se hace en este script es recoger el nombre de la categoria a la que se le quiere
cambiar el nombre y el nombre nuevo que ha introducido el usuario. De esta forma, se
actualiza el nombre de esa categoria en la tatgoria de la base de datos. Después
redirige al usuario a la pagina editar_categorias.php.

eliminar_categoria.php

Es el encargado de recoger el nombre de la categoria que se quiere eliminar y la
elimina de la tabla. Después redirige al usuario a la pagina editar_categorias.php.

nueva_categoria.php

En este script se recoge el nombre de la categoria que se quiere afiadir y se
comprueba si ya existe en la tabktegoria una con ese nombre, si no es asi la afiade
COmo un nuevo registro y redirige a la pagireliéar_categorias.php. Si la categoria ya
existe muestra un aviso y un enlace para volver a editar_categorias.php.

editar_localizaciones.php

Este se abre en una ventana nueva, ya que el usuario quiere editar la lista de
localizaciones donde se pueden encontrar los manuales y hojas de caracteristicas de los
componentes y equipos del laboratorio, pero puede que no quiera salir de la pagina
donde se encuentra. En €l se muestran una a una todas las localizaciones almacenadas
en la tabldocalizacion y a través de dos formularios se da la opcion de poder cambiar el
nombre de estas localizacioneslifar_localizacion.php) o eliminar localizaciones de la
base de datosljminar_localizacion.php). Ademas existe un nuevo formulario para
afadir nuevas localizaciones a la tablaeva_localizacion.php).

editar_localizacion.php

Lo que se hace en este script es recoger el nombre de la localizacion a la que se le
quiere cambiar el nombre y el nombre nuevo que ha introducido el usuario. De esta
forma, se actualiza el nombre de esa localizacion en laltaialézacion de la base de
datos. Después redirige al usuario a la pagina editar_localizaciones.php.

eliminar_localizacion.php

Es el encargado de recoger el nombre de la localizacién que se quiere eliminar y la
elimina de la tabla. Después redirige al usuario a la pagina editar_localizaciones.php.

nueva_localizacion.php

En este script se recoge el nombre de la localizacidon que se quiere afadir y se
comprueba si ya existe en la taldealizacion una con ese nombre, si no es asi la afiade
como un nuevo registro y redirige a la paginaditar_localizaciones.php. Si la
localizacion ya existe muestra un aviso y un enlace para volver a
editar_localizaciones.php.
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editar_estados.php

Este se abre en una ventana nueva, ya que el usuario quiere editar la lista de posibles
estados de los elementos de la base de datos, pero puede que no quiera salir de la pagina
donde se encuentra. En él se muestran uno a uno todos los estados posibles de cada
elemento almacenados en la tabddado y a través de dos formularios se da la opcion
de poder cambiar el nombre de estos estasltita( estado.php) o eliminar estados de
la base de datosl{minar_estado.php). Ademas existe un nuevo formulario para afadir
nuevos estados a la tabfaiévo_estado.php).

editar_estado.php

Lo que se hace en este script es recoger el nombre del estado al que se le quiere
cambiar el nombre y el nombre nuevo que ha introducido el usuario. De esta forma, se
actualiza el nombre de ese estado en la tablado de la base de datos. Después
redirige al usuario a la pagina editar_estados.php.

eliminar_estado.php

Es el encargado de recoger el nombre del estado que se quiere eliminar y lo elimina
de la tabla. Después redirige al usuario a la pagina editar_estados.php.

nuevo_estado.php

En este script se recoge el nombre del estado que se quiere afadir y se comprueba si
ya existe en la tablastado uno con ese nombre, si no es asi lo afiade como un nuevo
registro y redirige a la paginaeaglitar_estados.php. Si el estado ya existe muestra un
aviso y un enlace para volver a editar_estados.php.

editar_usuarios_elementos.php

Este se abre en una ventana nueva, ya que el usuario quiere editar la lista de usuarios
que tienen acceso a los elementos del laboratorio, pero puede que no quiera salir de la
pagina donde se encuentra. En él se muestran uno a uno todos los usuarios almacenados
en la tablausuario y a través de dos formularios se da la opcion de poder cambiar el
nombre de estos usuarielitar_usuario_elementos.php) o eliminar usuarios de la base
de datos€liminar_ usuario_elementos.php). Ademas existe un nuevo formulario para
afadir nuevos usuarios a la tablagvo usuario_elementos.php).

editar_usuario_elementos.php

Lo que se hace en este script es recoger el nombre del usuario al que se le quiere
cambiar el nombre y el nombre nuevo que se ha introducido. De esta forma, se actualiza
el nombre de ese usuario en la taldaario de la base de datos. Después redirige al
usuario a la pagina editar_usuarios_elementos.php.
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eliminar_usuario_elementos.php

Es el encargado de recoger el nombre del usuario que se quiere eliminar y lo elimina
de la tabla. Después redirige al usuario a la pagina editar_usuarios_elementos.php.

nuevo_usuario_elementos.php

En este script se recoge el nombre del usuario que se quiere afadir y se comprueba si
ya existe en la tablasuario uno con ese nombre, si no es asi lo aflade como un nuevo
registro y redirige a la paginaedlitar_usuarios_elementos.php. Si el usuario ya existe
muestra un aviso y un enlace para volver a editar_usuarios_elerpéptos

editar_usos.php

Este se abre en una ventana nueva, ya que el usuario quiere editar la lista de usos que
se le pueden dar a los elementos, pero puede que no quiera salir de la pagina donde se
encuentra. En él se muestran uno a uno todos los usos posibles que se le pueden dar a
cada elemento y a través de dos formularios se da la opciéon de poder cambiar el nombre
de estos usosditar_uso.php) o eliminar usos de la base de datosifar_uso.php).

Ademas existe un nuevo formulario para afiadir nuevos usos a la usidla
(nuevo_uso.php).

editar_uso.php

Lo que se hace en este script es recoger el nombre del uso al que se le quiere cambiar
el nombre y el nombre nuevo que ha introducido el usuario. De esta forma, se actualiza
el nombre de ese uso en la tald® de la base de datos. Después redirige al usuario a la
pagina editar_usos.php.

eliminar_uso.php

Es el encargado de recoger el nombre del uso que se quiere eliminar y lo elimina de
la tabla. Después redirige al usuario a la pagina editar_usos.php.

nuevo_uso.php

En este script se recoge el nombre del uso que se quiere afiadir y se comprueba si ya
existe en la tablaso uno con ese nombre, si no es asi lo aflade como un nuevo registro
y redirige a la paginaeditar_usos.php. Si el uso ya existe muestra un aviso y un enlace
para volver a editar_usos.php.

editar elto.php

Este script, en el inicio incluye el archivmmbre_archivo.php. En él se recogen
todos los datos asociados al elemento que se estd mostrando, asi como el nombre del
material electronico asociado a él, si existe. Primero se comprueba si se ha subido algun
archivo nuevo. Si es asi le cambia el nombre a elto_xxx, donde xxx es el nimero del
elemento. A continuacién con la funcidbombre_archivo comprueba si ese elemento ya
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tenia un archivo asociado y si es asi lo elimina. Seguidamente guarda el archivo nuevo.
A continuacion actualiza todos los campos del elemento que el usuario quiere modificar.

eliminar elto.php

Este script, en el inicio incluye el archimombre_archivo.php. En éste se recoge el
namero del elemento que se quiere eliminar. Con la fummdmbre_archivo busca si
existe algun archivo asociado a ese elemento y si es asi lo elimina. Seguidamente
elimina el elemento de la base de datos.

menu_intermedio.php

Este script se diferencia deenu_usuario.php en que ademas de mostrar lo que se
muestra en este Ultimo se pueden afadir nuevos componentes y equipos a la base de
datos fuevo_elto.php). Ademas estos usuarios pueden ver la informacion relacionada
con su perfil perfil.php) y cambiar su contrasefia de acceso (cambiar_pass.php).

nuevo_elto.php

Comienza haciendo una consulta a la taldmentosie la base de datos para saber
cual es el nimero mayor que se ha utilizado en un elemento. Después le suma uno a este
namero, obteniendo el nUmero que se le va a asignar al nuevo elemento, numero que el
usuario no va a poder modificar. Seguidamente se calcula la fecha actual, para
asignarsela al campeecha_entrada de la tabkElementoscampo que tampoco va a
poder ser modificado por el usuario. A continuacion se muestra el formulario, con el
resto de campos vacios, para que el usuario rellene la informacién asociada al elemento
que quiere afadir a la base de datos. Ademas, los camjabegoria,
Localizacion_hoja_caracteristicagstado,Usuario yUso son listas desplegables con
los posibles valores que pueden tomar, obtenidos de sus tablas correspondientes.
Ademas si el usuario se ha identificado coAwministrador podra modificar los
registros de estas tablas eaditar_categorias.php, editar_localizaciones.php,
editar_estados.php,editar_usuarios_elementos.php gditar_usos.php. Finalmente
también hay un campo del formulario desde el que se pueden subir archivos para
asociarlos al elemento nuevo. Toda la informacion introducida en este formulario se
envia a nuevo_elto2.php.

nuevo_elto2.php

En este script se recogen todos los datos introducidos en el formulario anterior y se
cambia el nombre del archivo subido a la forma elto_xxx, donde xxx es el nimero del
elemento. Seguidamente se comprueba si el elemento que se quiere introducir en la base
de datos ya existe, comprobando la existencia de algun elemento con ese nombre o ese
namero de serie. Si el elemento ya existe se muestra un aviso y un enlace para poder
volver a introducir un nuevo elemento. Si el elemento no existe se crea un nuevo
registro en la base de datos y se guarda el archivo asociado en la carpeta que le
corresponde (./manuales/).
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perfil.php

Este script lo que hace es mostrar informacion del usuario actual. Muestra su nombre,
apellidos, DNI, direccion de correo electronico, categoria y su nivel privilegios. Si la
categoria a la que pertenece es Qtnogestra una descripcion de ésta.

cambiar_pass.php

Este script muestra al usuario un formulario con dos campos, y en ambos se tiene que
introducir la contrasefia nueva con la que el usuario quiere tener acceso a la aplicacion.
La informacién es enviada a cambiar_pass2.php.

cambiar_pass2.php

Aqui se recoge la informacion introducida en el formulario y se comprueba que en
ambos campos se ha introducido la misma contrasefia y que ésta no es una cadena vacia.
Si esto es asi se actualiza el valor del cafgssword de la tabldsuarios Si no se
cumple aparece un mensaje avisando al usuario y un enlace para acceder a la pagina
anterior, donde pueda volver a introducir una contrasefia correcta.

config_cuenta.php

Tanto el acceso al enlace para ver el perfil de usuario como para cambiar la
contrasefia de acceso se muestran en este script. Script que tiene como Unica finalidad
mostrar estos enlacgseffil.php y cambiar_pass.php).

menu_administrador.php

Este script se diferencia deenu_intermedio.php en que ademas de mostrar lo que se
muestra en este ultimo se puede configurar el directorio donde almacenar y desde el que
restaurar copias de seguridaorffig_backup.php), configurar la cuenta desde la que la
aplicacion va a enviar emailsonfig_mail.php). Ademas estos usuarios van a poder
crear nuevos usuarios desdesvo_usuario.php, editar sus perfileditar_perfil.php) y
eliminar usuariosdliminar_usuario.php). También van a poder hacer y restaurar copias
de seguridadh@cer_backup.php yestaurar_backup.php). A todas estas nuevas tareas
se va a tener acceso desde tareas_administrativas.php.

tareas_administrativas.php

Este script tiene como Unica finalidad mostrar enlaces para acceder a diferentes tareas
a las que unicamente los usuarios administradores tienen acceso:

- Configurar la cuenta de correo desde la que la aplicacion envia emails
(config_mail.php).

- Configurar el directorio en el que se hacen y desde el que se restauran las
copias de seguridaddnfig_backup.php).

- Crear nuevos usuariosyevo_usuario.php).

- Editar los perfiles de los usuariad{tar_perfil.php).
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- Eliminar usuarios para que dejen de tener acceso a la base de datos
(eliminar_usuario.php).

- Crear copias de seguridatater _backup.php).

- Restaurar copias de seguridagstaurar_backup.php).

config mail.php

Este script muestra en pantalla un formulario con las opciones necesarias para
configurar el envio de un email automaticamente con php con la clase PHPMailer. El
formulario se muestra con la informacion que esta almacenada en la base de datos en ese
momento, pero se pueden modificar todos y cada uno de los campos. Estos campos son:

- Host

- Puerto

- Username

- Password

- Direccién de correo electrénico
- Nombre

Cuando la informacibn ha sido modificada ésta es enviada al script
config_mail2.php.

config mail2.php

Este script es el encargado de modificar los valores de lactadfigmailcon los
datos introducidos en el formulario anterior.

config_backup.php

Este script es muy parecido config_mail.php. También esta formado por un
formulario, pero en éste se muestra el directorio donde se guardan las copias de
seguridad. Se puede modificar este campo, que por defecto muestra el directorio actual
donde se almacenan las copias. La informacién es enviada a config_backup2.php.

config_backup?2.php

Este recoge el dato introducido en el formulario y actualiza la tahifig_backup
con este valor.

nuevo_usuario.php

Este script muestra un formulario en el que el administrador va a introducir los datos
necesarios para crear un nuevo usuario. Los campos que puede rellenar son:

- Usuario

- Contrasefa (se escribe dos veces)
- Nombre

- Apellidos
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- DNI

- Direccion de correo electronico

- Categoria (lista desplegable a partir de los registros almacenados en la tabla
categorias_usuarigs

- Otros (campos que se utiliza para especificar la categoria si en este campo se
ha seleccionado la opcion Otjos

- Privilegios (lista desplegable a partir de los registros almacenados en la tabla
privilegios_usuariok

Esta informacién es enviada a nuevo_usuario2.php.

nuevo_usuario2.php

Este script incluye al inicio el archivenviar_mail.php. Lo primero que se hace es
comprobar que el usuario introducido no es una cadena vacia. Si lo es se avisa de que no
se puede crear un usuario cuyo nombre de usuario es una cadena vacia y se habilita un
enlace para volver al formulario para crear un nuevo usuario. Si el usuario no es una
cadena vacia se comprueba que la contrasefia introducida ha sido la misma las dos veces
que se ha escrito, para evitar equivocaciones por parte del usuario. Si se cumple esta
condicion se comprueba que no exista ningun usuario con ese nombre, en el caso de que
ya existiera aparece un aviso. También se comprueba si ya existe algun usuario con esa
direccion de correo electronico, en caso afirmativo se muestra otro aviso. Si por el
contrario el usuario y la direccion de correo electronico no existen se crea el nuevo
usuario. Si se ha selecciona@tros en el campdCategoria se almacena el valor del
campo Otros, si no, aunque el administrador haya escrito algo en este campo esta
informacion no sera introducida en la base de datos. Finalmente, utilizando la funcion
enviar_mailse envia un correo electronico a la direccidon asociada al nuevo usuario,
indicandole a éste que su cuenta ha sido creada.

editar perfil.php

Este script esta formado por dos formularios, el primero es una lista desplegable en la
gque se muestran todos los usuarios que tienen acceso a la aplicacion, excepto el usuario
actual, ya que no se puede modificar su perfil por ser el usuario activo. Al elegir un
usuario de esta lista se carga la informacion del segundo formulario, vacio hasta el
momento. Esta es el nombre, apellidos, DNI, direccion de correo electronico, categoria
y privilegios que tiene el usuario seleccionado. ElI administrador puede cambiar esta
informacion, enviando los nuevos datos a editar_perfil2.php.

editar perfil2.php

En éste lo primero que se hace es comprobar que se ha seleccionado algun usuario, si
no es asi aparece un mensaje diciendo que se debe seleccionar un usuario y muestra un
enlace para volver a la pagina anterior. Si se ha seleccionado un usuario se actualiza la
informacion relativa a ese usuario. ElI canpwos sera modificado Unicamente si la
nueva categoria elegida ha si@dros o si la categoria antigua eftros y se ha
cambiado, en este caso el campo Os@pone en blanco.
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eliminar_usuario.php

Este script muestra una tabla con informacién relativa a todos los usuarios que tienen
acceso a la aplicacion. Después muestra un formulario en el que se solicita el usuario
gue se desea eliminar. El nombre de este usuario es enviado a eliminar_usuario2.php.

eliminar_usuario2.php

En este script se recoge el usuario que se desea eliminar y se comprueba que no es el
usuario activo. Si lo es muestra un aviso de que no se puede eliminar un usuario activo.
Si no lo es comprueba que el usuario existe; si no existe muestra un aviso indicando que
el usuario introducido no existe, si existe lo elimina de la base de datos y con la funcion
enviar_maille envia un correo electronico indicandole que su usuario ha sido eliminado
de la base de datos y ya no tiene acceso a la aplicacion.

hacer_backup.php

Este script esta formado por un formulario en el que se solicita que se introduzca el
nombre del archivo que va a almacenar la copia de seguridad y el nombre de la carpeta
gue va a almacenar el material electronico asociado a los componentes y equipos de la
base de datos. Esta informacion es enviada a hacer_backup2.php.

hacer_backup2.php

Este script incluye el archiveopydir.php. Lo primero que se hace en este script es
afadir al nombre introducido por el usuario para el archivo que va a almacenar la copia
de seguridad la extensiéql. Después comprueba que tanto el nombre introducido para
el archivo como el de la carpeta no sean cadenas vacias, si lo son redirige a la pagina
anterior para que el administrador introduzca un nombre para el archivo y otro para la
carpeta. Seguidamente comprueba que el directorio donde se va a almacenar la copia de
seguridad existe y si no es asi lo crea. Si se ha dado nombre al archivo y a la carpeta
hace una copia de seguridad de toda la base de datos y la almacena en eél.sgthivo
en el directorio almacenado en la tablanfig_backup. Ademas llama a la funcion
copydir para que haga una copia de los archivos asociados a los elementos en la carpeta
cuyo nombre se ha introducido en el formulario y que esta en el directorio en el que se
ha hecho la copia de seguridad de la base de datos.

copydir.php

Este script incluye otro archivo llamadeletedir.php. Ercopydir.php se encuentra
la funcioncopydir que va a ser la encargada de copiar los archivos y carpetas que haya
en un directorio a otro. Tanto el directorio de origen como el de destino son parametros
de entrada de la funcion. Ademas esta funcion lo primero que hace es comprobar que
ambos directorios existen, si el de destino existe llama a la fudelétedirpara que
elimine los archivos que hay en este directorio destino. A continuacion crea el directorio
y copia uno a uno todos los archivos y carpetas, con sus correspondientes archivos y
subcarpetas si los hubiera, al directorio destino.
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deletedir.php
Este script almacena la funcideletedir que es la encargada de borrar todos los

archivos y subcarpetas, si las hubiera, de un directorio que se le pasa como parametro de
entrada de la funcion.

restaurar_backup.php

Este script muestra todos los archivos y las carpetas que hay en el directorio en el que
se almacenan las copias de seguridad, segun lactaifig_backup, siempre y cuando
este directorio exista y no esté vacio. Si el directorio no existe 0 esta vacio se muestra un
aviso al usuario. Si la carpeta existe y no esta vacia el usuario tiene que seleccionar un
archivo.sgly una carpeta con los que restaurar la base de datos. Tanto el nombre del
archivo como de la carpeta son enviados a restaurar_backup2.php.

restaurar_backup2.php

Este script, al igual que al hacer copias de seguridad va a utilizar las funciones
copydiry deletedit por eso se incluyen en él los archivopydir.php ydeletedir.php.
Lo primero que se hace es crear una base de datos llfotamiaa. Esta solo se crea si
no existe alguna base de datos en el servidor con ese nombre. Después comprueba si se
han introducido los nombres del archiwagly de la carpeta, si no es asi redirige a la
pagina anterior para que se seleccionen nombres para ambos. Si ha seleccionado algun
archivo y alguna carpeta de las que hay en el directorio realiza la restauracion de la base
de datos a partir del archivo seleccionadsqf) y con la ayuda de las funciones copydir
y deletedir copia las copias de los archivos asociados a los elementos en la carpeta
manualesincluida en el mismo directorio en los que se encuentran estos scripts.

backup automatizado.php

Este script es igual quecer_backup2.php, excepto porque los nombres del archivo
.sgly de la carpeta en la que se van a almacenar los archivos asociados a los elementos
se definen en el mismo scriptt y sonbackup_automatico.sql y
manuales_backup_automatico. Por lo demas crea una copia de seguridad de la base de
datos y una copia de la carpeta en la que se encuentran los manuales y hojas de
caracteristicas de los componentes y equipos de la base de datos de la misma manera
que se hacia en hacer_backup2.php.

salir.php

Este script lo que hace es destruir la sesion, borrando todas las variables de sesion y
redirige al usuario a la pagina principal index.php.
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1.5. Seguridad

En esta aplicacion el protocolo de transferencia utilizado entre cliente-servidor es
HTTPS, lo que hace que esta aplicacién tenga un método de comunicacion entre el
cliente y el servidor seguro, ya que toda la informacion transmitida entre ambos viaja a
través de Internet encriptada. Para configurar este tipo de conexion ha habido que seguir
uNnos pasos, que se numeran a continuacion.

Lo primero que hay que hacer es copiar unos archivos de un directorio a otro. El
archivoopenssl.cnfsituado en "C:\Archivos de programa\EasyPHP-5.3.2i\apache\conf"
hay que copiarlo a "C:\Archivos de programa\EasyPHP-5.3.2i\apache\bin". Este es el
archivo de configuracién de OpenSSL, siendo OpenSSL una aplicacion para crear
certificados, que autentiqguen que el sitio al que se desea acceder es seguro.

Los siguientes archivos que hay que copiar Boeay32.dll y ssleay32.dlide
"C:\Archivos de programa\EasyPHP-5.3.2i\apache\bin” a "C:\WINDOWS\system32".
Libeay32.dlles un archivo que contiene las funciones del cifrado que permiten las
comunicaciones cifradas sobre redes. Por otro kEsleay32.dles un médulo asociado
a The OpenSSL Toolkite The OpenSSL ProjecEn definitiva, son dos librerias que
OpenSSL necesita para crear los certificados.

A continuacién, desde simbolo de sistema hay que instalar Apache como servicio y
gue éste se inicie al iniciar Windows:

C:\EasyPHP-5.3.2i\apache\bin>apache -k install -n Apache
Desde simbolo de sistema, ejecutar la aplicacion OpenSSL:

C:\Archivos de programa\EasyPHP-5.3.2i\apache\bin>OpenSSL
A continuacion se genera la peticion de certificado para el servidor:

OpenSSL> req -config openssl.cnf -new -out apache.csr

Para generar esta peticion hay que introducir algunos datos:

Enter PEM pass phrase: apachessl|

- "Country Name": ES

- "State or Province Name": Navarra

- "Locality Name" : Pamplona

- "Organization Name": UPNA

- "Organizational Unit Name": <ENTER>

- "Common Name": 172.18.67.26, siendo ésta la direccion IP del servidor
- "Email Address": administrador@Iocalhost

- "A challange password": <ENTER>

- "An optional company name": <ENTER>
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Después se genera una pareja de claves para el servidor:
rsa -in privkey.pem -out apache.key

Vuelve a pedir la contrasefia introducida anteriormente:
Enter pass phrase for privkey.pem: apachessl

Seguidamente, se genera el certificado de la clave publica del servidor firmado por la
entidad certificadora:

x509 -in apache.csr -out apache.crt -req -signkey apache.key -days 3650

Donde 3650 indica que el certificado caduca en 10 afios, tiempo en el cual habra que
volver a generar otro certificado.

Ya se ha creado todo lo necesario, con lo cual se sale de la aplicacion y del simbolo
del sistema.

A continuacion hay que modificar el archikiipd.confde Apache para que permita
que el acceso a la aplicacion sea mediante HTTPS y no HTTP. A este archivo se puede
acceder pinchando con el botén derecho del raton sobre el icono que aparece en la barra
de tareas de EasyPHP, “Configuration/Apache”. Véase el Anexo 6 para saber como
debe quedar el archivo httpd.conf

Tras esto, se crea una carpeta llamada “modssl” en "C:\Archivos de
programa\EasyPHP-5.3.2i\apache\conf’ y copiamos los ficheapache.crt y
apache.keyjue se encuentran en "C:\Archivos de programa\EasyPHP-5.3.2i\apache\bin”
a "C:\Archivos de programa\EasyPHP-5.3.2i\apache\confimodssl".

Por dltimo se reinicia el servicio Apache, pulsando con el boton derecho del raton
sobre dicho servicio desde la ventana "Servicios" de las "Herramientas Administrativas"
del "Panel de Control", y se selecciona la opcion "Reiniciar".

1.6. Configuracion de EasyPHP

Una vez instalado EasyPHP en el servidor hay que configurar alguno de sus
parametros. Para ello iniciar EasyPHP y pinchar con el boton derecho del raton sobre el
icono que aparece en la barra de tareas, “Configuration/EasyPHP”. Cuando se abre la
ventana de configuracién seleccionar “Start on Windows startup”, para que si por alguna
razon el servidor se reinicia al iniciar Windows se inicie también EasyPHP. Seleccionar
también “Start Apache and MySQL as service (administrator only)”. Ademas hay que
activar la extensiéphp_opensslpara ello pinchar con el boton derecho del raton sobre
el icono que aparece en la barra de tareas, “Configuration/PHP Extension”.
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1.7.Migracion de la base de datos existente

Como ya se ha explicado, antes de crear esta base de datos ya existia una sobre
FileMakerPro, en la que estaba almacenada toda la informacién relacionada con los
equipos y componentes del laboratorio. Entonces, la mejor solucion para insertar los
datos en la tablalementogle la base de datéstonica es importarlos desde un archivo
gue haya sido exportado de la base de datos FileMaker Pro.

Para hacer esto lo primero que hay que hacer es cambiar los nombres de los campos
de la base de dattebfot.fp3, para que sean iguales que los de los campos de la base de
datos creada para esta aplicacion. Para ello se abre la base de datos y en el menu
“Archivo/Definir campos...” se cambian los nombres de los campos, quedando éstos de
la siguiente manera:

- Categoria

- Descripcion

- Responsable

- Localizacion_hoja_caracteristicas
- Estado

- Comentarios

- Usuario

- Uso

- Fecha_inicio

- Fecha_estimada_fin
- ESTADO ACTUAL2
-  FECHA INICIO2

- USUARIO2

Ademas se ha cambiado el formato de la fecha, ya que la base de datos de FileMaker
Pro utiliza el formato dd-mm-aaaa y MySQL utiliza el formato aaaa-mm-dd. Para
cambiar esto se accede al menu “Formato/Fecha...” y se selecciona el formato aaaa-
mm-dd. De esta forma todos campos tienen el mismo nombre en ambas bases de datos y
el mismo formato. Asi se podra exportar e importar la tabla directamente sobre MySQL.
Una vez hecho esto, se exportan todos los campos, exE§TADO ACTUALZ,
FECHA INICIO2 yUSUARIOZ2, ya que en la base de d&bbsnica no se utilizan. Para
ello se selecciona la opcion “Archivo/Importar/Exportar/’Exportar registros” en
FileMaker Pro y se exporta un archivd@exto separado por comas (.CsVA
continuacion se especifica el orden de campos para la exportaciéon que ha de ser el
mismo que el orden de los campos en la tabla MySQL. Por ultimo se selecciona la
opcidn Formatear mediante presentacion actuaAsi el formato de las fechas
exportadas sera el adecuado (aaaa-mm-dd).

Una vez exportado el archivo sélo hay que acceder a PHPMyAdmin y dentro de la
base de datodotonica, en la tablaelementosseleccionar la pestafia Importar.
Seguidamente seleccionar el archivo que se quiere importar) (¥y.cs®leccionar la
opcién CSV usando LOAD DATA. Seleccionar la opdR@emplazar los datos de la
tabla con los del archivo.
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A continuacion configurar de la siguiente manera:

- Campos terminados en , (coma).

- Campos encerrados por(comillas).

- Caracter de escape \ (barra invertida).
- Lineas terminadas en auto.

- Usa la palabra clave LOCAL

Cuando pulse sobre Continuar los datos se habran importado correctamente a la tabla
elementos

1.8. Programacion relacionada

Ademas de toda la programacién en PHP y SQL se ha programado una tarea en
Windows XP de manera que todos los viernes a las 9 de la mafana se haga una copia de
seguridad de la base de datos, asi como de todo el material electrénico asociado a los
componentes y equipos de ésta. Para programar esta tarea hay que asociarle un archivo,
en este caso es un archibat en el que se llama al archibackup_automatizado.php,
gue es realmente el que realiza la copia de seguridad. El archigdld&iene una linea
de codigo:

Start iexplore.exe —e https://172/18/67/26/FOTONICA/backup_automatizado.php
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2. Equipos necesarios y software

Para llevar a cabo este proyecto se ha utilizado un ordenador en el que hacer toda la
programacion y las pruebas necesarias para comprobar el correcto funcionamiento de la
aplicacion. Este ordenador ha utilizado el sistema operativo XP y en €l se ha instalado el
paquete EasyPHP, que como se ha comentado anteriormente, instala el servidor Apache,
junto con el modulo para programacion PHP, la base de datos MySQL y PHPMyAdmin.
Ademas se ha instalado un editor de PHP, PHP Editor. También se ha instalado
FileMaker Pro, para exportar la base de datos existente a un archivo, para
posteriormente ser importado, a través de PHPMyAdmin, a la base de datos MySQL.

Cuando se ha comprobado que toda la aplicacion funciona correctamente en modo
local, se ha vuelto a instalar EasyPHP en un equipo, que va a ser utilizado como
servidor. Una vez copiados en él todos los archivos relacionados con la aplicacion
(scripts y archivos de la base de datos) se ha hecho una pequefia modificacién en el
archivo de configuraciéncénfig.php), donde se ha modificado el directorio de
almacenamiento de los scripts en el servidor, en lugar de "localhost/FOTONICA", hay
que poner "172.18.67.26/FOTONICA", siendo 172.18.67.26 la direccion IP del
servidor.

Como todos los archivos ya estan en el servidor, para acceder a la aplicacion ya no
hay que escribir en la barra de direcciones

https://localhost/FOTONICA o https:// localhost/FOTONICA/index.php
sino que hay que escribir
https://172.18.67.26/FOTONICA o https://172.18.67.26/FOTONICA/index.php

La version de PHP Editor para la realizacion de este proyecto ha sido: PHP Editor
2.22 — Beta 2. La version utilizada para abrir la base de datos de FileMaker Pro ha sido
FileMaker Pro 3.0E v5. La del paquete EasyPHP utilizada ha sido EasyPHP 5.3.1.0, que
incluye las siguientes versiones:

- Apache 2.2.17

- PHP5.3.3
- MySQL 5.1.52
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3. Manual de usuario

Al entrar en la aplicacion, a través de https://172.18.67.26/FOTONICA o
https://172.18.67.26/FOTONICA/index.php se accede a la siguiente pagina:

£2 Index - Windows Internet Explorer

(€ 1S R e de.php I ) Bl
Archivo  Edicion  ¥er  Favoritos  Herramientas  Avuda
Vip Favoritos | 53 @ Sitios sugeridos + @] Galefia de teh Sics ~

| @1ndex i - B 0 @ v Pdgrav Seguidad - Hemamienias v @

I nb o N

Tnibahne Publkon

LABORATORIO DE FOTONICA

Base de datos de componentes y equipos

Usnario

Password |
Iniciar sesién

¢Ha olvidado su contrasefia?

SIES LA PRIMERA VEZ QUE ACCEDE A ESTA PAGINA DESDE ESTE EQUIPO INSTALE EL CERTIFICADO DE SEGURIDAD Y REINICIE SU EQUIPO

Para mnstalar el certificado de seguridad pnche sobre " ’Emwr de r::mﬁcado al }arlo rlE labarm de du:cuonas A continuacion pulse el enlace "Ver cerfificados” v enla nue\avenﬁana pvulsas el boton "Instalar certificado...’

En Ia ventana emergente pulsar en "Sizuiente” ¥ a el almacén de cis Binsl o e o it B da Tl Sents el b Mt
Finalmente acepte.

Listo €D Internet fa - | Fazsw

Para acceder hay que introducir un nombre de usuario y una contrasefia. Si el usuario
ha olvidado su nombre de usuario 0 su contrasefia puede pinchar sobre el enlace que
dice ¢ Ha olvidado su contrasefia? En ese caso se abre la siguiente ventana:
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{2 Ha olvidado su contrasefia - Windows Internet Explorer

@\. % & hitps://172.18.67.26
frehivo Edicién Wer Favoritos  Herramientas  Avuda
o Favoritos | ol @ sitos sugenidos. v, (8] Galeriade W

(& Ha olvidado su contrasefia

LABORATORIO DE FOTONICA

Base de datos de componentes y equipos

Introduzea su direccion de correo electrénico: |
Enviar

Volver

Listo.

€D Internet

o | Riesn -

En esta pagina se solicita al usuario que introduzca su direccion de correo
electronico. Si algun usuario con acceso a la aplicacién tiene asociada esa direccion ese

nombre de usuario y su contrasefia son enviadas a esa direccion de correo electrénico. Si
por el contrario la direccidn no existe se muestra un aviso.

Una vez introducidos el nombre de usuario y la contraseiia, dependiendo del nivel de
privilegios que tenga ese usuario, se accede a una pagina o a otra. El usuario de tipo
usuario es el que menos privilegios tiene en esta aplicaciamteahedio tiene alguno
mas que el anterior y el administradairque tiene el control absoluto de la aplicacion.
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Si se ha identificado como usuario se accede a la siguiente pagina:

(.; Menti usuario - Windows Internet Explorer

@ )% | 8] hetps:(172,16,67,26/F07T OMICA mar_tsaro phe v & || B 5[ x] | 2|~
Archivo  Edicién  Ver Favoritos  Herramientss  Ayuda
U Favoritos | ofs 8 Sitios sugeridos = @] Galetia de Web Slice =
& Mend Ususrio | P v E) - O de v pdgna- Sequrdad~ Heramientss -+ @
LABORATORIO DE FOTONICA
Base de datos de componentes y equipos
usuario __Cenﬁr sesian
 lpamanes
Rospomaes Maider Huatte
Docusentacidn ssocida:
Material electromico asociado.
Estate: (0 K
Comentarios
Prusha:
Uso actual:
i |z dy
Facha sstimadain | 2010-08-31 {2z dd).
Listo € Internet far EIEm <

En ella se muestra arriba a la derecha, en negrita, el nombre del usuario que ha
accedido a la aplicacion y un botén con el que se puede cerrar la sesion. A la izquierda
hay un enlace para acceder al buscador de la aplicacion. Abajo, toda la informacion
relativa a un elemento almacenada en la base de datos y justo encima de esta
informacion un navegador con el que se puede cambiar el elemento mostrando,
pudiendo mostrar el siguiente (siempre ordenados segun el nimero asignado a cada
uno), el anterior, el primero o el dltimo.
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Si se accede al buscador la pagina que aparece es la que se muestra a continuacion.

(.: Buscador - Windows Internet Explorer
@ )= B hetps/172,18,67,26/707T 00 scador:p v & || B 5[ x] | 2|~
Archivo  Edicién  Ver  Favoritos  Herramientss  Ayuda

U Favaritos | gi5 8 Sitios sugeridos = @) Galefis da Web Slice =

(@ Buscador | P v E) - Y de v Pégina- Sequidad~ Herarientss - @

LABORATORIO DE FOTONICA

Base de datos de componentes y equipos

wouario

Uso actual:

Uzt | i

Fech sstimada | (zmmandy)

Tr.al inicio

Listo € meermet fav ®mh -

A patrtir de este buscador se puede buscar cualquier elemento almacenado en la base
de datos a partir de cualquiera de sus campos. Si se introduce informacion en uno de sus
campos se buscan todos los elementos cuya informacién en ese campo se corresponda
con la buscada. Si se quiere buscar a partir de mas campos se buscan todos los
elementos de la base de datos cuyos campos coincidan con los buscados. Una vez
realizada la busqueda aparece una nueva ventana. Si no se han encontrado coincidencias
avisa de esto al usuario pero si las ha encontrado se muestra una ventana como la del
inicio, pero en este caso los botones del navegador no dan acceso a todos los elementos
de la base de datos, sino solamente a los encontrados en la blisqueda. Un ejemplo de

esta ventana seria el siguiente:
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{2 Elementos - Windows Internet Explorer

BT o | = F—
@(_,jv | &] https:/172,18.67.26/F0TORICA mostrar_eltos

Archive  Edidibn  Yer Favoritos  Herramientas  Ayuda
i Favoritos | 95 {88 Sitios sugeridos ] Galerla e Web Slice »

| @clementos

S »
jna ~  Sequridad ~  Herramientas = @~

uplad

~Nueva biisquads

Navesacion

Hallados § slementon de ua totel da 414 slmacenados 2 3 DB,

[¢d <4 > PP

T - ]
e secciadr Archivader

Material electzénico asociado.

PR
Fachs sstimsds ;| 2010-09-30 [mranid)

Ir al inicio

LABORATORIO DE FOTONICA

Base de datos de componentes ¥ equipos

usuario Cemar sesidn

€ 1nrerner

3 -

H 5 v

Como se ha podido observar el usuario siempre tiene acceso a su pagina de inicio (

al inicio), y a realizar una nueva busquebtludva busqueda). Ademas siempre puede

cerrar su sesion con el bot@errar sesion. Los usuarios que pertenezcan a este tipo no

tienen acceso a nada mas de esta aplicacion.
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Si el usuario identificado en la pagina de inicio pertenece a la categoria intermedio su
pagina de inicio va a ser la siguiente:

(.; Meni intermedio - Windows Internet Explorer

@ % | https://172.18.67.26 wer_nermedio.php FEEEEN 2
Archiva  Edidiin  ¥er  Favoritos  Herramienkas  Ayuda
i Favoritos | o @ Sitios sugeridos » B Galeriz e

= p : ., R
(@ Wend intermedio - B) - [0 o= - Pagna- Seguridad - Herramientas - @

n a LABORATORIO DE FOTONICA
u p"::«'-“i ----- Base de datos de componentes ¥ equipos

medio  Comsgucidndscsma | Cemarsesin |

- Afiadir elemente misve
-Buscar elemento

Naregacion

Elemento 1 de414.

[amen

Rasgonsatie Mo der Hlate

Dommmatsita ssisds| v
Material electronico asociado:

Estato 0K i

Comsntaion:
Eruckas

Uso actual:

Usrie: ¥
Uso| INVESTIGACION |

Listo & Intermet 4R v ®7sh -

Esta pagina es igual que a la que acceden los dagifawio por la salvedad de que
tiene la posibilidad de afadir elementos nuevos a la base de datos, editar y eliminar los
ya existentes y puede acceder a un menu llarGaddiguracién de cuenta, a través del
enlace situado al lado de su nombre de usuario. La realizacién de busquedas se hace
igual que si se tratara de ursuario, pero a la hora de mostrar los elementos
encontrados ademas se tiene la posibilidad de modificar los campos de éstos, subir
algun archivo asociado al elemento a la base de datos o eliminarlo de la base de datos.
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£ Elementos - Windaws Internet Explorer

@ ~ % | https:[[172.18.67.26/F 1041 v & |[B] [ [x] [Fers o

r Herramierita:
i Favorit £ =
@it Znow B LY @m - Pagna- Sequidad v Heramientas~ @
~
n a LABORATORIO DE FOTONICA
u p;m:-— Base de datos de componentes y equipos
medio Configurscion de cuema Cemar sesidn
~Nieva bisquada
Navemacion
‘Hallados 2 elementos de un totz! d2 414 almacenados e 1S DB
ubis mateiat sl _[(Eeminar.. ]
[ Guardercambios || Blminar semerie |
Iral inicio
¥
Listo & Internet ‘a v mTEm v

Ademas, como se puede observar se sigue teniendo acceso a realizar una nueva
basqueda, a volver a su pagina principal o a acceder a la configuracion de su cuenta. Si
se vuelve a la pagina de inicio se puede acceder a un formulario a través del enlace
Anadir elemento nuevo y afadir un nuevo componente o equipo a la base de datos. El
formulario es el siguiente:
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(& hueva elementa

p_f.'-‘ Nuewvo elemento - Windows Internet Explorer
@-‘, /¥ & https://172.18,67.26 e ¥ 9 Vd,*' *a (X | Cadl it
archiva  Edicién  Wer Favaritos  Herramiertas Ayuds

S Favoritos | gis 8 Sitios sugsridos = @] Galerla de ieb Sl

Y g v PAgna v Sequridsd - Herramientas - @@~ 2

£
(2

n a LABORATORIO DE FOTONICA
u p [ Base de datos de componenties y equipos
medio  Comguncidndecsm [ Comarsesion |

Nimaoi| 100457 ]
Tacha stz 2010-11-24 [——

Usor| ™ Fachwinicior | (amasmmdd)

Mamst:|
Crear nuewvo elemento

Iral incio

Listo € Internst - BEn -

Se pueden introducir datos en cualquiera de los campos, excepto en los dos primeros,
gue son el niamero que se le asigna al nuevo elemento y la fecha de entrada en la base de
datos. Como se puede observar, se puede subir un archivo para asociarlo al nuevo
elemento. Estos archivos suelen ser manuales u hojas de caracteristicas. Los campos
Categoria,Documentacion asociad&stado,Usuario yUso son listas desplegables, es
decir, las opciones de estos campos estan restringidas. Si el nombre o el nimero de serie
del elemento que se quiere afadir a la base de datos ya existe se muestra un aviso y si no
lo crea.
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Al acceder al mentonfiguraciéon de cuenta el usuario puede ver la informacién
relacionada con su perfil 0 cambiar su contrasefia de acceso, tal y como se puede
observar en la imagen siguiente:

Configuracion de cuenta - Windows Internet Explorer

B - B e e
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Al acceder a&/er perfil se abre una nueva pagina en la que se muestra la informacion
personal del usuario.

/2 Perfil - Windows Internet Explarer

@.< = | &) https:[[172,18.67.26/F0T ONICA/pe
Archivo  Edicién  Yer Favortos  Heramientas  Ayuda
i Favoritos | sl (@8 5o sugeidos . @) Galefla de Web Sice =

Ererfil

v B) 19 e v Bigria- Sequidsd - Herrsmientss v+ @

LABORATORIO DE FOTONICA

Base de datos de componentes y equipos

medio  Configuracién de cuenta

Nombre: Medio

Apellidos: Medio

DNE 222222278

email: maider_huarte @hotmail com
Categoria: Técnico laboratorio
Privilegios: Intermedio

Ir al inicio

Listo

€ mnternet - Hizsn v

Desde esta pagina se puede volver al n@mfiguracion de cuenta o a su pagina de
inicio. Si se vuelve a la pagina anterior y se acce@arabiar contrasefia se abre la

siguiente ventana:
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£ Cambiar contraseria - Windows Internet Explorer

r  Favortos  Heramientas  Ayuda

o - @ B d= - pag Sequridad ~ Herramientas ~ @)
u p n a LABORATORIO DE FOTONICA
i Base de datos de componentes y equipos

Nafarreaks
Unibertatiase Peblikor

medio  Configuracion de cuenta

Contrasedia meva: |

Repetir contrasefia:|
Cambiar contrasefia

No utilizar tildes ni caricferes raros (por ejemplo "i').

Ir al inicio

& Internet ‘v Wazsm <

Es en esta donde el usuario puede cambiar su contraseiia de acceso, para ello tiene
gue introducir dos veces la que quiere que sea su nueva contrasefia. Se solicita dos veces
para evitar posibles errores al escribirla.

Como se ha podido observar el usuario siempre tiene acceso a su pagina de inicio (
al inicio), y aConfiguracion decuenta. Ademas siempre puede cerrar su sesion con el
boton Cerrar sesion. Estas son todas las tareas que puede llevar a cabo un usuario de
este tipo con esta aplicacion.
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Finalmente, si el usuario se ha identificado comadministradortiene acceso total
a la aplicacion y su péagina de inicio es la siguiente:

{2 Menii administrador - Windows Internet Explorer
PR v &=l [ [x] B |-

&= [ s 1726

r  Favortos  Heramientas  Ayuda

LABORATORIO DE FOTONICA

Base de datos de componentes y equipos

‘Efemento] de 14

Suor

[ty

el
Bt e de catnzories

Resporsabts Moider Huste

vl
Documentscin sscciasds: | | Biiar Eecxde docemeniacion sociads

Material slectsonico asociado.

v
Eafader | 0.K. ¥ e st
Comsnrasos

Subl materizt elecisérrico (us Gnicoachivo).

[ Guardar cambios )| Himinar demerto |

& Internet ‘av mTEm v

Esta pagina es igual que la principal de un usuargmedio, exceptuando que los
administradorespueden modificar la lista desplegable de los camPategoria,
Documentacion asociaddstado,Usuario y Uso. Si deciden editar estos campos se
abre una nueva pagina en la que pueden modificar su nombre, eliminarlo o afadir
nuevos registros a la lista. Un ejemplo de esta nueva pagina es el siguiente:
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En este caso se ha abierto la listaDiEumentacion asociada y como ya se ha
explicado, se puede editar el nombre de cada registro almacenado en ella, eliminar el
registro o afiadir uno nuevo.
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Ademas este tipo de usuario tiene acceso a una pdgires (de administradra la
gue se tiene acceso a traves del enlace situado al lado del bdlérralesesion. Esta
nueva pagina va a posibilitar a estos usuarios modificar la cuenta de correo electronico
desde la que se envian correos electronicos, cambiar el directorio donde almacenar las
copias de seguridad, crear nuevos usuario, editar la informacion relativa a los usuarios
existentes, eliminar usuarios y crear y restaurar copias de seguridad de la base de datos,
asi como del material electrénico asociado a los componentes y equipos que la forman.
El menu de esta pagina es el siguiente:

{Z Tareas de administrador - Windows Internet Explorer,

LABORATORIO DE FOTONICA

Base de datos de componentes y equipos

admin Configuracion de cuenta  Tareas de administrador

- Correo electrénico de administracién
- Configuracion de las copias de seguridad

- Crear nuevo usuario

- Editar perfil

- Eliminar vsuatio

- Crear copia de seguridad

- Restaurar copia de seguridad

Ir al inicio

& Internet Qv Emzsm v
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Si el usuario quiere cambiar la configuracion de la cuenta para el envio de correos
electrénicos Correo electronico de administracion) se accede a la siguiente pagina:

{2 Configuracitn de la cuenta desde la que se van a enviar los correos electranicos - Windows Internet Explorer

@.\-,j-v |&] https:[/172.18.67 267 108 confia_mall pt v & |[B] [ [x] [Fers o~
rchivo Edicién Ver Favortos Herram

%3 - E) [0 o= - Pigns- Seguridsd ~ Herramientas~ @e

u p n a LABORATORIO DE FOTONICA

Base de datos de componentes y equipos

admin Configuracion de cuenta  Tareas de administrador

Password: seesessssse |

Direccion de correo electron lugngotonica@gmaw.coﬂ
Nombre:| Administrador |

Guardar cambios

Ir al inicio

& Internet ‘v Wazsm <

Como se puede observar por defecto se muestra la configuracién actual.
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Si se quiere modificar el directorio en el que almacenar las copias de seguridad
(Configuracién de las copias de seguridad) la pagina que se carga es la siguiente:

{2 Configuracion de las copias de seguridad automatizadas - Windows Internet Explorer

&= [ s aerzer

_V_‘;‘H 8% [l el
r Favortos Herramientas  Ayuda
T T
e e e e | S| = - pag Sequridad + Herramientas - (@)
u p n a LABORATORIO DE FOTONICA
Unborid
gy Base de datos de componentes y equipos

admin Configuracion de cuenta  Tareas de administrador

Directorio en el que almacenar las copias de seguridad (en el servidor): LC:\ArchNos de prgg@mj\EasyPHP—S.S.Zi\www\FOTOf:

Ir al inicio

& Internet ‘v Wazsm <

Por defecto se muestra el directorio actual donde se guardan las copias de seguridad,
directorio que va a ser el utilizado para el almacenamiento de las copias de seguridad de
la base de datos y del material electrénico asociado a los elementos que la componen.
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Si se quiere crear un nuevo usuaftwe@ar nuevo usuario) se accede a la siguiente
pagina:

{2 Nuevo usuario - Windows Internet Explorer

@:v [B] hetps//172 15.5_7.25._.:_ 1CAfrueve:_ususrio; ph ﬁq &[5 % 'T — T
Herr. g“
ol ) o= - Pag Sequridad v Herramientas ~ @)
u p n a LABORATORIO DE FOTONICA

[ Base de datos de componentes y equipos

admin Configuracion de cuenta  Tareas de administrador

Usuario:|
Contrasetia |
Repetir contrasefia: I
Nombre: :7

Apellidos: |

DNE |
email: |
Categoria:
O Estudiante
QI PEC
O Téenico laboratorio
O Profesor
Q Ofkosf
Privilegios:
© Administrador
© Intermedio

O Usuario

Crear nuevo usuario

No utilizar tildes ni caracteres raros (por ejemplo "a") en los campos "Usuario" ni "Contraseia”.

Ir al inicio

<

& Internet ‘v Wazsm <

En él se solicita la informacién necesaria para la creacion de un nuevo usuario. El

nombre de usuario tiene que ser un nombre que no exista ya en la base de datos, ni
tampoco puede ser una cadena vacia. Ademas la contrasefia de acceso se solicita dos

veces para evitar posibles errores humanos al introducirla.
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Si se quiere editar la informacion relacionada con un usuario ya exidbelitiar (

perfil) se muestra una pagina como la siguiente en la que se tiene que seleccionar un
usuario de la lista de posibles usuarios.

{2 Editar perfil - Windows Internet Explorer

@ % | htps[[172.18.67.261"
Archiva Ver Favoritos Heramientss  dyuda

i Favortos | ok 8 Sitios cugeridos v, B Galetla de eb e v

LABORATORIO DE FOTONICA

Base de datos de componentes y equipos

admin Configuracion de cuenta  Tareas de administrador

Seleccione un usuario “

Nombre:|
Apelidos|
DNE|

email

G

O Estudiante

O PEC

2 Téenico laboratorio

O Profesor

O Otros
Privilegios:

© Adniinistrador
© Intermedio

© Usuario

Editar perfil

Ir al inicio

& mterret Jhv| ®ish <

Una vez seleccionado el usuario se carga su informaciémgnghistradorpuede
modificar todos los campos relacionados con su perfil. El campo situado al lado de la
opcion Otros, perteneciente aCQategoria sélo se tendra en cuenta si ésta es la opcién
seleccionada. Si la opcidon seleccionadd&ategoria es otra da igual si se introduce o
no informacion en dicho campo, ya que ésta no sera almacenada en la base de datos.
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Si lo que se quiere es eliminar un usudglniinar usuario) se abre una pagina en la
gue se muestra un cuadro con informacion relevante de cada usuario que tiene acceso a
la aplicacidon y seguidamente se solicita el nombre de ese usuario.

£ Eliminar usuario - Windows Internet Explorer

@.\-, )@ | https:[172.18.67.26/F 1CA feliminar: usuaria ph

EEIEE |2
Archiva  Edicion  ¥er Favoritos  Herramientas  Ayuda
i Fe v ] G
| @ timinar usuario - B =~ Pagi Sequridad + Herramientas = (@)

u p na LABORATORIO DE FOTONICA

Ussversided

Piblica do Navarra I

Notrats Base de datos de componentes y equipos

admin Configuracion de cuenta  Tareas de administrador

[Usuario Nombre Apellidos  Categoria Otros Provilegios |
admin  Admin |Admin  Profesor |Administrador |
lmedio  Medio |Medio  Técnico [aboratorio Intermedio
usuario Usuario |Usuario  Esmdiante Usuario
|prucbal Prucba |1 ~ Otros

prucha de otros Administrador

Usnario que se desea climinar: |

Eliminar usuario

Ir al inicio

& mterret Jhv| ®ish <
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Si se quiere crear una copia de seguridzreédr copia de seguridad) se solicita un
nombre para el archivo (.sgl) que va a almacenar la copia de seguridad de la base de
datos, asi como el nombre para una carpeta en la que se guardara el material electronico
asociado a los componentes y equipos de la base de datos. Si no se introduce ningun
nombre en cualquiera de los campos solicitados se vuelve a cargar la pagina y hasta que
ambos campos no dispongan de nombre no se realizara la copia de seguridad.

{2 Hater copia de seguridad - Windows Internet Explorer

@.‘;-v ;;gz__htt_ps___172 18.67.26 hacer_bickup.phr _\f_ﬂw__‘ B4 % _ 9 8-
rchiva Edicén Yer Favortos Herramientss  fyuda

- @-
(€ Hacer copia de seguridad - B o=~ Pag Sequridad ~  Herramientas = @)

LABORATORIO DE FOTONICA

Base de datos de componentes y equipos

admin Configuracion de cuenta  Tareas de administrador

Introduzca el nombre que le quiere asignar a la copia de seguridad de la base de datos: | sql
Introduzca el nombre de la carpeta que va a almacenar los archivos asociados a los elementos (hojas de caracteristicas. manuales..):

Nota: Se recomienda escribir la fecha de creacién de la copia de seguridad tanto en el nomibre del archivo sql como en el de la carpeta.

Crear copia de seguridad

Ir al inicio

Listo & Internet ‘v Wazsm <
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up

Si se quiere restaurar una copia de seguriGastéurar copia de seguridad) se
muestra una pagina en la que se muestran los posibles archivos desde los que restaurar

la base de datos asi como las posibles carpetas que almacenan las copias del material
electronico.

{2 Restaurar copia de seguridad - Windows Internet Explorer

& PR EEE e o
Ar 5 Ayuda
i Fa
| @ Restaurar copia de sequridad - B o=~ Pag Sequridad ~  Herramientas = @)
u p n a LABORATORIO DE FOTONICA
Unbwing
gy Base de datos de componentes y equipos

admin Configuracion de cuenta  Tareas de administrador

Seleccione el nombre del archivo que quiere restaurar:
© backup_antomatico sql
© copia_23-11-105ql
Tntroduzca ol nombre de la carpeta que almacena los archivos asociados a los el (hojas de c
& copia 23-11-10
© mamales_backup_automatico

Restaurar copia de seguridad

Ir al inicio

& Internet iy Hazswm v

£

Estas son las posibles acciones que puede llevar a cabo un usuario administrador
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4. Conclusiones

Durante la elaboracion de este proyecto se ha estudiado en profundidad la
programacion en PHP y SQL y la configuracion de una conexion segura entre cliente-
servidor en Apache. Tras esto se han llegado a las siguientes conclusiones:

- Esta es una aplicacion segura debido al protocolo de transferencia de
hipertexto utilizado entre cliente y servidor (HTTPS).

- Es una aplicacién de acceso restringido.

- Con respecto a la aplicacion anterior ésta tiene la posibilidad de crear y
restaurar copias de seguridad de la base de datos desde la propia aplicacion,
lo cual es una mejora considerable, lo que permite la restauracion de la base
de datos a partir de un estado anterior de la misma de una manera muy
sencilla.

- Gracias a los diferentes tipos de usuarios que tienen acceso a la aplicacion, se
puede controlar el uso que éstos le van a dar a la misma.

- La implantacion de esta aplicacion en otros laboratorios seria muy sencilla.
Bastaria con crear una base de datos similar y realizar los cambios necesarios
en los scripts para que la nueva aplicacién se comunicara con esta nueva base
de datos. Después se podrian albergar estos archivos en el mismo servidor en
el que esta almacenada esta aplicacion en una nueva carpeta del directorio
origen de Apache. Ademas la nueva base de datos se almacenaria en una
nueva carpeta en el mismo directorio en el que se encuentra la base de datos
de esta aplicacion.

- En este momento la aplicacion sélo esta accesible desde ordenadores de la
universidad debido a que la direccion IP del servidor es una direccion
privada de la red de la universidad.

- Si algun dia se cambia la direccion IP del servidor bastaria con cambiar en el
archivo  config.php la linea 172.18.67.26/FOTONICA por
XXX XXX XXX XXX/FOTONICA, siendo XxXX.XXX.XXX.XXX la nueva direccion
IP. Y en la barra de direcciones escribir:

https://172.18.67.26/FOTONICA

https://172.18.67.26/FOTONICA/index.php

- La apariencia de la aplicacion es facilmente modificable, debido a que ha
sido definida en archivos independientesl¢x.css estilo.csk
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6. Anexos

6.1. Anexo 1. Procedimiento de instalacion

Para llevar a cabo la configuracion necesaria para el correcto funcionamiento de esta

aplicacidn seguir los siguientes pasos.

1.
2.

Instalar EasyPHP en C:\Archivos de programa.

Iniciar EasyPHP y pinchar con el boton derecho del ratén sobre el icono que aparece
en la barra de tareas, “Configuration/EasyPHP”. Cuando se abre la ventana de
configuracién seleccionar “Start on Windows startup”, para que si por alguna razoén
el servidor se reinicia al iniciar Windows se inicie también EasyPHP. Seleccionar
también “Start Apache and MySql as service (administrator only)”.

Para que el envio de correos desde la aplicacion se lleve a cabo correctamente hay
gue afadir una extension a PHP, para ello pinchar con el botén derecho del raton
sobre el icono que aparece en la barra de tareas, “Configuration/PHP Extension”.
Seleccionar la extension php_openssl.

Configurar HTTPS

4.1.Copiar  "openssl.cnf" de "C:\Archivos de programa\EasyPHP-
5.3.2i\apache\conf" a "C:\Archivos de programa\EasyPHP-5.3.2i\apache\bin"

4.2.Copiar "libeay32.dll" y "ssleay32.dIl" de "C:\Archivos de programa\EasyPHP-
5.3.2i\apache\bin” a "C:\WINDOWS\system32"

4.3.Desde simbolo del sistema:
4.4.Instalar Apache como servicio y que se inicie al iniciar Windows:
C:\EasyPHP-5.3.2i\apache\bin>apache -k install -n Apache
4.5. Ejecutar la aplicacién OpenSSL:
C:\Archivos de programa\EasyPHP-5.3.2i\apache\bin>OpenSSL
4.6. Generar la peticion de certificado para el servidor:
OpenSSL> req -config openssl.cnf -new -out apache.csr
Enter PEM pass phrase: apachessl|
"Country Name" "ES"
"State or Province Name" "Navarra"
"Locality Name" "Pamplona”
"Organization Name" "UPNA"

"Organizational Unit Name" <ENTER>
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"Common Name" "172.18.67.26"
(Direccion IP del equipo servidor)

"Email Address" "administrador@Iocalhost"
"A challange password" <ENTER>
"An optional company name" <ENTER>
4.7.Generar una pareja de claves para el servidor :
rsa -in privkey.pem -out apache.key
Enter pass phrase for privkey.pem: apachessl

4.8.Generar el certificado de la clave publica del servidor firmado por la entidad
certificadora:

x509 -in apache.csr -out apache.crt -req -signkey apache.key -days 3650
(El certificado caduca en 10 afios)
4.9. exit

4.10. Pinchar con el boton derecho del raton sobre el icono que aparece en la
barra de tareas de EasyPHP, “Configuration/Apache”. Se abre el archivo
httpd.conf. Modificarlo de manera que quede como se muestra en el Anexo 6.

4.11. Crear una nueva carpeta llamada "modssl® dentro de la carpeta de
“C:\Archivos de programa\EasyPHP-5.3.2i\apache\conf’, y copiamos los
ficheros "apache.crt” y "apache.key" que se encuentran en "C:\Archivos de
programa\EasyPHP-5.3.2i\apache\bin” a "C:\Archivos de programa\EasyPHP-
5.3.2i\apache\confimodssl".

4.12. Por ultimo reiniciar el servicio "Apache”, pulsando con el botén derecho
del raton sobre dicho servicio desde la ventana "Servicios" de las "Herramientas
Administrativas" del "Panel de Control", y seleccionar la opcion "Reiniciar".

. Los scripts localizados en la carpeta scripts copiarlos en C:\Archivos de
programa\EasyPHP-5.3.2i\www\FOTONICA

. La carpeta fotonica es la DB, que se encuentra en C:\Archivos de
programa\EasyPHP-5.3.2i\mysgl\data

. Crear una nueva tarea programa en Windows (por defecto se cred una los viernes a
las 9 de la mafiana pero se puede poner cualquier dia, hora y cambiar la frecuencia).
Asociar a esta tarea el archivo backup_automatizado.bat, que se encuentra en
C:\Archivos de programa\EasyPHP-5.3.2i\www\FOTONICA.

. Si se instala en un ordenador que no sea el servidor con direccion IP 172.18.67.26,
cambiar en el archivo config.php esta direccion por la del nuevo equipo.

. Para acceder a la aplicacion habria que cambiar en la barra de direcciones
172.18.67.26 por la direccion nueva:
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https://172.18.67.26/FOTONICA o https://172.18.67.26/FOTONICA/index.php

10. Reiniciar el equipo
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6.2. Anexo 2. CoOmo acceder a la aplicacidon si se elimina la tabla
usuarios de la base de datos

Si la tablausuariosde la base de datdstonica se eliminara no se podria tener
acceso a la aplicacion. En el caso de que esto tuviera lugar habria que acceder desde el
servidor a la aplicacion PHPMyAdmin (https://127.0.0.1/home/mysqgl o
https://localhost/home/mysql) y crear la tahlauarios dentro de la base de datos
fotonica y en ella crear un usuario administrador

Recordad que la tabla usuaridsbiera tener los siguientes campos:

- Usuario

- Password
- Nombre

- Apellidos
- DNI

- Email:

- Categoria
- Otros

- Privilegios

Siendo necesario poner en el campo Privilegios Administrador
Una vez creado este usuario se podria volver a acceder a la aplicacion y si fuera

necesario realizar una restauracion de la base de datos a partir de una copia de
seguridad.
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6.3.Anexo 3. CoOmo restaurar una copia de seguridad si la tabla
config_backup ha sido eliminada

Si la tablaconfig_backup o toda la base de datos se hubiera eliminado no se podria
hacer la restauracion debido a que no se sabria cual es el directorio en el que estan
almacenadas las copias de seguridad. Para salvar este contratiempo acceder desde el
servidor a la aplicacion PHPMyAdmin (https://127.0.0.1/home/mysqgl o
https://localhost/home/mysql) y crear una tabla llamealafig_backup en la base de
datosfotonica con un unico campo llamado Directorio y en él escribir el directorio en el
gue se encuentran las copias de seguridad.
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6.4. Anexo 4. Informacion del servidor

Servidor donde se encuentra almacenada la aplicacion:

- Direccion IP: 172.18.67.26
- Nombre de usuario: apache
- Contrasefa: laboratorio2010

Usuario y contrasefia del gestor MySQL:

- Usuario: root
- Contrasefa: upna
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6.5. Anexo 5. Cuenta gmail

Para el envio de correos electronicos de esta aplicacion se ha creado una cuenta en
gmail con los siguientes datos:

- Direccién de correo electrénico: upna.fotonica@gmail.com
- Contrasefa: labfotonica

- Pregunta: What was your first phone number?

- Respuesta: 2010-1234567890
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6.6. Anexo 6. Archivo de configuraciérhttpd.conf

Para saber como deberia quedar el ardhitpml.confpara que la comunicacion entre
el cliente y el servidor sea segura (HTTPS) ver una copia de éste (httpd.conf -
HTTPS.txt), situada en el mismo directorio en el que se encuentra este archivo.
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