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Departamento de Estad́ıstica, Informática y Matemáticas
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1. Introducción

El problema de la difusión de mensajes entre un grupo de procesos en entornos tolerantes a
fallos es un problema que aparece en un gran número de problemas de coordinación distribuida.
La difusión fiable de los mensajes (Reliable Broadcast) permite que los procesos correctos en el
sistema (aquellos que no han fallado en la ejecución) reciban el mismo conjunto de mensajes.
Esta propiedad es lo suficientemente débil para que se pueda construir una solución a la difusión
fiable en un entorno aśıncrono con un número arbitrario de fallos. Aún siendo una propiedad
débil tiene utilidad. Recientemente se han desarrollado un gran número de sistemas de alma-
cenamiento distribuido que se construyen en base a la propiedad de consistencia eventual [1].
Básicamenente, las operaciones de lectura pueden devoler cualquier valor que se ha escrito en
el sistema pero, en ausencia de escrituras, el estado del sistema de almacenamiento de datos
converge al mismo estado, y a partir de ese punto, todas las lecturas devuelven el mismo valor
con independencia del lugar donde se ejecuten. Este comportamiento se puede implementar con
un protocolo de difusión fiable y con un mecanismo de escrituras que asegure que la más reciente
es la que tiene efecto [2].

El problema de la difusión fiable en entornos con fallos ha sido tratado ampliamente en la
literatura de sistemas distribuidos. Los trabajos iniciales se encuentran en la década de los 80,
por ejemplo [3][4]. El trabajo de Hadzilacos y Toueg [5] es un excelente resumen de la difusión
fiable y problemas relacionados con la difusión. Este trabajo presenta las limitaciones teóricas y
extensiones prácticas que podemos encontrar en relación con este tipo de comunicación a grupo.
Hadzilacos y Toueg muestran como se implementan protocolos de difusión fiable con las pro-
piedades adicionales de entrega fifo y entrega en orden causal, utilizando de manera modular
un protocolo básico de difusión fiable. De esta manera se ampĺıa la calidad de servicio de la
comunicación a grupo en un entorno aśıncrono con fallos.

Entre las extensiones más atractivas de aumento de calidad de servicio a la difusión fiable
encontramos la posibilidad de que los mensajes se entregen a todos los procesos correctos en el
mismo orden (propiedad de orden total). Esto es deseable, por ejemplo, cuando interesa obtener
un sistema de replicación tolerante a fallos que ofrezca consistencia atómica. Con una difusión
fiable en orden total, es bastante simple implementar el esquema de replicación del estado de la
máquina (state machine replication). Sin embargo, en un sistema distribuido aśıncrono y con
fallos de parada, esta propiedad no puede ser implementada. El resultado de imposibilidad FLP
[6] determina que el problema del acuerdo distribuido es imposible implementarlo con un al-
goritmo determinista en este tipo de sistemas. La razón de la imposibilidad radica en que no
es posible diferenciar a un proceso que ha fallado de un proceso correcto que va extremada-
mente lento en su comportamiento. Se puede demostrar que la difusión fiable en orden total es
equivalente a problema del acuerdo distribuido [5] por lo que ambos no son implementables en
sistemas aśıncronos con fallos de parada. No obstante, la implementación es posible en sistemas
que son parcialmente śıncronos, ver por ejemplo el trabajo seminal de Chandra-Toueg [7]. En
un sistema parcialmente śıcrono hay un tiempo desconocido a partir del cual el sistema se com-
porta de forma śıncrona: los mensajes que se env́ıan entre los procesos se entregan antes de un
cierto intervalo de tiempo fijo (aunque desconocido). Dependiendo del tipo de solución también
se require alguna limitación en el número de procesos que pueden fallar en una ejecución. Nor-
malmente, las soluciones al acuerdo distribuido requieren que una mayoŕıa de los procesos sean
correctos [7]. El trabajo de Defago [8] presenta un excelente resumen de los mecanismos que se
han utilizado a lo largo de los años para obtener protocolos de difusión fiable en orden total.

Hemos indicado anteriormente que los sistemas de replicación que tratan de obtener una con-
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sistencia fuerte (atómica) emplean algún tipo de mecanismo de acuerdo distribuido o algoritmo
de difusión en orden total. Por ejemplo, Marchetti [9] propone un protocolo de replicación activa
utilizando la difusión en orden total. Incluso, en el caso de utilizar replicación con consistencia
eventual, para algunas operaciones se necesita que haya un comportamiento atómico (atomic vi-
sivility). Por ejemplo, en la solución propuesta por Zhao [10] se combina un protocolo de difusión
fiable y un protocolo de consenso (RAFT). Este último para obtener el comportamiento atómico
de ciertas operaciones. Es un hecho bien conocido que cuando la difusión fiable se implementa en
una red de área local (LAN), los mensajes difundidos se entregan casi simultáneamente a todos
los receptores, y en consecuencia, la entrega de mensajes a los diferentes receptores en desorden
es un evento bastante poco frecuente. Esta idea se aprovecha, por parte de los diseñadores de
protocolos de replicación fuerte, de una manera optimista: (i) se entrega el mensaje difundido y
la aplicación lo ejecuta; (ii) mediante otro protocolo de orden total se espera la confirmación del
orden de los mensajes ya entregados de forma optimista; (iii) aquellos mensajes ya entregados,
pero en desorden, obligan a retrotraer la acción ya ejecutada. Esta manera optimista de proceder
es eficiente cuando la coincidencia entre el orden optimista y el producido por un protocolo de
orden total coinciden la mayor parte del tiempo. F. Pedone utiliza esta técnica optimista en
sistemas transaccionales [12] [13].

En los ejemplos de replicación indicados su funcionamiento se basa en un protocolo de acuer-
do distribuido o bien, un protocolo de orden total. Los diseñadores deben ser cuidadosos a la
hora de elegir la zona del sistema distribuido donde se despliegan los protocolos de orden total
(o consenso). Se necesita desde el punto de vista teórico que sea una región con sincrońıa parcial
(para garantizar la entrega de los mensajes), lo que en la práctica se traduce en regiones donde
la mayor parte del tiempo su comportamiento es śıncrono. Es por tanto razonable, que estos pro-
tocolos se desplieguen en un cluster de máquinas sobre LAN en una infraestructura propietaria,
o que se elija un centro de datos (DC), en una región geográfica concreta, de los ofrecidos por
proveedores de infraestructura como pueden ser Amazon AWS. Mientras que sobre una LAN el
orden total espontáneo se produce de forma natural por la propia arquitectura de una red LAN,
en un DC podemos encontrar un menor orden espontáneo en la entrega debido a intercambios
(swaps) o pérdidas de paquetes (packet loss). Los intercambios suceden debido a disparidades
en las distancias entre enviadores y receptores, mientras que las pérdidas de paquetes casi nunca
suceden en la red del DC, y si ocurren, es porque el núcleo del sistema operativo de la máquina
está sobrecargado cuando la tasa de llegada de paquetes es excesivamente alta.

Este proyecto comparte las ideas de los trabajos relativos a los protocolos de difusión fiable
en orden total optimistas sin embargo, en nuestro caso, no planteamos ninguna autoridad1 que
ratifique o invalide el orden de la entrega de los mensajes. Nuestra idea de partida para el diseño
es básicamente que los procesos observen localmente si han entregado los mensajes en un cierto
orden o no, donde el orden entre los mensajes es establecido mediante un mecanismo simple de
marcas de tiempo (timestamp). A partir de ese diseño muy simple, estudiamos hasta qué punto
retrasar la entrega de los mensajes tiene un efecto positivo en la tasa de mensajes entregados
en orden total en todo el sistema, y si esas latencias introducidas afectan significativamente al
comportamiento del sistema.

Uno de los objetivos de este proyecto es estudiar el estado del arte de la difusión fiable de
mensajes para poder diseñar un algoritmo que garantice un orden de entrega aproximando en un
sistema distribuido real. Posteriormente, el algoritmo se desplegará en un Data Center de AWS
(Amazon Web Services) y se someterá a unas pruebas de carga para comprobar qué precisión

1Por autoridad entendemos el protocolo de orden total subyacente que ratifica o no el orden de la entrega
ofrecido por un protocolo básico de difusión fiable.
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tiene a la hora de ordenar mensajes en un entorno de producción.

Finalmente, se plantea utilizar el algoritmo diseñado y testeado para construir un sistema
de almacenamiento distribuido de tipo clave-valor con garant́ıas de consistencia eventual en un
entorno productivo real.

El resto de este trabajo se organiza de la siguiente forma: en la sección 2 se definen las bases
de la difusión fiable de mensajes (Reliable Broadcast). En la sección 3 se propone un algoritmo
de orden de entrega aproximado. En la sección 4 se diseña e implementa un sistema distribuido
de clave-valor utilizando el algoritmo visto en el apartado anterior. Finalmente, en el apartado
5 se presentan las conclusiones obtenidas de la realización de este proyecto.
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2. Reliable Broadcast

2.1. Especificación de la difusión fiable

En esta sección presentamos la especificación de la difusión fiable (reliable broadcast) y en la
siguiente sección mostramos cómo se implementa en un sistema propenso a fallos. La difusión
fiable es importante en el diseño de e implementación de sistemas distribuidos tolerantes a fallos
donde se necesita una comunicación entre un grupo de procesos con garant́ıas en la entrega de
los mensajes difundidos.

Modelo de procesos. El modelo de computación que consideramos está compuesto por un
conjunto de procesos secuenciales identificados de manera única. Dicho conjunto lo denotamos
por Π = {p1, ..., pN} siendo pi el identificador del proceso i-ésimo. Donde no haya confusión
también lo identificamos por el ı́ndice i. El número de procesos N es una constante conocida por
los procesos en el sistema. Los procesos son secuenciales y aśıncronos. Por secuencial entendemos
que el proceso no realiza una nueva operación hasta que completa la anterior; y por aśıncrono
entedemos que el proceso se ejecuta a su propia velocidad, de manera arbitraria y desconocida
para el resto de procesos. Los procesos puede fallar de forma abrupta (crash failure). Mientras
no fallan realizan su algoritmo de forma correcta y cuando fallan simplemente se paran. Un
proceso que no falla durante una ejecućıon es un proceso correcto, en otro caso decimos que
es fallido. El número de fallos posible en cualquier ejecución, f , cumple 1 < f ≤ N . Al menos
un proceso en una ejecución es correcto aunque para cada ejecución es desconocida su identidad.

Especificación de la difusión fiable. El algoritmo de difusión fiable ofrece a cada proceso
dos primitivas para gestionar el env́ıo y la entrega de mensajes. La operación broadcast(m)
invocada por un proceso pi le permite enviar el mensaje m al resto de participantes. El evento
deliver(m) es disparado por el algoritmo para indicarle al proceso pi la recepción del mensaje
m que debe tratar. deliver(m) debe entenderse como una llamada que hace el algoritmo para
ejecutar el código del proceso pi asociado con la entrega de un mensaje. Las propiedades que
debe cumplir el algoritmo de la difusión fiable asumen que todos los mensajes difundidos son
distintos

B1 Validez. Si un proceso entrega un mensaje m, entonces m fue difundido por algún
otro proceso.
B2 Integridad. Un mensaje se entrega como mucho una vez a cada proceso.
B3 Terminación 1. Si un proceso correcto difunde un mensaje m entonces ese mismo
proceso entrega el mensaje m.
B4 Terminación 2. Si un proceso correcto entrega un mensaje m, entonces todos los
procesos correctos entregan el mensaje m.

Como puede observarse, B1 y B2 son propiedades de seguridad, mientras que B3 y B4
son propiedades de progreso. Debe notarse también que B3 y B4 no hacen referencia alguna al
tiempo en el que los procesos entregarán los mensajes.

De la propia especificación se deduce la siguiente propiedad. Si en un determinado momento
τ , un proceso correcto pi ha entregado un conjunto de mensajes Di

τ , entonces hay un momento
posterior τ ′ ≥ τ , tal que otro poceso correcto pj cumple Di

τ ⊆ Dj
τ ′ . Esta propiedad se deduce de

la condición B4. En otras palabras, los procesos correctos van entregando el mismo conjunto de
mensajes a lo largo del tiempo.

La difusión fiable captura una clase de problemas de coordinación distribuida donde la opera-
ción broadcast(m) y deliver(m) pueden interpretarse respectivamente como “esto es una orden”
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y “ejecuta la orden”, donde la orden viene indicada en el cuerpo del mensaje m. Por la pro-
piedad anterior los procesos correctos ejecutarán las mismas ordenes (en un orden arbitrario),
estas órdenes incluyen a las enviados por procesos correctos y algunas enviadas por procesos
que han fallado. En la especificación dada no podemos asegurar ninguna condición sobre los
mensajes entregados por procesos que fallan en la ejecución. En la subsección 2.3 indicamos
otras propiedades que ampĺıan la especificación de la difusión fiable.
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2.2. Implementeación de la difusión fiable

Si consideramos un sistema distribuido aśıncrono con canales fiables la implementación de la
especificación dada es bastante sencilla. En esta sección seguimos la implementación dada en [15].

Subsitema de comunicación. Asumimos que los procesos se pueden comunicar entre śı me-
diante canales punto a punto aśıncronos y fiables. La operación send(m) to pj se invoca por un
proceso pi para enviar el mensaje m al proceso pj . El evento receive(m) from pi es tratado por
el proceso pj en el momento de la recepción del mensaje m enviado por pi. Las propiedades que
cumplen los canales son:

C1 Validez. Si un proceso recibe un mensaje m, entonces m ha sido enviado por otro
proceso.
C2 Integridad. Los mensajes son recibidos como mucho una vez.
C3 Terminación. Si un proceso correcto env́ıa un mensaje m a otro proceso correcto,
entonces este último recibirá el mensaje m.

De nuevo se observa que el canal es aśıcrono en el sentido de que C3 no acota el tiempo en
el que el mesaje será recibido. Una variante de C3, un poco más débil, que se suele considerar
en la literatura es la siguiente:

C4 Terminación. Si un proceso (correcto o no) completa la operación de env́ıo de
un mensaje m a otro proceso correcto, entonces este último recibirá el mensaje m.

Observamos que C3 ⇒ C4. Algunos autores indican que C1 a C3 definen canales fiables,
mientras que C1 a C4 constituyen la definición de canales uniformemente fiables. Seguiremos
esta terminoloǵıa.

Algoritmo R-Broadcast. La implementación de un algoritmo que satisface las condiciones de
la disfusión fiable en un sistema aśıcrono con fallos de parada y canales fiables se presenta en el
Algotimo 1. La variable Delivered contiene los mensajes que han sido entregados. La operación
Broadcast(m) simplemente env́ıa el mensaje a śı mismo. Cuando un mensaje m es recibido (ĺınea
8), si es la primera vez que se recibe se transmite punto a punto al resto de procesos (ĺıneas
9-10) y finalmente se entrega (ĺıneas 11-12). La operación send ⟨m⟩ to Π\{k, i} debe entenderse
como una forma resumida de escribir
for each j in Π \ {k, i} do send ⟨m⟩ to j
Observamos que si un proceso falla durante la ejecución de esta sentencia no hay ninguna
garant́ıa de recepción del mensaje para los procesos indicados en la misma.

Algorithm 1 Algoritmo R-Broadcast. Código del proceso pi
1: Variables
2: Delivered := ∅ ▷ set of delivered messages
3:

4: operation Broadcast(m)
5: send ⟨m⟩ to pi
6: end operation
7:

8: when ⟨m⟩ is received from pk
9: if m /∈ Delivered then ▷ first reception of m

10: send ⟨m⟩ to Π \ {k, i}
11: Deliver(m) ▷ m is delivered
12: Delivered := Delivered ∪ {m}
13: end if
14: end when
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Prueba de corrección y coste. El Algoritmo 1 cumple la especificación de la difusión fiable.
Asumimos que los mensajes difundidos son todos distintos.

Por el propio código, B1 se cumple, puesto que sólo se entregan mensajes que han sido
difundidos por algún proceso.

Por otra parte, como los mensajes son distintos, una vez que un mensaje m es entregado, se
incluye en Delivered (ĺınea 12), m ∈ Delivered, por lo que si el proceso vuelve a ejecutar
la ĺınea 9 posteriormente para el mismo mensaje m, esté no será entregado. Los mensajes se
entregan como mucho una vez B2. Observamos que los mensajes difundidos son distintos
pero eso no implica que canales distintos puedan contener el mismo mensaje en diferentes
momentos de la ejecución. Esto es aśı porque cada vez que se vé un mensaje por primera
vez se vuelve a retransmitir. La repetición sirve para asegurar la propiedad B4.

Propiedad B3. Si un proceso correcto pi realiza Broadcast(m), se env́ıa el mensaje a śı
mismo. Por la propiedad C3, recibe el mensaje m y (la primera vez) ejecuta las ĺıneas
8-13, entregando el mensaje.

Propiedad B4. Si un proceso correcto pi entrega un mensaje m, ĺınea 11, ha ejecutado antes
ĺınea 10, y ha enviado el mensaje a todos menos a śı mismo y al enviador del mensaje. Si el
enviador del mensaje pk es correcto habrá entregado (o entregará) el mensaje m (por ĺınea
11). Por efecto, de la ĺınea 10 y el hecho de que los canales cumplen C3, todos los procesos
correctos en el conjunto Π \ {k, i} recibirán el mensaje m enviado por pi. Dado que son
correctos llegarán a ejecutar Deliver(m). En conclusión, todos los correctos entregarán el
mensaje m.

Coste computacional. Se puede argumentar que no es necesario enviarse el mensaje a si
mismo en la ejecución de Broadcast(m) pero es una modificación menor. El peor tiempo entre
Brodacast(m) y Deliver(m), medido como la secuencia más larga posible de mensajes entre
Broadcast(m) ejecutado por pi y Deliver(m) ejecutado por otro proceso distinto pj es ĺıneal
O(N). El peor coste que tiene el algoritmo es que por cada mensaje difundido se generan O(N2)
mensajes. Este coste es el precio que se paga por tener tolerancia a fallos de parada.
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2.3. Variantes de la difusión fiable

Es posible aumentar la garant́ıa de entrega ofrecida por el algoritmo de difusión fiable básico
que hemos presentado en el Algoritmo 1. Si se consideran canales de comunicación entre procesos
que cumplen la propiedad C4, los canales se consideran uniformemente fiables. En ese caso, la
misma implementación dada en el Algoritmo 1 cumple la propiedad

B5 Terminación 2 uniforme. Si un proceso (correcto o no) entrega un mensaje m, entonces
todos los procesos correctos entregan el mensaje m.

En ese caso, los mensajes entegados por procesos que fallan son un subconjunto de los men-
sajes entregados por los procesos correctos. La estructura del Algoritmo 1 en donde primero se
env́ıa a todos y luego se entrega el mensaje es la base para que se cumpla la condición de entrega
uniforme dada en B5.

En el trabajo [5], se muestra cómo añadir nuevas propiedades de seguridad al Algoritmo
1 utilizando este mismo algoritmo como un módulo sobre el que construir, mediante técnicas
bloqueantes, nuevos algoritmos de difusión. Entre las propiedades de seguridad que se pueden
añadir con estas técnicas encontramos la entrega fifo y la entrega causal :

B6 Orden Fifo. Para cualquier par de procesos pi y pj , si pi entrega primero un mensaje m y
más tarde m′, ambos mensajes difundidos por pj , entonces ningún otro proceso entrega m′ sin
haber entregado antes m.

B7 Orden Causal. Si un mensaje m precede causalmente a m′, entonces ningún proceso entrega
m′ a menos que haya entregado antes m.

Las implementaciones de los algoritmos que satisfacen las propiedades anteriores sólo requie-
ren información local a los procesos para tomar la decisión de entrega de los mensajes. Este no
es el caso si deseamos que los mensajes se entreguen en orden total. La propiedad de entrega en
orden total se puede enunciar de forma simple (hay diferentes variantes en la literatura, nosotros
consideramos la ofrecida en [5]):

B8 Orden Total. Si dos procesos pi y pj entregan ambos m y m′, entonces pi entrega m antes
que m′ si y sólo si pj entrega m antes que m′.

Obtener esta propiedad requiere que los procesos decidan el mismo orden de entrega y esto
es posible si, efectivamente, llegan a un acuerdo en el orden de la entrega de los mensajes.
Esta propiedad es imposible en un sistema aśıncrono con fallos en virtud de la imposibilidad
FLP y del hecho de que la difusión con orden total y el problema del acuerdo distribuido son
equivalentes. En este trabajo de investigación analizaremos una versión mucho más débil del
orden total, aquella en el que los procesos proporcionan una entrega en orden total aproximado.
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2.4. Implementeción de la difusión fiable sobre canales FIFO

Una de las cuestiones que se deben resolver en el Algoritmo 1 para llevarlo a la práctica es
recolectar los mensajes que se encuentran alamacenados en Delivered y que ya no van a ser
utilizados. La variable Delivered crece sin control y por tanto, se debe acotar su contenido sin
variar el correcto comportamiento de la difusión fiable. Cuando se realiza la modificación del
Algoritmo 1 para obtener el orden fifo se obtinene una solución donde la comprobación realizada
en la ĺınea 9 se construye mediante una tabla donde para cada proceso se almacena el siguiente
mensaje que se debe recibir en orden fifo. Esto se implementa de manera sencilla si cada mensaje
difundido tiene un identificador de la forma (origin, sqn), donde origin es el identificador del
proceso que difunde el mensaje y sqn es el número de secuencia de dicho mensaje generado por
origin de forma autoincremental. Por otro lado, si consideramos que los canales punto a punto
entre los procesos son fifo,

C5 fifo. Si el proceso pi env́ıa primero m y después m′ al proceso pj , entonces pj no recibe m′

si no ha recibido antes m.

no es dif́ıcil comprobar que el Algoritmo 1 implementado sobre canales fiables fifo cumple la
propiedad B6 Orden Fifo. En nuestro caso la implementación la realizaremos sobre canales fifo
por lo que para recolectar la basura de los mensajes utilizamos prácticamente la misma estrategia
que la dada para la implementación de la difusión fiable con orden fifo sobre canales simplemente
fiables. El Algoritmo 2 presenta la solución propuesta.

Algorithm 2 Algoritmo Fifo R-Broadcast (canales Fifo). Código del proceso pi
1: Variables
2: sqn := 0 ▷ sequence number for a protocol message
3: lastsq[1..N ] := (0, .., 0) ▷ lastsq[j] the last sqn of a delivered message with origin pj
4: id := (i, 0) ▷ identity of the protocol message with origin pi
5:

6: operation Broadcast(m)
7: sqn := sqn + 1
8: id := (i, sqn) ▷ identity, a pair (origin, sqn)
9: send ⟨m, id⟩ to pi

10: end operation
11:

12: when ⟨m, mid⟩ is received from pk
13: if not isdelivered(mid) then ▷ first reception of m
14: send ⟨m, mid⟩ to Π \ {k, i}
15: Deliver(m) ▷ m is delivered
16: lastsq[mid.origin] := mid.sqn

17: end if
18: end when
19:

20: function isdelivered(mid): boolean
21: if lastsq[mid.origin] ≥ mid.sqn then
22: return(true)
23: end if
24: return(false)
25: end function

Este nuevo algoritmo implementa 3 nuevas variables:

sqn: número de secuencia actual (cada vez que se env́ıa un mensaje nuevo se incrementa
la variable).
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lastsq : array que contiene el último número de secuencia recibido por cada proceso (cada
posición del array representa un proceso).

id : identificador único de cada mensaje (tupla compuesta por el número de proceso y el
número de secuencia).

Observe que este algoritmo dispone de una función adicional llamada isdelivered(). Esta
función comprueba si un mensaje recibido ha sido previamente entregado o no (para hacer esto
comprueba el contenido de la variable lastsq).
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2.5. Discusión

Hemos indicado en la sección de introducción y en la sección 2.3 que la difusión fiable con
orden total es imposible en un sistema aśıncrono con fallos. Las soluciones a este problema se
pueden implementar en sistemas parcialmente śıncronos. Pero para asegurar la terminación de
la difusión con la garant́ıa del orden total se suelen emplear entornos de despliegue que tengan
un comportamiento śıncrono lo más pronto posible. Estos sistemas tienen un buen comporta-
miento en cuanto a los retrasos de los mensajes y en ellos es bastante plausible que se cumpla la
propiedad de orden espontáneo. La cuestión es que los nodos, en la entrega de los mensajes, no
tienen consciencia de dicho orden y únicamente, si se implementa una difusión con orden total
se asegura dicha información. Si abandonamos la propiedad de orden total como algo absoluto
que debe cumplir la entrega de mensajes podemos intentar diseñar un algoritmo que intente
hacer el mayor esfuerzo posible para generar un orden en la entrega y que este orden sea un
orden aproximado para todos los nodos. Dado que no hay un acuerdo global en el orden en que
deben entregarse los mensajes (impuesto por un protocolo de orden total) debemos confiar en
que exista un orden a priori que permita a los nodos identificar un cierto orden. La forma mas
simple para generar un orden entre los mensajes es basasarnos en algún mecanismo de marcas de
tiempo. Con esa idea, es bastante simple que los nodos puedan decidir si localmente un mensaje
se entrega en el orden impuesto por las marcas de tiempo. La cuestión es entonces si localmente
un nodo puede controlar la entrega de mensajes para producir un mayor orden aproximado en
todo el sistema. Es obvio que lo que puede controlar un nodo es la historia de mensajes ya
entregados, el retraso en la entrega de un mensaje o el retraso en el env́ıo del mismo. Todos
los retrasos que se introduzcan y que produzcan un efecto positivo (o negativo) en el orden
de entrega de mensajes representan un tira y afloja contra el comportamiento del entorno. La
cuestión es entonces comprobar si el control ejercido por los nodos sobre el orden de entrega
tiene un coste que es compensado por su beneficio potencial.

En lo que sigue analizamos primero el mecanismo de marcas de tiempo que vamos a utilizar
en nuestro trabajo para posteriormente definir la noción de difusión fiable con orden aproximado.
Sobre esta noción es sobre la que diseñaremos un protocolo para comprobar experimentalemente
en entornos LAN y en entornos ofrecidos por un DC (centro de datos) la relación entre el orden
(total) conseguido por todos los nodos y los costes introducidos para obtenerlo.
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2.6. Mecanismo de marcas de tiempo: HLC

En el sistema distribuido que consideramos no hay una noción de tiempo verdadero que los
procesos puedan utilizar. Podemos referinos al tiempo verdadero sólo desde nuestro punto de
vista cuando razonamos sobre el comportamiento del sistema como observadores omniscientes.
Cada proceso puede acceder a un reloj en la máquina donde se ejecuta. Desde un punto de vista
práctico consideramos que las máquinas se sincronizan empleando el protocolo NTP (Network
Time Protocol) [17]. Ya que la sincronización perfecta de los relojes no es posible, asumiremos
que hay intervalos de incertidumbre asociados con los relojes. En este escenario podemos utilizar
el mecanismo de marcas de tiempo propuesto por [16] denominado HLC (Hybrid Logical Clock).
Las ventajas que presenta este mecanismo en comparación con otros es su buena capacidad de
tolerar las divergencias comunes de NTP; además, es auto-estabilizado, y es resistente a posibles
corrupciones de las variables del reloj.

Para enteder algunas de las propiedades que ofrece HLC recordamos aqúı la noción de rela-
ción causal entre eventos. Por evento entendemos las acciones internas, el env́ıo o recepción de
mensajes que realiza un proceso (secuencial). Un evento e ocurre antes que f , denotado e hb f ,
(i) si e y f son del mismo proceso y e ocurre antes que f ; o bien (ii) e es un evento de env́ıo
de un mensaje y f es su correspondiente evento de recepción del mensaje. La relación completa
hb es el cierre transitivo de lo indicado en (i) y (ii) para todos los eventos. Dos eventos son
concurrentes, denotado e||f , si y sólo si, ¬(e hb f) ∧ ¬(e hb f).

En el algoritmo HLC, Algoritmo 3, cada evento tiene asociado una pareja de valores (l, c).
El valor l se corresponde con un reloj f́ısico, pt, y el valor de c se corresponde con un entero para
capturar la causalidad cuando los valores de l de los eventos son iguales. Los procedimientos
indicados en el Algoritmo 3 son fáciles de comprender. Básicamente l se actualiza con el reloj
f́sico y en caso de empate se incrementa c. En lo que sigue se asume2:

AS1 Suposición de sincronización de relojes f́ısicos: No existen dos eventos e y f en el sistema
distribudo tales que e hb f y pt.e > pt.f+ε. Donde ε denota la incertidumbre de la sincronización
de los relojes (aproximadamente dos veces el valor de compensación (offset) del NTP).

Las propiedades [16] que ofrece este mecanismo en relación a la causalidad son las siguientes:

HLC1 Causalidad direccional. Para dos eventos cualesquiera e y f :
e hb f ⇒ (l.e, c.e) < (l.f, c.f).
HLC2 Para cualquier evento f : l.f ≥ pt.f .
HLC3 l.f denota el máximo valor de reloj del que f es consciente. Para cualquier
evento f : l.f > pt.f ⇒ (∃g : g hb f ∧ pt.g = l.f)
HLC4 Acotación. Para cualquier evento f : |l.f − pt.f | ≤ ε
HLC5 Para cualquier evento f :

c.f = k ∧ k > 0 ⇒
∃g1, g2, ..., gk : ((∀j : 1 ≤ j < k : gi hb gi+1)
∧ (∀j : 1 ≤ j ≤ k : l.(gi) = l.f) ∧ gk hb f)

HLC6 Acotación de c. Para cualquier evento f : c.f ≤ |{g : g hb f ∧ l.g = l.f}|
HLC7 Acotación de c. Para cualquier evento f : c.f ≤ N × (ε+ 1)

2Mantenemos la notación de Kulkarni [16], para un evento e su pareja asociada es (l.e, c.e). El valor f́ısico del
reloj cuando sucedió el evento e se denota, pt.e. Por otro lado, la relación < se establece como (a, b) < (c, d) ⇔
(a < c) ∨ ((a = c) ∧ (b < d)).
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Algorithm 3 Algoritmo HLC. Código del proceso pi
1: Variables
2: pt ▷ a read-only variable. It contains physical time via NTP protocol
3: ts := (0, 0) ▷ timestmap, a pair (l, c). Updated via HLC procedures
4:

5: procedure update ts-snd()
6: Let l′ := ts.l ▷ the previous logical time
7: ts.l := max(l′, pt) ▷ the new value of logical time ts.l
8: if ts.l = l′

9: ts.c := ts.c+ 1
10: else
11: ts.c := 0
12: end if-else
13: end procedure
14:

15: procedure update ts-rcv((lm, cm))
16: Let l′ := ts.l ▷ the previous logical time
17: ts.l := max(l′, lm, pt) ▷ the new value of logical time ts.l
18: if ts.l = l′ = lm

19: ts.c := max(ts.c, cm) + 1
20: else if ts.l = l′

21: ts.c := ts.c+ 1
22: else if ts.l = lm

23: ts.c := cm+ 1
24: else
25: ts.c := 0
26: end if-else
27: end procedure
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3. AOR Broadcast

3.1. Especificación AOR

En la difusión fiable con orden de entrega aproximado, cada proceso pi es consciente de un
cierto orden de entrega de mensajes, siendo el orden observado por pi compatible con el orden
observado por otro proceso distinto pj . La especifiación de la difusión fiable con orden aproxi-
mado tiene las mismas propiedades que la difusión fiable y una propiedade débil sobre el orden
de la entrega de mensajes.

Definición de AOR-Broadcast. En la especificación de la difusión fiable con orden aproxima-
do consideramos que los procesos disponen de la operación Broadcast(.) para difundir mensajes
y dos tipos de eventos de entrega, O-Deliver(.) y U-Deliver(.).

Cuando se ejecuta O-Deliver(m) o bien U-Deliver(m) por un proceso decimos que
el ”mensaje m ha sido entregado por el proceso”(como en el caso de la difusión fiable).

O-Deliver(m) ejecutado por el proceso pi indica que el mensaje m se ha entega-
do localmente en orden. Este orden local de los mensajes visto por el proceso pi es
básicamente construido por la siguiente relación: Decimos que dos mensajes m1 y m2
entregados por el proceso pi, están en orden local a pi, denotado m1 <pi

O m2, si y
sólo si O-Deliver(m1) y O-Deliver(m2) han sido ejecutados por pi y O-Deliver(m1) hb
O-Deliver(m2). Sea Oi(τ) el conjunto de mensajes en orden entregados por pi hasta
un cierto momento τ . Obviamente, Oi(τ) está totalmente ordenado con la relación
de entrega ordenada <pi

O .

U-Deliver(m) ejecutado por el proceso pi en un cierto momento τ indica que el
mensaje m se ha entregado localmente en desorden. En otras palabras, m /∈ Oi(τ)
por la definición dada anteriormente.

Como en el caso de la difusión fiable asumimos que todos los mensajes difundidos son distin-
tos. Las propiedades que debe cumplir cualquier algoritmo que implemente una difusión fiable
con orden aproximado son las mismas propiedades de la difusión fiable dadas en la sección
2.1, a saber, B1 Valided, B2 Integridad, B3 Terminación 1, B4 Terminación 2, y la siguiente
propiedad,

AOB Orden total aproximado. Si dos procesos pi y pj y dos mensajes m y m′

cumplen {m,m′} ⊆ Oi(τ) y {m,m′} ⊆ Oj(τ) en un cierto momento τ , entonces
m <pi

O m′ ⇔ m <
pj
O m′.

Debe observarse que AOB es la misma propiedad B8 Orden Total aplicada únicamente a los
mensajes entregados en orden, en otras palabras, AOB indica que si dos procesos pi y pj ambos
entregan en orden m y m’, entonces pi entrega en orden m antes que m’ si y sólo si pj entrega
en orden m antes que m’. Es bastante obvio que en una ejecución muy favorable de la difusión
fiable con orden aproximado en la que todos los mensajes se entreguen en orden el resultado es
indistinguible de una ejecución producida por una difusión fiable con orden total.

3.2. Implementación AOR

El protocolo de difusión fiable presentado en el Algoritmo 1 se puede modificar de manera
muy simple para obtener un algoritmo de difusión fiable con orden aproximado. El Algoritmo 4
asume que el mecanismo de marcas de tiempo empleado se basa en HLC (ver sección 2.6). El
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Algoritmo 4 utiliza la variable lastTS para almacenar la marca de tiempo del último mensaje
entregado en orden. En base al valor de esta variable el siguiente mensaje a ser entregado se
clasifica como ordenado o desordenado. Como es posible que pueda haber dos marcas de tiempo
iguales, la marca de tiempo HLC, (l, c), se extiende con el identificador del proceso origen que
genera dicha marca. De esta manera todos los mensajes difundidos tienen un identificador único
cuya estructura es (origin, (l, c)) (origen y marca de tiempo). La comparación entre las marcas
de tiempo extendidas (identificadores de los mensajes) sigue la regla siguiente:
(i, (l, c)) < (j, (l′, c′) ⇔ (l < l′) ∨ (l = l′ ∧ c < c′) ∨ ((l, c) = (l′, c′) ∧ i < j)).

Algorithm 4 Algoritmo AOR-Broadcast (trivial). Código del proceso pi
1: Variables
2: pt ▷ a read-only variable. It contains physical time via NTP protocol
3: ts := (0, 0) ▷ timestmap, a pair (l, c). Updated via HLC procedures Alg. 3
4: Delivered := ∅ ▷ set of delivered messages
5: TS := (i, ts) ▷ extended timestamp of node pi, it is a pair (origin, timestamp)
6: lastTS := (0, (0, 0)) ▷ extendend timestamp of the last delivered message in order
7:

8: operation Broadcast(m)
9: update ts-snd() ▷ update timestamp on sending

10: TS := (i, ts)
11: send ⟨m, TS⟩ to pi
12: end operation
13:

14: when ⟨m, mTS⟩ is received from pk
15: update ts-rcv(mTS.ts) ▷ update timestamp of pi on receiving
16: if m /∈ Delivered then
17: send ⟨m, mTS⟩ to Π \ {k, i}
18: if mTS < lastTS then U-Deliver(m) ▷ m is delivered unordered
19: else ▷ strict total order lastTS < mTS

20: O-Deliver(m) ▷ m is delivered in order
21: lastTS := mTS

22: end if-else
23: Delivered := Delivered ∪ {m}
24: end if
25: end when

Observe que las ĺıneas 9-10 del Algoritmo 4 aseguran que todos los mensajes difudidos por el
algoritmo son distintos. Esto es aśı por la propiedad HLC1 y el hecho de que los identificadores
de los procesos son distintos. Dado que las ĺıneas 18-22 determinan la entrega en orden o en
desorden de manera exclusiva, con independencia del valor de lastTS, es equivalente su com-
portamiento a la ĺınea 11 del Algoritmo 1. Como los mensajes una vez entregados se almacenan
en Delivered concluimos que el Algoritmo 4 satisface las mismas propiedades que la difusión
fiable. La ĺınea 15 asegura la causalidad direccional HLC1 entre los diferentes eventos de los
procesos y hace un mayor esfuerzo para que los siguientes mensajes difundidos por el proceso
se entreguen en orden. Esto es aśı puesto que se puede demostrar fácilmente que en cualquier
estado de la ejecución del algoritmo para el proceso pi se cumple que lastTS < (i, ts).

La propiedad AOB se cumple trivialmente entre dos procesos que entregan en orden los
mismos mensajes puesto que el orden viene impuesto por sus marcas de tiempo extendidas.
Concluimos que el Algoritmo 4 satisface la especificación de la difusión fiable con orden aproxi-
mado.
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La versión del Algoritmo 4 para canales fifo es el Algoritmo 5.

Algorithm 5 Algoritmo AOR-Broadcast (trivial) sobre canales fifo. Código del proceso pi
1: Variables
2: pt ▷ a read-only variable. It contains physical time via NTP protocol
3: ts := (0, 0) ▷ timestmap, a pair (l, c). Updated via HLC procedures Alg. 3
4: lastts[1..N ] := ((0, 0), .., (0, 0)) ▷ lastts[j] the last ts of a delivered message with origin pj
5: TS := (i, ts) ▷ extended timestamp of node pi, it is a pair (origin, timestamp)
6: lastTS := (0, (0, 0)) ▷ extendend timestamp of the last delivered message in order
7:

8: operation Broadcast(m)
9: update ts-snd() ▷ update timestamp on sending

10: TS := (i, ts)
11: send ⟨m, TS⟩ to pi
12: end operation
13:

14: when ⟨m, mTS⟩ is received from pk
15: update ts-rcv(mTS.ts) ▷ update timestamp of pi on receiving
16: if not isdelivered(mTS) then ▷ first reception of m
17: send ⟨m, mTS⟩ to Π \ {k, i}
18: if mTS < lastTS then U-Deliver(m) ▷ m is delivered unordered
19: else ▷ strict total order lastTS < mTS

20: O-Deliver(m) ▷ m is delivered in order
21: lastTS := mTS

22: end if-else
23: lastts[mTS.origin] := mTS.ts

24: end if
25: end when
26:

27: function isdelivered(mTS): boolean
28: if lastts[mTS.origin] ≥ mTS.ts then
29: return(true)
30: end if
31: return(false)
32: end function
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3.3. Retrasar la entrega de mensajes

Uno de los principales inconvenientes de trabajar con sistemas distribuidos aśıncronos es que
no se puede garantizar que no ocurran casos como el que observamos en la figura 1. En este caso
aislado vemos que si tenemos 3 procesos {p1, p2, p3} y p1 env́ıa el mensaje m11 y seguidamente
p2 env́ıa el mensaje m21, al ser un sistema aśıncrono, se puede dar el caso en el que el proceso
p3 reciba primero el mensaje m21 y después reciba el mensaje m11. El orden de recepción de
los mensajes seŕıa “incorrecto”, ya que podemos ver que claramente m11 se emitió antes que m21.

Figura 1: Entrega Desordenada

Para solventar este problema, se propone implementar una medida que mediante ventanas
de tiempo ∆ retrase la entrega de mensajes. Es decir, cada vez que se reciba un mensaje, se
almacena y ordena utilizando la misma medida de marcas de tiempo que describimos en el apar-
tado 2.6. Mientras tanto, un hilo que trabaja en segundo plano env́ıa los mensajes de forma
ordenada cada ∆ unidades de tiempo. En la figura 2 podemos visualizar cómo funcionaŕıa esta
medida.

Figura 2: Ventana de tiempo

Fijando la entrega de mensajes por intervalos de tiempo ∆ reducimos la posibilidad de que
se entreguen mensajes en desorden cuando se dan casos como en el de la figura 1. De este modo
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mantenemos la entrega de mensajes “bajo control” al ser capaces de ordenar los mensajes utili-
zando la misma medida de comparación de marcas de tiempo que en 3.2.

3.3.1. Implementación

Utilizando la medida descrita anteriormente y con el objetivo de incrementar el porcentaje
de mensajes entregados en orden, se propone el Algoritmo 6, cuya implementación parte de la
versión 5 y añade nueva lógica.

En este nuevo algoritmo la recepción de mensajes se trata de la misma forma que en el
algoritmo 8, con la excepción de que cada vez que llega un mensaje “ordenado”, en lugar de
entregarlo directamente con un evento de tipo O-Deliver, se le añade una marca de tiempo que
representa el tiempo de recepción del mensaje y se introduce en Rec, un array que contiene
mensajes “ordenados” pendientes de entregar y que, además, está ordenado de menor a mayor.

Adicionalmente, esta versión dispone de una nueva función (ĺınea 31) que se ejecuta cada ∆
milisegundos y que recorre el array Rec (de forma ordenada) entregando aquellos mensajes que
cumplan la condición de que la diferencia entre el tiempo actual y el tiempo en el que se recibió
el mensaje que se está tratando sea mayor o igual que ∆. Si se cumple la condición, se entrega
el mensaje en cuestión, se actualiza el lastTS y se elimina el mensaje del array Rec.
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Algorithm 6 ATO-URB Algorithm v6 (FIFO channels). Code for process pi
1: Variables
2: pt ▷ a read-only variable. It contains physical time via NTP protocol
3: ts := (0, 0) ▷ timestmap, a pair (l, c). Updated via HLC procedures Alg. 3
4: delivered[1..N ] := ((0, 0), .., (0, 0)) ▷ delivered[j] the last ts of a delivered message with origin pj
5: TS := (i, ts) ▷ extended timestamp of node pi, it is a pair (origin, timestamp)
6: lastTS := (0, (0, 0)) ▷ extendend timestamp of the last delivered message in order
7: Rec := ∅ ▷ a map of tuples (msg, msgTS, mpt) where msg is a message, msgTS is its extended

timestamp (key), and mpt is the physical time when msg was received by the first time
8:

9: operation Broadcast(m)
10: update ts-snd()
11: TS := (i, ts)
12: send ⟨m, TS⟩ to pi
13: end operation
14:

15: when ⟨m, mTS⟩ is received from pk
16: update ts-rcv(mTS.ts) ▷ update timestamp of pi on receiving
17: if not isdelivered(mTS) then
18: if mTS /∈ Rec then ▷ first reception of m
19: send ⟨m, mTS⟩ to Π \ {k, i} ▷ message m is retransmitted
20: if mTS ≤ lastTS
21: U-Deliver(m)
22: delivered[mTS.origin] := mTS.ts

23: else ▷ mTS > lastTS
24: Rec := Rec ∪ {(m, mTS, pt)}
25: end if-else
26: end if
27: end if
28: end when
29:

30: Task::
31: repeat each ∆ time
32: Let todeliver[ ] := sortbyTS(Rec) ▷ Array from Rec sorted by the key
33: Let L := todeliver.length ▷ Length of previous array [1..L]
34: Let p := 1
35: while p ≤ L and pt− todeliver[p].mpt ≥ ∆ do
36: Let (m,mTS,mpt) := todeliver[p]
37: O-Deliver(m)
38: lastTS := mTS
39: Rec := Rec \ {(m,mTS,mpt)}
40: delivered[mTS.origin] := mTS.ts
41: end while
42: end repeat
43:

44: function isdelivered(mTS): boolean
45: if delivered[mTS.origin] ≥ mTS.ts then
46: return(true)
47: end if
48: return(false)
49: end function
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3.4. Algoritmo adaptativo

El algoritmo propuesto en el apartado anterior (6) presenta el problema de que el parámetro
∆ tiene un valor fijado y no puede adaptarse según la carga de mensajes que esté sufriendo el
protocolo. Si la carga de mensajes aumenta, el valor de ∆ será demasiado pequeño como para
satisfacer la cantidad de mensajes que se reciben y la ventana de tiempo utilizada dejará de
ser efectiva, produciendo aśı un aumento en la entrega de mensajes en desorden. Por otro lado,
si disminuye la carga de mensajes, el valor de ∆ será demasiado grande y a pesar de que la
ventana de tiempo siga siendo efectiva, se estará retrasando la entrega de mensajes más tiempo
del realmente necesario.

Para solucionar esta deficiencia se propone el algoritmo 7 que ofrece una medida que es capaz
de adaptar el valor del parámetro ∆ para que aumente o disminuya según la carga de mensajes
recibida.

Algorithm 7 Algoritmo Adaptativo. Código del proceso pi
1: Variables
2: pt ▷ a read-only variable. It contains physical time via NTP protocol
3: delta := 0 ▷ value of the parameter ∆
4: delta max := 0 ▷ maximum physical time read from received messages
5: delta min := 0 ▷ minimum physical time read from received messages
6:

7: procedure update bounds(l)
8: if delta max = 0 ∧ delta min = 0 ∧ (pt− l) > 0
9: delta max := pt− l

10: delta min := delta max
11: end if
12: if (pt− l) > delta max ∧ (pt− l) > 0
13: delta max := pt− l
14: end if
15: if (pt− l) < delta min ∧ (pt− l) > 0
16: delta min := pt− l
17: end if
18: end procedure
19:

20: procedure update delta()
21: Let diff := delta max− delta min ▷ the difference between delta max and delta min
22: if diff ≤ 1
23: diff := 1
24: end if
25: if diff > 5,0
26: diff := 3
27: end if
28: delta := 0,7 ∗ diff + 0,3 ∗ delta
29: delta max := 0
30: delta min := 0
31: end procedure

La función update bounds(l) recibe como argumento la variable l que representa una mar-
ca de tiempo f́ısico (timestamp) y la utiliza para actualizar las variables globales delta max y
delta min, que representan (respectivamente) la máxima y mı́nima diferencia de tiempo regis-
tradas.
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La función update delta() actualiza la variable global delta utilizando las variables globa-
les delta max y delta min. En la ĺınea 28 podemos ver que el cálculo del nuevo delta se realiza
aplicando la siguiente fórmula: ∆ = 0,7× diff + 0,3× delta. Dónde diff representa la diferencia
entre delta max y delta min. El motivo por el que hemos seleccionado esos valores {0,7; 0,3} es
para que en caso de que la diferencia de tiempo entre delta max y delta min sea muy alta, no
afecte en exceso al nuevo valor de la variable delta.

3.4.1. Implementación

Si integramos las funciones que ofrece el algoritmo 7 en el código del algoritmo 6 obtene-
mos una solución que se adapta automáticamente a la carga de mensajes que esté recibiendo el
protocolo en cualquier momento. Aśı pues, se propone el algoritmo 8 que incluye las funciones
mencionadas.

La función update bounds(l) es llamada cada vez que se recibe un mensaje nuevo (ĺınea
19) y recibe como argumento la marca de tiempo f́ısica del mensaje recibido, para que actualice
los valores de delta max y delta min en base a su valor.

La función update delta() es llamada justo antes de finalizar la ejecución del hilo que se
encarga de realizar la entrega de los mensajes de tipo O-Deliver (ĺınea 17). De esta forma la
siguiente vez que se ejecute el hilo, lo hará tras haber esperado lo equivalente al nuevo valor de
la variable delta.
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Algorithm 8 ATO-URB Algorithm v7 (FIFO channels). Code for process pi
1: Variables
2: pt ▷ a read-only variable. It contains physical time via NTP protocol
3: ts := (0, 0) ▷ timestmap, a pair (l, c). Updated via HLC procedures Alg. 3
4: delivered[1..N ] := ((0, 0), .., (0, 0)) ▷ delivered[j] the last ts of a delivered message with origin pj
5: TS := (i, ts) ▷ extended timestamp of node pi, it is a pair (origin, timestamp)
6: lastTS := (0, (0, 0)) ▷ extendend timestamp of the last delivered message in order
7: Rec := ∅ ▷ a map of tuples (msg, msgTS, mpt) where msg is a message, msgTS is its extended

timestamp (key), and mpt is the physical time when msg was received by the first time
8: delta := 0 ▷ value of the parameter ∆
9: delta max := 0 ▷ maximum physical time read from received messages

10: delta min := 0 ▷ minimum physical time read from received messages
11:

12: operation Broadcast(m)
13: update ts-snd()
14: TS := (i, ts)
15: send ⟨m, TS⟩ to pi
16: end operation
17:

18: when ⟨m, mTS⟩ is received from pk

19: update bounds(mTS.ts.l) ▷ update delta max and delta min

20: update ts-rcv(mTS.ts) ▷ update timestamp of pi on receiving
21: if not isdelivered(mTS) then
22: if mTS /∈ Rec then ▷ first reception of m
23: send ⟨m, mTS⟩ to Π \ {k, i} ▷ message m is retransmitted
24: if mTS ≤ lastTS
25: U-Deliver(m)
26: delivered[mTS.origin] := mTS.ts

27: else ▷ mTS > lastTS
28: Rec := Rec ∪ {(m, mTS, pt)}
29: end if-else
30: end if
31: end if
32: end when
33:

34: Task::
35: repeat each delta time
36: Let todeliver[ ] := sortbyTS(Rec) ▷ Array from Rec sorted by the key
37: Let L := todeliver.length ▷ Length of previous array [1..L]
38: Let p := 1
39: while p ≤ L and pt− todeliver[p].mpt ≥ delta do
40: Let (m,mTS,mpt) := todeliver[p]
41: O-Deliver(m)
42: lastTS := mTS
43: Rec := Rec \ {(m,mTS,mpt)}
44: delivered[mTS.origin] := mTS.ts
45: end while
46: update delta() ▷ update delta

47: end repeat
48:

49: function isdelivered(mTS): boolean
50: if delivered[mTS.origin] ≥ mTS.ts then
51: return(true)
52: end if
53: return(false)
54: end function
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4. Sistema distribuido de clave valor

Como explicamos al principio de este trabajo, el objetivo de este proyecto es construir un
sistema distribuido con una base de datos de tipo clave-valor. Una vez diseñado un algoritmo de
difusión de mensajes con orden de entrega aproximado (8), podemos diseñar y posteriormente
implementar el sistema.

4.1. Diseño del sistema

El algoritmo de orden aproximado debe disponer de un intermediario (llamémoslo Server) pa-
ra comunicarse con los clientes y para realizar las operaciones contra la base de datos. La decisión
de añadir este programa es para evitar cargar al protocolo de orden aproximando (llamémoslo
AOR) con lógica innecesariamente adicional. Al estar trabajando en sistemas distribuidos, se
prima evitar construir sistemas monoĺıticos y orientarlo más a microservicios.

Cada instancia de tipo Server se comunicará con una instancia del protocolo AOR y dis-
pondrá de una BBDD propia. De este forma, cada servidor actuará como una réplica y, tal y
como está diseñado el protocolo de orden aproximado, eventualmente todas las réplicas conver-
gerán al mismo estado; es decir, serán réplicas idénticas.

El sistema a construir debe disponer de un balanceador de carga a nivel de red para que
los clientes dispongan de servicio en cualquier momento independientemente de la carga que
esté teniendo el sistema. Un balanceador de carga actúa como único punto de contacto para los
clientes y distribuye el tráfico entrante entre varios destinos, aumentando aśı la disponibilidad
de la aplicación. En caso de que uno de los Servers falle, el balanceador de carga redirigirá
el tráfico de los clientes al resto de Servers que estén operativos, haciendo que el sistema sea
accesible en cualquier momento.

En la figura 3 podemos visualizar el diseño y la arquitectura final del sistema.
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Figura 3: Arquitectura del Sistema
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4.2. Implementación del sistema

Todos los componenetes del sistema se han implementado en el lenguaje de programación
NodeJS (versión v10.19.0). Para la comunicación entre procesos hemos utilizado la libreŕıa Ze-
roMQ (versión v2.5.8), la cual utiliza sockets TCP/IP.

Los clientes se conectan a un Server y env́ıan un mensaje que contiene una consulta a la
base de datos, ya sea de escritura o de lectura. Las consultas de lectura tiene el formato {get
<key>} y las de de escritura {put <key, value>}. Una vez recibida la respuesta, los clientes
esperan un intervalo de tiempo, al cuál denominaremos Thinking Time (en adelante TT ), y
después env́ıan la siguiente consulta.

El componente Server recibe peticiones de los clientes. Si la petición contiene una consulta
de tipo {get <key>}, el servidor devuelve el valor de esa clave directamente de la base de datos
local de la que dispone. Si la consulta es de tipo {put <key, value>}, el servidor encapsula
esa consulta en un mensaje que respete el formato del protocolo y se lo env́ıa al componente
AOR. Aqúı es donde la consistencia eventual juega su papel, ya que si la consulta es de lectura
el servidor devuelve el valor de la lectura directamente de su base de datos local, pero si es
de escritura, env́ıa el mensaje a través del protocolo para que todos los servidores reciban esa
orden de escritura y actualicen sus bases de datos locales. Como se ha explicado anteriormente,
cuando las escrituras cesen, eventualmente todas las bases de datos convergerán al mismo estado.

El componente AOR se conecta con un único Server y con todos los demás componentes
AOR. La lógica de este componente es la mimsa que al del algoritmo 8, pero adaptada al len-
guaje NodeJS. Cuando este componente recibe un mensaje del servidor, lo env́ıa a través del
protocolo para que todos los servidores actualicen el valor de la clave contenida en la consulta
en sus bases de datos locales.

4.3. Entorno de ejecución

El sistema se ha desplegado en un cluster de máquinas virtuales en Amazon Web Services
(en adelante AWS ). El entorno está compuesto por 9 máquinas virtuales, cada una con 1GB de
memoria RAM y un procesador Intel Xeon mononúcleo de 2,40GHz. Este tipo de máquina es
la denominada “t2 micro” (es una instancia de mı́nimas prestaciones que ofrece AWS).

Las 9 máquinas están situadas en 3 zonas de disponibilidad distintas (3 en cada zona). En las
figuras 4 y 5 se pueden observar las diferentes latencias entre máquinas que están en la misma
zona (≃ 0,5 milisegundos) frente a máquinas que están en distintas zonas (≃ 0,8 milisegundos).
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Figura 4: Latencia entre nodos de la misma zona

Figura 5: Latencia entre nodos de distinta zona

Las máquinas de AWS están conectadas entre śı mediante el protocolo NTP, donde una de
las máquinas hace de servidor de tiempo y el resto lo consume. Si pedimos al demonio de NTP
de uno de los consumidores que nos muestre información acerca de la sincronización del tiempo
obtenemos lo que podemos observar en la figura 6. La sincronización tiene muy poca latencia,
ya que el delay 3 es menor de 1 milisegundo y el offset 4 es muy bajo.

Figura 6: Información que ofrece NTP

3El delay es el tiempo de ida y vuelta (RTT) de un paquete. Se representa en milisegundos.
4El offset generalmente se refiere a la diferencia de tiempo entre una referencia de tiempo externa y el tiempo

en una máquina local. Cuanto mayor sea el offset, más imprecisa será la fuente de temporización. Generalmente
se mide en milisegundos.
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4.4. Pruebas y resultados

Para probar el sistema, se utilizaron las 9 instancias del cluster. En cada máquina se ejecutó
un proceso de tipo Server y un proceso de tipo AOR. Se realizaron 2 tipos de pruebas distintas:

4.4.1. Pruebas sin el balanceador de carga

Estas pruebas tienen como objetivo llevar el sistema a la máxima capacidad posible para
estudiar sus limitaciones y ver cómo se adapta el protocolo AOR cuando la carga es demasiado
alta. Al estar todos los componentes del sistema en el mismo Data Center, la latencia va a ser
muy baja.

Se ejecutaron 9 clientes desde la misma instancia de AWS en la que se encuentran el Server
y el AOR. Es decir, cada máquina ejecuta un cliente, un servidor y un AOR. Como se ha ex-
plicado antes, cada cliente env́ıa una petición, espera hasta obtener respuesta y después espera
un determinado tiempo (TT ) hasta enviar la siguiente petición. En total se han realizado 6
ejecuciones con un TT de {0, 1, 2, 5, 10, 15}.

En las figuras 7-12 podemos ver los resultados de las ejecuciones. Cada figura representa los
resultados de uno de los 9 nodos Server durante la ejecución del test. Existen 9 figuras por cada
ejecución de test, pero se ha seleccionado el resultado de uno de los nodos al azar como ejemplo.

En cada figura podemos leer el número de mensajes en orden y la productividad junto con
2 gráficas cuyo significado explicaremos más adelante.

El número de mensajes en orden es un simple cálculo que se realiza para saber qué porcentaje
de mensajes en orden está entregando el nodo:

número de mensajes entregados en orden

número total de mensajes entregados
× 100 (1)

La productividad consiste en contar el número total de mensajes que se han recibido y
dividirlo por el tiempo que ha durado la ejecución del test. Con esto obtenemos la productividad
del nodo (en mensajes/segundo):

número total de mensajes entregados

tiempo total de ejecución
(2)

Para entender qué representan las 2 gráficas que aparecen por cada figura es necesario es-
pecificar algunos detalles sobre la implementación. En el algoritmo adaptativo 8 que hemos
implementado en NodeJS, la ĺınea 41 daba problemas cuando el número de mensajes en orden
a entregar era demasiado grande, ya que se genera un evento de tipo O-Deliver() por cada
mensaje y eso hace que la cola de eventos crezca de manera desproporcionada, haciendo que el
proceso se ralentice y se quede “atascado” recorriendo el array mientras el hilo principal sigue
introduciendo mensajes en Rec.

Para solucionar este problema, se propone la siguiente modificación (9) que almacena los
mensajes a enviar en un array (máximo 8) y, tras salir del bucle, env́ıa todos los mensajes en
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forma de array. Nótese que también se env́ıa el el valor de delta en ese momento.

Algorithm 9 Algoritmo Mejorado. Code for process pi
1: Task::
2: repeat each delta time
3: Let todeliver[ ] := sortbyTS(Rec) ▷ Array from Rec sorted by the key
4: Let L := todeliver.length ▷ Length of previous array [1..L]
5: Let p := 1

6: Let messages to deliver := ∅
7: while p ≤ L and p ≤ 8 and pt− todeliver[p].mpt ≥ delta do
8: Let (m,mTS,mpt) := todeliver[p]
9: lastTS := mTS

10: Rec := Rec \ {(m,mTS,mpt)}
11: delivered[mTS.origin] := mTS.ts

12: messages to deliver := messages to deliver ∪ {m}
13: end while
14: if messages to deliver != ∅ then

15: O-Deliver(messages to deliver, delta)

16: end if
17: update delta() ▷ update delta
18: end repeat

Las gráficas muestran el número de mensajes que se han enviado y el valor de ∆ en cada
evento. Estos valores nos ayudan a determinar cuánto se ha saturado cada nodo durante la eje-
cución del test. Podemos observar que cuanto más bajo es el TT más alta es la productividad
(o throughput) y más mensajes se env́ıan por cada evento. En consecuencia, la variable delta se
tiene que adaptar a la alta demanda y eso produce que tenga picos en los que llega a alcanzar
el máximo valor permitido por el algoritmo 7. Es decir, cuanto menos esperan los clientes para
enviar el siguiente mensaje, más se satura la red, pero cuando empiezan a esperar más tiempo
entre mensaje y mensaje, la carga va disminuyendo y el ∆ y el número de mensajes que se env́ıan
por cada evento comienzan a bajar.
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Figura 7: Thinking Time 0 milisegundos Figura 8: Thinking Time 1 milisegundos

Es de destacar que a medida que aumenta el Thinking Time también lo hace el número de
mensajes entregados en orden. Esto sucede porque al disminuir la carga del sistema, el algoritmo
se satura menos y es capaz de entregar más mensajes en orden.

Figura 9: Thinking Time 2 milisegundos Figura 10: Thinking Time 5 milisegundos
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Figura 11: Thinking Time 10 milisegundos Figura 12: Thinking Time 15 milisegundos
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4.4.2. Pruebas con el balanceador de carga

En estas pruebas se ejecutaron 18 clientes desde un ordenador situado en el laboratorio de
Lenguajes y Sistemas Informáticos. El objetivo de estas pruebas es simular cómo se comportaŕıa
el sistema diseñado en un entorno productivo real en el que los clientes pueden hacer peticiones
desde cualquier parte del mundo y donde la latencia es más alta (≃ 100 milisegundos). En total
se han realizado 9 ejecuciones con un TT de {0, 1, 2, 5, 10, 25, 50, 100, 1000}.

Figura 13: Thinking Time 0 milisegundos Figura 14: Thinking Time 1 milisegundos

Figura 15: Thinking Time 2 milisegundos Figura 16: Thinking Time 5 milisegundos
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Figura 17: Thinking Time 10 milisegundos Figura 18: Thinking Time 25 milisegundos

Figura 19: Thinking Time 50 milisegundos Figura 20: Thinking Time 100 milisegundos
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Figura 21: Thinking Time 1000 milisegundos

En las figuras 13-21 podemos ver los resultados de las ejecuciones. Observamos que en estas
pruebas la productividad es muy baja en comparación con las pruebas realizadas en el apartado
anterior. En estas pruebas, cuando el Thinking Time es de 0 milisegundos, hemos obtenido una
productividad de 161,73 mensajes/segundo, mientras que en el apartado anterior hemos obteni-
do una productividad de 794,23 mensajes/segundo. Esto se debe a que la alta latencia provoca
que los clientes tarden más tiempo en enviar y recibir los mensajes y, aunque haya 18 clientes
(el doble que en las pruebas del apartado anterior), no consigen saturar la red del protocolo.

Como consecuencia, el número de mensajes que se env́ıan cada evento rara vez es mayor de 4
y el delta adopta valores más bajos y más estables. También destaca que en todas las ejecuciones
realizadas, el porcentaje de mensajes entregados en orden es superior al 99,9%.
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5. Conclusiones

Como se ha podido observar en los resultados obtenidos, el sistema es completamente ope-
rativo y puede garantizar una consistencia eventual sólida, ya que el protocolo AOR es capaz
de entregar un 99, 9% de mensajes en orden incluso cuando la carga es muy alta. Además, es
tolerante a fallos; es decir, está preparado para adaptarse en caso de que algunos nodos fallen
para seguir funcionando con normalidad y que el servicio esté siempre disponible.

Este sistema de almacenamiento distribuido de clave-valor es en esencia una base de datos
distribuida. Con unas pocas modificaciones se podŕıa productivizar y ofrecerse como un servicio
de almacenamiento. Las aplicaciones de una base de datos distribuida son muy variadas. Puede
emplearse en entornos de fabricación, especialmente cuando la producción se lleva a cabo en
múltiples plantas, también es la opción escogida por las aeroĺıneas y cadenas de hoteles, grupos
multinacionales y, en general, la alternativa que se plantea cualquier organización con una es-
tructura organizativa descentralizada.

Este proyecto ha resultado muy satisfactorio en lo que a realización presonal se refiere, pero
no refleja todo el trabajo que ha conllevado para llegar a unos resultados tan prometedores.
Se ha realizado una investigación previa muy extensa sobre el protocolo URB y los algoritmos
distribuidos, la cual se ha publicado como una memoria de investigación. Adicionalmente, es-
ta investigación y parte de los resultados han sido de ayuda para publicar un art́ıculo que se
presentó en las Jornadas de Concurrencia y Sistemas Distribuidos 2022. Este documento se en-
cuentra anexo al final de esta memoria.
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