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RESUMEN

El presente trabajo tiene por objeto el analisis de la vigilancia de la salud laboral
y el tratamiento de los datos relativos a la salud de los trabajadores. En la primera parte
se abordan, junto al concepto y la finalidad, los condicionamientos genéricos de la
vigilancia de la salud que se desprenden de la regulacion de la normativa de prevencion
de riesgos laborales, en particular, los aspectos relativos a la periodicidad, el
consentimiento, los reconocimientos obligatorios, la proporcionalidad o el acceso a los
resultados médicos. En la segunda parte, se profundiza en las implicaciones que presenta
la vigilancia de la salud desde la perspectiva del derecho fundamental a la proteccion de
datos personales, prestandose especial atencién al tratamiento de datos de salud por los
servicios de prevencion y delegados de prevencién, y a la obligatoriedad de
reconocimientos a proposito de la situacion sanitaria provocada por la crisis del

coronavirus.

PALABRAS CLAVE: Vigilancia de la salud, datos relativos a la salud del

trabajador, tratamiento de datos, confidencialidad.

ABSTRACT

The purpose of this research is to analyse occupational health surveillance and the
processing of data relating to workers™ health. The first part deals with, together with the
concept and purpose, the generic conditions of health surveillance that arise from the
regulation of occupational risk prevention, in particular aspects relating to periodicity,
consent, compulsory examinations, proportionality or access to medical results. In the
second part, the implications of health surveillance from the perspective of the
fundamental right to the protection of personal data are examined in depth, paying special
attention to the treatment of health data by the prevention services and prevention
delegates, and to the oblitatory nature of health examinations in relation to the sanitary

situation caused by the coronavirus crisis.

KEY WORDS: Health surveillance, data related to worker health, data treatment,

confidentiality.
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I. INTRODUCCION

La prevencion de riesgos laborales ha experimentado un avance en los dltimos
afios, no obstante, incentivar la conciencia social en este ambito sigue siendo fundamental
para lograr una efectiva proteccion de la seguridad y salud de los trabajadores. En ello,
juega un papel fundamental la vigilancia de la salud como especialidad dirigida a

preservar la salud, el bienestar y la satisfaccion en el puesto de trabajo.

La vigilancia de la salud se concreta en los reconocimientos médicos o exdmenes
de salud en funcion de los riesgos inherentes al puesto de trabajo, siendo voluntaria la
practica de los mismos, lo que requiere el consentimiento expreso de los trabajadores,
salvo en aquellos casos en los que su finalidad sea proteger la salud de los demas
trabajadores o del resto de personas relacionas con la empresa donde adquieren un

caracter obligatorio.

Es clara la incidencia de dicha medida preventiva tanto en el ambito de la
intimidad corporal como consecuencia de la practica de las pruebas médicas, como en el
tratamiento de los datos derivados de las mismas relativos a la salud de los trabajadores
sobre los que tienen un poder de disposicion y control que debe ser respetado. De ahi, la
relevancia que adquiere abordar las condiciones para poder practicar los reconocimientos
meédicos, asi como las demas cuestiones relativas al tratamiento que merece la
informacién derivada de este tipo de pruebas para preservar la confidencialidad,
respetando los principios de proteccion de datos y las medidas se seguridad, ademas de
los derechos de los que son titulares los trabajadores en éste ambito de acuerdo a la

normativa.

La metodologia para cumplir el objetivo propuesto consiste en examinar la
normativa aplicable en materia de prevencion de riesgos laborales y de proteccion de
datos personales, e indagar sobre las investigaciones realizadas por la doctrina cientifica
sobre la materia. En tanto que se pretende situar la cuestion tratada en un contexto
practico, se recurrira también a la jurisprudencia y los informes juridicos de la Agencia
Espariola de Proteccion de Datos, asi como a las decisiones de politica sanitaria y laboral
que se han adoptado en los ultimos meses para afrontar la dura situacion sanitaria

provocada por la crisis del coronavirus.



Il. MARCO NORMATIVO

La vigilancia de la salud de los trabajadores constituye una de las medidas
instrumentales que el empresario estd obligado a adoptar, como consecuencia del
genérico deber empresarial de proteger la seguridad y salud de los trabajadores frente a
los riesgos laborales.

En lo que hace referencia a dichos deberes, el marco juridico basico esta
constituido por los articulos 40.2 y 43.1 de la Constitucion Espafiola, el art. 19.2 del Real
Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de
la Ley del Estatuto de los Trabajadores (en adelante, ET), la Ley 31/1995, de 8 de
noviembre, de Prevencidn de Riesgos Laborales (en adelante, LPRL) y el Real Decreto
39/1997, de 17 de enero, por el que se regula el Reglamento de los Servicios de
Prevencién (RSP).

La fuente suprema de nuestro ordenamiento juridico atribuye a los poderes
publicos la obligacién de velar por la seguridad e higiene en el trabajo y, ademas,
garantiza el derecho a la proteccion de la salud, siendo los poderes publicos los
encargados de llevar a cabo las medidas preventivas necesarias para lograr la efectividad
de este derecho (art. 40.2 y 43.1 CE).

Por su parte, el ET reconoce a los trabajadores el derecho a su integridad fisica y
a una adecuada politica de seguridad e higiene, disponiendo, al mismo tiempo, en el
art.19.2 que el trabajador estd obligado a observar en su trabajo las medidas legales y
reglamentarias de seguridad e higiene.

Adquiere asimismo maxima relevancia la LPRL que tiene por objeto la
determinacion del cuerpo basico de garantias y responsabilidades preciso para establecer
un adecuado nivel de proteccion de la salud de los trabajadores frente a los rasgos
derivados de las condiciones de trabajo y ello en el marco de una politica coherente,
coordinada y eficaz de prevencién de riesgos laborales (asi se indica en su exposicién de

motivos).

En su articulo 14.1 se establece que “los trabajadores tienen derecho a una
proteccion eficaz en materia de seguridad y salud en el trabajo”; y en el aparatado
siguiente se afiade que en cumplimiento del deber de proteccion, el empresario debera

garantizar la seguridad y salud laboral de los trabajadores, frente a los riesgos, mediante



la integracion de la accion preventiva y la adopcion de cuantas medidas sean necesarias
para la proteccion de la seguridad y salud de los trabajadores, entre ellas, la vigilancia de

la salud.

La vigilancia de la salud en el &mbito laboral, como deber del empresario, se
encuentra regulado en el articulo 22 de la LPRL, segln el cual el empresario debe

garantizar la vigilancia periddica del estado de salud de sus trabajadores.

En el reconocimiento médico quedan comprometidos una serie de bienes e
intereses juridicos de la persona: ante todo y de forma primordial, la dignidad e intimidad
del trabajador, pues la vigilancia de la salud supone una toma de conocimiento de la
intimidad corporal y de informacion clinica concerniente a las condiciones fisicas, que

pertenece a la intimidad.

Pero, ademas, resulta afectada la proteccion de datos, el poder de disposicion y
control de los resultados de los reconocimientos médicos. Por ello, y aungque no existe
una legislaciéon especifica sobre las implicaciones para la proteccion de datos de la
vigilancia de la salud, el marco juridico viene determinado también por la normativa de
proteccidn de datos, en concreto por el Reglamento General de Proteccion de Datos (UE)
2016/679, de 27 de abril de 2016 (RGPD), y la Ley Orgéanica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de derechos digitales (LOPDGDD).

Asimismo resulta esencial prestar atencion a los principios de la Ley 41/2002, de
14 de noviembre, bésica reguladora de la autonomia del paciente y derechos y
obligaciones en materia de informacién y documentacién clinica, en la medida en que
aspectos especificos del interesado se regulan también por esta ley, como por ejemplo
el derecho a la cancelacion de dichos datos, esto es, pedir su eliminacién del historial
médico, que hay que hacerlo compatible con el plazo de conservacion que establece el
articulo 17 de la citada normativa.



I11. REGIMEN JURIDICO DE LA VIGILANCIA DE LA SALUD
1. Concepto y objetivos

De acuerdo con el articulo 14.1 de la LPRL, “los trabajadores tienen derecho a
una proteccion eficaz en materia de seguridad y salud en el trabajo”, asi lo dispone
también el articulo 19.1 del ET. El responsable de lograr la efectividad de ese derecho es
el empresario, a través de “la prevencion de los riesgos laborales mediante la adopcion de
cuantas medidas sean necesarias para la proteccion de la seguridad y salud de los
trabajadores”, entre ellas, la Vigilancia de la Salud (art.14.2 LPRL). Y para ello debera
atender a una serie de principios de la accidn preventiva recogidos en el articulo 15 de la
LPRL; a saber:

“a) Evitar los riesgos.

b) Evaluar los riesgos que no se puedan evitar.

¢) Combatir los riesgos en su origen.

d) Adaptar el trabajo a la persona (...)

e) Tener en cuenta la evolucion de la técnica.

f) Sustituir lo peligroso por lo que entrafie poco o ningun peligro.

g) Planificar la prevencion (...)

h) Adoptar medidas que antepongan la proteccion colectiva a la individual.
i) Dar las debidas instrucciones a los trabajadores.”

Segun el Instituto Sindical de Trabajo, Ambiente y Salud (ISTAS)?, “el orden en
el que se presentan esos principios no es baladi”, se trata de una serie de recomendaciones
sobre como han de prevenirse los posibles riesgos presentes en el desarrollo de la
actividad laboral. Por ello, todo empresario debera tenerlos en cuenta a la hora de adoptar
las medidas preventivas para tratar de evitar o reducir los posibles riesgos a los que

pueden estar expuestos los trabajadores.

LISTAS. Principios de la accion preventiva. https://istas.net/salud-laboral/marco-normativo/principios-
de-la-accion-preventiva



https://istas.net/salud-laboral/marco-normativo/principios-de-la-accion-preventiva
https://istas.net/salud-laboral/marco-normativo/principios-de-la-accion-preventiva

A través de la vigilancia de la salud se pretender alcanzar la salud en el trabajo,
esto es, “el mas alto grado de bienestar fisico, psiquico y social de los trabajadores en

todas las profesiones”.?

Puesto que no existe una definicion unitaria sobre la vigilancia de la salud y
siguiendo a GARCIA SERRANO®, se podria definir como: “Funcion de la prevencion de
riesgos laborales consistente en analizar las condiciones de trabajo y el estado de salud
de los trabajadores con el objetivo de detectar los problemas de salud relacionados con el
trabajo y controlar los riesgos derivados de la ejecucion del mismo que puedan conllevar
un dafo para la salud del trabajador con el fin de que, posteriormente se planifique una

adecuada intervencion para hacer frente a esos problemas y riesgos”.

Esta técnica preventiva se lleva a cabo mediante los reconocimientos médicos,
instrumentos dirigidos a detectar a través de una serie de pruebas en el cuerpo del
trabajador, cualquier enfermedad o alteracion de su estado de salud como consecuencia

de la exposicion a determinados riesgos en el desarrollo de su actividad laboral®.

La vigilancia de la salud constituye una medida preventiva importante que se

revela Gtil para alcanzar una serie de objetivos®:

- Deteccion precoz de los efectos sobre la salud del trabajador.

- ldentificar a los trabajadores considerados como especialmente sensibles
a determinados riesgos.

- Adaptar la ejecucion de la tarea al propio trabajador.

- Comprobar la aptitud psicofisica del trabajador.

- Analizar si la enfermedad de un colectivo de trabajadores esta relacionada
con las condiciones en las que se ejecuta el trabajo.

- Planificar la accion preventiva, estableciendo actuaciones prioritarias.

- Evaluar la eficacia de las medidas preventivas.

2 GARCIA SERRANO, A., Vigilancia de la salud de los trabajadores. Aspectos clinicos y juridicos de los
reconocimientos médicos en el trabajo. La Ley-Actualidad, Las Rozas, 1999, p 3.

3 GARCIA SERRANO, A., op.cit., pp. 3y 4.

4 PEDROSA ALQUEZAR, |., La vigilancia de la salud en el ambito laboral. Regulacidn legal, limites y
cuestiones problematicas. Consejo Econémico y Social, Madrid, 2005, p. 20

51.N.S.S.T., NTP 959. La vigilancia de la salud en la normativa de prevencion de riesgos laborales,
2012, pp. 1y 2.



Puesto que esta actividad propia de la Medicina del Trabajo, pretende analizar los
riesgos existentes en el puesto de trabajo para determinar su influencia en la salud de los
trabajadores, no tiene sentido como instrumento aislado y por lo tanto, debera ser
complementada con el resto de especialidades propias del ambito de la prevencion de

riesgos laborales, es decir, Seguridad, Higiene, Ergonomia y Psicosociologia®.

Los observadores de la préactica de la vigilancia de la salud de nuestras empresas
constatan que no existe una integracion plena en la empresa de la vigilancia de la salud
con el resto de las especialidades preventivas. La necesidad de esta complementariedad
es una cuestion sobre la que estd de acuerdo la doctrina puesto que se requiere una
“actuacion interdisciplinaria de las distintas disciplinas™’, para lograr asi una prevencion

integral en la empresa.

Es importante determinar cuando debera llevarse a cabo esta medida. El art.
37.3.b. del RSP se encarga de concretar los distintos momentos en que procede realizar

los reconocimientos médicos:

—  Previos a la contratacion®. Las empresas con puestos de trabajo de los que
se deriven un riesgo de enfermedad profesional estaran obligadas a
practicar estos reconocimientos. No serd admitido para ocupar el puesto
de trabajo aquel trabajador en el que se acredite una incompatibilidad de
su estado de salud con el riesgo inherente al puesto de trabajo y de ahi la
inaptitud del mismo para desempefiar la actividad laboral.

- Una evaluacién de la salud inicial, tras la incorporacion al puesto de
trabajo. Para poder llevar a cabo la vigilancia de la salud, ser& necesario
objetivar antes los riesgos inherentes al puesto de trabajo®.

- Después de la asignacidn de tareas especificas que generen nuevos riesgos
en la salud del trabajador.

- Al reanudar el trabajo tras la ausencia prolongada por motivos de salud,
con la finalidad de evaluar el estado de salud del trabajador que se
reincorpora a su puesto después de una ausencia prolongada como

consecuencia de un accidente de trabajo, enfermedad profesional o

®1.LN.S.S.T., NTP 959, op.cit., p. 1.

" ToscANI GIMENEZ, D., Reconocimientos médicos de los trabajadores y su régimen juridico laboral,
Bomarzo, Albacete, 2011, p. 7.

8 ToscANI GIMENEZ, D., op.cit., p. 31 y GARCIA SERRANO A., op.cit., 20.

® ToscANI, GIMENEZ, D., op.cit., p. 31.
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enfermedades o lesiones no relacionados con el trabajo y poder adoptar asi
las medidas preventivas que sean pertinentes™®.

- A intervalos periddicos. La periodicidad serd fijada por las normas
especiales y segun los riesgos especificos del puesto de trabajo™*.

- Enaquellos puestos de trabajo en los que la naturaleza de los riesgos que
se puedan derivar del mismo lo hagan necesario, se practicaran
reconocimientos una vez extinguida la relacion laboral, conocidos como

reconocimientos postocupacionales (art. 22.5 LPRL).?

El incumplimiento de la vigilancia de la salud puede dar lugar a una
responsabilidad empresarial, ya que constituye una infraccién grave como asi lo hace
saber el articulo 12.2 del RD 5/2000 de 4 de agosto por el que se aprueba el Texto
Refundido de la Ley sobre Infracciones y Sanciones en el orden social: “Son infracciones
graves: No realizar los reconocimientos médicos y pruebas de vigilancia periddica del
estado de salud de los trabajadores que procedan conforme a la normativa sobre
prevencion de riesgos laborales, o no comunicar su resultado a los trabajadores

afectados”.
2. Condiciones de licitud del reconocimiento médico al trabajador
2.1. Deber de informacion previa

Es un deber de la empresa comunicar a sus trabajadores la informacién que se
quiere obtener al realizar los reconocimientos médicos. A este respecto el Tribunal
Constitucional ha declarado que “el acto de libre determinacién que autoriza una
intervencion sobre ambitos de la intimidad personal, para ser eficaz, requiere que el
trabajador sea expresamente informado de las pruebas médicas especialmente invasoras
de su intimidad”. Esa informacion debera recibirse por el trabajador al mismo tiempo de

prestar su consentimiento sobre las pruebas médicas que afecten a su intimidad corporal 2,

Tal deber le compete al técnico encargado de realizar la vigilancia de la salud
laboral, quien debera informar al trabajador de manera clara y comprensible del alcance
de esta medida preventiva, para que asi el trabajador pueda adquirir conocimiento de las

10 GARCIA SERRANO, A, op.Cit., p. 21.
11 ToscaANI, GIMENEZ, D., op.cit., p. 32.
12 GARCIA SERRANO, A, op.cit., p. 21.
13 STC 15/11/2004, nim. 196/2004.

11



pruebas que se le van a practicar, y prestar un consentimiento informado frente a los

reconocimientos médicos*“.
2.2. Consentimiento del trabajador

La voluntariedad del trabajador expresada mediante su consentimiento, es una de
las condiciones mas destacadas para poder practicar cualquier tipo de prueba, ya que
como bien indica el articulo 22.1 de la LPRL: “Esta vigilancia solo podra llevarse a cabo
cuando el trabajador preste su consentimiento”. Sin embargo, se exceptian de dicha

premisa tres supuestos:

En primer lugar, aquellos casos en los que la préctica de los reconocimientos
médicos sea imprescindible para determinar cuéles son los efectos de las condiciones en
las que se ejecuta el trabajo sobre la salud de los trabajadores. Por lo tanto, el
reconocimiento serd obligatorio cuando sea absolutamente necesario para alcanzar asi el
fin que ampara la excepcién, lo que significa que esta obligatoriedad no regira cuando sea

“necesario, aconsejable o util.”*®

Su obligatoriedad también rige para determinar si el estado de salud de un
trabajador puede ser un peligro para él mismo, los demaés trabajadores o para terceras
personas. Esta excepcion encuentra fundamento juridico en la Sentencia de la Sala de lo
Social del Tribunal Supremo, de 21 de Enero de 2019'°, seglin la cual: “El derecho del
trabajador afectado a negarse al reconocimiento cede y termina donde empieza el riesgo
grave para la vida, integridad y salud de terceros que no pueden verse afectados por la

indolencia del trabajador renuente”.

Un supuesto concreto que encuadra en esta excepcion es el del trabajador vigilante
de seguridad o escoltal’. Las funciones que deben desempeifiar estos (evitar la comision
de actos delictivos, defensa y proteccion de determinadas personas para impedir que sean
agredidos, asi como vigilancia y proteccién de lugares y establecimientos, entre otras)

son especialmente delicadas y sensibles respecto de otros comparieros y sobre todo,

14 GARCIA SERRANO, A, op.cit., p. 23.

15 STS, de 7/03/2018, nim. 259/2018.

16 STS, de 21/01/2019, nim. 33/2019. En el fundamento juridico segundo el Supremo sienta doctrina al
afirmar que los trabajadores de un parque movil no pueden negarse a realizarse el reconocimiento médico
y de ahi, su carécter obligatorio, ya que asi se garantiza la salud y seguridad propia y de terceros.

17 STS, de 7/03/2018, ndm. 259/2018.
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respecto de terceras personas. Los pronunciamientos jurisprudenciales'® en estos casos,
afirman que existe un interés preponderante frente al interés individual de la intimidad
del trabajador, esto es, la integridad fisica y salud de terceras personas, la cual es
dependiente del estado de salud del vigilante de seguridad. Por lo tanto, la vigilancia de

la salud en estos supuestos es imprescindible para prevenir los riesgos laborales.

Y por ultimo, cuando exista una disposicion legal en relacién con la proteccion de

riesgos especificos.

A partir de ahi, es importante referirnos a la posibilidad o no de que los convenios
recojan algun tipo de clausula fijando el caracter obligatorio de los reconocimientos
médicos. Parte de la doctrina es partidaria de incluir a los convenios en la consideracion

de “disposicion legal” a la que se refiere el articulo 22.1 LPRL.

Otros autores®® aseguran la ilegalidad de aquellos convenios que incluyan otras
excepciones de las fijadas por la ley, ya que la negociacion colectiva no puede alterar lo
regulado por las normas legales, defendiendo la posibilidad de que los convenios
desarrollen y completen los supuestos excepcionales fijados por la ley. Esta ultima
postura podria considerarse la mas adecuada, ya que la LPRL es la fuente reguladora de
las excepciones al caracter voluntario de un reconocimiento medico y por lo tanto, no
tendria sentido alguno que a través de la negociacién colectiva se fijen otros supuestos

excepcionales distintos, provocando asi una distorsion de la literalidad del precepto.

La obligatoriedad solo podra darse si concurren los supuestos de excepcion a la
regla general de la voluntariedad. Por lo tanto, “la voluntariedad de la vigilancia de la
salud tienen caracter general por lo que no se puede aceptar que las situaciones

excepcionales se hagan mayoritarias”.?

18 STS, 10/6/2015, 178/2014, donde el Tribunal establece el caracter obligatorio del reconocimiento
médico para los trabajadores dedicados a la prevencion y extincion de incendios, asi como el auxilio a
personas en catastrofes y otras emergencias como nevadas e inundaciones, ya que su labor exige una
capacidad fisica y psicologica adecuada.

19 SAN MARTIN MAzzucconNl, C., “La vigilancia de la salud de los trabajadores: voluntariedad y
privacidad”, Revista del Ministerio de Trabajo e Inmigracién. Num. 53. 2004, pp. 181-202. Esta postura
es compartida por otros autores como GARCIA SERRANO, A., op.cCit., p. 48.

20 GARCIiA GOMEZ, M., ESTEBAN BUEDO, V., GALLO FERNANDEZ, M., GUZMAN FERNANDEZ, A., “La
vigilancia de la salud de los trabajadores 12 afios después, Cuadernos de Relaciones Laborales, 2007, 25,
nam. 1, p. 72.
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Ademas, el consentimiento del trabajador debera reunir unos requisitos a través
de los cuales se constate la voluntariedad del trabajador de someterse al reconocimiento

médico?!:

Tendra un cardcter previo e informado a la préctica de los reconocimientos. Esto
es, antes de la préactica de cualquier tipo de prueba en aras de la vigilancia de la salud, se
le debe haber comunicado el alcance y contenido de las mismas de manera clara y por

escrito.

Ademas, el trabajador no debe ser sometido a ningun tipo de intimidacion que le

lleve a consentir de manera viciada, atentando asi contra su libertad.

Serd necesario también que su consentimiento sea concreto para cada tipo de
prueba que se le vaya a practicar, puesto que “la generalidad podria llevar al empresario
a realizar todo tipo de pruebas que considerara oportuno sin justificacion ni racionalidad

alguna”?,

Para completar la validez del consentimiento en estos casos, sera conveniente que
exista una serie de actos que constaten que efectivamente fue prestado por el trabajador,

pudiendo ser revocado por el mismo.

En definitiva, debe tratarse de un consentimiento informado, esto es, la
conformidad libre, voluntaria y consciente de un paciente, manifestada en el pleno uso de
sus facultades después de recibir la informacion adecuada, para que tenga lugar una
actuacion que afecta a su salud?®.

2.3. Reconocimientos especificos

Los reconocimientos médicos deben efectuarse en funcion de los riesgos
identificados en la evaluacion de riesgos del puesto de trabajo determinado, de ahi el
caracter especifico y no genérico de la obligacion del empresario de vigilar la salud de
los trabajadores.

Esta condicién esta dirigida a evitar un caracter abusivo en la préctica de los

reconocimientos, con el objetivo de obtener una serie de datos con una finalidad diferente

2L GARCIA SERRANO, A, 0p.Cit., pp. 22-24.

22 GARCIA SERRANO, A., op.cit., p. 23

23 ey 41/2002, de 14 de noviembre, bésica reguladora de la autonomia del paciente y derechos y
obligaciones en materia de informacion y documentacion clinica, art. 3.
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ala de la vigilancia de la salud de los trabajadores como medida de prevencion de riesgos
laborales®*, esto es, en perjuicio del trabajador o con fines discriminatorios, lo cual

encuentra prohibicion en el articulo 22. 4 de la LPRL.

Es decir, debe darse una proporcionalidad en la practica de los reconocimientos
meédicos, siendo adecuados y estrictamente necesarios atendiendo al riesgo inherente al
puesto de trabajo y ademas, deberan realizarse de la manera que menos perjuicios causen

al trabajador en aras de la intimidad del mismo.?®

Por lo tanto, su caracter finalista y especifico los diferencia de los “chequeos
generales” que pudieran practicar las empresas, siendo insuficientes para cumplir con el
deber del empresario de identificar y eliminar o en su caso, reducir los riesgos especificos
que puedan afectar a la salud de los trabajadores segln el puesto de trabajo que
desempefian y las condiciones a las que estan expuestos. Debe afiadirse que los chequeos
generales también podran formar parte de los reconocimientos médicos especificos
exigidos por la LPRL para cumplir con la vigilancia de la salud, pero se requieren

revisiones con un mayor ajuste a los riesgos de cada puesto. 2°
2.4. Competencia especifica para su realizacion

No cualquier persona esta capacitada para poder llevar a cabo la vigilancia de la
salud de los trabajadores, sino que se ejecutara por el personal sanitario con competencia
técnica, formacion y capacidad acreditada (art. 22.6 LRPL). En el articulo 37.3. a) RSP
se especifica que debe tratarse de médicos especialistas en Medicina del Trabajo o
diplomado en Medicina de Empresa y un ATS/DUE de empresa. Ademas, podran
participar en el servicio sanitario otros médicos o enfermeros especialistas que contengan

el titulo oficial, atendiendo a la capacitacion requerida segin su especialidad?’.,

Para constatar que se cuenta con la formacién y capacidad requerida de manera
suficiente, las administraciones puablicas con competencias en materia sanitaria se
encargaran de supervisar la formacion de personal sanitario de los servicios de prevencion
(art. 10.c) LPRL).

24 GARCIA SERRANO, A, op.cit., p. 25.

25 GARCIA SERRANO, A, op.Cit., pp. 26 y 27.

2 SAN MARTIN MAzzuccoNl, C., op.cit., pp. 181-202.

27 Articulo 4 RD 843/2011, de 17 de junio, por el que se establecen los criterios basicos sobre la
organizacion de recursos para desarrollar la actividad sanitaria de los servicios de prevencion.
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Es cierto que se trata de un deber a cumplir por el propio empresario, sin embargo,
y como aflade CARDONA RUBERT?®, para preservar la confidencialidad de los datos
derivados de los examenes de salud, no puede realizarlo el propio empresario, ni siquiera
cuando reuna la cualificacion necesaria. Por ello, debera llevarse a cabo a través de un
servicio de prevencion propio, de un servicio de prevencion ajeno o de los trabajadores

designados al efecto.

La cualificacion es esencial para poder cubrir la disciplina preventiva de vigilancia
de la salud, tanto es asi que la ausencia de la misma puede ser consecuencia de una
sancion. Asi ocurre en aquella empresa en la que se designa a un trabajador para que se
encargue de la actividad preventiva, cubriendo las tres especialidades (higiene industrial,
ergonomia y psicosociologia y seguridad en el trabajo) a falta de la cuarta disciplina, la

vigilancia de la salud, pues no tenia la titulacion requerida al efecto?.

Ademas, las actividades de vigilancia de la salud deberan ajustarse a unos
protocolos (art. 37. 3.C) RSP), esto es, “guias de actuaciones para una buena praxis de
los profesionales sanitarios encargados de la vigilancia de la salud de los trabajadores™°.
Es importante que los protocolos proporcionen una flexibilidad suficiente, ya que asi
podran adaptar de la mejor manera posible a las caracteristicas propias de cada

trabajador.3!

Se ha generado un debate doctrinal con respecto al caracter vinculante de los
protocolos. Parte de la doctrina asegura que los mismos no son vinculantes, ya que no se
tratan de normas juridicas como tal, de ahi la ausencia de obligatoriedad en el
cumplimiento de los mismos.®? Sin embargo, su obligatoriedad encuentra fundamento en
el articulo 37.3 apartado c¢) del RSP: “La vigilancia de la salud estard sometida a
protocolos especificos (...)”. Sera el Ministerio de Consumo y Calidad quién establezca

el contenido de los mismaos.

28 CARDONA RUBERT, B., citado en ToscANI GIMENEZ, D., op.cit., p. 15.

29 STSJ Islas Baleares 24/01/2006, niim. 58/2006.

3% SORIANO TARIN, G., “Protocolos para la Vigilancia de la Salud de los trabajadores: ;donde estamos?”,
Archivos de prevencion de riesgos laborales, Vol. 11, N° 2, 2008, p. 69.

31 SoRIANO TARIN, G., op.cit., p. 70.

32 PEDROSA ALQUEZAR, |., op.cit., p. 72.
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Asi, el Convenio Colectivo del Sector de la Madera,®® entre otros, resalta su
cardcter vinculante en su articulo 100: “Se reconocen como protocolos médicos
sectoriales de obligada aplicacion los editados por el Ministerio de Sanidad. Otros autores
se pronuncian sobre la relevancia de los mismos, debido a que son instrumentos de gran
utilidad que permiten alcanzar los objetivos de la vigilancia de la salud de la mejor manera
posible, por lo que aqui se refleja cierta obligatoriedad de los mismos.3*

A partir de ahi, me muestro partidaria de la postura que atiende al caracter
vinculante y por tanto obligatorio de estos protocolos, ya que, aunque no se trate de
normas juridicas como tal, ofrecen, como bien aflade SORIANO TARIN®: “Al profesional
sanitario una seguridad a la hora de aplicar a cada trabajador el procedimiento diagnostico
y terapéutico mas correcto, acelera el proceso de toma de decisiones y proporciona

seguridad legal ante demandas.”
3. Condiciones relativas al acceso e informacién de los resultados
3.1. Caracter confidencial de los datos médicos

De acuerdo con PEDROSA ALQUEZAR, el principio de confidencialidad es el
“principio guia” y esto implica la obligacion de mantenerlo en secreto hacia las personas

que carezcan de un interés legitimo. %

El caracter de confidencialidad sobre los datos relativos a la salud de los
trabajadores trata de garantizar el derecho a la intimidad del mismo (art. 18.1 CE) y por
otro lado, el derecho a la proteccion de datos personales (art. 18.4 CE).

Y es que la comunicacién de este tipo de datos puede constituir un determinado
perfil del trabajador que conlleve ciertos perjuicios para éste en relacién con la vigilancia
de la salud, asi como la continuidad en su puesto de trabajo®’, incumpliendo de ésta
manera lo dispuesto en la LPRL, en concreto en su apartado cuarto: “Los datos relativos
a la vigilancia de la salud de los trabajadores no podran ser usados con fines

discriminatorios ni en perjuicio del trabajador”.

33 Resolucidn de 2 de noviembre de 2012, de la Direccién General de Empleo por la que se publica el
Convenio colectivo del sector de la madera. Asi se hace constar también en el Convenio Colectivo del
Sector de la Construccién (art. 231).

34 GARCIA SERRANO, A, op.cit., p. 25.

3 SorIANO TARIN, G., op.cit., p. 70.

36 PEDROSA ALQUEZAR, 1., “Vigilancia de la salud laboral y proteccion de datos”, Revista del Ministerio de
Empleo y Seguridad Social, N°. 138, 2018, p. 12.

37 GARCIA SERRANO, A, op.cit., p. 30.
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La LPRL regula el respeto a la intimidad de los trabajadores en la practica de las
medidas de vigilancia y control de la salud, asi como la confidencialidad de los datos
derivados de tales medidas (art. 22.2 LPRL) y ademas, garantiza la informacion sobre
ello a la empresa para cumplir con sus obligaciones preventivas (22.4 LPRL). Asi pues,
se produce cierta colision entre el respeto que merece el derecho a la intimidad del
trabajador a través de la confidencialidad de sus datos personales médicos®, y por otro
lado, el derecho de informacion que tiene la empresa respecto de esos datos para poder

asi cumplir con su obligacion en materia de prevencion.

Siendo este un problema de especial gravedad en relacion con la atencion médica
de cualquier persona, mayor es tal gravedad cuando se produce para llevar a cabo el
cumplimiento de la vigilancia de la salud por parte del empresario®. Es por ello que
resulta complicado determinar el limite en el derecho de informacion que tiene la empresa
respetando a la vez la intimidad de todo trabajador. No obstante, la Constitucion Espafiola
se pronuncia al respecto en su articulo 20.4, afirmando lo siguiente: “Estas libertades
tienen su limite en el respeto (...) especialmente en el derecho al honor, a la intimidad, a

la propia imagen (...).

En este sentido, sienta doctrina el Tribunal Constitucional al afirmar que el
“derecho fundamental a la intimidad garantiza la existencia de un dmbito propio y
reservado frente a la accion y el conocimiento de los demés, necesario, para mantener una
calidad minima de la vida humana.*° Y ademas, “la facultad de exclusion de los demas,
de abstencidn de injerencias por parte de otro, tanto en lo que se refiere a la toma de

conocimientos intrusiva, como a la divulgacion ilegitima de esos datos”.*!

A partir de ahi y analizando el articulo 22 de la PRL destaca una doble distincion
sobre los datos derivados de la vigilancia, atribuyendo a cada uno diferente grado de

confidencialidad.

38 «“Toda persona tiene derecho a que se respete el caracter confidencial de los datos referentes a su salud,
y a que nadie pueda acceder a ellos sin previa autorizacion amparada por la Ley” (Ley 41/2002, de 14 de
noviembre, art. 7).

39 CALVO GALLEGO, F. J., “Test genéticos y Vigilancia de la Salud del trabajador”, Derecho y
Conocimiento: Anuario juridico sobre la sociedad de la informacién y del conocimiento, vol. 2, 2004, pp.
ly2.

40 STC de 30/07/2003, nim. 127/2003.

41 STC, de 22/04/1993, nim. 142/1993.
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3.2. Informacion de los resultados

Los resultados “son los documentos que contienen los datos personales referidos
a la salud del trabajador derivados de la practica de las diferentes pruebas”*?. Por ello,
deberan ser comunicados a los propios trabajadores a los que se les hayan practicado tales
medidas*®. La confidencialidad en este caso debe darse en el mas alto nivel, “solo
modulable por el consentimiento expreso del trabajador o un interés legitimo como el

perjuicio para terceros”*,

En relacion con ello, es necesario hacer una aclaracion con respecto a lo que regula
la LPRL en el apartado segundo del articulo 22.4: “El acceso a la informacién médica de
caracter personal se limitara (...)”. ;Qué debe entenderse por informacién médica de
caracter personal? Esta cuestion genera una division doctrinal, ya que algunos autores®
aseguran que esta informacion es la recogida en los resultados, la cual engloba tanto la
informacion sobre la salud relacionada con el desarrollo de la actividad laboral, como la
informacidn que se deriva de la practica de un reconocimiento médico pero que no tienen
una relacion directa con el puesto de trabajo, siendo ésta ultima la postura adoptada por

otros autores*.

Esta informacion médica personal se plasma en los resultados y como su
denominacion indica contiene datos de caracter personal del trabajador, pertenecientes
por tanto a su intimidad. De ahi, la maxima exigencia de confidencialidad y la restriccion
de acceso a la misma al personal médico y autoridades sanitarias que lleven a cabo la

vigilancia de la salud laboral, de acuerdo al segun parrafo del art. 22.4 LPRL.

En esta linea, debe aclararse a quiénes se incluye dentro de esta denominacién de
“personal médico”. Pues bien, se trata de aquellos que han llevado a cabo de manera
directa la préctica de esos reconocimientos y aquellos sujetos encargados de plasmar los
datos en soporte papel e informatico. Sin embargo, no sera asi para los ayudantes de estos,

a no ser que el conocimiento sea imprescindible?’, esto es, cuando se pueda poner en

42 PEDROSA ALQUEZAR, I., op.cCit., p. 13.

4 Articulo 22.3. LPRL.

4 PEDROSA ALQUEZAR, I., 0p.cCit., p. 2.

45 PEDROSA ALQUEZAR, S.1., op.cit., p. 121.

46 FERNANDEZ DOMINGUEZ, J. J. Y RODRIGUEZ ESCANCIANO, S., citado en FERNANDEZ COSTALES, J.,
“Intimidad de la persona y confidencialidad de datos en el marco de la vigilancia de la salud. El respeto
de los derechos del trabajador en los reconocimientos médicos”, DS: Derecho y salud, Vol. 16, N° 1,
Enero-Junio 2008, p. 99.

47 PEDROSA ALQUEZAR, I., 0p.cit., p. 14
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peligro la salud de otros trabajadores, de otras personas relacionadas con la empresa o

cuando asi se establezca en una disposicion legal“.

El consentimiento expreso por parte del trabajador sera necesario para el
empresario y otras personas puedan acceder a los resultados (segundo parrafo del articulo
22.4 LPRL). Por lo tanto, no basta con un consentimiento tacito para que estos sujetos

puedan disponer de tal informacion®.

En relacion con el nivel de confidencialidad que requieren estos resultados
inherentes a la esfera intima del trabajador, la comunicacion® de los mismos adquiere
relevancia. Asi pues, podra hacerse personalmente de acuerdo a uno de los principios que
rigen la vigilancia de la salud laboral, esto es, la ética, para asegurar asi “una practica
profesional independiente y coherente con el respeto a la intimidad, a la dignidad y a la

no discriminacién laboral por motivos de salud”®?.

Con el desarrollo de la tecnologia en los Gltimos afios, 1o mas habitual es que se
comuniquen mediante correo electrénico o que se plasmen en un archivo informatico
concediendo al trabajador una clave para su acceso. Y también podra hacerse, en sobre
cerrado y sellado por el servicio de prevencion. De acuerdo con los pronunciamientos
doctrinales, ésta ultima modalidad es la que “garantiza de forma mas eficaz la
confidencialidad que unas claves informaticas que expertos afines a la empresa podrian

descifrar”®?,

3.3. Acceso a las conclusiones

El dltimo péarrafo del apartado 4 hace mencion a las “conclusiones” sobre la
aptitud de los trabajadores para desempefiar su trabajo, derivadas de los reconocimientos
médicos. Se trata de la informacion final que recoge los resultados obtenidos en los

reconocimientos médicos®.

48 FERNANDEZ COSTALES, J., op.cit., p. 100.

4% GARCIA SERRANO, A, op.cit., p. 32.

0 PEDROSA ALQUEZAR, 1., op.Cit., p. 14.

51 Guia bésica y general de orientacion de las actividades de vigilancia de la salud para la prevencion de
riesgos laborales, 14 de marzo 2019, aprobada por la Comisidn de Salud Publica del Consejo
Interterritorial del Sistema Nacional de Salud.

52 PEDROSA ALQUEZAR, |., op.cit., p. 123.

53 PEDROSA ALOQUEZAR, I., op.cit., p. 126.
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De acuerdo con la recomendacion ndm. 171 de la OIT (Organizacion
Internacional de Trabajo)>*, “no deberia contener indicacién alguna de indole médica”,
es decir, estas conclusiones deben indicar si el trabajador es 0 no es apto para cumplir con
sus tareas laborales, asi como aquellos puestos de trabajo que no puede ocupar, pero en
ningun caso deberan referirse a la enfermedad o deficiencias de salud que padece. Sin
embargo, cuando la no comunicacion del tipo de enfermedad o deficiencia sanitaria
sufrida por el trabajador en cuestion, ponga en peligro la salud de terceras personas o
cuando asi lo justifiquen las caracteristicas del puesto de trabajo, encontraria justificacion

tal revelacion®.

Es aqui donde la confidencialidad pierde cierta rigidez, ya que de acuerdo al
articulo mencionado con anterioridad, estas se informaran al empresario y las personas u
organos con responsabilidades en materia de prevencion, para que puedan desarrollar
correctamente sus funciones en materia preventiva, por lo tanto, “el uso de la informacién
recogida en las conclusiones se limita a lo estrictamente necesario para el correcto

desempeiio de sus funciones.” ¢

En relacion con la confidencialidad que merecen los datos médicos del trabajador,
como garantia de su derecho a la intimidad, destaca la Sentencia del Tribunal Superior de
Justicia de Castilla y Ledn, de 21 de marzo de 2005°. En la misma se despide a un
trabajador como consecuencia de no proporcionar al empresario informacion sobre su
estado de salud, por lo tanto se vulnera su derecho fundamental, puesto que esa
informacién forma parte de la intimidad personal del trabajador, derecho garantizado en

el articulo 18.1 de la CE “se garantiza (...) el derecho a la intimidad personal (...)”.

La carta de despido que la empresa proporciona al trabajador no contiene una
informacion limitada a las conclusiones, sino una informacion detallada sobre el estado
de salud del trabajador, haciendo referencia a determinadas dolencias y al origen de las
mismas, entre otros datos, siendo éstos parte de la intimidad personal del trabajador, por
lo que no esta obligado a proporcionarselos al empresario.

% QOIT. R 171 — Recomendacion sobre los servicios de salud en el trabajo, 1985 (nim.171).
https://www.ilo.org/dyn/normlex/es/f?p=NORMLEXPUB:55:0::NO::P55_TYPE,P55 LANG,P55 DOC
UMENT,P55 NODE:REC,es,R171,%2FDocument

55 GARCIA SERRANO, A., op.cit., p.32.

56 PEDROSA ALQUEZAR, |., op.cit.,, p. 16 y 17. .

57 STSJ de Castilla y Ledn, 21/03/2005, nim. 372/2005.
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Ademas, no existen hechos que indiquen que el trabajador prestara su
consentimiento para que la empresa tuviera acceso esos datos. Este tipo de datos médicos
del trabajador se utilizan por la empresa en perjuicio del mismo y con fines
discriminatorios, para llevar a cabo su despido, vulnerandose por tanto el articulo 22.4 de
la LPRL, segun el cual: “Los datos relativos a la vigilancia de la salud de los trabajadores

no podran ser usados con fines discriminatorios, ni en perjuicio del trabajador”.

Otro supuesto que merece ser destacado es aquel en el que se produce la
vulneracion de la intimidad de una trabajadora de Correos, despedida como consecuencia
de negarse a facilitar a la empresa su historial médico®. En concreto, se solicita por el
departamento de recursos humanos informes exhaustivos sobre su estado de salud para
poder prorrogar su contrato con Correos, sin mediar consentimiento ni ningun tipo de
autorizacion por parte de la trabajadora, cuando ademas, las conclusiones derivadas de
las medidas de vigilancia ya determinaban su aptitud para desempefiar el puesto de

trabajo.

Es decir, siguiendo la linea de FERNANDEZ COSTALES®, el empresario puede
condicionar la contratacion del trabajador a un examen de salud para verificar su aptitud
para poder desempefiar el puesto de trabajo, examen que debe realizarse por los servicios
de prevencion. Sin embargo, la obligacion que tiene el trabajador de informar sobre su
estado de salud debe cumplirse respecto a esos servicios y profesionales, y no al
empresario. Seran los servicios y los profesionales los que proporcionaran al empresario
informacidn, siempre referida a la aptitud del trabajador para realizar sus tareas, pero en

ningln caso, contendra datos mas alla de la posibilidad o no de cumplir con su trabajo.

En definitiva, todo ello son garantias de las que dispone el trabajador para evitar
que se vulneren sus derechos fundamentales, y por lo tanto, si éstas no se cumplen, el
trabajador tiene derecho a rechazar todo tipo de prueba, ya que tendra un caracter abusivo,

aun cuando el reconocimiento sea obligatorio®.

58 STSJ de Madrid, 8/03/2019, nim. 276/2019.
59 FERNANDEZ COSTALES, J., op.cit., p. 102.
60 GARCIA SERRANO., op.Cit., pp. 24 y 25.
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IV. TRATAMIENTO DE DATOS RELATIVOS A LA SALUD DEL
TRABAJADOR

Los resultados y conclusiones derivados de la vigilancia de la salud de los
trabajadores recogen una serie de datos que deben ser objeto de documentacion (art.
23.1.d LPRL) siendo posteriormente archivados y puestos a disposicidn para su custodia
y tutela, en soporte informatico normalmente debido al avance de las tecnologias

actualmente®.

De acuerdo con PEDROSA ALQUEZAR®?, uno de los principios fundamentales de
un sistema adecuado de tratamiento de datos es que se consiga un “escrupuloso respeto a
la confidencialidad de los mismos, ya que ésta forma parte inescindible del derecho a la
intimidad”, alcanzando de esta manera una proteccion de los datos relativos a la salud de

los trabajadores.

El cumplimiento de este principio es fundamental, ya que en caso contrario se
cometera una infracciéon muy grave tipificada como tal en el articulo 13.5 del Real
Decreto Legislativo 5/200, de 4 de agosto, por el que se aprueba el texto refundido de la

Ley sobre infracciones y Sanciones en el Orden Social.

1. El derecho a la intimidad y el derecho a la proteccién de datos como

derecho autonomo. Analisis de la doctrina del Tribunal Constitucional.

Los trabajadores tienen derecho a la intimidad de los datos relativos a su estado
de salud, y ademas, son titulares del derecho fundamental a la proteccién de estos datos.
Asi, ambos derechos encuentran regulacion en la fuente suprema de nuestro ordenamiento
juridico.

El derecho a la intimidad se establece en su articulo 18.1, cuyo contenido literal

es el siguiente: “Se garantiza el derecho al honor, a la intimidad personal y familiar y a la

propia imagen”.

Por otro lado, el derecho a la proteccion de datos se regula en su articulo 18.4: “La
ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y

familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

61 PEDROSA ALQUEZAR. |., op.cit., p. 21.
62 PEDROSA ALQUEZAR, I., op.cit., p. 119.
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A partir de ahi, se analiza la pionera sentencia del Tribunal Constitucional, de 30
de noviembre del 2000, para delimitar cada uno de estos derechos, distincion recogida

en su fundamento juridico sexto.

La funcion del derecho a la intimidad es la de “proteger frente a cualquier invasion
que pueda realizarse en aquél &mbito de la vida personal y familiar que la persona desea
excluir del conocimiento ajeno y de las intromisiones de terceros en contra de su
voluntad”. De otro lado, la proteccion de datos personales pretende “garantizar a esa
persona un poder de control sobre sus datos personales, sobre su uso y destino, para
impedir su trafico ilicito y lesivo”. Esta garantia abarca todos aquellos datos que sean
relevantes en el ejercicio de los derechos de las personas, ya tengan el caracter o no de
constitucionales y se refieran o no al honor, ideologia, asi como la intimidad personal y

familiar.

De acuerdo con el Tribunal, el objeto de este derecho fundamental no es solamente
la intimidad del individuo, lo cual encuentra fundamento juridico en el apartado 1 del
articulo 18 ya mencionado, sino mas concretamente los datos de indole personal, es decir,
cualquier dato personal, intimo o no, cuya utilizacién por terceros pueda vulnerar los

derechos de las personas.

Asi pues, la sentencia consagra un nuevo derecho fundamental., el cual permite a
las personas tener el control sobre sus datos personales y trata de protegerlas frente a las
tecnologias de la informacion. De acuerdo al principio de proporcionalidad, no estamos
ante un derecho absoluto, sino que debe conciliarse con otros derechos fundamentales
(asi se establece en el considerando 4 del RGPD).

La mayor diferencia que existe entre ambos derechos fundamentales, como bien
aflade VILLAVERDE MENENDEZ® es que “el derecho a la intimidad protege la
confidencialidad de la informacién relativa a una persona, mientras que el derecho a la
proteccidn de datos garantiza el buen uso de la informacion una vez ésta se ha revelado a

un tercero”.

En definitiva, el constituyente es consciente del desarrollo tecnoldgico

experimentado por la sociedad y de la difusion de los datos de caracter personal. Esto ha

83 STC, de 30/11/2000, nim. 292/2000.

® VILLAVERDE MENENDEZ, |., La jurisprudencia del Tribunal Constitucional sobre el derecho
fundamental a la proteccion de datos personales”, en Antoni Farriols i Sola (Dir.), La proteccién de datos
de carécter personal en los centros de trabajo, Cinca, S. A., Madrid, 2006, p. 57.
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Ilevado a la necesidad de configurar un derecho fundamental y autbnomo del derecho a
la intimidad, como es el derecho a la proteccion de datos de caracter personal, “siendo
garante de la proteccidon del individuo ante el masivo control y manejo de datos de caracter

personal por parte de las sociedades contemporaneas.”®®

2. Consideracion de datos de salud en el RGPD

El Reglamento califica a los datos “relativos a la salud” como una categoria
especial de datos personales (art. 9.1. RGPD): Aquellos que “revelen el origen étnico o
racial, las opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion
sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de
manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida

sexual o las orientacion sexuales de una persona fisica”.

A su vez, el articulo 4.15 del Reglamento especifica que se trata de aquellos
“datos personales relativos a la salud fisica 0 mental de una persona fisica, incluida la
prestacion de servicios de atencion sanitaria, que revelen informacion sobre su estado de

salud”.

Para eliminar cualquier tipo de duda con respecto a ello, el texto normativo
concreta en su considerando 35 lo que debe incluirse en tal concepcion: “Todos los datos
relativos al estado de salud del interesado que dan informacién sobre su estado de salud
fisica 0 mental pasado, presente o futuro. De manera que, se incluye la informacién sobre
la persona fisica recogida con ocasion de su inscripcion a efectos de asistencia sanitaria,
o con ocasion de la prestacion de tal asistencia (...); todo numero, simbolo 0 dato
asignado a una persona fisica que la identifiqgue de manera univoca a efectos sanitarios;
la informacidn obtenida de pruebas o exdmenes de una parte del cuerpo o de una sustancia
corporal, incluida la procedente de datos genéticos y muestras bioldgicas, y cualquier
informacion relativa, a titulo de ejemplo, a una enfermedad, una discapacidad, el riesgo
de padecer enfermedades, el historial médico, el tratamiento clinico o el estado fisiol6gico

0 biomédico del interesado, independientemente de su fuente (...).”

Por todo ello es necesaria una especial proteccion de los mismos, ya que al tratarse
de datos especialmente sensibles, su tratamiento puede generar riesgos considerables para

los derechos y libertades fundamentales (considerando 51 RGPD).

% VILLAVERDE MENENDEZ, |., op.cit., pp. 50-57.
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Ademas, el RGPD en comparacion con la Directiva 95/46/CE®® introduce dos
nuevas categorias especiales de datos relacionados con la salud, los datos genéticos®’ (art.
4.13 RGDP) y los datos biométricos®® (art. 4.14 RGDP). Cuando el tratamiento de estos
datos sea con el fin de obtener informacion relativa a la salud del trabajador les sera de

aplicacion lo relativo al tratamiento de los datos relativos a la salud.

Es importante referirnos a los datos relativos a la incapacidad temporal de un
trabajador, y si por tanto estos deben estar incluidos o no en el concepto establecido por
el reglamento de “datos relativos a la salud”. Pues bien, este tipo de datos proporcionan
informacion sobre los impedimentos del trabajador para poder desarrollar sus funciones
laborales, lo que provoca la asistencia sanitaria y ademas, los documentos de la baja
contienen especificaciones sobre la enfermedad, su duracion, entre otros aspectos. Por
ello, este tipo de datos si que deberian incluirse en el concepto establecido por el
reglamento, puesto que proporciona informacion sobre el estado de salud fisica y mental

del trabajador®.

Destacan los pronunciamientos jurisprudenciales suscitados al efecto, sentando
doctrina el Tribunal Supremo en la Sentencia de 20 de julio de 2018: “La comunicacion
publica de comentarios relativos a la baja por enfermedad de un empleado de la empresa
por quien tiene conocimiento de tal circunstancia por razdén de su cargo constituye

intromision ilegitima en el derecho fundamental a la intimida personal”.

Toda la informacion sobre el estado de salud fisica y psiquica de cualquier persona
forma parte de su esfera intima y privada, excluida de cualquier invasion por parte de
terceros, por lo tanto, se trata de una informacion intima y ademas, especialmente
sensible. De ahi, y de acuerdo con la Sala, se vulnera el derecho a la intimidad (art. 18.1
CE).

% Directiva 95/46/CE del Parlamento y del Consejo, de 24 de octubre de 1995 relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos.

67 Datos personales relativos a las caracteristicas genéticas heredadas o adquiridas de una persona fisica
gue proporcionen una informacién tnica sobre la fisiologia o la salud de esa persona, obtenidos en
particular del analisis de una muestra bioldgica de tal persona.

8 Datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las caracteristicas
fisicas, fisioldgicas o conductuales de una persona fisica que permitan o confirmen la identificacion Unica
de dicha persona, como iméagenes faciales o datos dactiloscdpicos.

89 CRESPI FERRIOL, M., “El tratamiento de los datos personales relativos a la salud de los trabajadores™,
Revista General de Derecho del Trabajo y de la Seguridad Social, 52, 2019, pp. 268 y 270.
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Ademas, la demandada se dedica a publicar este tipo de comentarios en una red
social como es “Twitter” a la que tienen acceso diferente usuarios, prohibicion recogida
en el articulo 9.1 del RGPD: “Quedan prohibidos el tratamiento de datos personales (...)
relativos a la salud (...)”. De ahi, la vulneracion del derecho fundamental a la proteccidn
de datos personales (art. 18.4 CE), ya que se produce un tréfico ilicito y lesivo de los
datos relativos a la salud del trabajador, cuestion que precisamente trata de evitar este

derecho fundamental’®,

3. Tratamientos de datos de salud del trabajador con fines de prevencion: los

servicios de prevencion.

De acuerdo con el articulo 14.2 de la LPRL, el empresario deber& cumplir con su
deber de proteccion y por lo tanto, deberd garantizar la salud y seguridad de los
trabajadores a su servicio. Para ello, como asi se establece en el articulo 30 de la LPRL,
constituird un servicio de prevencion propio (art.15 RSP) o ajeno (art. 16 RSP) encargado

de la prevencion y proteccion de los riesgos derivados de la actividad laboral.

Es mejor un servicio de prevencion propio que uno ajeno. Esta modalidad permite
actuar de una manera mas “minuciosa a efectos de la vigilancia de la salud de los
trabajadores”, ya que en este caso las funciones parten desde el nticleo de la empresa y

los riesgos pueden ser identificados con mayor rapidez.”

Los servicios de prevencion son un “conjunto de medios humanos y materiales
necesarios para realizar las actividades preventivas a fin de garantizar la adecuada
proteccion de la seguridad y salud de los trabajadores, asesorando y asistiendo para ello
al empresario, a los trabajadores y a sus representantes (...)’. En consecuencia, los
integrantes de los servicios de prevencion, para poder cumplir con su labor, tendran
posibilidad de conocer las conclusiones de los datos de salud, excepto los auxiliares
técnicos sanitarios o integrantes diferentes a los que llevan a cabo la vigilancia de la salud,

que no podran acceder a los resultados”®.

Para determinar la legitimacion de los servicios de prevencion en cuanto al

tratamiento de los datos de salud de los trabajadores deberan cumplir con el deber de

0 Funcidn propia del derecho auténomo a la proteccion de datos personales determinada por el TC en la
sentencia, de 30/11/2000, 292/2000.

"1 PEDROSA ALQUEZAR, |., op.cit., p. 29.

2 Art. 31.2 LPRL.

3 PEDROSA, ALQUEZAR, |., op.cit., 16 y 17.
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confidencialidad en el tratamiento de los mismos para preservar asi la intimidad del
trabajador (art. 22.2 LPRL)

A su vez el segundo parrafo del 22.4 de la LPRL regula el acceso a la informacién
médica derivada de la vigilancia de la salud de los trabajadores por parte del personal
sanitario que lleve a cabo dicha medida preventiva, siendo necesario el consentimiento
expreso del trabajador para que pueda acceder a ello el empresario o terceras personas.
Por lo tanto, queda prohibida la transmision de la informacion médica a cualquier otra
persona que no sea el personal médico encargado de dicha medida preventiva, incluso al
profesional médico de una empresa en la que los trabajadores realizan su actividad
laboral, cuando no sea el encargado de cumplir con la vigilancia de la salud de los

trabajadores’™.

Sin embargo, tendra permitido el acceso a las conclusiones sobre la aptitud del
trabajador para desempefiar su puesto de trabajo para poder desarrollar adecuadamente
sus funciones en el ambito de la prevencion (Gltimo parrafo del art. 22.4 LPRL). En este
sentido destaca el articulo 16.4 de la Ley reguladora de la Autonomia del Paciente en la
que se permite el uso de la historia clinico-laboral por parte de los profesionales

encargados de la vigilancia de la salud.

La responsabilidad en el tratamiento de los datos de salud en los servicios de
prevencion, dependera de la modalidad preventiva establecida. Asi, el servicio de
prevencion ajeno sera el responsable del tratamiento” de los ficheros que contengan los
resultados de la vigilancia de la salud de los trabajadores. Si esta medida preventiva la
lleva a cabo un servicio de prevencién propio 0 mancomunado, puesto que la empresa
tiene impedido el acceso a este tipo de datos recogidos en los resultados, deberan fijarse

determinadas facultades para acceder a los mismos.

Atendiendo a los ficheros de las conclusiones la condicién de responsable sera la
misma que para en el caso de los resultados. En el caso de que la empresa haya contratado
un servicio de prevencion ajeno para llevar a cabo la vigilancia de la salud, pero haya
elaborado su propio fichero sobre las conclusiones, debera asumir la responsabilidad en

su tratamiento. De ahi, la imputacion de las responsabilidades como consecuencia de un

4 AEPD. Informe del Gabinete Juridico 0424/2010. https://www.aepd.es/es/documento/2010-0424.pdf
5 Art. 4.7 RGPD: “La persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o
junto con otros, determine los fines y medios del tratamiento.”
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tratamiento inadecuado de los datos recogidos en las conclusiones dependera de si ese
tratamiento se ha llevado a cabo por el responsable del fichero del propio servicio de
prevencion o del responsable del fichero de la empresa. Si se trata de un fichero en el que
se recojan las conclusiones en un servicio de prevencion propio, no sera necesario crear
un nuevo fichero en la empresa, puesto que este servicio es parte ya de la empresa. En
este caso el responsable del tratamiento seréa el empresario, correspondiendo la gestion al

servicio de prevencion propio’.

Asi pues, para proteger la salud y seguridad de los trabajadores, los servicios
deberan colaborar con las autoridades sanitarias para “proveer el Sistema de Informacion
Sanitaria en Salud Laboral”, deber consagrado en el articulo 39.1 del RSP, cuyo
incumplimiento se hard efectivo a través del suministro de un “conjunto minimo de

datos”.
4. Acceso de los delegados de prevencidn de riesgos a los datos de salud

Los Delegados de Prevencion son los representantes de los trabajadores a los que
se les atribuye una serie de funciones especificas en materia de prevencion de riesgos
laborales. Se trata de una representacion autonoma en las empresas con mas de 50
trabajadores, esto es, tienen atribuidas una serie de competencias y prerrogativas que
pueden ejercer por si y por tanto, no dependen de la aprobacion de la empresa.’’

La LPRL tiene por objeto promover la seguridad y salud de los trabajadores,
estableciendo las garantias y responsabilidades necesarias para proteger la salud de los
trabajadores frente a los riesgos derivados de las condiciones laborales (articulo 2 LPRL).
Asi pues, una de las competencias atribuidas a los Delegados de prevencion es “ejercer
una labor de vigilancia y control sobre el cumplimiento de la normativa de prevencion de
riesgos laborales” (art. 36.1.d. LPRL). A su vez, el articulo 36.2.c) de la LPRL establece
las facultades de las que disponen los Delegados de Prevencion: “Seran informados por
el empresario sobre los dafios producidos en la salud de los trabajadores una vez que aquél

hubiese tenido conocimiento de ellos (...).”

6 PEDROSA ALQUEZAR, |., op.cit., p. 22
1.N.S.S.T. Qué son los delegados/as de prevencion. https://istas.net/salud-laboral/delegadosas-de-
prevencion/que-son-los-delegadosas-de-prevencion
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Surge aqui la cuestion de si los delegados de prevenciéon pueden reclamar al
empresario cualquier tipo de informacion’®. Pues bien, uno de los derechos de los mismos
es el acceso a la documentacion e informacion referida a las condiciones de trabajo
necesarias para poder ejercer sus funciones de manera adecuada (art. 36.2.b LPRL). Por
lo tanto, el empresario debera trasladar de manera inmediata aquellos accidentes en los
que se hayan producido lesiones, los diagnosticos de enfermedad laboral y ademas, las
conclusiones derivadas de las revisiones periddicas para analizar el estado de salud de los
trabajadores. Ello refleja la posibilidad de reclamar esta informacion al empresario si el

mismo no cumple con su deber.

Podran acceder a los datos personales relativos a los dafios producidos en la salud
de los trabajadores como consecuencia del desempefio de su actividad laboral. No
obstante, debe atenderse a lo dispuesto en el apartado b) del articulo 36.2: “Tienen acceso,
de acuerdo con las limitaciones recogidas en el articulo 22.4, a la informacion y
documentacién sobre las condiciones de trabajo necesarias para cumplir con sus
funciones, y en concreto, a la documentacion e informacion a la que se refieren los
articulos 18 y 23. Cuando la informacion esté sujeta a las limitaciones resefiadas, solo
podré ser suministrada de manera que se garantice el respeto de la confidencialidad”.

Es decir, tienen derecho a conocer de forma andnima, las conclusiones de los
reconocimientos médicos realizados a los trabajadores y en general, a los controles del
estado de salud de los trabajadores, asi como la relacion de accidentes de trabajo o
enfermedades profesionales causantes de la incapacidad laboral del trabajador superior a

un dia, siempre cumpliendo la regulacion sobre la proteccion de datos personales’.

Asi se hace constar en la LPRL®, segtn la cual seran informados de los controles
del estado de salud de los trabajadores regulados en el art. 22 LPRL vy las conclusiones
obtenidas en los mismos atendiendo a lo dispuesto en el ultimo parrafo del articulo 22.4
LPRL: “Seran informados de las conclusiones que se deriven de los reconocimientos

efectuados en relacion con la aptitud del trabajador para el desempefio del puesto de

8 LUQUE, M., SANCHEZ, E., Manual juridico practico para el delegado de prevencion de riesgos laborales,
Barcelona, 2009, p. 34.

http://www.ugt.cat/download/salut laboral/gesti%C3%B3_de la_prevenci%C3%B3/manual_juridico del
egado_prl_17x23cm.pdf

" .N.S.S.T. Derechos de los Delegados de Prevencion. https://istas.net/salud-laboral/delegadosas-de-
prevencion/derechos-de-los-delegados-de-prevencion

8 Articulo 23.1.b LPRL.
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trabajo o con la necesidad de introducir o mejorar las medidas de proteccion y prevencion,

a fin de que puedan desarrollar correctamente sus funciones en materia preventiva.

Es en este caso cuando surge otra cuestion, ¢como se considera que el derecho de
informacion de los delegados de prevencion ha sido objeto de satisfaccion?8! Como
establece la LPRL una de las competencias que tienen atribuida es “ejercer una laboral
de vigilancia y control sobre el cumplimiento de la normativa de prevencién de riesgos
laborales”, de ahi que la doctrina judicial considere que “no estamos ante un mero hecho
de ser informados, sino ante la instrumentalizacion de la informacion como herramienta
para el ejercicio de la funcion esencial®?”. El objetivo de este derecho de informacion es
que los Delegados participen en la prevencién y puedan cumplir adecuadamente con sus

funciones, ya que de lo contrario su intervencién no tendria sentido alguno®.

De acuerdo con la AEPD® la comunicacion de los datos sobre los dafios en la
salud de los trabajadores “no debera hacerse extensiva a todo el historial médico que sirve
de su asistencia por accidente o enfermedad con motivo del trabajo desarrollado en la
empresa”, sino como ya se ha dicho anteriormente al dato de apto o no apto para

desempefiar sus funciones laborales.

Los delegados de prevencion que acceden a los datos de caracter personal relativos
a la salud de los trabajadores, deberan cumplir con el principio de confidencialidad de la
informacién. Asi, el Estatuto de los Trabajadores en su articulo 65.2 establece que los
delegados de prevencion deber cumplir con el deber de sigilo profesional con respecto a

la informacion que se les ha facilitado para cumplir con sus funciones en la empresa.
5. El principio de finalidad

El tratamiento de datos derivados de las pruebas dirigidas a cumplir con la
vigilancia de la salud de los trabajadores se regira por una serie de principios regulados
en el Capitulo Il del RGPD y en el Titulo Il de la LOPDYGDD para garantizar los

derechos de los que son titulares los trabajadores en este ambito.

El principio de finalidad juega un papel fundamental en este ambito, puesto que

la obtencidn y tratamiento de los datos debe realizarse con un fin “determinado, explicito

81 LuQUE, M., SANCHEZ, E., op.cit., p. 31.

82 STSJ de Catalufia, 20/12/2005, nim. 9814/2005.

8 |.N.S.S.T. Derecho de informacion de los Delegados de Prevencion. https://istas.net/salud-
laboral/delegadosas-de-prevencion/derechos-de-los-delegados-de-prevencion/derecho-de

8 AEPD. Informe del Gabinete Juridico 655/2008. https://www.aepd.es/es/documento/2008-0655.pdf
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y legitimo, y no seran tratado ulteriormente de manera incompatible con dichos fines”.
Es decir, los datos derivados de las medidas dirigidas a vigilar la salud de los trabajadores,
seran tratados para proteger la salud del trabajador y ademas, en funcion de los riesgos
inherentes al puesto de trabajo, es lo que el reglamento denomina “limitacion de la
finalidad”.

Por lo tanto, la finalidad prioritaria del tratamiento de estos datos debe ser la
vigilancia de la salud como medida preventiva, pero se permiten los fines compatibles
con lamisma, esto es, fines de archivo en interés publico, fines de investigacion cientifica,
e historica o fines estadisticos cumpliendo siempre las garantias pertinentes (art. 5.1.b
RGPD) #. Esto implica que la utilizacion de los datos de salud de los trabajadores para
otros fines debera interpretarse restrictivamente por las implicaciones que pueden darse
entre la vigilancia de la salud de los trabajadores y los derechos fundamentales, como la
intimidad del trabajador y la proteccion de sus datos personales.®.

Asi pues, los trabajadores tienen derecho a acceder a los datos personales
recogidos y a verificar la licitud de su tratamiento. Esto incluye el derecho de los
trabajadores de acceso a los datos relativos a la salud, por ejemplo, los datos plasmados
en sus historias clinicas, los resultados derivados de los reconocimientos médicos y
cualquier tratamiento que se les haya practicado. En definitiva, deberan conocer los fines
para los que son objeto de tratamiento, su plazo de tratamiento y quién tiene acceso a los

mismos®’.

En la linea de lo anterior, destaca la Sentencia de la Audiencia Nacional de 12 de
abril de 200288, EIl tratamiento de los datos personales relativos a la salud de los
trabajadores no se realizan con la finalidad de proteger la salud de los trabajadores, sino
en virtud de un contrato suscrito con el Departamento de Medio Ambiente de la
Generalidad de Catalufia, con el fin de controlar el absentismo de los trabajadores. Para
ello, la entidad recurrente elabora un fichero en el que registra los datos de diagndéstico
médico de los trabajadores para controlar el absentismo. Por lo tanto, se vulnera el
principio de finalidad, ya que el servicio médico prestado no tiene por objeto ni la mejora,

ni la prevencion de la salud de los trabajadores examinados, cuyos datos son incorporados

8 PEDROSA ALQUEZAR, |., op.cit., pp. 163-165.
8 PEDROSA ALQUEZAR, |., op.cit., p. 26.

87 Considerando 63 RGPD.

8 SAN, 12/04/2002, niim. 1271/2000.
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al fichero, de ahi la ausencia de una prestacion dirigida a la vigilancia de la salud laboral,

sino mas bien a eliminar el absentismo en el trabajo.

Tampoco se cumpliria con el principio de finalidad en el caso de que el tratamiento
de los datos de salud se realice para controlar la facturacion entre mercantiles asociadas®®,
ya que el tratamiento “no es necesario para la prevencion, o para el diagndstico médico,
ni para la prestacion de asistencia sanitaria o tratamientos médicos o la gestion de

servicios sanitarios, ni para preservar la salud de los pacientes”.

Asi pues el tratamiento de estos datos debera cumplir con los demas principios
regulados para asegurar la proteccion de los datos de salud. Debera ser leal, licito y
transparente (art. 5.1.a) RGPD), por lo tanto, el tratamiento no debera realizarse mediante
medios fraudulentos o desleales, como por ejemplo una investigacién privada sobre los

habitos de vida del trabajador que puedan influir en su salud®.

Los datos personales relativos a la salud de los trabajadores seran adecuados,
pertinentes y limitados a los fines para los que se pretende llevar a cabo su tratamiento,

es decir, debera cumplirse el principio de “minimizaciéon de datos” (art. 5.1.c) RGPD).

El principio de veracidad es otro a los que debe ajustarse el tratamiento y por lo
tanto, los datos deben ser exactos y actualizados. Es lo que el Reglamento denomina

“principio de exactitud” en su articulo 5.1.d).

De acuerdo al articulo 5.1.e) del RGPD, los datos relativos a la salud de los
trabajadores deberan mantenerse solamente durante el tiempo necesario para alcanzar los
fines de su tratamiento, por lo tanto, el plazo de conservacion de los mismos es limitado.
Sin embargo, podran conservarse durante periodos mas largos siempre que tenga como
finalidad exclusiva “fines de archivo en interés publico, fines de investigacion cientifica

o historica o fines estadisticos (...).

Ademas, en su tratamiento se garantizard una seguridad que impida una gestién

no autorizada o ilicita, cumpliendo asi con el principio de integridad (art. 5.1.f) RGPD).

Se trata de una serie de principios que tratan de garantizar junto con los derechos
de los que son titulares los trabajadores en estos casos, un tratamiento de los datos

personales de los trabajadores carente de arbitrariedad, ya sea mediante su plasmacion en

8 SAN, 29/03/2006, nim. 503/2004.
% GARCIA SERRANO, A, op.cit., p. 34.
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un fichero automatizado o en cualquier otro soporte. Su objetivo es ejecutar una recogida
de datos que goce de todas las garantias para lograr una calidad en la ejecucion de la

vigilancia de la salud®?.
6. Seguridad del tratamiento de datos

Para garantizar los tres factores de la seguridad, esto es, la confidencialidad, la
integridad, asi como la disponibilidad de los datos personales, son necesarias medidas de
seguridad de caracter técnico y organizativo, las cuales son claves para garantizar el

derecho fundamental a la proteccién de datos.

Asi pues y de acuerdo a la AEPD para que tales medidas se dirijan realmente a
preservar la privacidad “la seleccion e implementacion de la seguridad de la informacion
es un paso mas en proceso de aplicacion de los principios de proteccion de datos”.%?
Precisamente esta es una de las cuestiones reguladas por la LPRL, es decir, todas las
medidas de vigilancia deberan respetar la dignidad, la intimidad y la confidencialidad del
trabajador y de toda la informacion obtenida®.

Por su parte el RGPD, en su articulo 32, regula una serie de factores determinantes
a la hora de aplicar las medidas técnicas y organizativas pertinentes para alcanzar la
seguridad en el tratamiento de este tipo de datos de categoria especial: el estado de la
técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines del
tratamiento, asi como los riesgos de probabilidad y gravedad que entrafia ese tratamiento
para los derechos y libertades de las personas. Puesto que no se definen de manera
especifica las medidas a aplicar, sera el responsable del tratamiento quien determine las
medidas de seguridad objeto de aplicacién en funcion de esta serie de factores y en

especial, de los riesgos detectados.

Por lo tanto, los responsables del tratamiento deberan realizar un analisis de
riesgos de la seguridad de la informacion para establecer las medidas de seguridad que
cumplan los principios de proteccién del disefio y por defecto (articulo 25 RGPD), que

garanticen los derechos y libertades de las personas. Estas medidas podran consistir entre

1 PEDROSA ALQUEZAR, |., op.cit., pp. 26 y 27.
92 AEPD. Andlisis de riesgos y adopcion de medidas de seguridad, 2019.
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/analisis-de-

riesgos
9 Articulo 22.2 LPRL.
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otras®, en reducir al maximo el tratamiento de los datos personales, seudonimizar estos
datos lo antes posible, cumplir con el principio de proporcionalidad en el tratamiento de
los datos, permitiendo a los trabajadores supervisar el tratamiento y a los responsables

crear y mejorar las medidas de seguridad.

Asi, en el Esquema Nacional de Seguridad se establecen una serie de medidas a
aplicar por los responsables del tratamiento para evitar su pérdida, alteracion o acceso no

autorizado (disposicion adicional primera de la LOPDYGDD).

A raiz de la entrada en vigor del RGPD se da entrada a una nueva figura dirigida
a la proteccion y seguridad de este tipo de datos personales, el Registro de Actividades,
lo que con la anterior regulacion se denominaba Documento de Seguridad. En este caso,
el articulo 30 RGPD establece que todas las empresas deberan llevar a cabo un Registro

de Actividades de tratamiento en el que se recoja la siguiente informacién:

a) El nombre y los datos del responsable del tratamiento y en su caso,
del delegado de proteccion de datos.

b) Los fines del tratamiento

C) Una descripcion tanto de los interesados como de los datos objeto
de tratamiento

d) Las categorias de destinatarios a los que se les comunico tales datos

e) Las transferencias de datos personales a un tercer pais 0 una
organizacion internacional

f) Los plazos previstos para la supresion de los datos

9) Una descripcion de las medidas técnicas y organizativas de

seguridad implantadas

En comparacion con la regulacion anterior, el Reglamento Europeo no establece
de manera especifica y por niveles las medidas de seguridad que se deben aplicar
atendiendo al tipo de datos que van a tratarse, sino que como ya hemos visto en lineas
anteriores, seran los responsables del tratamiento® los que deberéan aplicar las medidas

técnicas y organizativas pertinentes en funcion de un analisis de riesgos. De ahi el

% Considerando 78 RGPD y articulo 32 RGPD.
% «La persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros,
determine los fines y medios del tratamiento (...) (art. 4.7. RGPD).
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principio de responsabilidad proactiva, el cual exige una actitud “consciente, diligente y

proactiva por parte de las organizaciones frente al tratamiento de datos personales”.

En este sentido, la regulacién actual carece de cierta exhaustividad a la hora de
fijar las medidas de seguridad, lo que conlleva a un juicio de valoracion de cada
responsable sobre cuél serd la medida que mayor seguridad otorga a los datos de salud de
los trabajadores, siendo esto una posible fuente problematica para garantizar una

adecuada proteccion de estos datos de especial sensibilidad.

Ademas para garantizar esa proteccion, en el caso de que se produzca una
violacion de la seguridad de los datos personales, sera el responsable del tratamiento el
que deberd comunicarselo a la autoridad competente, a no ser que dicha violacion no

suponga un riesgo para los derechos y libertades de los afectados (articulo 33 RGPD).

Los datos relativos a la salud de los trabajadores son datos considerados de
categoria especial por el articulo 9 del RGPD, asi como especialmente sensibles, por lo
que su tratamiento puede generar riesgos considerables en la intimidad y dignidad de la
persona. Es en estos casos donde cobran especial importancia las medidas de seguridad,
ya que la filtracion de los datos derivados de las pruebas dirigidas a vigilar la salud de los
trabajadores, pueden estar dirigidos a crear, como bien afiade PEDROSA ALQUEZARY,
“trabajadores a la carta”, vulnerando asi el derecho fundamental a la intimidad, dignidad

e igualdad de éstos®®,
7. Periodo de conservacion

Se trata de un principio objeto de aplicacién a la vigilancia de la salud laboral, que
encuentra conexion con el derecho de cancelacion del que son titulares los trabajadores,
asi como con el principio de finalidad que rigen en el tratamiento de los datos personales.
Se mantendrdn durante no mas tiempo del necesario para alcanzar la finalidad del
tratamiento de los datos. Sin embargo, podran conservarse durante mas tiempo siempre y
cuando sea necesario de acuerdo a fines de archivo de interés publico, fines de

investigacion cientifica o historica o fines estadisticos (art. 5.1.e RGPD y art. 18 RGPD).

% AEPD. Guia del reglamento general de proteccion de datos para responsables del tratamiento.
https://www.aepd.es/sites/default/files/2019-09/quia-rgpd-para-responsables-de-tratamiento.pdf

%7 PEDROSA ALQUEZAR, |., op.cit., pp. 24-26.

% Esta es una de las cuestiones proclamadas por el articulo 22.4 de la LPRL: “Los datos relativos a la
vigilancia de la salud de los trabajadores no podréan ser usados con fines discriminatorios ni en perjuicio
del trabajador”.
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Asi pues, los datos derivados de todas aquellas medidas dirigidas a cumplir con la
vigilancia de la salud de los trabajadores solo podran ser tratados por el tiempo que resulte
imprescindible para cumplir con la finalidad para la que son obtenidos, esto es, la
proteccion de la salud laboral. Por lo tanto, en el caso de que al trabajador se le practique
un reconocimiento médico nuevo, los datos serdn actualizados y se cancelaran los
anteriores, siempre y cuando estos no sean de utilidad, de lo contrario no seré posible

alcanzar una proteccion de la salud de los trabajadores con total eficacia®®.

Toda historia clinica debe conservarse como minimo cinco afios desde la fecha de
alta de cada proceso asistencial, de acuerdo con el articulo 17 de la Ley 41/2002. En el
ambito laboral esta fecha se considera que es en el momento de finalizacion de la relacién
laboral del trabajador*®. Sin embargo, puesto que determinados sectores pueden generar
en los trabajadores la aparicion lenta de enfermedades como consecuencia de la
exposicion a riesgos concretos durante el desempefio de su actividad laboral, su

regulacién establece unos periodos de conservacion especificos de las historias clinicas.

Asi se hace constar en la LPRL, en concreto en su articulo 22. 5: “En los
supuestos en que la naturaleza de los riesgos inherentes al trabajo lo haga necesario, el
derecho de los trabajadores a la vigilancia periddica de su estado de salud debera ser
prolongado maés alla de la finalizacion de la relacion laboral, en los términos que

reglamentariamente se determinen”.

Esto puede verse reflejado en el Real decreto 664/1997, de 12 de mayo, sobre la
proteccion de los trabajadores contra los riesgos relacionados con la exposicion a agentes
bioldgicos. Su articulo 9 obliga al empresario a conservar una lista de los trabajadores
expuestos a tales riesgos y los historiales médicos durante como minimo diez afios una

vez finalizado su relacion laboral, pudiendo ampliarse incluso hasta cuarenta afios.

También se indica un plazo especifico de conservacion de los datos sobre la salud
en los trabajadores con riesgos de exposicion a agentes cancerigenos'®. En este caso,

deberéa conservarse durante cuarenta afios después de terminada la exposicion.

% GARCIA SERRANO, A, op.cit., p. 35. En este mismo sentido PEDROS ALQUEZAR, |., op.cit., p. 26y 27.
100 BALLESTEROS ROCA, M., “La historia clinico-laboral: custodia y confidencialidad de los datos de salud
del trabajador”, Gestion Préacticas de Riesgos Laborales: Integracion y desarrollo de la gestion de la
prevencion, n°31, 2006, p. 27.

101 Real Decreto 665/1997, de 12 de mayo, sobre la proteccion de los trabajadores contra los riesgos
relacionados con la exposicion a agentes cancerigenos durante el trabajo. Articulo 9.3.
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En el caso de los trabajadores que puedan sufrir riesgos por la exposicion al
amianto, los datos de exposicion de los trabajadores, asi como los referidos a la vigilancia
de la salud, se conservaran como minimo durante cuarenta afios después de haber

finalizado la exposicion a tales riesgos especificos'®?,

8. Los derechos de acceso, rectificacion, supresion y limitacion del

tratamiento de datos por parte del trabajador.

Los trabajadores son titulares de una serie de derechos respecto al tratamiento de
los datos relativos a su salud, consagrados en el Titulo 111, Capitulo 1l de la LOPD y GDD
y en los articulo 15 a 20 del Reglamento 679/2016.

8.1. Derecho de acceso (art. 13 de la LOPD y GDD vy art. 15 del Reglamento)

El trabajador tiene derecho a que el responsable del tratamiento de sus datos
personales le permita acceder a los mismos. Se entendera alcanzada la efectividad de este
derecho cuando el responsable ponga a disposicioén del trabajador afectado un “sistema
de acceso remoto, directo y seguro a los datos personales que garantice, de modo
permanente, el acceso a su totalidad”, asi lo establece concretamente el apartado 2 del
articulo 13 de la LOPD Y GDD.

8.2. Derecho de rectificacion (art. 14 de la LOPD y GDD vy art. 16 del

Reglamento)

Si los datos personales que figuran en la historia médico laboral son inexactos, el

trabajador podré solicitar al responsable del tratamiento su rectificacion.

Como afiade RODRIGUEZ ESCANCIANO®, se trata de atender a uno de los mayores
inconvenientes de la informacion automatizada, esto es, su “descontextualizacion”, lo

cual puede delimitar un perfil erréneo del propio trabajador y perjudicial para el mismo.

8.3. Derecho de cancelacion y supresion (Arts. 14y 15 de la LOPD y GDD vy arts.
16 y 17 del Reglamento)

A través del mismo, el trabajador pide la cancelacién y eliminacion de los datos

personales médicos. Por “cancelar” se entienden todos aquellos procedimientos dirigidos

102 Real Decreto 396/2005, de 31 de marzo por el que se establecen las disposiciones minimas de
seguridad y salud aplicables a los trabajos con riesgo de exposicion al amianto. Articulo 18.4.

103 RODRIGUEZ ESCANCIANO, S., El derecho a la proteccion de datos personales de los trabajadores:
Nuevas perspectivas, Bomarzo, Albacete, 2009, p. 35.
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a eliminar de una base de datos todo tipo de informacidn que no deben figurar en la misma
por diversas razones indicadas en el art. 17 del RGPD. Es decir, todas las operaciones

dirigidas a anular, hacer ilegible, asi como destruir los datos personales. %

En esta linea, destaca la sentencia del Tribunal Constitucional, de 8 de noviembre
de 1999'% en la que se ordena la inmediata supresion de las referencias relativas a los
reconocimientos médicos del trabajador recogidas en una base de datos, cuyo fin no se
corresponde con preservar la salud de los trabajadores, sino controlar el absentismo
laboral mediante la creacion de un fichero denominado “absentismo con baja médica”.
Como consecuencia de un tratamiento de datos contrario al principio de finalidad

corresponde la supresion de los mismos (art. 17.1.d RGPD).

Es de resaltar que el derecho a la cancelacion y eliminacion debe conciliarse con
el deber de conservar la documentacién clinica en condiciones que “garanticen su
correcto mantenimiento y seguridad” (articulo 17 de la Ley 41/2002, de 14 de
noviembre)'%, ya que la supresion de datos relevantes de la documentacion clinica laboral
puede afectar a los procedimientos de vigilancia de la salud de los trabajadores y por lo

tanto, a su propia vida'?’.

8.4. Derecho a limitar el tratamiento de los datos (art. 16 LOPD Y GDD, art. 18
RGPD y 5.1. e. RGPD)

El tratamiento de los datos relativos a la salud de los trabajadores es limitado, esto
es, “por el tiempo imprescindible para cumplir con la finalidad para la que sean
recabados”. Sin embargo, este limite es quebrantado cuando existan fines de archivo en

interés publico, fines de investigacion cientifica o historica, asi como fines estadisticos®.

104 RODRIGUEZ ESCANCIANO, S., op.cit., p. 35

105 STC de 8/11/1999, niim. 202/1999.

106 |_ey 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacion y documentacion clinica.

197 TRONCOSO REIGADA, A., “La confidencialidad de la historia clinica”, Cuaderno de Derecho Publico,
nam. 27, 2006, pag. 46.

108 ALEGRE NUENO, M., “La incidencia de la Ley de Proteccién de Datos Personales y Garantia de los
Derechos Digitales en el tratamiento de los datos relativos a la salud de los trabajadores”, Revista de
Jurisprudencia, El derecho, 2019.
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9. Tratamiento de datos relativos a la salud de los trabajadores con el
COVID-19

La OMS (Organizacion Mundial de la Salud) ha realizado una evaluacion
continua sobre los niveles de propagacion y gravedad vivida actualmente, declarando

finalmente por primera vez una pandemia a nivel mundial por el COVID-19%,

Ante tal situacion la Agencia Espafiola de Proteccion de Datos (AEPD) se ha
pronunciado tratando de resolver la diversidad de cuestiones suscitadas Ultimamente por

110

las empresas!'?, publicandose ademas un Informe del Gabinete Juridico®*.

El RGPD en su considerando 46, ya hace referencia al tratamiento en tales
situaciones excepcionales: “El tratamiento de datos personales serd licito cuando sea
necesario para proteger un interés esencial para la vida del interesado o la de otra persona
fisica. En principio, los datos personales Unicamente deben tratarse sobre la base del
intereés vital de otra persona fisica cuando el tratamiento no pueda basarse en una base
juridica diferente. Ciertos tipos de tratamiento pueden responder tanto a motivos
importantes de interés publico como a los intereses vitales del interesado, como por
ejemplo cuando el tratamiento es necesario para fines humanitarios, incluido el control

de epidemias y su propagacion (...).”

La regulacion sobre la proteccion de datos personales permite adoptar las medidas
necesarias para proteger el interés publico en el ambito de la salud, la realizacion de
diagndsticos médicos, el cumplimiento de las obligaciones en el ambito laboral, asi como
el tratamiento de los datos de salud de los trabajadores sin necesidad de obtener el

consentimiento de los mismaos.

Asi pues, la informacion de los trabajadores afectados por el coronavirus podra
ser transmitida al personal de la empresa, siempre y cuando no se identifique a la persona
afectada, para preservar asi su intimidad, a no ser que asi se requiera por las autoridades
sanitarias. La AEPD concreta que se tratara de garantizar la salud del personal
manifestando la existencia de un contagio, manteniendo la intimidad de la persona

concreta de acuerdo al principio de confidencialidad como eje central en todo tratamiento

109 OMS. https://www.who.int/es/dg/speeches/detail/who-director-general-s-opening-remarks-at-the-
media-briefing-on-covid-19---11-march-2020

110 AEPD. FAQ. https://www.aepd.es/sites/default/files/2020-03/FAQ-COVID _19.pdf

11 AEPD. Informe del Gabinete juridico.0017/2020. https://www.aepd.es/es/documento/2020-0017.pdf
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de datos personales. Sin embargo, podra proporcionarse la informacion en tu totalidad si
de la otra manera no es posible proteger la salud del personal de la empresa.

Podran realizarse preguntas a los trabajadores de la empresa para obtener
informacion sobre los infectados por el COVID-19, siempre y cuando se limiten a
determinar los trabajadores que padecen sintomas, si han obtenido un diagnoéstico como
contagiado o si deben permanecer en cuarentena. Ello tiene fundamento en el principio
de minimizacion de datos al que se ha hecho referencia en lineas anteriores, ya que la
circulacion de cuestionarios con mayor detalle y precision, con una informacion sin
relacion alguna con el coronavirus atentaria contra el derecho fundamental a la proteccion

de datos personales.

Por otro lado, la solicitud de datos a los trabajadores y a los visitantes ajenos a la
empresa en relacion con los paises que hayan visitado o que reflejen si padecen algin
sintoma en relacion con el coronavirus, encuentra justificacion en la obligacion del
empresario de preservar la seguridad y salud de sus trabajadores manteniendo libre de
riesgo el lugar de trabajo, por lo que no se requiere un expreso consentimiento por el
trabajador en estos casos. Para respetar el principio de proporcionalidad las preguntas
deberan limitarse a si las visitas se han realizado en aquellos paises con mayor prevalencia

y en el periodo de incubacion del virus.

De acuerdo a los principios de la accion preventiva se deben anteponer medidas
que antepongan la proteccion colectiva a la individual. Por ello, ante la situacion de estado
de alarma que vive actualmente nuestro pais, si los trabajadores estan infectados o si estan
sometidos a un aislamiento preventivo, deberan comunicarlo al empresario y al servicio
de prevencion para proteger asi la salud de la colectividad de trabajadores y de la

poblacion.

Es necesario el tratamiento de los datos de salud de los trabajadores en esta
situacion y existe una base juridica que proporciona licitud al mismo (articulo 6 del
RGPD) esto es:

- Para cumplir con una obligacion legal del empresario en materia de
prevencion.

- Conseguir una proteccion de los intereses vitales del interesado o de otra
persona fisica.

—  Cumplir una mision realizada en interés publico.
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Ademas de ello, es necesario el levantamiento de la prohibicién recogida en el
articulo 9 del RGPD en cuanto al tratamiento de los datos de salud como categoria

especial. De acuerdo con la AEPD estas circunstancias son las siguientes:

-El tratamiento es necesario para cumplir con las obligaciones y el ejercicio de los
derechos especificos del responsable del tratamiento (art. 9.2.b RGPD). Es decir, el
empresario tiene el deber de proteger la seguridad y salud de los trabajadores de acuerdo

con el objetivo perseguido por la LPRL.

En este sentido, los trabajadores tienen la obligacion de “velar, segin sus
posibilidades y mediante el cumplimiento de las medidas de prevencidn que en cada caso
sean adoptadas, por su propia seguridad y salud en el trabajo y por la de aquellas otras
personas a las que pueda afectar su actividad profesional, a causa de sus actos y omisiones
en el trabajo, de conformidad con su formacién y las instrucciones del empresario” (art.
29.1 LPRL). Por lo tanto, los trabajadores deberan de informar al empresario sobre
cualquier sospecha de contacto con el virus para proteger su salud, asi como la de los
demaés trabajadores y poder adoptar asi las medidas pertinentes al respecto (art. 29.2.4°
LPRL).

-La necesidad del tratamiento encuentra también fundamento juridico en el
apartado h del articulo 9.2 del RGPD: “El tratamiento es necesario para fines de medicina
preventiva o laboral, evaluacion de la capacidad laboral del trabajador, diagnéstico
médico, prestacion de asistencia o tratamiento de tipo sanitario o social, o gestion de los

sistemas y servicios de asistencia sanitaria y social (...)”

-Cuando el tratamiento sea necesario para asegurar la proteccion de los intereses
vitales del interesado o de otra persona fisica, en el caso de que el propio interesado no

esté capacitado para prestar su consentimiento (art. 9.2.c. RGDP).

Por lo tanto, salvaguardar los intereses vitales de los interesados, de otras personas
fisicas, los intereses publicos esenciales en el ambito de la salud pablica y cumplir con
las obligaciones legales, son las cuestiones que aportan sustento al tratamiento de los

datos de la salud de los trabajadores.
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Ademas de lo dicho anteriormente, es importante también referirnos a la toma de
temperatura®'? por parte del personal de seguridad a los trabajadores con el fin de detectar
se padecen este virus. Uno de los objetivos de la vigilancia de la salud es determinar si
algun trabajador constituye un peligro para si mismo, para los demas trabajadores o para
terceras personas que mantienen relacién con la empresa. Es aqui donde encontraria
justificacion la toma de temperatura, siempre y cuando se respete la normativa sobre el
tratamiento de datos personales, haciendo especial hincapié en el principio de finalidad,
es decir, contener la propagacion del coronavirus, manteniéndose los datos durante el

tiempo necesario para el alcance de dicha finalidad.

La toma de temperatura conlleva una injerencia en los derechos de los afectados,
porque afecta a los datos de salud especialmente protegidos y ademas, porque a partir del
valor de la temperatura corporal obtenido, se impide 0 no, que una persona pueda acceder
al centro laboral, educativo o comercial, revelando a terceros que no tienen justificacion
alguna para su conocimiento, el hecho de que la persona puede estar contagiada por el

virus.

No obstante, hay ciertas personas contagiadas que no presentan fiebre u otras que
revelan una elevada temperatura por otras cuestiones distintas al coronavirus, por lo que
resulta fundamental en estos casos atender a los criterios fijados por la autoridad
competente, el Ministerio de Sanidad. Por ello, debera analizarse si estas medidas podrian
ser sustituidas por otras menos invasivas sobre los derechos de los afectados y con la

misma eficacia.

Los datos obtenidos a partir de la toma de temperatura deberan regirse por los
principios de proteccion de datos, entre ellos, el principio de legalidad, donde la base
juridica que permite el tratamiento se corresponde con la obligacién de los empresarios
de garantizar la seguridad y salud de sus trabajadores. El principio de finalidad es otro de
los que deben ser respetados en la practica de esta medida preventiva para evitar la
expansion del COVID-19, de manera que los datos derivados de la toma de temperatura
solo podran tratarse con el fin de detectar los trabajadores que estan contagiados y a partir

de ahi, impedir su acceso al centro de trabajo.

112 AEPD. Comunicado sobre la toma de temperatura. https://www.aepd.es/es/prensa-y-
comunicacion/notas-de-prensa/comunicado-aepd-temperatura-establecimientos
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Por otro lado, los medios dirigidos a determinar la temperatura de los trabajadores
deberan utilizarse por personas formadas en su uso y éstos deberan ser adecuados para
garantizar una fiabilidad en los valores de temperatura obtenidos, de ahi, el principio de
exactitud. Y es que la determinacion de que la persona afectada esta contagiada de manera
errbnea como consecuencia de la inadecuacion del equipo de medicidn conllevaria ciertas
consecuencias para el mismo al no permitirle acceder al centro de trabajo u otro

establecimiento.

En definitiva, y de acuerdo con lo establecido por la AEPD, los empresarios en
cumplimiento del principal objetivo de la ley de prevencidon de riesgos laborales, podran
obtener los datos personales de los trabajadores infectados por el coronavirus para
proteger su salud y la del resto de trabajadores, evitando asi la extension en el resto de la
empresa y permitiendo a las autoridades sanitarias tomar las medidas oportunas. Todo
ello sera respetando los principios de proteccion de datos (Capitulo 1l RGPD vy Titulo 11
LOPDYGDD), en especial, el principio de finalidad, proporcionalidad, minimizacion de
datos y conservacion de los mismos para garantizar los derechos y libertades de los

trabajadores y alcanzar asi un tratamiento leal, licito y transparente.
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V. CONCLUSIONES

La proteccion de la salud es un derecho reconocido constitucionalmente, por lo
que resulta fundamental la existencia de una especialidad que se dirija a vigilar la salud
en el ambito laboral, con el objetivo de proteger la seguridad y salud de los trabajadores
como consecuencia de los riesgos que pueden derivarse del puesto de trabajo.

De acuerdo con el principio de finalidad, para cumplir el fin de esta medida
preventiva y evitar la practica de pruebas de manera genérica por parte de las empresas,
los reconocimientos médicos deben ser especificos y proporcionales al riesgo al que estan

expuestos los trabajadores en aras de la intimidad de los mismos.

La actuacion de los érganos que se encarguen de cumplir con la vigilancia de la
salud de los trabajadores es primordial, puesto que deberan respetar en todo momento la
confidencialidad de los datos derivados de la practica de las pruebas médicas para que el
tratamiento de esta informacion no vulnere la intimidad de los trabajadores y se alcance

una proteccion de sus datos personales.

Actualmente el tratamiento de los datos de salud se realizard normalmente en
soporte informatico otorgando a las empresas un elevado control de la prestacion laboral,
donde el trabajador se convierte en un individuo de especial vulnerabilidad, por lo que el
cumplimiento de la normativa sobre proteccion de datos por parte de las organizaciones

debe darse con mayor rigidez.

En todo este ambito resulta fundamental la responsabilidad proactiva por parte de
las organizaciones en el tratamiento de los datos de salud de los trabajadores, donde no
es la regulacion la que delimita el nivel de las medidas de seguridad a aplicar, sino que
seran los responsables de ese tratamiento los que deben decidir cuales son las medidas
técnicas y organizativas que permiten lograr una mayor proteccion, generandose cierta

inseguridad en este ambito ya que entra en juego el criterio de cada responsable.

Debido a la situacion de crisis generada por el COVID-19 el tratamiento de datos
de salud debe dirigirse especificamente a la deteccion de contagios, al cumplimiento del
deber del empresario en materia preventiva, asi como a la proteccion de los intereses
vitales del interesado y el resto del personal de la empresa, cumpliendo asi con una misién

de interés publico como es tratar de impedir la expansion de la pandemia.
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