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Resumen

El progreso tecnologico de los sistemas de Inteligencia Artificial (IA), ha llevado
a la Unién Europea (UE) a elaborar una propuesta de regulacion de la IA que pretender
establecer un Nuevo Marco Normativo en coherencia con el acervo social europeo. Esta
propuesta centrada en el ser humano pretende impulsar el desarrollo de la tecnologia sin

dejar atrés la seguridad y salud, y los derechos de trabajadores y usuarios.

En este trabajo se presentaran las tecnologias mas disruptivas en materia de IA,
realizando un razonamiento sobre los retos que estos sistemas proponen en el ambito de
prevencion de riesgos laborales, de cara a su desarrollo y utilizacion. A partir de este
estudio se tratard de analizar como la UE propone, a través de la Ley de IA, resolver estas
cuestiones, cOmo esta nueva normativa conecta con la propuesta de actualizacion de la
nueva Directiva de Maquina y con la propuesta de Responsabilidad Civil en materia de

inteligencia artificial.

Palabras clave: Inteligencia Artificial, Robot, Internet de las cosas, Seguridad

del producto, Responsabilidad Civil IA.

Abstract

In view of the technological progress of Artificial Intelligence (Al) systems, the
European Union (EU) has drafted a proposal for the regulation of Al that aims to establish
a New Regulatory Framework in coherence with the European social acquis. This human-
centered proposal aims to boost the development of technology without leaving behind

health and safety, and the rights of workers and users.

This work will present the most disruptive technologies in the field of Al, making
a reasoning on the challenges that these systems propose in the field of occupational risk
prevention, facing its development and use. From this study we will try to analyze how
the EU proposes, through the Al Law, to solve these issues, how this new regulation
connects with the proposed update of the new Machine Directive and with the proposal

of Civil Liability in artificial intelligence.

Key words: Artificial Intelligence, Robot, Internet of Things, Civil Liability, AIA.
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I. INTRODUCCION

La Revolucion Industrial marcé un antes y un después en la historia de la
humanidad. En especial porque impact6 en toda la esfera social y significo la creacion de
innovaciones tecnoldgicas y cientificas que supusieron una ruptura con las estructuras

socioecondmicas existentes hasta el momento.
Se pueden distinguir cuatro etapas de la Revolucion Industrial, son ellas:

1. Primera Revolucién: fue un proceso de profundas transformaciones econdmicas,
sociales, culturales y tecnoldgicas que se desarrollo entre 1760 y 1840, y tuvo su
origen en Inglaterra. Establecié la mecanizacion del sistema de produccion, con
la incorporacion de la maquina de vapor, el ferrocarril, energia hidraulica y

mecanizacion.

2. Segunda Revolucion: se inicia a mediados del siglo XIX, cuando los avances
tecnologicos y cientificos empiezan a tomar una forma mas compleja. Con ello,
se fue abriendo camino a distintos recursos naturales, indisponibles o poco utiles
hasta ese momento que permitieron lograr un aumento de la energia disponible
que, ademas, se diversifico, como la electricidad y su aplicacion a la industria, al
transporte y a la vida doméstica, o el petrdleo. En consecuencia, se impulsé de
manera importante el manejo del acero, que era una materia prima fundamental
para la construccion y la fabricacion de nuevas maquinas y herramientas, y

permitid la produccidon en masa, creacion de las cadenas de montaje etc.

3. Tercera Revolucion: se sostiene sobre las nuevas tecnologias de la informacion y
la comunicacion ubicadas a mediados del siglo XX, que han posibilitado
consumar un modelo de automatizacion de los procesos. Igualmente, la
informatica ha proporcionado el desenvolvimiento de energias renovables. Como
resultado de las potencialidades de estos dos elementos actuando conjuntamente,
se obtuvieron grandes cambios en diversas areas. Nunca se habia llegado a unas
cotas tan altas de interactividad e intercomunicacion, al tiempo que las
innovaciones en materia energética podian significar un cambio tan sustancial
como el que se prevé con el desarrollo y explotacion de fuentes renovables de

energia.



4. Cuarta Revolucion: El ultimo capitulo, hasta la fecha, de las revoluciones
industriales que la humanidad ha presenciado. Algunos de los fundamentos sobre

los que se levanta esta revolucion son:

e El internet de las cosas (IoT), definida como “es un sistema conformado
por diversos dispositivos Unicos e identificables, conectados a una red y
que tienen la capacidad de enviar datos sin necesidad de intervencion

2]

humana directa™’.
e Robodtica y dispositivos conectados.

e Los sistemas ciberfisicos, que combinan maquinas fisicas y tangibles con

procesos digitales.

e La fabrica 4.0 (ciber fabrica o smart-industries) y fabricacion aditiva, esta
se define como el “proceso de union de materiales para fabricar piezas u
objetos a partir de datos de modelos 3D, generalmente capa a capa, en
oposicion a métodos de fabricacién mediante eliminacion de material y de

conformado’?.

e En definitiva, los sistemas de Inteligencia Artificial (IA).

La estructura actual del entorno del trabajo y el mercado laboral seran algunas de
las areas donde el impacto serd mas importante. Los sistemas de IA basados en el
aprendizaje automatico® y otras técnicas estan cada vez mds presentes en nuestras vidas.
Las empresas privadas utilizan los algoritmos de aprendizaje automatico en casi todos los
ambitos, incluidos los servicios financieros, la fabricacion, la agricultura, la ingenieria, el
transporte, las telecomunicaciones, el comercio minorista, los viajes, la logistica y la

atencion sanitaria.

' FEMEVAL, Guia de Sistemas IoT en Prevencién de Riesgos Laborales, disponible en
https://www.femeval.es/dam/jcr:be830229-384d-451d-909¢e-4a60d2ef5b71/GUIA%20I0T.pdf

2 FEMEVAL, Guia de Fabricacion Aditiva en Prevencién de Riesgos Laborales, disponible en
https://www.femeval.es/dam/jcr:aa78cfcc-5068-4abd-8999-9¢6¢1d201e4d/GUIA-FABRICACION-

ADITIVA .pdf

3 BUCHANAN, B. AND MILLER, T., Machine Learning for Policymakers: What It Is and Why
It Matters, Harvard Kennedy School, Belfer Center for Science and International Affairs, June 2017,
disponible en
https://www.belfercenter.org/sites/default/files/files/publication/MachineL earningforPolicymakers.pdf




Muchos de estos sistemas tienen el potencial de mejorar nuestras vidas, asi como
el bienestar econdmico y social general. Los sistemas impulsados por la IA pueden dar
lugar a mejores servicios sanitarios, sistemas de transporte mas seguros y limpios,
mejores condiciones de trabajo, mayor productividad y nuevos productos, servicios y

cadenas de suministro innovadores.

Sin embargo, como ocurre con toda tecnologia disruptiva, los sistemas de IA no
solo conllevan beneficios, sino también riesgos sustanciales, lo que plantea una amplia
variedad de retos éticos y legales. Los sistemas de IA tienen el potencial de dafiar de
forma impredecible la vida, la salud y la propiedad de las personas. También pueden
afectar a los valores fundamentales en los que se basan las sociedades occidentales, dando
lugar a violaciones de los derechos fundamentales de las personas, incluidos los derechos
a la dignidad humana y a la autodeterminacion, a la privacidad y a la proteccion de los
datos personales, a la libertad de expresion y de reunion, a la no discriminacion o al
derecho a un recurso judicial efectivo y a un juicio justo, asi como a la proteccion de los

consumidores.

Incorporar la tecnologia como herramienta cotidiana en el lugar de trabajo, el
hogar o el transporte invita a la reflexion y presenta desafios hasta ahora desconocidos e
inexplorados. El gran reto para los proximos afios serd minimizar los impactos negativos
de la Industria 4.0 y maximizar los positivos. Un aspecto fundamental que debe ser

priorizado, es la capacidad de regular adecuadamente todo el proceso y su impacto.

El objetivo de este trabajo investigativo es analizar el régimen legal en materia de
obligaciones y responsabilidades en marco europeo en el dmbito de seguridad del
producto por la incorporacion de la IA y los desafios que se enfrenta la UE para establecer

un nuevo marco normativo.

II. APROXIMACION A LAS APORTACIONES DE LA INTELIGENCIA
ARTIFICIAL EN MATERIA DE PRL

Desde siempre el mundo del trabajo se enfrenta a cambios constantes. Los
desarrollos e innovaciones tecnologicas han sido y siguen siendo los principales
impulsores de los cambios en los puestos de trabajo y las tareas laborales. Los sistemas
basados en la IA no son del todo nuevos; sin embargo, el desarrollo de las Tecnologias
de la Informacion y la Comunicacion (TICs) y de los algoritmos adaptativos, facilitado

por el extraordinario aumento de la potencia de calculo en los ultimos afios, ha propiciado



un enorme aumento de la disponibilidad y el rendimiento de las aplicaciones basadas en
la IA. Ademas, la aparicion y el rapido desarrollo de nuevas tecnologias, como los
sistemas roboticos que pueden interactuar estrechamente con los seres humanos, han
hecho resurgir el debate sobre el potencial de automatizacion de los puestos de trabajo y

las tareas, asi como sus consecuencias para la seguridad y la salud en el trabajo.

Para comprender este proceso de transformacion, que esta englobado en lo que es
conocido como la cuarta revolucion industrial, se debe empezar por tener claro en qué
consiste la Industria 4.0. La respuesta consiste en la digitalizacion y en las llamadas
tecnologias habilitadoras, que sustentan esta transformacion. Esta industria es aquella con
el enfoque que busca interconectar todas las unidades de produccion de una empresa. Esto
se refleja en el hecho de que la base de esta industria son los datos, que son el mecanismo
para hacer funcionar gran parte de las tecnologias habilitadoras y asi alcanzar una

industria inteligente.

Para ello, se pueden distinguir dos partes que se complementan dentro de los
habilitadores digitales. Por un lado, tecnologias que permiten recopilar informacion,
procesarla realizando andlisis y aprender de los datos, por ejemplo, podemos mencionar
Big Data, que se trata de una “cantidad muy grande de datos, mucho mayor de lo que
puede analizarse hoy en dia en un solo ordenador, procedentes de diferentes fuentes y en
diferentes formatos, a menudo no estructurados™ o Cloud Computing, en espafiol la nube,
que es el uso de una red de servidores remotos conectados a internet para almacenar,

administrar y procesar datos, servidores, bases de datos, redes y software etc.

Por el otro, las herramientas fisicas que permiten la realizacion de acciones
basadas en el aprendizaje a partir de datos capturados por los sensores y procesados por
la tecnologia como la IA o mediante la simulacion de entornos virtuales, como la realidad

virtual o aumentada, etc.

La tendencia que trae la industrial 4.0 es hacia la automatizacion total de la
fabricacion. La automatizacion se basa en los sistemas ciberfisicos capaces de tomar

decisiones descentralizadas y cooperar entre si y con otros a través del Internet de las

4 EUROPEAN COMMISSION (December 2016), Study on Big Data in Public Health,
Telemedicine and Healthcare, disponible en https://wayback.archive-
it.org/12090/20170117023306/https://ec.curopa.cu/health/sites/health/files/chealth/docs/bigdata_report_e

n.pdf.




Cosas, impulsado por la nube, la fabricacion aditiva a través de impresoras 3D, y el apoyo
indispensable de la 1A y el Big Data, como tecnologias clave para convertir la ingente
cantidad de datos, que se esta comenzando a generarse, en conocimiento y utilizarse de
manera efectiva en la toma de decisiones. Armados con estas tecnologias, se avanza hacia
fabricas inteligentes, donde las empresas podran crear redes inteligentes que se controlen

a si mismas a lo largo de la cadena de valor.

Todo esto tendra un gran impacto en la seguridad y salud en el trabajo, dados los
cambios en la forma en que se esta realizando el trabajo en la actualidad. Se trabaja
conectado desde cualquier sitio, con herramientas digitales, en la nube, compartiendo
tareas sea con compafieros de trabajo o con robots, ademas la automatizacion y
digitalizacion de procesos también modifica el modelo de produccion, quitando a
personas de tareas de poco valor afiadido o con alta carga de riesgos laborales, por robots,
permitiendo la creacidon de puestos de control de estos equipos, mas cualificados y con

menos riesgos para la seguridad y salud.

Se detallara algunas de estas nuevas tecnologias disruptivas y se observara las
ventajas de su implantacion y las posibles consecuencias a nivel de prevencion de riesgos

laborales (PRL).
1. Robots Avanzados

La definicion de la Real Academia Espafiola (RAE) del término robot, aclara que
es una “M4aquina o ingenio electrénico programable que es capaz de manipular objetos y
realizar diversas operaciones”. Por otro lado, existen otras definiciones bastante
extendidas sobre lo que es un robot, entre las cuales se puede destacar la que engloba por
completo sus caracteristicas, especificando que “se trata de un sistema que es capaz de
percibir el entorno o contexto en el que se encuentra, que puede procesarla informacion
para planificar una determinada actuacion y ejecutarla™. En este Gltimo concepto se

comprenden tanto robots-maquinas como entidades de IA.

Los robots-maquinas puede ser lo que se conoce como los brazos mecénicos, que
ensamblan piezas en una linea de montaje, maquinas que actuan de forma auténoma a

partir de programas de ordenador. En el caso de las entidades de 1A, se tratan de

S CALO, R. “Robotics and the Lessons of the Cyberlaw”, 103, Cal. L. Rev. 2015, p.513 y ss, UW
Law Digital Commons, disponible en
https://digitalcommons.law.uw.edu/cgi/viewcontent.cgi?article=1022&context=faculty-articles




algoritmos, que responden a una finalizada predisefiada o que pueden ser capaces de
tomar decisiones autonomas a partir de la informacidon, que van en cada momento,
procesando y que les suministra permanentemente al estar conectados a otras maquinas o
base de datos por medio de la tecnologia empleada en el “Internet de las cosas”. Es el

caso de los drones o vehiculos autbnomos.

Los robots avanzados, o lo que para este estudio es lo mismo, los “robots
inteligentes”, teniendo en cuenta la Resolucion del Parlamento Europeo, se caracterizan

por reunir los siguientes requisitos:

e C(Capacidad de adquirir autonomia mediante sensores y/o intercambio de datos con

su entorno y el intercambio y analisis de dichos datos.
e Un soporte fisico minimo.
e C(Capacidad de adaptar su comportamiento y acciones al entorno.
e Inexistencia de vida en sentido bioldgico.
e C(Capacidad de autoaprendizaje a partir de la experiencia y la interaccion.

Para que un sistema tenga la consideracion de robot es necesario que realice tres
actividades basicas; En primer lugar, “percibir”, es decir ser un generador de informacion
de su entorno para lo cual dispone de los sensores. En segundo lugar, ser capaz de
“planificar”, es decir seleccionar acciones o determinar situaciones o comportamientos
que pueden ocurrir, en base a la informacion percibida, esta seria la parte de los programas
que gestionan los datos y permiten la toma de decision. Y por tltimo “actuar”, esto es,
ejecutar el plan trazado, normalmente utiliza la parte fisica de la maquinaria para realizar

las acciones.

En estas acepciones aparentemente sencillas se ocultan rasgos que pueden
inquietar y limitar su generalizacion en el entorno de trabajo, entre los cuales estd la
complejidad que habitualmente se vincula a la impredictibilidad, esto es, la dificultad para

predecir comportamientos futuros y la posibilidad de asumir tareas humanas.

En este ultimo aspecto se encuentra basicamente el elemento diferenciador en
comparacion con las revoluciones anteriores, que mientras las maquinas antiguas
reemplazaban fundamentalmente la fuerza muscular, las nuevas pueden sustituir a la
capacidad intelectual y las habilidades cognitivas. En consecuencia, sus repercusiones se

dejaran sentir no solo entre los trabajadores poco cualificados sino también entre aquellos



con mayor grado de cualificacion y especializacion, incidiendo en un gran nimero de
sectores al mismo tiempo. En esta tesitura, resulta patente que también tendra importantes

repercusiones en el terreno de la seguridad y salud de los trabajadores.

En este sentido los robots inteligentes, tanto los robots aislados como los
colaborativos con los humanos, estos conocidos como Cobots, tienen una gran capacidad
de librar a los trabajadores de las actividades mas gravosas, peligrosas o toxicas y su
enorme potencial para mejorar la seguridad en el entorno laboral. Se suele poner como
ejemplo la utilizacion de exoesqueletos, que permiten desarrollar trabajos con menos
esfuerzo fisico, con beneficios contrastados frente a los riesgos de trastornos musculo
esqueléticos, ademas permite la mayor integracion de personas con cierta discapacidad,
o simplemente robots que liberan a los trabajadores de tareas mondtonas o repetitivas

suprimiendo el riesgo de imprudencia profesional.

Asimismo, los robots también tienen la funcidn de sustituir a los trabajadores en
tareas que exijan acceder a zonas peligrosas o con alto riesgo de exposicion a sustancias
contaminantes, como pueden ser los agentes quimicos o bioldgicos, con atmosferas
explosivas, en instalaciones nucleares y similares. En contrapartida, también preocupa los
riesgos que se pueden derivar de la propia expansion de la robodtica, en especial en
combinacion con la IA, el riesgo de alienacién y deshumanizacion de las tareas que se
queden reducida a la supervision al robot o al proceso productivo y los accidentes o
incidentes provocados por los robots, ademas del sometimiento de las personas a las

decisiones del robot, a sus ritmos de trabajo.

La flexibilidad de la fabricacion en la Industria 4.0 necesitara robots capaces de
interactuar con el entorno, con los productos fabricados y con las personas. Para lograr
este objetivo sera necesario que se superen algunos desafios en vista a la introduccion de

los robots inteligentes en las empresas, como pueden ser:

e Integracion progresiva de las nuevas tecnologias robdticas en los marcos

legislativos.

e Un aspecto crucial para garantizar el éxito de una colaboracion persona-robot, es
la predictibilidad o facilidad para predecir cada uno de los siguientes pasos, lo
que va asociado a una mayor y mejor sefializacion por el robot de sus intenciones

hacia los humanos con los que interactta.



2. Drones

La palabra “drone” viene del inglés que significa “zangano” o “abeja macho”.
Aunque su uso inicial fue basicamente direccionado al ambito militar, en la actualidad
los drones tienen inimeras utilidades, desde tareas de inspecciones, como de control, sea

en sectores como la agricultura como en la seguridad publica o privada.

Se definen los drones como un sistema aéreo no tripulado y aeronave controlada
de forma remota. En Espafa el marco normativo para esta tecnologia aparece en el afio
2017 con el Real Decreto (RD) 1036/2017, de 15 de diciembre, de aeronaves pilotadas
por control remoto (RPAs), teniendo conexion con la normativa de PRL. Dicho RD
estuvo vigente hasta el 1 de enero de 2022, a partir de esta fecha la normativa de drones

que se aplica en Espafia son los Reglamentos Europeos RE 2019/947 y RD 2019/945

A partir de la aplicacion del Reglamento Delegado 2019/945, se estandarizan los
requisitos y especificaciones técnicas que deben incorporar, de manera obligatoria, los
drones destinados a las operaciones bajo categoria abierta, especifica o certificada. El
Reglamento de Ejecucion 2019/947 establece tres categorias operacionales diferentes,

atendiendo al nivel de riesgo de la operacion en si misma, que son:

e (ategoria Abierta: se engloban los vuelos de bajo riesgo, para los que no
se requerird autorizacion previa ni tampoco declaracion por parte del
operador. Se regulan prohibiciones como, prohibicion de sobrevuelo de
grupos de personas, no se autoriza el transporte y/o arrojo de materiales o
mercancias peligros, ni operaciones autonomas. También existen algunos
requisitos que se deben cumplir en esta categoria como la edad minima
del piloto, que es de 16 afos, el registro del operador, aprobar una
formacion teodrica online y examen, la altura maxima de operacion sera de
120 metros, siempre mantener las aeronaves no tripuladas o UAS del
inglés “Unmanned Aerial Systems” en la linea de vision etc.

e (ategoria Especifica: se aplica a las operaciones que no encajan dentro de
la categoria abierta, por razones de riesgo:

o Los vuelos son mas alla de la linea de vision (vuelos BVLOS).
o Operaciones de mas de 120 metros de altura.
o Drones de mas de 25 Kg.

o Vuelos urbanos con drones de mas de 4 kg o sin marcado CE.

10



o Arrojo de materiales.

o Vuelo sobre aglomeraciones de personas, etc.

Se mantiene el requisito de la edad minima y del registro del operador,
ademas es necesario un estudio SORA, que se trata de una evaluacion de
riesgos de la operacion®. Asimismo, si el vuelo ocurre fuera de los
escenarios estandar (STS), el operador del dron debera estar en posesion
de una autorizacion operacional.

e (ategoria Certificada: “Para una operacion estar considerada dentro de
esta categoria se debe cumplir con los siguientes requisitos generales:

o Drones certificados bajo el Reglamento Delegado UE 2019/945.

o Sobrevolar reuniones de personas con un UAS de més de 3 metros
de envergadura.

o Al sobrevolar aglomeraciones de personas transporten mercancias
peligrosas con alto riesgo en caso de accidente; o cuando implique
el transporte de personas.

o Si el Estudio de Seguridad (SORA) indica necesidad de
certificacion del UAS, del operador y la obtencion de la pertinente

licencia de piloto.

Las normas detalladas relativas a la categoria certificada atin estan en

desarrollo a nivel de la UE”.

Como en cualquier actividad, puesto de trabajo o profesion, los pilotos,
observadores, reparadores y mantenedores de drones estan sometidos a determinados

riesgos que deben evaluarse y controlarse, teniendo en cuenta la legislacion de PRL.

El autor Juan Carlos Bajo® realiza un anélisis desde el punto de vista de la PRL,
sobre aspectos que se deben tener en consideracion que determinan las diferentes

normativas aplicables:

% De conformidad con el Art. 11 del Reglamento de ejecucion 947/2019.

7 ON AIR, “Nuevo reglamento europeo de drones 20217 disponible en
https://www.oneair.es/nuevo-reglamento-europeo-drones/#947 consultado en septiembre 2022.

8 BAJO, J.C. “El uso profesional de los drones y la prevencion de riesgos laborales” en Revista
web MC Salud Laboral, abril 2021, pags. 18 a 23, disponible en https://prevencion.mc-
mutual.com/articulos/-/asset_publisher/gPV7bp1C7xJS/content/el-uso-profesional-de-los-drones-y-la-
prevencion-de-riesgos-laborales.
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a) La empresa operadora como empresario: A los efectos de la legislacion
preventiva, la empresa operadora tendrd la consideracion de empresario y por tanto

debera cumplir con todas sus obligaciones al respecto.

b) El piloto y observadores como trabajadores: Los pilotos y observadores del

vuelo son trabajadores con todos los derechos y deberes que le corresponden.

¢) Evaluacion de riesgos: Como cualquier actividad profesional, ésta deberd ser
evaluada de acuerdo con la Seccion 1.* (Evaluacion de los riesgos) del Reglamento de los
Servicios de Prevencion. Es importante tener en cuenta que el entorno es diferente en
cada uno de los escenarios de vuelo, por lo que, ademas de la evaluacién general, se
deberd realizar una evaluacion especifica para cada escenario de vuelo en funcion del
entorno, independientemente de la evaluacion de cada escenario de acuerdo con la

normativa aérea.

d) Formacion: Los pilotos y observadores, ademas de la formacion obligatoria
establecida en la legislacion aérea, en particular en los Reglamentos Europeos, RE
2019/947 y RD 2019/945, deben tener formacion desde un punto de vista preventivo de
conformidad con el art. 19 de la Ley de Prevencion de Riesgos Laborales (LPRL) en

relacion con los riesgos especificos del puesto.

e) El dron como equipo de trabajo: Los drones, a efectos del RD 1215/97, son
equipos de trabajo puestos a disposicion del trabajador, por lo que se deben cumplir todos
los requisitos establecidos en el dicho RD. Por otra parte, el Reglamento Delegado de la
Comision (2019/945) indica que el drone debe cumplir con la Directiva 2006/42/CE (RD
1644/2008) en aquellos aspectos no relacionados con la seguridad aérea, debiendo el
drone disponer de marcado CE con las caracteristicas definidas en el reglamento

delegado.

f) Equipos de proteccion individual: El piloto deberad contar con los equipos de
proteccion individual acordes con las actividades que va a realizar de forma general, asi
como aquellos necesarios en funcion de cada uno de los escenarios de vuelo (ruido, caidas

de objetos, calzado, etc.)

g) Vigilancia de la salud: El piloto, en virtud del Reglamento (CE) n.° 216/2008
del Parlamento Europeo y del Consejo, y en relacion con los certificados médicos para la

licencia de piloto de aeronave ligera, debera disponer de un certificado de aptitud médica
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aérea independientemente del reconocimiento médico que, como trabajador, deba

realizarse de conformidad con el art. 22 de la LPRL.

h) Coordinacién de actividades empresariales: En la mayoria de los casos, la
operadora de drones trabaja para terceros. En consecuencia, deberd desarrollarse la
correspondiente coordinacion de actividades empresariales (art. 24 de la LPRL) que, en
el caso de los vuelos de drone, pueden afectar tanto a la operadora y a su cliente como a

terceros trabajadores que estén situados en la zona de vuelo.

Cuando los drones son utilizados en la construccion, se debera tener en cuenta

este aspecto en el Plan de Seguridad y Salud”®.

1) Riesgo grave e inminente. Se deberan definir las condiciones que pudieran
sobrevenir durante el vuelo (climatoldgicas, agrupacion de personas, presencia de otras
aeronaves, etc.) que impidan el vuelo del dron en condiciones seguras tanto para el drone,
el piloto y observadores como para las personas que se encuentren dentro de la zona de

vuelo, debiendo éstas ser conocidas por el piloto.

J) Riesgo para terceras personas. El principal riesgo para terceras personas es el
contacto con el dron, bien por caida o por contacto de proximidad. Este contacto puede
ser directo y provocar dafios sobre las personas, equipos ¢ instalaciones y, en particular,
sobre otras aeronaves dentro del espacio aéreo. Estos riesgos deberan ser controlados a
través del cumplimiento de los requisitos de navegacion aérea fijados por la legislacion,
pero ademas hay que tener en cuenta todo lo relacionado con la coordinacion de

actividades empresariales indicado en el art. 24 de la LPRL.

Pese a todo esto los drones se enfrentan a una serie de retos que deberan solventar,
con el objetivo de integrase de forma segura en todos los &mbitos de la sociedad, también
en las empresas. Se puede destacar los tres siguientes entre los muchos desafios de los

drones:
1. Utilizar el espacio aéreo abierto de manera integrada con el resto de las aeronaves.

2. Volar de manera interconectada con otros drones, transfiriéndose datos

mutuamente, utilizando otras tecnologias como la IA para optimizar su actividad.

9 Real Decreto 1627/1997, de 24 de octubre, por el que se establecen disposiciones minimas de
seguridad y de salud en las obras de construccion.
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3. Laprivacidad y proteccion de los datos obtenidos con camaras de video, fotos etc.

Finalmente, los drones pueden constituir una nueva herramienta tecnologica que
facilite la realizacion de tareas para los trabajadores permitiendo trabajos mas seguros y

un mayor nivel de control, mejorando, consecuentemente, la PRL de las empresas.
3. Aparatos de Simulacion (Realidad Virtual y Aumentada)

La realidad virtual y aumentada suelen ser la puerta de entrada de las empresas
para introducirse en la Industria 4.0. Ambas utilizan elementos virtuales, una crea
escenarios virtuales inmersivos (realidad virtual) y la otra incorpora elementos virtuales

al mundo real (realidad aumentada), aportando informacién extra de utilidad.

Se define la realidad virtual'® (RV), como el entorno digital y tridimensional
generado por ordenador, u otros sistemas informaticos, en el que provoque en una persona
una sensacion de inmersion en un escenario aparentemente real, pudiendo interactuar con

sus elementos.
Entre los objetivos de esta tecnologia de RV se destacan:

e Generar un entorno lo més fiel posible a una realidad fisica determinada,

“sustituyéndola”.

e Construir un entorno irreal pero posible, en el que se elimina la frontera entre lo

real e irreal y se difuminan los limites que separan ambos mundos.

La tecnologia de RV es polivalente y con ello tiene multitud de aplicaciones.
Como ejemplos que se pueden destacar, citaremos los usos mas frecuentes, que van desde
el entrenamiento de pilotos, astronautas o soldados, aplicaciones en la medicina educativa
simulando operaciones, tratamiento de fobias contra insectos, a volar o a espacios
pequeiios, hasta la creacion de entornos virtuales en museos, tiendas o aulas, ademas de

estar presente en el ambito del entretenimiento en multitud de juegos o cines 3D.

Por otro lado, la realidad aumentada (RA) viene ganando terreno en varios
sectores debido a sus inumeras utilidades. La tecnologia RA es creada por un dispositivo

que afiade informacion adicional en tiempo real a una pantalla, a través de la cual la

10 FEMEVAL, Guia de Realidad Virtual y Realidad Aumentada, disponible en
https://www.femeval.es/dam/jcr:57alb2aa-982b-40bd-b0f0-3b3d45bc162b/GUIA_RV_RA_link.pdf

14



persona observa el mundo fisico; y como resultado visualiza una realidad enriquecida.
Como consecuencia, puede incorporar informacién muy variada al mundo real. Segun

Ronald Azuma (1997), la RA debe cumplir tres requisitos:
e Combinar elementos virtuales y reales.
e Permitir interactividad en tiempo real.
e Almacenar informacién en 3D.

A un nivel més extendido, la RA tiene aplicaciones en sectores como el turismo,
por ejemplo, al observar un paisaje se informa de lugares que visitar y distancia a los
mismos o en la educacion, que al visualizar un cuadro o escultura en un museo se obtiene

informacion en pantalla sobre el autor, fecha, estilo, etc.

Habiendo definido y expuesto las principales caracteristicas de estas dos
tecnologias, se puede concluir que la diferencia principal entre la RV y la RA es que en
la primera el mundo fisico “deja de existir” al generarse un entorno digital que
proporciona sensacion total de realidad; mientras que en la segunda el mundo real sigue

presente y es enriquecido incorporando informacion digital adicional.

Teniendo en cuenta el uso industrial de estas tecnologias, la Guia de Realidad
Virtual y Realidad Aumentada del Proyecto R-Evolucion Industrial también destaca las

siguientes aplicaciones:

e [a RV puede crear una simulacion casi real del futuro producto, con todas sus
caracteristicas y permite probar diferentes acabados sin inversiones en la creacion
de prototipos fisicos. Se utiliza como herramienta para la formacidn practica del
personal mediante la simulacién de experiencias. Es una solucién omnicanal con
la que se establece una nueva relacion con los clientes, a los que puede trasladar
a un entorno virtual de fabrica. Es especialmente utilizada por los fabricantes y
proveedores de maquinaria industrial y herramientas para mostrar sus productos

a tamafo real sin estar en la planta.

e [aRA permite el disefio y adecuacion de instalaciones antes de su propio montaje.
Consiste en proyectar una imagen a tamafio real de la maquina que se va a instalar
en el espacio deseado, de forma que el personal técnico-montador puede valorar
si la futura instalacion es acorde al espacio y caracteristicas técnicas de su propia

fabrica o la del cliente. Ademas, facilita el control de las instalaciones proyectando
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datos de eficiencia y productividad en tiempo real de cada proceso productivo, lo
que permite al personal controlar el comportamiento de una planta, interactuar
con sus diferentes elementos y favorecer la toma de decisiones para mejorar el
funcionamiento completo de la fabrica. También se utiliza para la elaboracion de
catalogos virtuales. Se afnade al catdlogo una capa digital que permite visualizar a
través de moviles o tablets los productos en 3D en el mundo real, pudiendo

modificar sus atributos y visualizar sus despieces técnicos y procesos detallados.

En lo que se refiere a la PRL es evidente que estas tecnologias también pueden

ser utilizada como elemento de apoyo. Se puede emplear en aspectos como:

e “La formacion: mediante la simulacion de situaciones reales de trabajo se mejora
el aprendizaje. Los métodos practicos permiten entender mejor y mas rapido lo

aprendido y retenerlo durante mas tiempo.

e Aumento de la seguridad del personal. La RV elimina los riesgos del personal en
formacion cuando se abordan tareas que podrian comportar un riesgo para su
integridad fisica o salud ya que en realidad no estdn expuestos, reduciendo la

posibilidad de accidentes.

e Ante situaciones criticas o complejas, situa al personal en un entorno simulado
parecido al real donde tienen que actuar como lo harian en su lugar de trabajo.
Esto les ayuda a adquirir correctos habitos de comportamiento ante una situacion

de riesgo real.

e La RA les ayuda en situaciones de riesgo, guiandoles para enfrentarse al peligro
en momentos de estrés que podrian perturbar su correcta actuacion. En caso de
averias, les guia en su resolucion, tengan o no formacion, disminuyendo la

exposicion al riesgo al ser corregido en menos tiempo™'!.

Asi como las anteriores tecnologias, la RV y RA tienen desafios de cara a su futuro
cercano para la efectiva implantacion en el entorno laboral. Segtn la consultora Willis

Towers Watson, actualmente “los acuerdos con los usuarios son insuficientes para cubrir

"' FEMEVAL, Guia de Realidad Virtual y Realidad Aumentada, disponible en
https://www.femeval.es/dam/jcr:57alb2aa-982b-40bd-b0f0-3b3d45bc162b/GUIA_RV_RA_link.pdf
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todas las posibilidades de uso indebido de una plataforma virtual y estan lejos de dejar

claro donde recae la responsabilidad™!?.

Esto genera un gran problema si tenemos en consideracion que la RV y RA tratan
datos privados, transacciones y pagos reales, por lo que es necesario adaptar la normativa
con respecto al desarrollo de estas tecnologias, al igual que los seguros individuales,
corporativos y gubernamentales que debido a los avances van quedando obsoletos y

resultan ineficaces en relacion con la asignacion de responsabilidades.
4. Equipos de Proteccion Individual con Sistemas de IoT

El sistema de “IoT” o del inglés Internet of Things, que traducido se refiere a la
Internet de las Cosas, se trata de una red de objetos interconectados, “que se comunican
entre si, se transmiten informacion, se coordinan, identifican e interactiian entre ellas y

los ordenadores”!3.

El proceso de conexion de un sistema mediante el Internet de las cosas comienza
con la captacion de datos que se derivan fisicamente de los sensores. Luego comienza la
comunicacion y se envia a una plataforma de software que centraliza todos los datos
recopilados (esta es la etapa en la que el mundo fisico de las "cosas" se ha trasladado al
mundo de las comunicaciones informaticas). Posteriormente, se procesan los datos y se
procede a su explotacion (esta etapa incluye el andlisis y definicion de ciertos modelos
que permiten el aprendizaje por algoritmos). En tltima instancia, el objetivo es crear

protocolos y procedimientos mejorados para la organizacion.

La digitalizacion y su introduccion en las empresas va a aportar avances y mejoras
en la prevencion de accidentes. Una gran oportunidad de mejorar la gestion preventiva de
las empresas con una efectiva orientacion de las acciones en PRL asi como para predecir

posibles accidentes y favorecer su reduccion.

Los conocidos como Smart EPI tienen esta finalidad, se tratan de equipos de

proteccion individual inteligentes que, “ofrecen un mayor nivel de protecciéon y mas

12 WTW, Realidad virtual, aumentada y mixta: la cadena del riesgo se vuelve mds compleja,
disponible en  https://willistowerswatsonupdate.es/ciberseguridad/realidad-virtual-aumentada-mixta-

riesgos/

3 NAVAS NAVARRO, S. “Smart robots y otras maquinas inteligentes en nuestra vida cotidiana”
en Revista CESCO de Derecho de  Consumo, N.° 20/2016, disponible en
https://revista.uclm.es/index.php/cesco/article/view/1249/1028
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comodidad gracias al uso de materiales mejorados o componentes electronicos”',

ademas de la recogida y monitorizacion de datos, también ajusta el nivel de proteccion
de las personas calibrandolo a los parametros medidos. Un ejemplo es una chaqueta
anticaida que se engancha a un cinturén y se infla automaticamente para mitigar el
impacto de una caida cuando detecta que ambos pies no estan en el suelo y tiene un

estimulador de frecuencia cardiaca.

Las soluciones tecnolégicas mas extendidas referentes a los Smart EPI en el
ambito de la prevencion laboral en las empresas son los equipos con incorporacion
sensorica embebida, que diferencia de las computadoras de propdsito general, que estan
disefiadas para satisfacer una variedad de necesidades, los sistemas embebidos estan
disefiados para satisfacer necesidades especificas, y los sistemas [oT. A continuacion, se

diferencian dos tipos de sistemas [oT en EPI:

e Etiquetas en los EPI (Tags). Se trata de Codigos QR, Cddigos de Barras, RFID
(Radiofrecuencia), etc. que se afiaden a los equipos de proteccion individual que

utiliza el personal.

e EPI con sistemas [oT integrados en origen desde el disefo. Se trata de nuevos
dispositivos que incluyen sensores integrados en el propio EPI para aumentar su
utilidad y capacidad de proteger al usuario mediante el seguimiento de los datos

que recopila. Estos son dispositivos son homologados.

Existen muchos ejemplos de Smart EPI con ambas tecnologias, desde cascos con
deteccion de gas o sensores de posicionamiento, hasta dispositivos de proteccion auditiva
que miden la intensidad del ruido, gafas con medidores de UV y més. Ademas, pueden

emitir una alerta si se supera un determinado limite.

Entre los objetivos de implementar sistemas [oT en EPI, podemos destacar la
agilidad en la gestién de EPI. Esta tecnologia brinda informacion digital sobre los EPI y
permite su trazabilidad, de esta manera se puede conocer las caracteristicas de cada EPI,
hacer seguimiento a la adquisicion, compra y posterior entrega a los usuarios, ademas de

controlar el mantenimiento y sus tiempos, el stock y seguir la caducidad y retirada.

14 EU-OSHA, “Equipos de proteccion individual inteligentes: proteccion inteligente de cara al
futuro” julio de 2020, disponible en https://osha.europa.eu/es/publications/smart-personal-protective-
equipment-intelligent-protection-future
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Ademas de automatizar el seguimiento del uso de EPI, evaluar la verdadera eficacia de

los EPI o mejorar las investigaciones de accidentes.

El IoT es una oportunidad para que las empresas mejoren su desempeiio en PRL
mediante nuevas practicas basadas en medir y “monitorizar” gran cantidad de pardmetros
de utilidad para PRL en continuo. Una adecuada gestion de la informacion segun la
secuencia “medir-registrar-analizar-actuar-revisar”, permite tanto generar procesos de
actuacion inmediata (identificacion de situaciones peligrosas, emision de avisos y alertas,
activacion o inhibicion de equipos o procesos, etc.), como analizar colectivamente un
gran volumen de datos para ayudar en la toma de decisiones incluso en la prevencion

predictiva.

Entre los principales desafios de esta tecnologia estara establecer la finalidad de
dicha tecnologia y acotar la recogida de datos a este objetivo, teniendo en cuenta aspectos
como la intimidad y privacidad de los trabajadores. Se debe establecer protocolos que
garanticen la proteccion de los datos, buscando siempre el amparo de los criterios legales

que marca la normativa.

Por otro lado, al introducir la electronica en los EPI lo que fabricantes y
organismos de evaluacion de conformidad con arreglo al Reglamento relativo a los EPI
de la UE" se enfrentan al reto de “aprender electronica”, realizando pruebas
correspondientes de los EPI habituales, asi como las relacionadas con la seguridad
electronica, seguridad de la bateria, impacto electromagnético etc. Todavia no se dispone
de una normativa especifica para los EPI inteligentes'®, lo que provoca que no se tenga

un criterio para evaluar la calidad de estos.
5. Software de Gestion

La gestion de los trabajadores basada en la A (abreviatura del inglés ATWM) hace
referencia a un sistema de gestion de los trabajadores que recopila datos, habitualmente
en tiempo real, sobre el espacio de trabajo, los trabajadores, el trabajo que realizan y las

herramientas digitales que utilizan para su trabajo, que luego se introduce en un modelo

15 Reglamento (UE) 2016/425 del Parlamento Europeo y del Consejo, de 9 de marzo de 2016,
relativo a los equipos de proteccion individual y por el que se deroga la Directiva 89/686/CEE del Consejo.

16 Sin embargo, la CEN ha publicado una guia en la que se recoge informacién y recomendaciones
sobre textiles inteligentes: CEN/TR 16298:2011, “Textiles inteligentes. Definiciones, categorizacion,
aplicaciones y necesidades relativas a la normalizacion”.
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basado en la IA que toma decisiones automatizadas o semiautomatizadas o proporciona
informacion a los responsables de la toma de decisiones sobre cuestiones relacionadas

con la gestion de los trabajadores!”.

Segun informe elaborado por la Agencia Europea para la Seguridad y la Salud en
el Trabajo (EU-OSHA), la gestion de los trabajadores basada en la IA puede ofrecer
posibles oportunidades para mejorar la SST de los trabajadores, por ejemplo,
proporcionando herramientas para un mejor seguimiento de los riesgos y de la salud
mental de los trabajadores, mejorando el compromiso y la satisfaccion laboral de los
trabajadores, ayudando a disefiar y llevar a cabo la formacidon en materia de seguridad,

etc.

Sin embargo, los resultados indican que el uso de la IA para gestionar a los
trabajadores también plantea numerosos riesgos para la SST, entre los que se incluyen,
entre otros, la pérdida de control de los trabajadores sobre sus puestos de trabajo, el
aumento de la intensidad del trabajo y de la presion sobre el rendimiento, la disminucion
del apoyo social de los directivos y la individualizacion y deshumanizacion de los
trabajadores, la creacion de un entorno competitivo poco saludable, la falta de
transparencia y la pérdida de poder de los trabajadores y sus representantes, la
desconfianza, la participacion limitada de los trabajadores, el desequilibrio entre el
trabajo y la vida privada, etc. Estos riesgos, a su vez, podrian tener numerosas
consecuencias negativas para el bienestar fisico y psicosocial de los trabajadores, como
trastornos musculoesqueléticos (TME), trastornos cardiovasculares, fatiga, estrés,

ansiedad y agotamiento.

El informe sugiere que es necesario un enfoque solido de "prevencion a través del
disefio" que integre un enfoque centrado en el ser humano en el disefio y el uso de AIWM.
La AIWM debe disenarse, aplicarse y gestionarse de forma fiable, transparente,
empoderadora y comprensible, garantizando la consulta, la participacion y la igualdad de
acceso a la informacién de los trabajadores, asi como poniendo a los seres humanos en
control y, por tanto, asegurando que la AIWM se utilice no para sustituir a los

trabajadores, sino para apoyarlos.

17 EU-OSHA, “Artificial intelligence for worker management: implications for occupational
safety and health - Executive Summary”, https://osha.europa.eu/es/publications/summary-artificial-
intelligence-worker-management-implications-occupational-safety-and-health
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Lo cierto es que la implantacion de la AIWM debe estar, preferentemente,
consensuada entre la empresa y los representantes de los trabajadores, con unos objetivos
marcados por ambos y los datos obtenidos, procesados y analizados solo deben ser
utilizados para cumplir dichos objetivos. En consecuencia, cualquier otro uso seria una
utilizacién de datos que puede vulnerar la privacidad de los trabajadores, ademas de

provocar todos los riesgos mencionados para la SST.

I11. PRIMERAS RESPUESTAS NORMATIVAS DE LA UE EN MATERIA DE
SEGURIDAD Y RESPONSABILIDAD CIVIL
1. Aproximacion a los Retos que Plantea la Incorporacion de los Sistemas de IA en

el Ambito Laboral.

Vistas algunas de las tecnologias disruptivas que incorporan los sistemas de 1A,
se puede reflexionar sobre los retos que plantea su fabricacion, comercializacion y

aplicacion en la UE. En la raiz de estos retos se encuentran:

e Heterogeneidad de las tecnologias: la gran cantidad de soluciones
tecnologias de tan diferentes caracteristicas hace con que la normalizacion
sea mas dificil que la de otros productos y servicios.

e Sometimiento a constantes actualizaciones (mediante internet o no): la IA
es una tecnologia habilitadora que esta sujeta a cambios extremadamente
rapidos de investigacion y desarrollo, lo que hace que las normas técnicas
puedan quedar obsoletas muy rapidamente. De ahi que las normas se
enfrenten al reto de tener que ser actualizadas o reformuladas en un plazo
relativamente corto.

e Actualizaciones realizadas por distintos operadores: Hay cada vez maés
operadores que intervienen en la cadena de valor del producto, dejamos
atrds la etapa de que un fabricante produce el bien y el empresario lo
compra, para pasar a un fabricante, a un empresario que actualiza y que lo
usa, distintos fabricantes del producto fisico y del sistema de inteligencia
artificial etc.

e Seguridad y privacidad: dejamos atras el concepto clasico de seguridad,
entendido como una maquina que genera unos riesgos (atrapamiento,
ruido etc.), sino que pasamos a un robot con A que puede estar recogiendo

datos constantemente de trabajadores, afectando a su privacidad. Por ello
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es necesario saber si se pueden utilizar dicha informacion y en caso de que
se pueda establecer para que fines.

e Complejidad e interconectividad: Muchos sistemas de IA constan de una
multiplicidad de componentes y procesos diferentes que estan
interconectados. Esta complejidad e interconectividad dificulta el control,
la identificacion y la prueba de posibles infracciones de las leyes.

e Comportamiento autonomo: La capacidad de algunos sistemas de A para
generar resultados con una intervencion humana limitada o nula puede
violar las normas de seguridad y los derechos humanos que pueden pasar
desapercibidos.

e Opacidad: La falta de transparencia de los sistemas de IA dificulta el
control, la identificacidon y la prueba de posibles infracciones de las leyes,
incluidas las disposiciones legales que protegen los derechos

fundamentales de los seres humanos.

Teniendo en cuenta este horizonte de desafios que florecen con los sistemas de
IA, se realizara a continuacidon un analisis de las actuaciones de la UE para solventar la

problemadtica planteada y establecer un nuevo marco juridico para esta tecnologia.

2. La Adaptacion de la Normativa de Seguridad del Producto

2.1. Marco normativo existente

La tecnologia progresando rapidamente en aspectos técnicos del disefio y
fabricacion contrasta con la lentitud en relacion con la problematica juridica, ética y de
seguridad, consecuentemente también de PRL, decurrente de la aplicacion de los robots
inteligentes en las empresas. La preocupacion por la seguridad ligada a la robotica no es
nueva, y conforme la tecnologia progresa también hay una exigencia normativa mayor

referente a su disefio y fabricacion.

Para situar el marco juridico actual se debe partir de la Directiva 2006/42/CE del
Parlamento Europeo y el Consejo, de 17 mayo relativa a las maquinas. Normativa
traspuesta a través del RD 1644/2008, de 10 de octubre, por el que se establecen las

normas para la comercializacidon y puesta en servicio de las maquinas.

El objetivo principal de estas disposiciones es eliminar las barreras a la libre

circulacion de maquinas en la Union Europea, como refiere la propia Directiva, mediante
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la armonizacion de los requisitos esenciales de seguridad y salud aplicables a su disefio y
construccion que garanticen un nivel elevado de seguridad. La Directiva de Maquinas se
aplica a la primera comercializacion y/o puesta en servicio en la Unidon Europea, es decir,
a las maquinas nuevas fabricadas en la Unién Europea y a las nuevas y/o usadas

procedentes de terceros paises.

Por lo tanto, esta Directiva de Maquina 2006/42/CE y, por ende, el RD 1644/2008
estan direccionadas a los fabricantes, que deben probar que han adoptado las medidas

adecuadas para garantizar la seguridad de su maquina. Mas especificamente, deben:

e Asegurar que la maquina cumple con los requisitos esenciales de seguridad y

salud que figuran en la Directiva.

e Poner a disposicion el expediente técnico referenciado en los anexos de la

Directiva.
e Facilitar las informaciones necesarias, por ejemplo, las instrucciones.
e Llevar a cabo el procedimiento de evaluacion de conformidad.
e Redactar la declaracion CE de conformidad, adjuntandola a la maquina.
e C(Colocar el marcado CE.

Cumplidos los requisitos estipulados en la Directiva para comercializacién y
puesta en servicio de una maquina, se presume que el producto es seguro y pueden

circular libremente en la UE.

En este sentido es importante saber la definicion de fabricante, el RD especifica
que es la “persona (fisica o juridica) que disefia y/o fabrica una maquina o una cuasi
maquina cubierta por la Directiva y que sea responsable de la conformidad de dicha
maquina con vistas a su comercializacion...”!8. Sin embargo, también sera considerado
fabricante quien cambia el uso previsto de la maquina, recayendo en ¢l la responsabilidad
de las consecuencias que se deriven de las modificaciones efectuadas o quien ensambla
maquinas, partes de maquinas o cuasi maquinas de origenes diferentes para crear un

conjunto y otra maquina.

18 Articulo 2 apartado i) de la DIRECTIVA 2006/42/CE DEL PARLAMENTO EUROPEO Y
DEL CONSEJO de 17 de mayo de 2006 relativa a las maquinas y por la que se modifica la Directiva
95/16/CE.
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En la préctica se puede tener diferentes casuisticas para establecer el fabricante de

una maquina, por ejemplo:

1. En el caso de considerar que una empresa X solicita a otra empresa Y, de
ingenieria, el disefio de una maquina y la fabricacion de esta, la empresa Y seria

la fabricante.

2. En este mismo caso, si la empresa Y realiza el disefio, pero a su vez manda a la
empresa Z realizar la parte fisica del proceso, partiendo de un expediente técnico

ya elaborado, también se considera fabricante a la empresa Y.

3. En la situacion de que la empresa X compre diferentes maquinas de distintos
fabricantes (Y, Z) y monta un conjunto de maquinas para funcionar como una

sola, la empresa X se convierte en fabricante.

4. También sera fabricante la empresa X si compra una maquina de la empresa Y

pero realiza una modificacion sustancia de la maquina por su cuenta.

Teniendo en claro los aspectos comentados sobre la normativa actual de
comercializacion y puesta en servicio de una maquina, ;como se aplicaria en el caso de
los equipos de trabajo con sistemas de IA? Es decir, cuando una maquina o robot
incorpore un sistema de 1A, que cada uno puede ser fabricado por distintas empresas,
causando la intervencion de mas de un fabricante en el producto, cause un accidente
[quiénes seran los sujetos responsables? Sin duda, este es uno de los nuevos retos que la
normativa actual no es capaz de resolver y se hace necesaria la elaboracion de un nuevo
texto normativo centrado en las nuevas necesidades provocadas por el desarrollo de la

tecnologia con los sistemas de IA.

Segun la actual normativa, como se ha visto, el responsable de cumplir los
requisitos de la Directiva es el fabricante del producto. Sin embargo, cuando una maquina
incorpora un sistema de IA, de otros fabricantes, que permite a la maquina actuar de
manera autébnoma, siendo capaz de aprender nuevos comportamientos (a partir de los
datos almacenados), y formas interactuar con el entorno, que pueden provoca actuaciones
impredecibles, es logico pensar que el operador del sistema de IA debe tener

responsabilidad y no Ginicamente el fabricante del producto fisico.

Del mismo modo, segin la normativa actual una vez que la maquina esta
comercializada y puesta en servicio en una empresa, las obligaciones posventa del

fabricante practicamente son inexistente. La obligacion de mantener la maquina en
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condiciones de seguridad y salud en la empresa acaba recayendo sobre el empresario por
medio de la aplicacion del RD 1215/1997, de 18 de julio, por el que se establecen las
disposiciones minimas de seguridad y salud para la utilizacion por los trabajadores de los

equipos de trabajo.

Este RD esta dirigido a los empresarios y establecen que ellos deberan adoptar las
medidas necesarias para que los equipos de trabajo, incluido los robots, que se pongan a
disposicion de los trabajadores sean adecuados al trabajo que deba realizarse y
convenientemente adaptados al mismo, de forma que garantice la seguridad y salud de

los trabajadores al utilizar dichos equipos.

Segun esta disposicion, solo deben utilizarse equipos de trabajo que sean “seguros
para el uso previsto”. Este principio se tendrd en consideracion a la hora de la eleccion de
equipos que van a ponerse a disposicion de los trabajadores, ya sean nuevos o usados. Asi
el empresario debe asegurarse de que, por diseflo o por caracteristicas constructivas, el
equipo seleccionado es adecuado para el trabajo a realizar, considerando algunos aspectos
como el producto a fabricar o proceso a desarrollar y las materias primas a utilizar, los

objetivos de produccidn, el espacio disponible entre otros.

Sin embargo, estas disposiciones dejan huérfanos de solucion los problemas que
derivan del empleo industrial y colaborativo de los robots, y de la aplicacion de los
sistemas de [A. Los equipos con tecnologia empleada en el “Internet de las Cosas” pueden
interactuar entre si, es decir, pueden compartir la informacion que han obtenido y llevar
a los equipos que estan interactuando a realizar acciones que no estaban previstas por el
operador del sistema debido a la obtencion de estos datos y esto provoque un accidente

con dafios.

Asimismo, como la gran mayoria de los equipos informaticos, los robots
inteligentes y las demas tecnologias también necesitan de actualizaciones. Sin embargo,
el marco normativo actual no es suficiente para establecer este compromiso porque no
hay obligaciones posventa para los fabricantes. Es necesario crear normas para favorecer
las actualizaciones en remoto y establecer requisitos de revision y control por el fabricante

sobre cualquier software de terceros que pudiera conectarse a los dispositivos de IoT.

En este sentido la UE viene trabajando en una nueva propuesta de Reglamento en
materia de A para atajar todas estas cuestiones planteadas, que con la normativa actual

no quedan solventada. La conocida como Ley de Inteligencia Artificial (de aqui en
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adelante, Ley de [A) establece los requisitos minimos necesarios para subsanar los riesgos
y problemas vinculados a la IA, sin obstaculizar ni impedir el desarrollo tecnoldgico y
sin aumentar de un modo desproporcionado el coste de introducir soluciones de IA en el

mercado.

A continuacion, se tratard de realizar un andlisis de dicha propuesta de reglamento
para dar respuesta a todos los flecos abierto respecto a la IA y su implantacioén en el

mundo laboral.

2.2. Ley de Inteligencia Artificial

Los nuevos retos juridicos que propone el desarrollo de sistemas de IA deben
afrontarse estableciendo la maxima seguridad juridica en toda la cadena de
responsabilidad, particularmente para el productor, el operador, la persona afectada y
cualquier otro tercero. Se ha visto como la normativa actual es insuficiente para responder
a estos desafios relacionados con la seguridad frente a los dafios producidos por productos

que integren sistemas de [A.

En abril de 2021, la Comisién Europea present6 su propuesta de Reglamento por
el que se establecen normas armonizadas sobre la IA', la llamada “Ley de Inteligencia
Artificial”. Por un lado, la propuesta tiene la pretension de establecer un marco juridico
destinado a lograr que la IA cumpla con el derecho y los valores de la Unién. Por otro, se
esta trabajando en la UE en una nueva normativa de seguridad de maquinas buscando

actualizar la actual para mejorar, simplificar y adaptarla a las necesidades del mercado.

La propuesta se basa en un enfoque orientado al riesgo, esto quiere decir que no
todos los sistemas de IA estan sujetos a las mismas reglas?’. Se aplica un enfoque de
aplicacion gradual en funcidn del riesgo que genera los sistemas de IA. De este modo la

Ley de IA regula cuatro categorias de riesgos, que son:

1. Riesgo inaceptable
2. Alto riesgo
3. Riesgo limitado

1 EUROPEAN COMMISSION, “Proposal for a Regulation laying down harmonised rules on
artificial intelligence (Artificial Intelligence Act)”, COM(2021) 206 final.

20 AISLINN, K. “The Al Act and algorithmic management”, op. cit. p. 3, disponible en
https://cllpj.law.illinois.edu/content/dispatches/2021/Dispatch-No.-39.pdf
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4. Riesgo bajo o minimo

Los sistemas de [A que supongan un “riesgo inaceptable” estaran prohibidos, por
ser contrario a los valores de la Union, como respeto a la dignidad humana, libertad,
igualdad y afectar derechos fundamentales, debido a que sus practicas tiene un gran
potencial para manipular a las personas mediante técnicas subliminales que alteran al
comportamiento de humano, transciendiendo su consciencia o que aprovechan las
vulnerabilidades de grupos vulnerables concretos, como los menores o las personas con

discapacidad.

Igualmente se consideran como riesgo inaceptable, que las autoridades publicas
lleven a cabo calificacion social con base en la IA con fines generales o que se utilice
sistemas de identificaciéon biométrica remota «en tiempo real» en espacios de acceso

publico con fines de aplicacion de la ley, salvo excepciones limitadas.

Sin embargo, la mayor parte de las disposiciones de la Ley de 1A se refieren a los
sistemas de ‘“alto riesgo”, que estdn permitidos en el mercado europeo, pero
estableciendo obligaciones para los proveedores, usuarios y otros participantes en la
cadena de valor de la TA. Estos sistemas estan sujetos al cumplimiento de requisitos
obligatorios y a una evaluacion de conformidad “ex ante”, antes de poder

comercializarlos (art. 8 y ss. de la Ley de 1A).

Los sistemas de A de alto riesgo acarrean riesgos importantes para la seguridad
y salud o los derechos fundamentales de las personas. Para considerarse como sistema de
IA de alto riesgo se debe tener en cuenta su finalidad prevista, pero ademas la finalidad
especifica y las modalidades para las que se use dicho sistema. La calificacion de “Alto

Riesgo” se define en las dos categorias principales de sistemas de A (art. 6):

1. los sistemas de [A que son en si mismos productos o bien componentes de
seguridad de productos ya cubiertos por determinada legislacion de
armonizacion de la Union en materia de salud y seguridad;

2. los sistemas de IA independientes o no incorporados a otros productos
especificos; con implicaciones relacionadas con los derechos

fundamentales, que aparecen especificados en el anexo III.

La aplicacion potencial al trabajo de los sistemas de IA de alto riesgo se limita

fundamentalmente al d&mbito de la aplicacion biométrica (que no se encuentra como
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prohibido) y al del “empleo, gestion de los trabajadores y acceso al autoempleo” (segunda

subcategoria, del Anexo III) distinguiéndose dentro del mismo los supuestos siguientes:

a) “sistemas de IA destinados a utilizarse para la contratacion o seleccion de
personas fisicas, especialmente para anunciar puestos vacantes, clasificar
y filtrar solicitudes o evaluar a candidatos en el transcurso de entrevistas o
pruebas;

b) IA destinada a utilizarse para tomar decisiones relativas a la promocion y
resolucion de relaciones contractuales de indole laboral, a la asignacion de
tareas y al seguimiento y evaluacion del rendimiento y la conducta de las

personas en el marco de dichas relaciones™?!.

Por lo tanto, la consideracion de un sistema de IA como de alto riesgo se reserva,
para los sistemas de IA que se utilizan para “la contratacion y la seleccion de personal,
para la toma de decisiones relativas a la promocion y la rescision de los contratos, y para
la asignacion de tareas y el seguimiento o la evaluacién de personas en relaciones
contractuales de indole laboral”, y ello porque “pueden afectar de modo considerable a

las futuras perspectivas laborales y los medios de subsistencia de dichas personas”?2.

“Dichos sistemas pueden perpetuar patrones historicos de discriminacion, por
ejemplo contra las mujeres, ciertos grupos de edad, personas con discapacidad o personas
de origenes raciales o étnicos concretos o con una orientacion sexual determinada,
durante todo el proceso de contratacion y en la evaluacion, la promocion o la retencion
de personas en relaciones contractuales de indole laboral. Los sistemas de A empleados
para controlar el rendimiento y el comportamiento de estas personas también pueden

afectar a sus derechos a la proteccion de los datos personales y a la privacidad”.

Con relacion a los sistemas de 1A con un “riesgo limitado”, el titulo IV de la Ley
de TA establece obligaciones de transparencia. Segun la norma “los proveedores
garantizaran que los sistemas de IA destinados a interactuar con personas fisicas estén
disefiados y desarrollados de forma que dichas personas estén informadas de que estan

interactuando con un sistema de IA”?3. Basado en esta obligacion, se entiende que los

2! Anexo I11.4, Sistemas de IA de alto riesgo a que se refiere el articulo 6, apartado 2, de la Ley de
IA.

22 Considerando 36 de la Propuesta.

23 Articulo 52 del la Ley de IA: Obligaciones de transparencia para determinados sistemas de IA.
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sistemas de IA con un riesgo limitado son los que, no siendo de alto riesgo, estan

disefiados para interactuar con las personas.

Aparte de obligacion a los proveedores, también se especifica que los usuarios de
estos sistemas de IA, que a su vez, incorpore “un sistema de reconocimiento de emociones
o de un sistema de categorizacion biométrica informaran del funcionamiento del sistema
a las personas fisicas expuestas a ¢1”. También informaran que un contenido ha sido
generado de forma artificial o manipulado en caso de contenido de imagenes, sonidos o
videos que puedan inducir erroneamente a una persona a pensar que son autenticos o

veridicos (ultrafalsificacion).

Por ultimo, son los sistemas de IA que provocan un “riesgo minimo”. Estan
incluidos en esta calificacion todos aquellos sistemas de IA que pueden desarrollarse y
utilizarse con arreglo a la legislacion vigente sin obligaciones juridicas adicionales. “El
regulador considera que la mayoria de los sistemas de IA utilizados actualmente en la UE
pertenecen a esta categoria. Y tan solo sugiere que, por parte de los proveedores, se opte
voluntariamente por aplicar los requisitos de una IA digna de confianza y adherirse a
codigos de conducta voluntaria con los requisitos establecidos para una IA de alto riesgo

(art. 69)"2.

Es importante que los sistemas de IA asociados a productos que el presente
Reglamento no considera de alto riesgo y que, por lo tanto, no estan obligados a cumplir
los requisitos establecidos en ¢l sean, no obstante, seguros una vez introducidos en el
mercado o puestos en servicio. Para contribuir a este objetivo, se aplicaria, como red de
seguridad, se esta reformando la Directiva 2001/95/CE del Parlamento Europeo y del

Consejo®.

La propuesta de la Comision Europea trata, en el art. 16 de la Ley de IA, de las
obligaciones relacionadas con los sistemas de IA de alto riesgo. La mayoria de los

requisitos mencionados se dirigen a los proveedores, es decir, a la persona u organismo

24 GONI SEIN, J.L. “Ley de inteligencia artificial y seguridad y salud en el trabajo” 2022, en
prensa.

% Directiva 2001/95/CE del Parlamento Europeo y del Consejo, de 3 de diciembre de 2001,
relativa a la seguridad general de los productos (DO L 11 de 15.1.2002, p. 4).
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que desarrolla un sistema de IA o que hace desarrollar un sistema de IA con el fin de

comercializarlo o ponerlo en servicio bajo su propio nombre o marca?®,
Se impone a los proveedores las siguientes obligaciones:

e Evaluacion previa de la conformidad: Los proveedores deben garantizar que el

sistema de IA de alto riesgo se somete a un procedimiento de evaluacioén de la
conformidad ex ante, antes de que el sistema se comercialice o se ponga en
servicio?’. La evaluacion se basa en verificaciones de control interno, para lo que
se requiere una autoevaluacion. Unicamente quedan exceptuados de la
autoevaluacion los sistemas de identificacion biométrica remota que estan sujetos
a una evaluacion de la conformidad realizada por un tercero®® y otros sistemas que
necesitan la participacion de un organismo notificado independiente®. La
evaluaciéon de la conformidad les permitird a los proveedores demostrar el
cumplimiento de los requisitos obligatorios. Ademas, colocaran el marcado CE

para indicar que cumplen lo dispuesto en el presente Reglamento*.

e Sistema de gestion de la calidad: Los proveedores deben implantar un sistema de
gestion de la calidad para la conformidad que incluya, sobre todo, procedimientos
de examen, prueba y validacion que se lleven a cabo antes, durante y después del
desarrollo del sistema de IA de alto riesgo?'.

e Registro: Los proveedores deben registrar todos los sistemas autonomos de IA de
alto riesgo en una base de datos de la UE, antes de comercializar el sistema o
ponerlo en servicio®2. La informacion contenida en la base de datos de la UE sera

accesible al publico’?.

26 Art. 3 de la Ley de A
27 Art. 19 de la Ley de IA,

B PONCE, A. “The Al Regulation: Entering an Al Regulatory Winter? Why An Ad Hoc Directive
on Ai in Employment Is Required”, ETUI Research Paper - Policy Brief 2021.07.7, Disponible en:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3873786

29 Art. 43.1.b), Anexo VII de la Ley de IA.

30 De conformidad con el articulo 49 de la Ley de IA.
31 Art. 17.1.d) de la Ley de 1A.

32 Art. 16.1), 51, 60, Anexo VIII de la Ley de 1A.

33 Art. 60.3 Ley de IA.
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Seguimiento posterior a la comercializacion: Los proveedores estan obligados a

establecer, aplicar y mantener un sistema de seguimiento posterior a la
comercializacion®*. El sistema de seguimiento debera recoger, documentar y
analizar de forma activa y sistematica los datos pertinentes sobre el
funcionamiento de los sistemas de A de alto riesgo a lo largo de su vida til, con
el fin de permitir al proveedor evaluar el cumplimiento continuo de los sistemas
de IA con los requisitos del reglamento®>. En caso de que un proveedor tenga
motivos para considerar que los sistemas de IA de alto riesgo no son conformes
con el Ley de IA, el proveedor adoptard inmediatamente las medidas correctoras
necesarias para que ese sistema sea conforme, retirandolo o recuperandolo, segun
proceda’.

Informar a las autoridades competentes: Si un sistema de IA de alto riesgo tiene

el potencial de afectar negativamente a la salud, la seguridad o los derechos
fundamentales, en un grado que va mas alla de lo que se considera razonable y
aceptable en relacion con su finalidad prevista o en las condiciones normales o
razonablemente previsibles de uso, y este riesgo es conocido por el proveedor,
¢éste debe informar inmediatamente a las autoridades nacionales competentes, en

particular de la no conformidad y de las medidas correctoras adoptadas®’.

Por otro lado, desde el ambito de la PRL debe existir una conexion coherente entre

la Ley de IA y la Directiva 89/391/CEE, Marco de seguridad y salud en el trabajo. Esto
se traduce en que los sistemas de IA de alto riesgo no deben cumplir solamente con los
riesgos especificos de la seguridad de IA, sino que también los de la seguridad general

del producto final, incluyendo el proposito de seguridad y salud en el trabajo.

Sin embargo, lo que se entiende como riesgo para la Ley de IA no es lo mismo

que para la Directiva, si tenemos en cuenta que las principales obligaciones que se regulan
en la Ley esta destinada unicamente a los sistemas de IA que producen un alto riesgo, y
para la Directiva se considera el concepto riesgo en su amplitud. El propio Considerando

27 de la Ley de IA dicta que “calificacion ‘de alto riesgo’ debe limitarse a aquellos

3% Art. 17.1.h), 61.1 de la Ley de IA.

35 Art. 61.2 de la Ley de IA.

36 Art. 16.2) y 21 de la Ley de IA.

37 Art. 22, 65.1 de la Ley de 1A en relacion con el Art. 3 n° 19 del Reglamento 2019/1020.
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sistemas de TA que tengan consecuencias perjudiciales importantes para la salud, la

seguridad y los derechos fundamentales de las personas de la Unidn, y dicha limitacion

reduce al minimo cualquier posible restriccion del comercio internacional, si la hubiera”.

Por lo tanto, no son todos los sistemas que estardn sujetos a estas obligaciones de marcara

el articulo 9 de la Ley de IA, sobre los Sistemas de gestion de riesgos, si no que debe

existir consecuencias adversas del sistema para la seguridad que sean significativas.

En el lugar de trabajo, al aplicar los sistemas de IA se produce un efecto de doble

sentido:

En primer lugar, se excluyen todos los sistemas de IA que no representen
un efecto grave o alto para los trabajadores. Aunque el sistema pueda
generar un peligro para los trabajadores no sera necesario cumplir con los
requisitos esenciales de alto riesgo, y simplemente se exigiran
obligaciones especificas de trasparencia de los riesgos limitados o
minimos.

En segundo lugar, en gran medida los sistemas de IA considerados de alto
riesgo en el trabajo, producen “efectos apreciables de impacto negativo en
la seguridad de las personas son de caracter psicoldgico... pero ello se va
generando paulatinamente y a priori podria no ser considerado de alto
riesgo, a la luz de la Ley de IA, por no suponer un fuerte impacto™? debido
a que el impacto nocivo no aparece inmediatamente si no que es un

proceso gradual’3’

En lo que se refiere a las obligaciones del usuario o empleador, este tiene las

mismas obligaciones que las estipuladas por la LPRL, como, por ejemplo, eliminar o

reducir los riesgos. Sin embargo, la Ley de IA estipula un sistema de gestion de riesgo,

que segun su art. 9.2 se pueden distinguir tres etapas, que son:

3% GONI SEIN, J.L. “Ley de inteligencia artificial y seguridad y salud en el trabajo” 2022, P.19,

en prensda.

3% KULLMAN, M, CEFALIELLO, A. “The Interconnection between the Al Act and the EU’s
Occupational Safety and Health Legal Framework”, January de 2022, disponible en http://global-
workplace-law-and-policy kluwerlawonline.com/2022/01/24/the-interconnection-between-the-ai-act-and-

the-eus-occupational-safety-and-health-legal-framework/

32



1. “Identificacion y el andlisis de los riesgos conocidos y previsibles

vinculados a cada sistema de A de alto riesgo”.

2. Evaluacién de los riesgos, de la siguiente manera:

a. “la estimacion y la evaluacion de los riesgos que podrian surgir
cuando el sistema de IA de alto riesgo en cuestion se utilice
conforme a su finalidad prevista y cuando se le dé un uso indebido
razonablemente previsible”.

b. “la evaluacion de otros riesgos que podrian surgir a partir del
analisis de los datos recogidos con el sistema de seguimiento
posterior a la comercializacion®...”.

“En esa evaluacion de riesgos potenciales de la IA, el proveedor debera
tener en cuenta, cuando el sistema de IA se integre en el trabajo, la
concreta finalidad para la que esta prevista; y analizar de qué modo el
sistema de IA afecta a la seguridad y salud de los trabajadores. Pero,
ademas, deberd evaluar los riesgos derivados de un uso indebido
razonablemente previsible, lo que, tratandose del contexto laboral, supone
contemplar los posibles usos desviados o ilicitos del sistema de TA que
pueda hacer el usuario/empresario; es decir, los disefiados con un
propdsito y, una vez implementados, utilizados con otro fin*!,

3. “Adopcion de medidas oportunas de gestién de riesgos”: Segun los

criterios marcados en el Art. 9.4, que son:

a. “eliminar o reducir los riesgos en la medida en que sea posible
mediante un disefio y un desarrollo adecuados;

b. implantar, cuando proceda, unas medidas de mitigacion y control
apropiadas en relacion con los riesgos que no puedan eliminarse;

c. proporcionar la informacion oportuna conforme al articulo 13, en
particular en relaciébn con los riesgos mencionados en el
apartado 2, letrab), del presente articulo y, cuando proceda,
impartir formacion a los usuarios”.

Los proveedores no tienen la obligacién de eliminar el riesgo, lo que se espera de

ellos es que lo identifiquen, lo reduzcan, lo controlen y que proporcionen informacion al

40 Referente al Art. 61 de la Ley de IA.

41 GONI SEIN, J.L. “Ley de inteligencia artificial y seguridad y salud en el trabajo” 2022, P.20,
en prensa.
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respecto. En este sentido, los riesgos residuales se consideran “aceptables” siempre que
las medidas de gestion de riesgos sean suficientes y el sistema de IA se utilice de acuerdo
con su finalidad prevista o en condiciones de “uso indebido razonablemente previsible”.

La tinica obligacion es que esos riesgos residuales tienen que ser comunicados*?.

Los sistemas de IA de alto riesgo serdn sometidos a pruebas destinadas a
determinar cudles son las medidas de gestion de riesgos mas adecuadas. Dichas pruebas
comprobardn que los sistemas de A de alto riesgo funcionan de un modo adecuado para
su finalidad prevista y cumplen los requisitos establecidos en el presente capitulo 2 de la

Ley de IA.

Por ultimo, en referencia a la documentacion técnica de los sistemas de alto riesgo,
esta “se preparara antes de su introduccion en el mercado o puesta en servicio, y se

mantendra actualizada”, conforme la informacion del anexo IV.

2.3. Maquinas/IA

El avance de la tecnologia de los sistemas de IA no solo tiene repercusiones por
el establecimiento de una nueva normativa, que permite instaurar un nuevo marco
juridico, si no que también conlleva a revaluar aquellas normativas que pueden trabajar
en sinergia para lograr el objetivo de la seguridad y salud, y la proteccién de los derechos
fundamentales. Lo cierto es que las maquinas también estan evolucionando y muchas de
ellas ya estan incorporando sistemas de IA para realizar sus funciones. Esto se traduce en

una interrelacion entre las dos normativas, [A y maquinas.

La complementariedad entre las propuestas legislativas relativas a la A artificial
y a las maquinas simplifica las cargas de los fabricantes ya que el Reglamento sobre la
IA delega la evaluacion de conformidad en las méquinas, de modo que la evaluacion de
riesgos de las maquinas completas con sistemas de IA solo se llevard a cabo a través del
futuro Reglamento relativo a las méquinas y sus partes y accesorios, pero deberan aplicar

lo especifico de la Ley de IA que afecte a su producto.

En lo referente a la revision de la Directiva de Maquinas 2006/42/CE, se trata de

la principal normativa de la UE para empresas que disefien, fabriquen y distribuyan

“2PONCE, A. “The Al Regulation: Entering an Al Regulatory Winter? Why An Ad Hoc Directive
on Ai in Employment Is Required”, ETUI Research Paper - Policy Brief 2021.07 9. Disponible en:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3873786
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maquinas porque contiene los requisitos esenciales de seguridad. Ante la vertiginosa
evolucion de la tecnologia y por los cambios que ha sufrido la industria se ha quedado
obsoleta en algunas cuestiones. Por ello, es inevitable que se plantee la revision de dicha
normativa para establecer un nuevo reglamento de maquinas en la UE. De hecho, la
Comision Europea ha elaborado un borrador sobre un nuevo Reglamento sobre Seguridad

en Maquinas*?

Entre las limitaciones que presenta la actual directiva de maquinas en relacién con
los sistemas de IA se encuentra la insuficiencia de la normativa ante los riesgos asociados
a las nuevas tecnologias emergentes, especialmente la IA. Ademés de incoherencias con
respecto a la nueva normativa europea de IA. Esto provoca una inseguridad juridica
respecto a posibles dafios causados por estas nuevas tecnologias y, en consecuencia, la

responsabilidad de los fabricantes y operadores.

El Nuevo Marco Legislativo se caracteriza por una legislacion sobre la seguridad
de los productos que especifica inicamente los requisitos esenciales que deben cumplir
los productos comercializados en la UE para poder disfrutar de la libre circulacién en el
mercado interior, mientras que la tarea de dar una forma mas concreta a estos requisitos
esenciales, que se podran en practica por medio de normas técnicas armonizadas, se
confia a las tres organizaciones europeas de normalizacion (OEN): CEN, CENELEC y
ETSI. Este Nuevo Marco, en cuanto a las especificaciones técnicas, admitira también
una presuncion de conformidad en caso de cumplimiento total o parcial de las normas
técnicas armonizadas. La propuesta para los sistemas [A también tiene en cuenta la
situacion una vez que los sistemas de A se han introducido en el mercado, pues armoniza

la manera en que se llevan a cabo los controles ex post.

Una de las principales modificaciones del Reglamento de maquinas es la inclusion
de los sistemas de IA que garantizan las funciones de seguridad o los software que
garantiza las funciones de seguridad, incluidos los sistemas de IA, en el anexo I de
maquinas y sus partes y accesorios de alto riesgo. Esto supone que estas maquinas de alto
riesgo, con la nueva normativa, deberan pasar obligatoriamente por la certificacion de un

Organismo Notificado (ON), lo que actualmente no ocurre porque tienen la posibilidad

43 Propuesta del Parlamento Europeo y del Consejo relativo a las maquinas y sus partes y
accesorios (2021/0105 (COD).
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de elegir si certificar mediante un ON o la autocertificacion del fabricante si este habia

aplicado las normas armonizadas pertinentes**.

El reglamento también ampliard la definicion relativa a la “modificacion
sustancial” de la maquina, asi como las consecuencias legales asociadas. Se integra en la
definicidn las modificaciones por medios fisicos o digitales no previstas por el fabricante
y debido a la cual pueda verse afectada la conformidad del producto con los requisitos
esenciales de salud y seguridad. El objetivo de esta modificacion es garantizar que las
maquinas introducidas en el mercado o puestas en servicio que sufran modificaciones

sustanciales cumplan los requisitos esenciales de salud y seguridad del anexo III.

Otra de las modificaciones respecto de la Directiva vigente, es que se autorizara
la entrega digital de las instrucciones de uso de las maquinas; aunque, a peticion del

cliente, el fabricante las proporcionara impresas.

3. La Adaptacion de la Normativa de Responsabilidad Civil

3.1. Marco normativo existente

Los nuevos retos juridicos que propone el desarrollo de sistemas de IA deben
afrontarse estableciendo la maxima seguridad juridica en toda la cadena de
responsabilidad, particularmente para el productor, el operador, la persona afectada y
cualquier otro tercero. Lo cierto es que la normativa actual no responde a varias
cuestiones dejando varios flecos sin regulacion. Se llevara a cabo un andlisis a
continuacion para determinar las carencias actuales de dicha legislacion y como la Union
Europea estda buscando solucionar estos problemas actuales en materia de

responsabilidad.

La Directiva 85/374/CE de responsabilidad por los dafios causados por Productos
defectuosos, es el marco europeo con respecto a la responsabilidad de los fabricantes ante
los dafios causados por los productos defectuosos. Dicha Directiva fue traspuesta al
ordenamiento espafol en la Ley 22/1994 de 6 de julio, de responsabilidad civil por los
dafios causados por productos defectuosos, que actualmente se encuentra vigente por

medio del RD 1/2007, de 16 de noviembre, por el que se aprueba el texto refundido de la

4 Articulo 12.3.1 de la Directiva 2006/42/CE del Parlamento Europeo y del Consejo, de 17 de
mayo de 2006, relativa a las maquinas y por la que se modifica la Directiva 95/16/CE
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Ley General para la Defensa de los Consumidores y Usuarios y otras leyes

complementarias (LGDCU).

Lo primero que se debe tener claro es que la Directiva considera que un producto
es defectuoso cuando el producto no ofrezca la seguridad que cabria legitimamente
esperar, teniendo en cuenta todas las circunstancias y, especialmente, su presentacion, el
uso razonablemente previsible del mismo y el momento de su puesta en circulacion. Por
otro lado, la Directiva del Consejo, 2001/95/CE de 3 de diciembre de 2001, relativa a la
seguridad general de los productos, en su articulo 2.b) define lo que se entiende por
producto seguro ‘“cualquier producto que, en condiciones de utilizacion normales o
razonablemente previsibles, incluidas las condiciones de duracion y, si procede, de puesta
en servicio, instalacion y de mantenimiento, no presente riesgo alguno o Unicamente
riesgos minimos, compatibles con el uso del producto y considerados admisibles dentro
del respeto de un nivel elevado de proteccion de la salud y de la seguridad de las

personas(...)"%

La Directiva 85/374/CE obliga a responder del dano al productor, definiéndolo
como la persona que fabrica el producto terminado. De mismo modo se considera
responsable a quién produce Unicamente la materia prima o las partes que integrantes el
producto, poniendo su nombre, marca o signo distinto en el producto. También al
importado e incluso al suministrador se le puede considerar responsable si el productor

no puede ser identificado dentro de un plazo razonable.

Esta Directiva establece una responsabilidad objetiva por productos defectuosos,
que esta concebida como una responsabilidad objetiva no absoluta u objetiva matizada,

esto es, no se responde por la simple causacion del dafio, sino que el perjudicado debe

4 (...) habida cuenta, en particular, de los siguientes elementos:

1) caracteristicas del producto, entre ellas su composicion, envase, instrucciones de montaje y,
si procede, instalacion y mantenimiento.

1) efecto sobre otros productos cuando razonablemente se pueda prever la utilizacion del
primero junto con los segundos,

1i1) presentacion del producto, etiquetado, posibles avisos e instrucciones de uso y eliminacion,
asi como cualquier otra indicacion o informacion relativa al producto,

1v) categorias de consumidores que estén en condiciones de riesgo en la utilizacion del producto,
en particular los nifios y las personas mayores. La posibilidad de obtener niveles superiores
de seguridad o de obtener otros productos que presenten menor grado de riesgo no sera razon
suficiente para considerar que un producto es peligroso”.
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probar el defecto del producto, el dafio producido y la relacion de causalidad entre ambos.
Sin embargo, se permite al productor exonerarse de responsabilidad en determinados
supuestos de inimputabilidad, como si prueban la no puesta en circulacion del producto,
la inexistencia del defecto en el momento de la puesta en circulacion, la produccion con

un destino no comercial, la elaboracion conforme a normas imperativas existentes etc.

Ademas, la responsabilidad del productor se reduce si el dafio es causado por una
combinacion de defectos del producto y culpa de la parte perjudicada. Con respecto al
damnificado, esta responsabilidad del productor no puede ser limitada o excluida, y
cualquier disposicion en este sentido es nula. Por fin, una vez establecida la
responsabilidad, si hubiera varias personas responsables, lo seran todos de forma

solidaria.

Uno de los multiples problemas que se plantean es el relativo a esta
responsabilidad civil por los dafios que puedan causar los dispositivos 0 maquinas
basados en IA. Las soluciones previstas en los sistemas europeos tradicionales de
responsabilidad civil extracontractual y en la legislacion especifica sobre productos

defectuosos no parecen ajustarse bien a las caracteristicas de esta nueva tecnologia.

Las dificultades principales provienen de que estas maquinas, al contrario de lo
que ocurre con cualquier otro tipo de tecnologia hasta ahora conocida, se caracterizarian
por su alto grado de “autonomia”, su capacidad de “autoaprendizaje” y la posibilidad de

ue adopten “decisiones” no programadas or tanto, no previsibles de antemano.
9 9

Podrian darse situaciones en las que el dispositivo o maquina pudiera llevar a cabo
acciones no previstas por el fabricante, el propietario o el usuario y que tales acciones
causaran dafios a terceros. En esos casos, en la produccion del dafio podria no concurrir
ningin elemento de “culpa o negligencia” directamente atribuible a ninguna persona
fisica ni juridica y, por tanto, podria no ser exigible responsabilidad con arreglo a las
normas generales de responsabilidad extracontractual. Y podria no existir tampoco
propiamente ningin “defecto” en el disefio y fabricacion del dispositivo o maquina, como

requiere actualmente la normativa sobre productos defectuosos.

Ademas, incluso si existiera algin grado de negligencia en la produccién o la
utilizacion de la méquina, o algin elemento defectuoso en su disefio o fabricacion, la
propia complejidad del dispositivo y de los algoritmos y elementos técnicos empleados

en su produccion -elementos que, ademas, pueden provenir de distintos fabricantes y
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proveedores-, podria dar lugar a que en la practica fuese imposible determinar el origen

del posible fallo o presentar ante los tribunales las pruebas necesarias para acreditarlo.

Con el proposito de incorporar al ordenamiento de la UE las soluciones a las
cuestiones planteadas, el Parlamento Europeo emitio una Resolucion de 20 de octubre de
2020, con recomendaciones destinadas a la Comision sobre un régimen de
responsabilidad civil en materia de IA. El objetivo es cubrir la necesidad de adaptaciones
especificas y coordinadas de los regimenes de responsabilidad civil para evitar
situaciones en las que personas que sufran un dafio o un menoscabo a su patrimonio

debido a los sistemas de IA acaben sin indemnizacion.

Ademas, la Comision Europea ha abierto la consulta publica para la reforma de la
Directiva 85/374/CE del Consejo, en materia de responsabilidad por los dafios causados
por productos defectuosos, para adaptarla a la era digital, especialmente a la TA. El
objetivo es que la reforma, prevista para el este afio de 2022, complemente a la Ley de

IA.

En el siguiente apartado se llevard a cabo un andlisis de la resolucion del
Parlamento Europeo que busca establecer un régimen de responsabilidad civil en materia
de TA para dar respuestas a la problematica juridica de la implantacion de maquinas y

robots con estos sistemas integrados en el mercado laboral.

3.2. Propuesta Reglamento Responsabilidad Civil 1A

El codigo civil espaiiol en su articulo 1902 regula que para el nacimiento de la
responsabilidad civil exista una conducta negligente o culposa del causante del dafio, es
decir, el criterio de imputacidn de responsabilidad es fundado en la culpa del agente que
causa el dafo. En materia de responsabilidad civil por productos defectuosos, el principio

general®, el que sera responsable es el productor o fabricante de este.

Ahora bien, se ha de precisar que la LGDCU* parte de la responsabilidad por
culpa, en tanto en cuanto el fabricante s6lo responde cuando es posible demostrar algin
grado de culpa o negligencia en el proceso de fabricacion y en el daiio producido. En este

contexto es dificil que el fabricante de un robot inteligente pueda garantizar una seguridad

46 Articulos 135 y ss. del RD Legislativo 1/2007, por el que se aprueba el Texto Refundido de la
Ley General para la Defensa de los Consumidores y Usuarios (LGDCU)

47 Ley General para la Defensa de los Consumidores y Usuarios.
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esperable, precisamente porque el punto de partida es que el robot es una maquina capaz
de adoptar, como consecuencia del machine learning y de sus propias bases de datos,
decisiones autonomas que no tienen interferencias humanas, que pueden resultar en

acciones absolutamente imprevisibles.

Teniendo en cuenta esta situacion el Parlamento Europeo venia trabajando en una
nueva normativa que buscara establecer normas en relacion con las demandas por
responsabilidad civil de las personas fisicas y juridicas contra los operadores de sistemas
de TA, en consecuencia, dictd6 una Resolucion, de fecha 20 de octubre de 2020, que
contiene recomendaciones destinadas a la Comision sobre un régimen de responsabilidad

civil en materia de TA“S.

Esta propuesta se aplica a aquellos casos en que una actividad fisica o virtual, un
dispositivo o un proceso gobernado por un sistema de A haya causado dafos o perjuicios
a la vida, la salud, la integridad fisica de una persona fisica y los bienes de una persona
fisica o juridica, o bien haya causado dafios morales considerables que den lugar a una

pérdida econdmica comprobable.

En materia de responsabilidad la ley distingue dos tipos de sistemas de IA, los de
alto riesgo y los que no. Para los sistemas de alto riesgo, el articulo 4 establece que el
operador de un sistema de A de alto riesgo sera objetivamente responsable de cualquier
dafio o perjuicio causado por una actividad fisica o virtual, un dispositivo o un proceso
gobernado por dicho sistema de IA. Por otro lado, el operador de un sistema de A que
no constituya un sistema de IA de alto riesgo estard sujeto a responsabilidad subjetiva
respecto de todo dafio o perjuicio causado por una actividad fisica o virtual, un dispositivo

o0 un proceso gobernados por el sistema de IA, como regula articulo 8.

Esto significa que los operadores de sistema de IA de alto riesgo tienen que
responder ante cualquier dafio causado por sus sistemas a terceros con independencia de
que tenga culpa el operador o fabricante. Es decir, al contrario de la normativa actual de
producto defectuoso, que es necesario que el sujeto perjudicado acredite la existencia de
defecto del producto, del dafio sufrido y del nexo causal entre ambos, aqui con la simple

existencia de un dafio ocasionado por la IA el operador debe ser responsabilizado. La

48 2020/2014(INL)
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responsabilidad civil del operador se basa en el hecho de que éste ejerce un grado de

control sobre un riesgo asociado al funcionamiento y la operacion de un sistema de [A.

En cambio, el operador de un sistema de IA que no sea de alto riesgo estara sujeto
aun régimen de responsabilidad subjetiva*®. En este caso, el operador no serd responsable
siempre y cuando pueda demostrar que no tuvo culpa o negligencia en el dafio causado.
Es decir, aunque se haya producido un dafio a un tercero, se debe demonstrar la existencia

de culpa o negligencia del operador.

Ademas, segun se apartado 2) del articulo 8 de la propuesta existen dos motivos
por los cuales el operador no sera responsabilizado si puede demonstrar que no tuvo culpa

en el dafio ocasionado en caso de sistemas que no son de alto riesgo:

1. Activacion del sistema de IA sin su conocimiento, aunque se llevara a cabo todas
las medidas razonables y necesarias para evitarla.

2. Actuacion diligente referente a la eleccion del sistema de IA a las tareas y
capacidades pertinentes, correcta puesta en funcionamiento, el control de las
actividades y el mantenimiento de la operativa mediante actualizaciones

disponibles.

Cabe resaltar que tanto en el caso de los sistemas de alto riesgo como los que no,
el operador no serd responsable si la persona afectada o la persona de la que esta es

responsable es la Unica a la que se le puede achacar el dafio o perjuicio causado.

Con respecto a la concurrencia de varios operadores la propuesta plantea una
responsabilidad compartida, estos serdn responsables solidarios del pago de la
indemnizacion en civil. Esto se traduce en que internamente, en la relacion de los
deudores, cada uno de ellos responde por la totalidad de la obligacion, sin determinacion

de la parte correspondiente de cada.

También es cierto que en el articulo 12 de la propuesta, se regula que el operador
que sea considerado responsable solidario con otros operadores en relacion con una

persona afectada y haya indemnizado integramente a esa persona afectada, de

4 Articulo 8 de la Resolucion del Parlamento Europeo, de 20 de octubre de 2020, con
recomendaciones

destinadas a la Comision sobre un régimen de responsabilidad civil en materia de inteligencia
artificial (2020/2014(INL)).
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conformidad con el articulo 4, apartado 1°°, o el articulo 8, apartado 1!, podra recuperar
parte de la indemnizacion de otros operadores, en proporcion a su responsabilidad. Los
porcentajes de responsabilidad se basardn en los respectivos niveles de control por parte
de los operadores sobre el riesgo relacionado con la operaciéon y el funcionamiento del

sistema de IA.

Existen, por tanto, dos regimenes de responsabilidad civil que conviviran al
aprobarse la propuesta en materia de IA. Por un lado, las reglas generales de
responsabilidad civil que engloban los Cédigos Civiles, asi como leyes especificas como
la responsabilidad del fabricante. Por otro lado, se encuentra el régimen especial de
responsabilidad civil previsto en la Propuesta de reglamento 2020. En este sentido, resulta

logico plantearse las interferencias que se pueden producir entre los regimenes.

El art. 2.3 de la Propuesta regula que éste régimen especial “se entiende sin
perjuicio de cualquier otra demanda en materia de responsabilidad civil derivada de las
relaciones contractuales, asi como de la normativa sobre responsabilidad por los dafios
causados por productos defectuosos, la proteccion de los consumidores, la lucha contra
la discriminacion y la proteccion laboral y del medio ambiente, entre el operador y la
persona fisica o juridica que haya sufrido un dafio o perjuicio a causa del sistema de [A y
de que se pueda presentar contra el operador de conformidad con el Derecho de la Union

0 nacional”.

Esta declaracion es matizada con relacion a los sistemas de IA de alto riesgo,
primero por el art. 4.5 de la propuesta, en caso de clasificacion divergente sobre la
responsabilidad objetiva, establece que el “Reglamento prevalecera sobre los regimenes
nacionales de responsabilidad civil en caso de clasificacion divergente por
responsabilidad objetiva de los sistemas de IA. Segundo con el art. 11, que para los dos
tipos de responsabilidades regulados en la Propuesta se establece que “En caso de que

haya mas de un operador de un sistema de IA, estos seran responsables solidarios”.

30 Articulo 4 apartado 1) El operador de un sistema de IA de alto riesgo serd objetivamente
responsable de cualquier dafio o perjuicio causado por una actividad fisica o virtual, un dispositivo o un
proceso gobernado por dicho sistema de IA.

31 Articulo 8 apartado 1) El operador de un sistema de IA que no constituya un sistema de IA de
alto riesgo, tal y como se define en el articulo 3, letra c), y en el articulo 4, apartado 2, y que, en
consecuencia, no figure en el anexo del presente Reglamento, estara sujeto a responsabilidad subjetiva
respecto de todo dafio o perjuicio causado por una actividad fisica o virtual, un dispositivo o un proceso
gobernados por el sistema de [A.
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Ademas, también se especifica que “Si el operador inicial también tiene la
condicion de productor en el sentido del articulo 3 de la Directiva sobre responsabilidad
por los dafios causados por productos defectuosos, deberd aplicarsele dicha Directiva. Si
solo hay un operador y dicho operador es también el productor del sistema de 1A, el
presente Reglamento prevalecera sobre la Directiva sobre responsabilidad por los dafios
causados por productos defectuosos™?. “Si tanto el operador inicial como final tiene la
condicion de fabricantes, entonces, prevalecera la legislacion especifica frente a la
disciplina establecida por esta Propuesta. Finalmente, si solo hay un operador y es
también fabricante del sistema, el régimen especial de la Propuesta de reglamento 2020

prevalece sobre la legislacion en materia de responsabilidad del fabricante™>?.

El Parlamento entiende que la Directiva 85/374/CE del Consejo sobre
responsabilidad por los dafios por productos defectuosos puede aplicarse en relacion con
las reclamaciones por responsabilidad civil formuladas frente al productor de un sistema
de IA defectuoso, en los supuestos comentados. El fabricante, programador, propietario
o usuario del robot podrian beneficiarse de un sistema de responsabilidad limitada,
siempre y cuando éste contribuya al fondo de compensacion o bien suscriba
conjuntamente un seguro que garantice la compensacion de dafios y perjuicios causados

por los robots.

En definitiva, el esfuerzo normativo que se propone es importante para adecuar
los avances tecnoldgicos a nuestra sociedad. La UE con esta propuesta establece el marco
normativo necesario para determinar las responsabilidades de los agentes haciendo frente

a uno de los grandes retos que plantea la IA.

V. CONCLUSIONES

Potenciar el desarrollo y la implantacion de los sistemas de 1A y proteger los
derechos de las personas es lo que pretende la UE con las nuevas propuestas normativas.
El trabajo es de gran envergadura y debe hacerse a la par de un desarrollo de normas

técnicas por parte de las Organizaciones Europeas de Normalizacion, que tiene un reto

52 Art. 11 de la Resolucién del Parlamento Europeo, de 20 de octubre de 2020, con
recomendaciones destinadas a la Comision sobre un régimen de responsabilidad civil en materia de
inteligencia artificial (2020/2014(INL)).

33 NAVAS NAVARRO, S. Dajios ocasionados por sistemas de inteligencia artificial. Editorial
Comares, Granada, 2022, pag. 112.
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importante debido a la heterogeneidad de las tecnologias que incorporan los sistemas de

IA.

Sin embargo, es indispensable no perder la oportunidad de proteger a los distintos
operadores frente a los numerosos riesgos de violaciones de derechos que pueden
producirse por el no acompafiamiento del sistema juridico a la nueva realidad surgida de
la utilizacion de la IA. No cabe duda del potencial que tienen estos sistemas para mejorar
la sociedad, optimizando el uso de recursos, siendo asi mas eficientes las empresas, con
mayor precision y mejorando la toma de decisiones por su potente capacidad analitica y

en prediccion de patrones, lo que aumenta la calidad etc.

La Ley de IA propone un marco juridico basado en los tipos de riesgos de los
sistemas inteligentes. Son estos que determinaran las obligaciones a cumplir por lo
proveedores de los sistemas de IA para su desarrollo y comercializacion en la UE.
Ademas, la UE busca lograr con la Ley de IA que los sistemas de procesamiento de
informacion y de datos que llevan a cabo los sistemas de IA cumplan con ciertos procesos
de calidad para que los resultados sean los esperados, y que no se obtengan a costa de

vulneraciones de derecho, sino que haya trasparencia e imparcialidad.

Por fin, en materia de responsabilidad civil, la propuesta del Parlamento Europeo
establece una responsabilidad objetiva en caso de ser un sistema de IA de alto riesgo el
que provoca el dafio, que se traduce en que el fabricante tiene que responder ante
cualquier dafio causado por sus sistemas a terceros con independencia de que tenga culpa
el operador o fabricante. Por el contrario, si se trata de un sistema que no genere un alto
riesgo, el operador estard sujeto a un régimen de responsabilidad subjetiva, es decir, el
operador no serd responsable siempre y cuando pueda demostrar que no tuvo culpa o

negligencia en el dafio causado.
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