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Resumen

En este documento se pretende mostrar el proceso completo de creacion de una plataforma
FIWARE que permita la implementacion real y funcional de un dispositivo loT. Primero se lleva a cabo
una revision del estado del arte, mostrando las bases tedricas necesarias para poder seguir el proyecto y
seguidamente se procede con el asunto principal, la creacion paso a paso de la plataforma. Existen,
como se puede ver, diferentes etapas en este proceso; comenzando por el disefio y la definicion de
funcionalidades, los componentes empleados y la interconexion entre los mismos. Se documentan las
diferentes pruebas realizadas y los resultados obtenidos, mostrando el correcto funcionamiento del
proyecto; con el objetivo principal de demostrar la utilidad de este tipo de plataforma y su potencial
escalabilidad.

Finalmente, en los anexos se encuentran las guias de instalacion de cada componente software,
los scripts completos utilizados y el contenido de los archivos de configuracion.

Palabras clave: plataforma FIWARE, Node-RED, FIWARE, Orion, Draco, MySQL, dispositivo loT,
Docker, Postman, ESP32, entidad, IoT Agent, suscripcidn, notificaciones, sistema de alerta, maquina
virtual, Arduino, JSON, HTTP, Docker-compose.

Abstract

This document aims to show the complete process of creating a FIWARE platform that allows
for the real and functional implementation of an IoT device. First, a review of the state of the art is
carried out, showing the necessary theoretical foundations to be able to follow the project, and then the
main subject, the step-by-step creation of the platform, is addressed. As can be seen, there are different
stages in this process; starting with the design and definition of functionalities, the components used,
and the interconnection between them. The different tests carried out and the results obtained are
documented, showing the correct functioning of the project, with the main objective of demonstrating
the usefulness of this type of platform and its potential scalability.

Finally, in the annexes, the installation guides for each software component, the complete
scripts used, and the contents of the configuration files are included.

Keywords: FIWARE platform, Node-RED, FIWARE, Orion, Draco, MySQL, IoT device,
Docker, Postman, ESP32, entity, [oT Agent, subscription, notifications, alert system, virtual machine,
Arduino, JSON, HTTP, Docker-compose.
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1. Motivacion

Este Trabajo de Fin de Grado se ha llevado a cabo durante mi estancia en NAITEC, empresa
en la cual a lo largo de este octavo cuatrimestre he realizado mis practicas: "Desarrollo de plataforma
de datos FIWARE para aplicacion de Smart City”. Esta plataforma almacena informacion de sensores
colocados en diferentes ubicaciones para su posterior analisis y utilizacion, por ejemplo, en un modelo
de trafico predictivo. El servidor empleado se aloja en la red privada de NAITEC y al estar la plataforma
ya implementada, no es buena idea comenzar a hacer pruebas y aprender en este entorno. Un pequefio
error podria tirar por tierra facilmente el trabajo de mis companeros.

Asi pues, con la idea de conocer este tipo de plataformas a fondo y llevar a la realidad los
conceptos e ideas que se plantean desde el comienzo, decidi junto con mi tutor que lo mejor seria utilizar
un ejemplo a parte e ir desarrollando la plataforma propia paso a paso; desde las primeras ideas hasta
las ultimas funcionalidades.

Es entonces cuando surge este proyecto, con la idea de implementar un sensor de temperatura
y humedad junto con una ESP32 en una plataforma FIWARE creada desde cero; con el objetivo de
conseguir funcionalidades interesantes como un sistema de alertas con notificaciones Uutiles y poder
mostrar la informacion graficamente.

2. Objetivos

El objetivo de este trabajo no es solamente conseguir que el proyecto funcione de la forma
deseada, sino también demostrar con €l la simplicidad y el potencial de escalabilidad que presentan las
plataformas FIWARE. Para ello se emplea un ejemplo sencillo en términos de hardware, ya que una
vez se desarrolla e implementa de manera funcional la estructura de comunicacion base, escalar el
proyecto se convierte en una cuestion de tiempo, estandarizacion y afadir gradualmente elementos al
modelo basico. Por lo tanto, uno de los objetivos es adquirir los conocimientos necesarios para poder
crear una plataforma FIWARE basica, identificar los problemas y dificultades, y proponer soluciones.

Ademas, se busca continuar y consolidar los estandares utilizados en este tipo de plataformas
en términos de nomenclatura y arquitectura, y también crear nuevos estandares dentro del proyecto con
normas que faciliten la escalabilidad de este, garantizando un crecimiento ordenado y facil de
comprender para un nuevo usuario que no esté familiarizado con FIWARE.

No obstante, el requisito fundamental e indispensable es llevar a cabo el proyecto y conseguir
un resultado 6ptimo con las funcionalidades deseadas y de esta forma probar la simplicidad y utilidad
de las plataformas FIWARE. Esto implica implementar y documentar adecuadamente la estructura de
comunicacion requerida, realizar y documentar las pruebas necesarias, e incluir funcionalidades
innovadoras que puedan ser implementadas en otros proyectos de la empresa, como sistemas de alarma
y notificaciones mediante correo electronico o WhatsApp.

Por ultimo, se pretende revisar el apartado de seguridad de la plataforma y comentar los
requisitos necesarios para escalar una plataforma de estas caracteristicas a una fase de produccion.

08/06/2023
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3. Introduccion

La siguiente memoria contiene toda la informacion necesaria para implementar un dispositivo
10T en una plataforma FIWARE. Se detalla cada concepto y proceso llevado a cabo, desde la captura
de datos hasta su uso de manera inteligente. Cada etapa y subproceso se analizan en profundidad para
conocer en detalle el proceso de implementacion, los problemas que han surgido y cémo se han resuelto.

3.1. Descripcion del proyecto

De manera sencilla, el proyecto consiste en la creacion de una plataforma capaz de recoger y
almacenar los datos recogidos por un sensor ambiental. Estos datos se podran mostrar de manera grafica,
serviran para generar un historico, y con ellos se podra construir un sistema de alarmas y avisos en caso
de que se cumplan ciertos patrones.

Para ello, el proceso de desarrollo comienza con un simple sensor y termina con un aviso al
correo electronico cuando los datos muestran ciertos patrones. Asi pues, se distinguen cuatro partes
principales en el desarrollo técnico del proyecto, tal como se muestra en la Figura 3.1.

Visualizacién |

Envio de datos }—>| Recepcion y almacenamiento

Sistema de alarmas |
USUARIO

Figura 3.1 Estructura del proyecto por partes.

- Envio de datos: se emplea un sensor de temperatura y humedad (DHT11) para recoger los
valores de estas dos variables. Para hacerlo funcionar se conecta a una placa de desarrollo
basada en un ESP32 (tiene conectividad WiFi) formando un dispositivo loT, con el que se logra
enviar la informacion via WiFi mediante protocolo HTTP.

- Recepcion y almacenamiento. la informacion llega a la plataforma FIWARE, y concretamente
la recibe un componente llamado IoT Agent, que es capaz de extraer los datos relevantes del
mensaje y actualizar una entidad creada en el gestor de contexto Orion. Los datos se almacenan
mediante otro componente llamado Draco en una base de datos MySQL.

- Visualizacion: se pretende mostrar la informacion del sensor mediante graficos empleando el
conocido programa Power BI.

- Sistema de alarmas: cuando los datos cumplan una serie de normas establecidas, se lanzan
notificaciones por correo electronico y Whatsapp para avisar a quien sea necesario.

Hasta ahora, todo esto puede resultar confuso y complejo. A lo largo del documento se ird
explicando cada parte y componente de forma que se pueda comprender de manera sencilla cada fase.

A modo de resumen, el proyecto consiste en implementar una plataforma que permita disponer
de la informacion actualizada de uno o varios dispositivos de manera controlada. Con un mayor nivel
de profundidad, la Figura 3.2 muestra la arquitectura completa de la plataforma y como los diferentes
componentes interaccionan entre si para lograr el objetivo deseado. Como se puede observar, se
respetan las diferentes partes mencionadas anteriormente, profundizando en cada una de ellas.
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Plataforma FIWARE

: MongoDB
A
¥ ¥ Yk
Dispositivo loT )
' loT Orion
DHT11 ™ Agent «—>» Context
ESP32 L (JSON) Broker

Envio de datos ‘

| Recepcion y almacenamiento

Y

Figura 3.2 Arquitectura del proyecto al completo.

| | Sistema de alarmas | !

Y

Node-RED

GMAIL | ;
WHATSAPP | |

- Dispositivo loT: formado por un sensor (DHT11) y una placa con conexiéon WiFi (ESP32) que
envia datos de temperatura y humedad gracias a un script especifico de Arduino mediante
protocolo HTTP.

- Plataforma FIWARE: recibe y gestiona la informacion proveniente del sensor.

- IoT Agent: recibe la informacion del sensor, la “transcribe” al protocolo NGSI-v2 y
la suministra al Orion Context Broker.
- Orion Context Broker: gestiona la informacion de contexto y el acceso a ésta.

- MongoDB: almacena la informacion de configuracion de los componentes de la

plataforma, pero no de los datos como tal.

- Draco: componente que se suscribe al gestor de contexto para recibir avisos cuando

se produzcan actualizaciones o cambios en la informacion y actualizar la base de datos.

- Postman: no es un componente FIWARE como tal. Envia y recibe peticiones HTTP.

Para la persistencia de los datos recogidos por el sensor es necesaria una base de datos externa,
en este caso MySQL. Se conecta con la aplicacion de visualizacion.

- Visualizacion: se emplea Power BI para visualizar la informacion.

- Alarma: se gestionan diferentes alarmas con distintos tipos de avisos mediante Node-RED.

Los unicos componentes hardware son el PC, el sensor y la placa, que conforman el dispositivo

IoT. El resto son componentes software que interactiian entre si al estar correctamente configurados,
proporcionando una plataforma capaz de gestionar la informacion recogida por el dispositivo loT.
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3.2.Organizacion del proyecto y plan de trabajo

En este apartado se van a comentar las actividades llevadas a cabo para la realizacion del
proyecto, incluyendo todo tipo de tareas realizadas en los diferentes ambitos y el tiempo dedicado a
cada una de ellas.

El proyecto se divide en diferentes fases con el objetivo de establecer una linea temporal y
funcional para el desarrollo del proyecto, como se muestra en la Figura 3.3. Se establecen una serie de
hitos necesarios para el desarrollo del proyecto, que sirven de indicadores de progreso.

Fasel Fase I Fase IT1 Fase IV Fase V
Busqueda de
informacién. | Primeros pasos.| Recepcion de Otras Fase final
Analisis de | Envio de datos | datos y pruebas | funcionalidades ase huia
funcionalidades

Peticiones HTTP con Arduino |

Entidad actualizada con cada dato

|Aler‘ra por email

Figura 3.3 Diagrama resumen de fases e hitos.

3.2.1. Fase I. Busqueda de informacion. Analisis de funcionalidades

La primera fase de este proyecto consiste en buscar informacion para adquirir los conocimientos
previos necesarios para poder entender el concepto de plataforma FIWARE que sera empleada. Se
realiza una prevision de las funcionalidades que se van a implementar en el proyecto para focalizar la
blisqueda de informacion y continuar buscando documentacion especifica de FIWARE y sus
componentes.

Busqueda de informacion. Analisis de funcionalidades | Tiempo estimado | Tiempo real
Informacion basica previa 8 8
Definicién de funcionalidades 8 6
Documentacioén especifica FIWARE 8 6

TOTAL 24 20

Tabla 3-A Recuento y comparacion Fase I

3.2.2. Fase Il. Primeros pasos. Envio de datos

Esta fase consiste en dar los primeros pasos en la implementacién del proyecto,
comenzando por la configuracion del equipo y la maquina virtual. Se instala el IDE de Arduino
y se procede a conectar el dispositivo IoT con el PC. Al no ser una placa oficial Arduino esto
puede acarrear problemas. Esta fase finaliza al conseguir implementar las funciones principales
en el IDE de Arduino, desde la recogida de datos, formato necesario y comunicaciéon HTTP
viable.
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Primeros pasos. Envio de datos Tiempo estimado | Tiempo real
Configuracion de entorno
Instalacién de maquina virtual 6 4
Instalacion de Arduino 2
TOTAL 8 5
Conexion Hardware
Configuracion de la placa 4 7
Instalacion de librerias 4 6
TOTAL 8 13
Scripts Arduino
Seript para mostrar datos DHT11 en formato ultralight 4 3
Implementar JSON 4 3
Implementar comunicacion HTTP 20
TOTAL 16 26

Tabla 3-B Recuento y comparacion Fase II.

3.2.3. Fase III. Recepcion de datos y pruebas

La fase dos finaliza al conseguir enviar peticiones HTTP desde la tarjeta ESP32 programada
con el IDE de Arduino. Lo proximo es recibir estas peticiones y ver los datos. Para ello, primero se
realiza una prueba en Node-RED ya que es un entorno mas sencillo que no requiere configurar Linux.
Una vez validado el script de Arduino, al verificar la recepcion de datos en el formato correcto en Node-
RED, la siguiente tarea es implementar la plataforma FIWARE en la maquina virtual.

Recepcion de datos y pruebas Tiempo estimado | Tiempo real
Prueba Node-RED
Configuracion de Red 12 24
Configuracion del panel de Node-RED 5 12
Librerias Node-RED 5 6
TOTAL 22 42
Implementacion de componentes FIWARE
Docker en Linux 5 8
Instalacion y aprendizaje Postman 6 10
Configuracion docker-compose.vinl 8 20
Configuracion entidades 8 18
Provisionar ToTA 8 12
TOTAL 35 68

Tabla 3-C Recuento y comparacion Fase 111
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Una vez finalizada la Fase III se da por finalizada la parte de comunicacion, superando todos
los impedimentos que pueda presentar esto. La parte mas importante del proyecto estara en principio
configurada y funcionando, por lo que éste es un checkpoint importante que coincide con uno de los
tres hitos principales definidos al principio.

3.2.4. Fase IV. Otras funcionalidades

A continuacion, se procede con la Fase IV, que consiste en implementar funcionalidades
interesantes que permitan aprovechar la informacién obtenida por el sensor. La idea es desarrollar e
implementar nuevas funcionalidades que en un futuro se puedan afiadir a la plataforma FIWARE de
Naitec.

Las dos principales funcionalidades son la visualizacién de los datos con una herramienta
nueva, Power Bl y el sistema de alertas. Se busca implementar Power BI como plataforma para mostrar
la informacion ya que esta tiene multitud de herramientas visuales en este ambito. Ademas, posibilita
el desarrollo de aplicaciones moviles para gestion de alertas, lo cual puede ser una opcion interesante.

Las principales funcionalidades que se quieren implementar para la gestion de alertas son el
envio de email o SMS, y el envio de un mensaje por Whatsapp si se producen una serie de condiciones
determinantes.

Otras funcionalidades Tiempo estimado | Tiempo real

Datos persistentes

Suscribir Draco v configurar Apache NiFi 8 15
Configuracion MySQL 8 7
TOTAL 16 32

Visualizacion de datos con Power BI

Instalacion MySQL Workbench 1 1

Instalacion Power BI 1 1

Conexion de Power BI con MySQL 8 10

Creacion de panel 6 8
TOTAL 16 20

Alertas

Envio de datos de Orion a Node-RED 8 14

Implementacion de alertas 6 12
TOTAL 14 26

Tabla 3-D Recuento y comparacion Fase IV.
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La fase final del proyecto consiste principalmente en la revision de seguridad general,
comentando las principales debilidades y todas las herramientas de autenticacion no implementadas
(por comodidad en el desarrollo y facilitar el manejo). Se va a llevar a cabo también una revision de los

requisitos indispensables para poder escalar una plataforma de este estilo a un nivel de produccion.

Finalmente, las tareas de redaccion y preparacion de los entregables.

Fase final Tiempo estimado | Tiempo real
Revision de la solucion
Revision de seguridad en cada elemento & 4+
Requisitos para fase de produccion 3 3
TOTAL 5 7
Redaccion vy maquetado
Redaccion de la memoria 130 150
Preparacion de la presentacion 10 15
TOTAL 140 165

Tabla 3-E Recuento y comparacion Fase V.

A modo de resumen y para observar la diferencia entre las horas planteadas en un inicio y las

horas reales invertidas en este proyecto, se recogen a continuacion los totales.

Resumen

Tiempo estimado

Tiempo real

Suma y comparacion

304

424

Tabla 3-F Recuento de horas y comparacion final.
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4. Estado del arte

En este apartado se va a justificar el uso y describir las diferentes herramientas empleadas a lo
largo de todo el proyecto con el objetivo de conocerlas previamente para poder entender el documento.
Se exponen las caracteristicas principales y comentan otras alternativas.

4.1. Internet of Things

Cada vez es mas comun escuchar este término en lo que a comunicaciones y nuevas tecnologias
se refiere. En castellano, “Internet de las Cosas”; hace referencia a la interconexion de numerosos
dispositivos, objetos de uso diario que incorporan sensores capaces de recabar y transmitir informacién
relevante. De esta forma se generan redes de transmision de datos para el intercambio de esta
informacion con poca o nula intervencion humana, redes autdnomas e inteligentes cuyo objetivo es la
recopilacion y analisis de grandes cantidades de informacion con multitud de aplicaciones ttiles, como
la mejora en la eficiencia y funcionalidad de objetos y sistemas. [1]

El impacto de esta tecnologia en la sociedad actual ha sido relevante en los ultimos afios.
Gracias a esta tecnologia, se ha reinventado la forma en la que las personas actian con el entorno,
abriendo la puerta a nuevas posibilidades en diferentes espacios. Un ejemplo de ello son los hogares
inteligentes, donde objetos cotidianos como las bombillas y persianas pueden ser controlados y
automatizados a través de aplicaciones moviles, mensajes, y la propia voz. También ha mejorado la
eficiencia energética en hogares y oficinas gracias a la monitorizacion y control de los diferentes
sistemas de acondicionamiento.

En industria y agricultura, esta tecnologia permite recopilar y analizar una gran cantidad de
informacién especifica, lo que ayuda a reducir costos y optimizar procesos. Ejemplos de ello son el
mantenimiento predictivo, monitoreo de los cultivos y prevencion en general de eventos perjudiciales.

La perspectiva de futuro del IoT es muy prometedora. A medida que esta tecnologia evoluciona
los dispositivos se vuelven mas asequibles, favoreciendo su implantacion en diferentes sectores como
la movilidad y la salud. Con esto se va a mejorar la eficiencia de los envios y sistemas de distribucion,
el trafico en las ciudades y el control de informacién médica en tiempo real. [2]

Para ello, la integracion del IoT en cualquier entorno presenta varios requisitos.

- Redes de comunicacion capaces de manejar grandes cantidades de datos en tiempo real de
forma estable y fiable.

- Plataforma IoT que pueda recopilar y gestionar los datos recopilados. Debe ser escalable, segura
y capaz de integrarse con otros sistemas.

- Analisis de los datos para crear informacion valiosa.

- Seguridad frente a ataques

- Estandarizacion e interoperabilidad entre productos de diferentes fabricantes mediante un
protocolo comun.

El primer requisito depende en gran medida del avance tecnologico, sin embargo, los cuatro
siguientes se pueden conseguir en mayor o menor medida con una planificaciéon cuidadosa,
infraestructura sélida y una implementacion a conciencia. Para ello, la Comision Europea ha impulsado
desde 2011 una alternativa de codigo abierto llamada FIWARE que persigue estos mismos objetivos.
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4.2. FIWARE

FIWARE es una plataforma de co6digo abierto compuesta por diferentes componentes se pueden
emplear para el desarrollo de plataformas dirigidas al desarrollo de soluciones inteligentes y servicios
de datos. Contribuye a la estandarizacion e interoperabilidad de los diferentes dispositivos, ofreciendo
a cada usuario la posibilidad de tomar el control de su plataforma de gestion de datos.

Se trata por tanto de software libre y gratuito, impulsado por la colaboracion entre la Comision
Europea y la industria europea con el objetivo de desarrollar un ecosistema abierto y estandarizado para
facilitar la creacion de nuevas soluciones inteligentes en multitud de &mbitos. Es una gran oportunidad
para el desarrollo de tecnologias IoT por las facilidades que presenta a la hora de recopilar informacion
de diferentes sensores que operan con diferentes lenguajes y traducirlos a un protocolo/lenguaje comun.

Como se ha visto, esta plataforma se alinea claramente con los requisitos necesarios para la
implantacion del [oT, se trata por tanto de una herramienta para la adquisicion, gestion y analisis de los
datos recopilados por multitud de dispositivos, con la idea de obtener informacion util para diferentes
aplicaciones.

El unico requisito obligatorio de cualquier plataforma o solucion para que pueda ser
denominada Powered by FIWARE es el uso de Orion Context Broker (OCB), componente principal que
permite administrar la informacion de contexto, actualizandola y gestionando el acceso a la misma.[3]

4.2.1. Orion Context Broker

Es el gestor de contexto por excelencia de la plataforma FIWARE. Su nombre deja entrever
que se trata de un componente capaz de gestionar la informacion, actualizarla y consultarla cuando sea
necesario. Par ello, se sirve de productores (sensores, camaras, fuentes de datos) y provee a
consumidores (aplicaciones, visualizacion), tal y como se muestra en la Figura 4.1.

) | Plataforma )
Informacion | FIWARE Informacion

de contexto ' de contexto

E Orion
PRODUCTOR : Context CONSUMIDOR
! Broker

Figura 4.1 Esquema basico OCB.

Para entender mejor esta idea, es necesario profundizar en algunos conceptos:

- Contexto: es la informacion que rodea a un acontecimiento, a partir de la cual se puede
interpretar o entender mejor el suceso. Informacion relevante del entorno y sus usuarios.

- Informacién de contexto: proviene de camaras de video, radares, sensores (productores) y
tiene multitud de aplicaciones (consumidores), por ejemplo, un servicio de aparcamiento
inteligente, sistemas de riego, gestion del trafico, alumbrado publico etc.

En resumen, el OCB gestiona informacion de contexto, registra los proveedores de contexto,
actualiza la informacion, notifica cuando haya cambios y consulta la informacion.
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Se trata del elemento central. Logra una disociacion total entre productores y consumidores de
contexto de forma que los productores publican datos sin saber qué, donde ni cuando los consumidores
los consultaran y los consumidores disponen de la informacién de su interés sin conocer al productor
que la publica ya que su interés esta inicamente en el evento.

Para implementar funcionalidades inteligentes se debe reunir, gestionar y mantener actualizada
una gran cantidad de informacion de contexto. Para ello, Orion organiza la informacion en diferentes
entidades, caracterizadas por diferentes atributos que tienen asociado un valor, y referencias entre las
diferentes entidades.

- Entidad: una entidad representa un objeto del mundo real en el entorno digital. Lo hace
conteniendo diferentes atributos que caracterizan a dicho objeto, por ejemplo, la entidad que
representa a un sensor de temperatura tendra un atributo dindmico (variable en el tiempo) que
sera el valor de temperatura medido, pero también se caracterizara por otros atributos estaticos
(no varian, o lo hacen con poca frecuencia) como un niumero de serie, una fecha de instalacion,
su fabricante o su ubicacion.

En resumen, la informacidn relevante que permite caracterizar de manera inequivoca
un objeto del mundo real se contiene en la entidad correspondiente por medio de atributos.

- Atributo: como se ha visto, puede ser estatico o dinamico. Contiene una informacion en
concreto del objeto al que se refiere.

Esto se conoce como formato NGSI, empleado por el OCB para sus comunicaciones y
operaciones. Es un formato de la especificacion OMA NGSI [4] que permite la representacion de la
informacion de contexto mediante estructuras de datos conocidas como entidades. Existen diferentes
versiones, en este proyecto se emplea la v2 con alguna caracteristica de la version LD. [5]

Mas adelante se caracterizara el dispositivo loT empleado en el proyecto como una entidad con
sus atributos de manera sencilla y esto quedara ejemplificado de forma clara.

4.2.2. Arquitectura y comunicacion

Como se ha mencionado, una plataforma se considera Powered by FIWARE si cumple un tnico
requisito, que el Context Broker que implementa sea Orion. Existen multitud de componentes para
distintas aplicaciones que pueden formar parte de la plataforma o no, segin los objetivos y
funcionalidades de esta. También se puede incluir software propio o de terceros, ya que se trata de
codigo abierto y pretende cumplir con el requisito de interoperabilidad.

Una de las principales caracteristicas de FIWARE que determina su arquitectura es
precisamente su modo de comunicacién. Es capaz de recibir informacion de dispositivos que emplean
lenguajes diversos y unificar todos estos lenguajes y protocolos en uno solo, el ya mencionado NGSI
en sus diferentes versiones. Logra por tanto abstraer la capa de adquisicion de informacion de la capa
de conocimiento y, sobre todo, cumple con el requisito de estandarizacioén, permitiendo combinar
dispositivos diferentes de fabricantes diferentes. En niveles altos de la arquitectura FIWARE, los
componentes se comunican entre si con este formato.
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El cuadro mas general que muestra la mayoria de los componentes FIWARE es el presentado
en la Figura 4.2. [6]

Capa de Soporte Capa de Servicios Inteligentes

urbo) @ pentaho
Monitorizacién
Auditorfa Alumbrado | Recogida Otros Indicadores Indicadores Indicadores | SLA &
Logging Publico Residuos = Verticales Servicio Eficiencia Otros
Scheduling

V L, Capa de Interoperabilidad )

“Servicio de acceso aidatos e informacion
. . Portal
APls: Context Broker, CKAN, ... SDKs: Protgcolos OPEN DATA
Sumideros Datos
=i aff =
] L 1L
~7 Capa de Conocimiento )

Dispositives
Entidades
Reglas CEP

I Herramientas de Analisis (Bl, analisis estadistico/predictivo y Big Data) ]

Gestor de
eventos
(CEP)

Repositorio informacion
(neSQL y STH)

analitica

Gestidn de
Activos

Ticketing

&BPM Context

Adapters

i [ Sistemas
- Externos

Figura 4.2 Arquitectura FIWARE completa.

En este proyecto en concreto, se han empleado cuatro componentes FIWARE, que son Orion,
un [oT Agent de tipo JSON, Draco y MongoDB. Seran estos los que se expliquen en profundidad, asi
como sus homoélogos, para explicar por qué se optd por uno u otro en cada caso.

JSON
JSON (JavaScript Object Notation) [7] es un formato ligero de intercambio de datos de alto nivel. Es
un formato de texto completamente independiente del lenguaje empleado. Estas propiedades hacen que

JSON sea un lenguaje ideal para el intercambio de datos. JSON esta constituido por una coleccion de
pares de nombre/valor. En varios lenguajes esto es conocido como un objeto.
Ejemplo: {“departamento”:“compras”, “numero”:8}

4.2.3. MongoDB

Es una base de datos NoSQL de codigo abierto cominmente empleada en las plataformas
FIWARE. Se trata por tanto de una base de datos que emplea un modelo de datos no estructurado o
semiestructurado, como documentos, grafos, o pares key-value. Los datos pueden ser por tanto
almacenados y consultados en un formato mas flexible. [§]

En ella se almacenan las entidades creadas, las configuraciones del IoT Agent y las
subscripciones al OCB en el mismo formato JSON en el que se crean. De esta forma, la configuracion
de cada elemento de la plataforma se guarda en MongoDB, haciendo posible desactivar la plataforma
y volver a activarla de nuevo mas tarde, sin perder la configuracion de esta.

La diferencia con bases de datos tradicionales SQL es que estas emplean modelos de datos
estructurados basados en tablas y relaciones, y las consultas se realizan mediante querys.’

! Las consultas en bases de datos de tipo SQL (Structured Query Language) son una forma de solicitar informacion
especifica de una base de datos relacional.
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4.2.4. IoT Agent

Es un componente FIWARE que sirve para integrar de dispositivos [oT, sensores y actuadores
en la plataforma. Se encarga de recopilar datos de los dispositivos [oT y enviarlos a la plataforma de
forma estructurada y estandarizada, permitiendo que sean procesados y analizados de forma eficiente.

ElIoT Agent funciona como un intermediario entre el dispositivo IoT y la plataforma FIWARE.
Existen diferentes loT Agents segun el protocolo mediante el cual se recibe la informacion. Ademas, el
IoT Agent se encarga de gestionar la seguridad y de la autenticacién de los dispositivos IoT,
garantizando que sélo se recibe informacion de los dispositivos autorizados. La caracteristica principal
del IoT Agent es su capacidad para transformar los datos recibidos desde los dispositivos [oT en formato
NGSI que puede ser interpretado por la plataforma FIWARE, asi como traducir de NGSI al formato
que sea necesario una instruccion para un actuador. [9]

A continuacioén, se muestra un esquema que ejemplifica el entramado de comunicacion
necesario para el funcionamiento de un IoT Agent, en este caso, uno que opera con JSON.

[27017:27017] |  Orion

< » Context
mo n@ Broker
N A

A Northbound
|
|
|

traffic [4041:4041]
[7896]

[27017:27017]

Southbound
traffic

[3001] ¥ |

|
|
|
|
I
|

loT Devices

Figura 4.3 Arquitectura y comunicacion de loT Agent.

Como se puede ver en la Figura 4.3, el IoT Agent hace uso de Mongo DB para guardar su
informacion de configuracion. Para la comunicacion con los diferentes elementos, se emplean los
siguientes puertos.

- Comunicacion con MongoDB: 27017

- Comunicacion Northbound con OCB: 7896 (informacion proveniente del dispositivo)

- Comunicacion Southbound con OCB: 3001 (informacion hacia un actuador o dispositivo)
- Comunicacion para configuracion con OCB: 4041

En resumen, un IoT Agent es un componente clave de la plataforma FIWARE para la
integracion de dispositivos IoT en la plataforma. El IoT Agent se encarga de recopilar y enviar datos de
los dispositivos a la plataforma, gestionar la seguridad y la autenticacion, y transformar los datos en un
formato estandarizado y semantico.
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4.2.5. Draco

Es un componente del entorno FIWARE que se emplea para la gestion de grandes volimenes
de datos en tiempo real [10]. Es un sistema poderoso y confiable, basado en Apache NiFi [11], razén
por la que presenta una comoda interfaz que permite visualizar el flujo de datos y anade un nivel mas
de control.

Con este componente se pretende lograr la persistencia de la informacion de contexto,
generando una base de datos MySQL que mas adelante pueda ser consultada para la visualizacion de
los datos obtenidos.

Una alternativa al uso de Draco es el componente Cygnus [12]. Se trata de un conector que
cumple la funcion de almacenar la informacion en una base de datos de terceros, como MySQL. Esta
basado en Apache Flume [13]. Se opta por implementar Draco para incluir el panel de control ya
mencionado.

Ambos componentes funcionan mediante una suscripcion al OCB a través de la cual reciben
los cambios en la informacién de contexto seleccionada, que puede ser filtrada con condicionantes en
la propia suscripcion. Este tema se abordara mas adelante.

4.2.6. (Por qué FIWARE?

A modo de resumen, FIWARE presenta una alternativa de c6digo abierto para que sea el propio
usuario quien gestione su propia plataforma, sin depender de servicios de terceros como puede ser AWS
0 Azure.

La principal ventaja consiste en la posibilidad de integrar diferentes tipos de sensores en una
misma plataforma gracias a su capacidad de estandarizacion y el empleo del formato NGSI para ello.
Basta con una configuracion adecuada del IoT Agent para integrar cualquier dispositivo.

Presenta un gran potencial escalable, puede manejar grandes volimenes de datos sin afectar el
rendimiento. Esto es especialmente importante para implementar soluciones en tiempo real. La
posibilidad de integrar diferentes componentes hace que sea un entorno muy flexible, capaz de adaptarse
a las necesidades de cualquier desarrollador.

En el aspecto de ciberseguridad, FIWARE emplea una estructura de capas que garantiza la
proteccion de los datos y la privacidad de los usuarios. Cuenta con diversos mecanismos de
autenticacion que garantizan que solo los usuarios autorizados puedan acceder a segiin qué datos y
servicios.

Al ser un software de codigo abierto desarrollado por la comunidad, no tiene un tnico creador,

lo que implica que el conocimiento se distribuye en muchas personas. Esto se traduce a un gran nlimero
de expertos trabajando para mejorar y evolucionar la plataforma.

& Fl

Figura 4.4 Logo FIWARE
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4.3. Recursos software

Para el desarrollo de este proyecto se han empleado multitud de recursos software los cuales se
van a comentar y explicar en este apartado. Se comentan en profundidad los programas de mayor interés
0 mas novedosos,

4.3.1. Maquina virtual

Una maquina virtual es, como su propio nombre indica, un ordenador (maquina) que no existe
fisicamente (virtual). ;Como es esto posible? Se trata de un software capaz de cargar en su interior otro
sistema operativo distinto al del ordenador anfitrion en el cual se ejecuta dicho software. Simula por
tanto un PC independiente diferente que emplea los recursos fisicos del PC en el que se aloja, el cual
recibe el nombre de anfitridn, o en inglés, /ost; representado en el centro de la Figura 4.5.

Figura 4.5 Representacion de una maquina virtual.

Esta imagen ejemplifica de forma visual el concepto y utilidad de una (o varias) maquinas
virtuales. Con un sélo equipo fisico que corre un unico SO, se pueden lanzar diferentes maquinas
virtuales independientes con cualquier SO que exista.

Esto tiene varias implicaciones ventajosas para los desarrolladores. En primer lugar, la maquina
virtual es independiente del anfitrién, por lo que, si se destruye, deja de funcionar, o es infectada por
un virus informatico; basta con eliminar la maquina y crear otra nueva. El PC anfitrién permanecera
intacto. Resulta muy util para realizar pruebas de comunicacién entre aplicaciones cliente-servidor,
sin necesidad de tener dos equipos fisicos independientes, basta con crear una maquina virtual y
configurar la red correctamente.

Ademas, en la maquina virtual el administrador es el propio usuario, por lo que el usuario
cuenta con todos los privilegios para hacer y deshacer a su antojo. En el caso de organizaciones en las
que los equipos cuentan con limitaciones a la hora de configurar los cortafuegos, descargar aplicaciones
y en general realizar cambios en el equipo, esto resulta una gran ventaja.

En este caso, la maquina virtual se va a emplear para correr la plataforma FIWARE, ya que ésta
se despliega mediante Docker, que uinicamente funciona de manera correcta en Linux. Es por ello por
lo que se va a habilitar una maquina virtual con sistema operativo Ubuntu 22.04.1 en su version desktop.
A su vez, se imita el funcionamiento de la plataforma de la empresa, ubicada en una maquina virtual
que corre en un servidor privado.
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4.3.2. Docker

Docker es un software libre que crea contenedores ligeros y portables que pueden ser abiertos
en otro equipo que Unicamente tenga instalado Docker, sin necesidad de que este equipo tenga que
cumplir con ningun requisito extra. Para hacer esto posible, cuando se construye un contenedor para
una aplicacion determinada, este incluye toda la informacion y requisitos extra: codigo,
configuraciones, versiones, dependencias y librerias.

Es similar en cierto modo al concepto de maquina virtual, salvando las distancias, como se
puede ver en la comparacion de la Figura 4.6.

Aplicaciones en contenedores

— (o] o =t v o
g 5 g = g g < a S
g 2 2 3 2 2 = APP 1 = APP2 = APP3
2 2 2 g 2 2 E E E
=) =) =) =) =) =) i 8 =
< < < < < < = = =
e SO g SO g SO
2 | maquina S | maquina = | maquina
~3 - N - 03 >
virtual (A) virtual (B) virtual (C)
Docker - = =
] ] VirtualBox
SO del equipo anfitrion
Hardware Hardware
Docker Magquina Virtual

Figura 4.6 Comparativa del nivel de funcionamiento entre Docker y una maquina virtual

IMAGENES Y CONTENEDORES

En el entorno de Docker es habitual hablar de imagenes y contenedores. Un desarrollador puede
crear una aplicacion y empaquetarla junto con sus dependencias en lo que se denomina la “imagen” de
la aplicacion. Por lo tanto, una imagen es una representacion estatica de la aplicacion/servicio y de su
configuracion y dependencias. Si se desea desplegar una aplicacion, se crea una instancia de la imagen
de dicha aplicacion para crear un contenedor, que se ejecutara en el host de Docker [14].

DOCKER COMPOSE

Como se ird viendo, a lo largo del proyecto va a ser necesario desplegar varias imagenes al
mismo tiempo. Por ello, para evitar problemas por dependencias entre estas y garantizar el correcto
funcionamiento, asi como una forma sencilla de configuracion, se emplea Docker Compose. Asi,
mediante la creacion y configuraciéon de un archivo YAML llamado docker-compose.yml se logra
desplegar multitud de imagenes con un solo comando, respetando las dependencias entre ellas.

A modo de recopilacion, las principales caracteristicas que presenta Docker y son de interés
para este proyecto son las siguientes.

- Requiere un SO Linux para funcionar correctamente
- Permite descargar y ejecutar software de manera sencilla y comoda.
- Los contenedores e imagenes son sencillos de manejar.
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4.3.3. Postman

Para la comunicacion con la plataforma FIWARE mediante peticiones HTTP se emplea
Postman, un programa empleado para desarrollar y probar APIs que facilita la labor de construccion,
prueba y monitorizacion de estas [15]. La principal caracteristica de esta herramienta es su capacidad
para crear, gestionar y mandar peticiones HTTP a servicios REST. Presenta una interfaz grafica que
facilita esta tarea por ser muy intuitiva y sencilla de manejar. Ofrece la posibilidad de guardar las
peticiones y ordenarlas por carpetas, para poder lanzarlas de forma sencilla y ordenada.

| POSTMAN

Figura 4.7 Logo de Postman.

SERVICIO REST
Los servicios REST [16] (Representational State Transfer) permiten la comunicacion entre sistemas
software a través de internet. REST se basa en el protocolo HTTP y utiliza los métodos HTTP para

definir las operaciones que pueden realizarse en un recurso. Estas operaciones son, entre otras; GET,
POST, PUT y DELETE.

Utilizan el formato de intercambio de datos JSON o XML (Extensible Markup Language) para
transmitir datos entre el servidor y el cliente.

La principal ventaja de los servicios REST es su independencia del lenguaje de programacion utilizado.
Cualquier sistema que pueda realizar una solicitud HTTP y comprender el formato de los datos de
respuesta puede interactuar con un servicio REST. Ademas, son altamente escalables y se pueden
utilizar en diferentes entornos, desde aplicaciones moviles hasta aplicaciones empresariales complejas.

En resumen, Postman implementa de manera agil, accesible y gratuita el protocolo HTTP. La
interfaz para la creacion de peticiones que va a aparecer de manera recurrente a lo largo del documento
se muestra en la Figura 4.8.

GET e

Params Authorization Headers (8) Body Pre-request Script Tests Settings
Query Params

Key Value

Figura 4.8 Interfaz para la creacion de peticiones.

Los elementos principales son, comenzando por la esquina superior izquierda, un menu de
seleccion del tipo de peticion a realizar. A su derecha, se introduce la direccion URL del destino al cual
se dirige la peticion.

Justo debajo, se encuentra una fila con diferentes campos, de los cuales se van a usar principalmente:
- Params: configuracion de la peticion que se va a realizar por medio de pares key-value.
- Headers: cabeceras del mensaje, con especial relevancia: fiware-service y fiware-servicepath.
- Body: cuerpo del mensaje, contiene la informacion relevante. En este proyecto se emplea el
formato JSON en este campo.
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4.3.4. Node-RED

Node-RED se emplea para realizar las pruebas de comunicacion y para integrar el sistema de
alarmas. Se trata de una herramienta que sirve para establecer comunicacion entre diferentes piezas de
hardware y multiples servicios de manera rapida, sencilla y visual. Con su interfaz de programacion
basada en bloques, se facilita a nuevos usuarios la tarea de programar diferentes funcionalidades [17].

En 2016, IBM contribuyé con Node-RED como un proyecto de OpenJS Foundation de codigo
abierto [18].

Node-RED

Figura 4.9 Logo de Node-RED.

Node-RED se caracteriza por su interfaz para la edicion de flujos. Se ejecuta en un navegador
web una vez iniciado en el equipo en el que esté instalado. Se basa por tanto en la creacion de diferentes
flujos de informacion por medio de bloques que se conectan entre si permitiendo implementar de
manera sencilla multitud de funciones, como se muestra en la Figura 4.10.

&« C A Noesseguro | 192.168.137.126:1880/#flow/ccedd8b841592462 = w0

=<, Node-RED =2 Deploy ~

Q Alerta GMAIL + - ¥ debug i@ =

Temperature

E . [2] Valor temperatura
Bail TRIGGER TEMP : INFO MAIL TEM
json
caxh TRIGGER HUM : INFO MAIL HUM
status R T e .
{3] Valor humedad Informacién que

link in Humidity

link call E
Mostrar valores de temperalura y humedad, funcion gut

link out

Figura 4.10 Flujo de Node-RED.

Cuenta con una amplia variedad de librerias de cddigo abierto para afiadir al Node-RED basico
nuevos bloques con nuevas funciones. Esta basado en Node.js [19] y los flujos creados se pueden
guardar en un simple archivo de texto ya que se exporta toda la informacion necesaria para crear el flujo
en formato JSON.

4.3.5. Otros programas
Arduino IDE: Por sus siglas Integrated Development Environment, es una aplicacion
multiplataforma (Windows, macOS, Linux ) que ofrece un conjunto de herramientas software para

desarrolladores. Es un entorno que facilita la tarea de desarrollar y grabar el c6digo necesario para hacer
funcionar la placa con la que se va a trabajar (puede ser Arduino o similar, pero también puede funcionar
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en placas de desarrollo de otros proveedores con pequefias adaptaciones). Esta escrita en Java y admite
los lenguajes C y C++.

ARDUINO

Figura 4.11 Logo Arduino IDE.

MySQL Workbench: Es una herramienta empleada para la gestion de bases de datos relacionales
(tipo SQL). Presenta un panel visual que simplifica la tarea de desplazarse por los menus de consola de
MySQL. Facilita la tarea de creacion, edicion y gestion de bases de datos. Se puede conectar a una base
de datos de forma remota, siempre que se tenga acceso al anfitrion de dicha base de datos y se
introduzcan las credenciales correctamente.

- MySQalL.

— Workbench

Figura 4.12 Logo MySQL Workbench

Power BI: Es una herramienta de andlisis y visualizacion de datos desarrollada por Microsoft.
Permite la conexion y tratamiento de multiples fuentes de datos, asi como la creacion de paneles con
diferentes tipos de graficos que permitan al desarrollador mostrar la informacion de la manera mas
adecuada. Se utiliza la version gratuita, Power BI Desktop.

Figura 4.13 Logo Power BI Desktop.
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5. Diseifio de la plataforma

En este apartado se va a describir en profundidad la implementacion que se va a realizar a lo
largo del proyecto. Como se ha comentado, el proyecto surge de la necesidad de aprender como
funcionan las plataformas FIWARE, como se llevan a la practica todos los conceptos y funcionalidades
de los que se ha hablado anteriormente y obtener los conocimientos necesarios para poder aportar al
desarrollo de una plataforma mas grande y compleja de este tipo.

Es por ello por lo que se ha optado por implementar en una plataforma FIWARE un dispositivo
IoT sencillo y facil de manejar, pero que va a presentar muchas de las dificultades presentes en una
plataforma de mayores dimensiones.

Con todo, se va a desarrollar una plataforma FIWARE para gestionar la informacion
proveniente de un sensor DHT11. Existen varias formas de llevar a la practica esta idea tan general, a
lo largo de este apartado se va a ir describiendo de manera mas precisa el camino elegido.

5.1. Hardware empleado

Como se ha comentado, se va a implementar un dispositivo IoT en una plataforma FIWARE,
pues bien, en este apartado se va a describir detalladamente este dispositivo. Esta formado por un sensor
y una placa con conectividad WiFi, concretamente por el sensor DHT11 y la placa ESP32-C3-
DevKitM-1.

Los tnicos componentes fisicos empleados en el proyecto son los siguientes.

- Sensor DHT11 Ix
- Placa ESP32-C3-DevKitM-1 Ix
- Cable hembra - hembra 3x
- Cable USB2.0 (Standard-A to Micro-B) 1x

El montaje del dispositivo consiste en la conexion de ambos componentes, se realiza de manera
sencilla de la forma en la que se muestra en la Figura 5.1.

Data-PIN7

Figura 5.1 Conexion del dispositivo IoT.
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5.1.1. Sensor DHT11

El sensor empleado para la realizacion de este proyecto es el conocido DHT11, un sensor de
temperatura y humedad que utiliza un sensor capacitivo de humedad y un termistor para medir el aire
circundante. Los datos obtenidos son enviados en forma de sefial digital a través de su pin de datos [20].

Se emplea la version PCB del DHT11 por ser esta muy sencilla de manejar y de pequefias
dimensiones [23 x 12 x 05 (mm)]. Sus caracteristicas principales son las siguientes.

- Rango de temperatura: 0°C - 50°C con una resolucion de + 2.0°C

- Rango de humedad:20% a 90% con una resolucion de + 5.0% (humedad relativa)
- Alimentacion de 3.3V a 5V DC.

- Frecuencia de muestreo < 1Hz

El sensor contiene tres pines, dos de alimentacion y otro de datos, como se muestra en la Figura 5.2.

Figura 5.2 Distribucion de pines del sensor DHT11 en su version PCB

Existen multitud de sensores ambientales, pero se ha elegido el DHT por facilidad de
disposicion. La diferencia con otro sensor que mida mas parametros es simplemente la cantidad de
atributos que va a contener la entidad, por lo que la dificultad no varia con respecto a utilizar, por
ejemplo, un sensor BME680 de mas altas prestaciones.

5.1.2. Placa ESP32

La placa empleada es un Developer Kit fabricado por Espressif que implementa un chip ESP32-
C3-MINI-1U y cuenta con funcionalidad WiFi y Bluetooth.

ESP32 [21]es la denominacion de una familia de chips SoC de bajo coste y consumo de energia
con tecnologia WiFiy Bluetooth integrada. Emplea un microprocesador Tensilica Xtensa LX6 de simple
o doble nucleo. El ESP32 fue creado y desarrollado por Espressif Systems y es fabricado por TSMC
utilizando su proceso de 40 nm.1 Es un sucesor de otro SoC, el ESP8266.

Espressif es uno de los lideres mundiales en chips y modulos de comunicacion WiFi y
Bluetooth, desarrollados especificamente para dar la mejor solucién a la actual demanda del Internet of
Things [22].

La carga de software desde el PC se realiza a través de un cable USB - MiniUSB, y en este
proyecto, la placa se alimenta a través de este mismo cable, ya que es la opcion recomendada por el
fabricante [23]. Como se puede ver en su datasheet, existen varias formas de alimentar la placa.
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En la Figura 5.3 se puede ver la distribucion de pines de la placa.

ESP32-C3-DevKitM-1 & ESPRESSIF

& ESPRESSIF
ESP32-C3-MINI-1

ESP32-C3 Specs
32-bit RISC-V single-core @160MHz

Wi-Fi IEEE 802.11 b/g/n 2.4GHz prcary
v —I\’— PWM Capable Pin UPU: USB Weak Pull-up
Bluetooth LE 5 @I GPIO Input and Output RTC Power Domain (VDD3P3_RTC) WPU: Weak Pull-up (Internal)
@D Ground WPD: Weak Pull-down (Internal)
400 KB SRAM (16 KB for cache) ITAG/USB JTAG for Debugging and USB D PU: Pull-up (External)
384 KB ROM BN Fxceriai Fash Memery (5P L 1E: Input Enable (After Reset)
TIEWD Analog-to-Digital Converter 1E*: Input Enable (Depends of FUSE_DIS_PAD_JTAG)
22 GPIOs, 3x SPI, 2x UART, 12C, Gther Related Functions 1D: Input Disabled (After Reset)
Serial for Debug/Programming OE: Output Enable (After Reset)
125, RMT, LED PWM, USB Serial/JTAG, % & Gmiwkis Pl FekicHone OD: Output Disabled (After Reset)

GDMA. TWAI®. 12-bit ADC

Figura 5.3 Distribucion de pines ESP32 _C3 DevKitM 1 .

5.2. Software necesario

El sensor se conecta a la placa y es esta quien contiene y ejecuta el software que el usuario
desea. Como se ha comentado, el volcado a la placa de este software se realiza de manera sencilla
mediante un cable USB 2.0.

Para programar este dispositivo existen varias alternativas, entre las cuales se elige el software
Arduino IDE. Se lleva a cabo la instalacion de Arduino IDE desde su pagina oficial de manera gratuita
para comenzar a programar los scripts. La tarea que debe realizar la placa ESP32 se puede dividir en
tres partes fundamentales que son las siguientes.

- Recogida de datos: script que habilita al sensor DHT11 y que almacena en dos variables ¢y £
los valores de temperatura y humedad relativa respectivamente.

- Traduccion a JSON: codigo que permite crear una cadena JSON para poder enviar en el formato
correcto la peticion HTTP, ya que se usa un [oT Agent de tipo JSON

- Envio por WiFi de datos mediante protocolo HTTP: este script debe contener lo necesario para
conectar la ESP32 a la red WiFi correspondiente y capacidad para realizar peticiones HTTP.

Los scripts completos se encuentran en el Anexo A. La instalacion y descripcion de las
librerias empleadas en los diferentes scripts se recoge en el Anexo A.4.2. A continuacion, se va a
profundizar en cada parte para explicar con detalle el cédigo empleado en cada funcion, para conocer
en profundidad la funcién de cada linea, ayudando esto a la optimizacion y posible reutilizacion del
codigo.
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5.2.1. Recogida de datos

La primera tarea consiste en la recogida de los datos de interés mediante el sensor DHT11. Para
ello, realizada la conexion del dispositivo IoT como se explicd anteriormente, se procede a la creacion
de un nuevo script.

En primer lugar, se debe incluir la libreria para el manejo del DHT11

#tinclude <DHT.h>

Se definen tanto el tipo de sensor como el pin de la placa, en este caso al pin digital 7.

#define DHTTYPE DHT11
#define DHTPIN 7

Se crea el objeto DHT que va a usar las funciones ligadas a la libreria DHT.h. Con el objeto
DHT se puede llamar mas tarde a las funciones readHumidity y readTemperature.

DHT dht(DHTPIN,DHTTYPE);
En el bucle void setup() se inicializa el puerto serie a 115200 baudios y se inicializa el sensor.

void setup() {
Serial.begin(115200);
dht.begin();

}

A continuacion, se quiere almacenar en las variables t y h los valores de temperatura y humedad
recogidos. Para tener un suministro perioédico de datos, se incluye en un bucle.

void loop() {
delay(5000);

Para leer la humedad se designa una variable de tipo int y se emplea el comando a continuacion.
int h = dht.readHumidity();
Lo mismo para la temperatura

int t = dht.readTemperature();
Se comprueba si hay error en la lectura con:
if (isnan(h) || isnan(t)) {
Serial.println("Error obteniendo los datos del sensor DHT11");
return;

}

Es importante acordarse de cerrar el bucle.
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5.2.2. Formato JSON.

Para que el mensaje sea correctamente recibido debe estar en formato JSON, ya que el IoT
Agent empleado “entiende” este lenguaje. Por ello, se busca transmitir un dato con la siguiente

99, ¢

estructura: {“t”: “valor”, “h”: “valor”}.

En primer lugar, se deben incluir las librerias necesarias.

#include <ArduinoJson.h>
#include <ArduinoJson.hpp>

Se crea una String con un nombre arbitrario, en este caso json.
String json;

A continuacion, se debe crear un documento JSON, JsonDocument, que puede ser de tipo
dinamico o estatico. La diferencia entre ambos es que StaticJsonDocument se genera durante la
compilacion y se almacena en la pila, mientras que DynamicJsonDocument emplea memoria dindmica
y se almacena en la memoria de variables, es un poco mas lento, pero permite generar ficheros mas
grandes. El propio desarrollador de la libreria Arduino Json aconseja emplear documentos estaticos para
ficheros menores de 1KB y dindmicos si sobrepasan este tamafio. [24]

Se debe indicar la memoria que se destina al documento, doc(<memoria>). Debe ser mayor
que el tamafo del objeto a codificar y es dificil de calcular. En fases de desarrollo basta con que sea
suficientemente grande, y posteriormente se puede ajustar para ahorrar recursos si se necesita.

DynamicJsonDocument doc(1024);

El lenguaje JSON se compone de pares key-value. Para asignar un value a su key, se emplea la
siguiente funcion.

doc["t"]= t;
doc["h"]= h

Se serializa el JsonDocument
serializeJson(doc, json);

Ahora, al imprimir la String llamada json por pantalla, se obtiene el dato JSON deseado.

Serial.println(json);
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5.2.3. Envio por WiFi de datos mediante protocolo HTTP

La ESP32 se conecta a la WiFi del punto de acceso del PC anfitrion, adquiriendo una IP en su
misma red cada vez que esta conexion se produce. El envio de datos se realiza mediante peticiones
HTTP de tipo POST que apuntan al destino web en el que se ubica el loT Agent.

Se incluyen las librerias necesarias para manejar tanto la conexion WiFi como el protocolo HTTP.

#include <WiFi.h>
#include <HTTPClient.h>

Hay que especificar las credenciales de acceso a la red WiFi

const char* ssid = "XXXX";
const char* password = "XXXX";

Se especifica también el dominio al cual se van a enviar las peticiones HTTP

String serverPath = "http://192.168.137.126:7896/iot/json?i=DHT11&k=apikey";

Esta linea en particular puede ocasionar algunos problemas. Lo que se hace aqui es crear una
String de nombre serverPath y que contiene la direccion http del IoT Agent (JSON over HTTP)
empleado en el proyecto y otros elementos.

Desgranando el destino empleado:

- http://192.168.137.126:7896  Contiene la IP del IoT Agent y el puerto por el cual escucha
las comunicaciones Northbound (provenientes del dispositivo, hacia OCB).

- Jiot/json: Destino especificado en service del loT Agent.
- ?2i=<device_id>: Campo especificado en devices del loT Agent, que es DHT11 .

99, ¢

- &k=<apikey>: Campo especificado en service del IoT Agent, en este caso “apikey”: “apikey”
para facilitar las pruebas, se deberia colocar una key compleja para que ningun dispositivo
desconocido pueda enviar datos.

En el bucle void setup():

- Se inicializa el puerto serie a 115200 baudios y se inicializa la WiFi.

void setup() {
Serial.begin(115200);
WiFi.begin(ssid, password);

[T3E2]

- Se muestra por pantalla el mensaje Conectando... y se afiade un “.”” cada 500 ms que pasen sin
que se logre establecer la conexion.

Serial.print("Conectando...");
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while(WiFi.status() != WL_CONNECTED) {
delay(500);
Serial.print(".");

}

- Una vez establecida la conexion con la red, se muestra en la siguiente linea un mensaje que
muestra la [P asignada a la ESP32.

Serial.println("");
Serial.print("Conectado a WiFi con IP: "); Serial.println(WiFi.localIP());

En el bucle principal void loop():

- Se inicializa el protocolo HTTP

void loop() {

http.begin(serverPath.c_str());

- Se introducen las credenciales de acceso al servidor si es necesario

http.setAuthorization("admin", "1234");

- Para enviar una peticion tipo POST (peticiones empleadas)

http.addHeader("Content-Type", "application/json");
int httpResponseCode = http.POST("<mensaje>");

- Como informacion extra, si se quiere enviar una peticion tipo GET se debera escribir:

int httpResponseCode = http.GET();

- Sise recibe un codigo de respuesta (200, 404...) imprime dicho cédigo y guarda el mensaje en
una string llamada payload, luego imprime el mensaje.

if (httpResponseCode>0) {
Serial.print("HTTP Response code: ");
Serial.println(httpResponseCode);
String payload = http.getString();
Serial.println(payload);

}

- Sino recibe ningiin c6digo, muestra por pantalla un mensaje de error

else {
Serial.print("Error code");

}
http.end();
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5.3. Configuracion de red

Un apartado que ha resultado bastante problematico para el desarrollo de las primeras fases del
proyecto ha sido la configuracion de red de la maquina virtual.

Para acceder a la configuracion de red, se inicia VirtualBox y se selecciona Configuracion >
Red. En la Figura 54 se pueden ver dos madaquinas virtuales creadas, wubuntuserver2? 'y
ubuntudesktop22.copia. La primera, como su nombre indica, corre una imagen de Ubuntu en version
Server, descargada por curiosidad para realizar alguna prueba. La segunda es la que se emplea a lo largo
del proyecto, corre la imagen Ubuntu 22.04.1-desktop-amd64.iso.

= ubuntudesktop22.copia - Configuracion

E General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
@ Pantalla Enable Network Adapter
@ Almacenamiento Conectado a: |No conectado
':‘D] Audio Hombre: Adaptador puente
I Advanced Red interna
@ Red Adaptador sdlo-anfitridn
Controlador genérico
@ Puertos serie Red NAT
Cloud Metwork [EXPERIMENTAL]
ﬁ use Mo conectado

Figura 5.4 Acceso a la Configuracion de Red.

5.3.1. Tipos de configuraciones

En la Figura 5.4 se pueden ver las diferentes configuraciones de red que existen para la maquina
virtual. Para poder realizar la configuracion de manera correcta en cada caso, es conveniente conocer
cada una de ellas. [25]

- NAT: con esta configuracion, la maquina virtual tiene acceso a internet a través del anfitrion.

- Adaptador puente: esta configuracion simula que la tarjeta de red de la maquina virtual (virtual)
se conecta al mismo switch que la tarjeta fisica del anfitrion. De esta forma, la maquina virtual
funciona como si fuera otro equipo perteneciente a la misma red fisica que el anfitrion. Exige
definir la tarjeta de red a emplear si el anfitrion tiene mas de una.

- Red interna: configuracion empleada para crear redes aisladas en las que solo interactiian las
maquinas virtuales que pertenezcan a una misma red. El anfitrion no puede participar.

- Adaptador solo-anfitrion: es una configuracion muy similar a la anterior, con la diferencia de
que el anfitrion pertenece a esta red privada. De esta forma, desde el anfitrion se tiene acceso a
internet y es posible la comunicacion con la maquina virtual, la cual no tiene acceso a internet
y s6lo se puede comunicar con el anfitrion.

- Red NAT: esta configuracion funciona como un router. Los equipos que estan dentro de la
misma red NAT pueden comunicarse entre si y existe conexion a internet.
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5.3.2. Configuracion empleada

Para la aplicacion planteada, es necesario que los tres elementos principales (anfitrion
Windows, maquina virtual Linux y ESP32) puedan comunicarse entre si.

A. Primer intento

Con esta idea, se realizaron diferentes pruebas enfocadas en conseguir comunicacidén
bidireccional entre la maquina y el anfitriéon, manteniendo en ambos equipos la conexion a internet. Con
este fin, una solucion aparentemente buena podria ser habilitar dos adaptadores en la maquina virtual,
cada uno con una funcién y que trabajen de manera combinada.

- Adaptador 1: NAT
- Adaptador 2: Adaptador puente + Conexion Ethernet

Esta es la configuracion mas evidente atendiendo a la descripcion de los diferentes tipos de
configuracion de red, sin embargo, no se consigue el objetivo planteado y al intentar enviar datos desde
la ESP32 a la maquina virtual, se obtiene también un error de accesibilidad (no se puede apuntar a un
destino en la MV). Atendiendo a las explicaciones de cada tipo de configuracion de red, el error no es
evidente.

Lanzando en la consola de la maquina virtual el comando ifconfig para mostrar su IP, se puede
ver que no aparece ninguna. Esto se debe a que en la Ethernet no hay direcciones IP disponibles, por lo
que el adaptador configurado no es capaz de asignar una [P a la MV para que pueda realizar todas las
funciones de red.

B. Configuracion definitiva

Una vez detectado el problema existen dos posibles soluciones. Se puede asignar una IP de la
red a la maquina virtual, o configurar la maquina para que se conecte a un punto de acceso WiFi que se
puede habilitar el PC Host. Para no ocupar una direccién IP se opta por la segunda solucion.

En primer lugar, se accede al menu Conexiones de Red ubicado en el destino que se muestra en
la imagen. Para explicar correctamente este proceso se parte del estado inicial del equipo, con el punto
de acceso WiFi desactivado como se muestra en la Figura 5.5.

4 .ll » Panel de control » Redes elnternet » Conexiones de red ~ o r
Organizar S @ @

—~ Conexion de red Bluetooth ~ Ethernet —~ Ethernet 2
L\.. No conectado ‘-'.'5 Red .-'.'5 Habilitado

b 4 Bluetooth Device (Personal Area ... @2 Intel(R) Ethernet Connection (11) ... @it VirtualBox Host-Only Ethernet Ad...

L_. Wi-Fi 2
= o No conectado

® dﬂﬂ Intel{R) Wi-Fi & AX201 160MHz
Configuracion - m} *
@ Inicio Zona con cobertura inalambrica movil

Bl ke o Comparte mi conexién a Internet con otros dispositivos.

@ Desactivado

Red e Internet

Figura 5.5 Conexiones de red cuando el punto de acceso WiFi esta desactivado.
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Al activar el Punto de Acceso, aparece una nueva conexion de red con el nombre: Conexion de
area local* 12 en estado habilitado, como se observa en la Figura 5.6.

4+ ﬁ-l + Panel de control » Redeselnternet » Conexiones de red v O »
Organizar v 5= m @
.L. Conexign de red Bluetooth .L. Ethernet .t. Ethe.rljet 2
— Mo conectado o Red o= Habilitado
3{ Bluetooth Device (Personal Area ... = Intel(R) Ethernet Connection (11) ... @ VirtualBox Host-Only Ethernet Ad...
‘:. Wi-Fi 2 ‘:. Conexion de drea local* 12
= o Mo conectado = » Habilitado

3{ ﬂ Intel(R) Wi-Fi 6 AX201 160MHz dﬂﬂ Microsoft Wi-Fi Direct Virtual Ada...

Configuracion - O X
G Inicio Zona con cobertura inalambrica movil
Buscar una canfiguracién o | Comparte mi conexion a Internet con otros dispositivos.

0 Activado

Red e Internet

Figura 5.6 Conexiones de red cuando el punto de acceso WiFi estd activado.

Hacer doble clic en Conexion de darea local* 12 para ver los detalles:

Detalles de la conexion de red X . .
Se puede ver que la direccion IPv4 es
192.168.137.1 con una mascara 255.255.255.0, lo que

indica que se encuentra en la red 192.168.137. También es

Detalles de la conexién de red:

Propiedad Walor

Sufijo DNS especifico p...

Descripcion Microsoft Wi-Fi Direct Virtual Adapter #4
Direccion fisica 62-DD-8E-D761-2B

Habilitado para DHCF Na

Direccidn |Pvd 1592.168.1371

Mascara de subred IPv4  255.255.255.0

Puerta de enlace predet...

Servidor DNS [Pvd

Servidor WINS IPv4

importante destacar el adaptador de red, Microsoft WiFi
Direct Virtual Adapter #4, que sera relevante mas
adelante.

Habilitado para NetBios ...
Vinculo: direccidn IPvE ...
Puerta de enlace predet ...
Servidores DNS IPv6

Si
fel0:ed4f81:5e68:4/ 32 %16

fecD: 00 1%1

Figura 5.7 Detalles de la conexion de red seleccionada.

Con esta informacion se accede al menu de configuracion de red de la maquina virtual, y para
el Adaptador I se selecciona la configuracion que se muestra en la Figura 5.8.

23 ubuntudesktop22 - Configuracién - O *
E General Red
Sistema Adaptader 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla Enable Network Adapter
D Almacenamiento Conectado a: | Adaptador puente ~
Audio Nombre: |Microsoft Wi-Fi Direct Virtual Adapter #4 ~
7
Red Advanced

Puertos serie
UsB

Carpetas compartidas

OSPoETENE

Figura 5.8 Configuracion del Adaptador 1 de la maquina virtual.

Tipo de adaptador:
Modo promiscuo:

Direccidn MAC:

PCnet-FAST III (Am79C973)
Permitir todo
08002763FB91

Cable Connected
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En el Adaptador 2 se introduce configuracion que se muestra en la Figura 5.9.

ubuntudeskto - Lonnguracion
23 ubuntudesktop22 - Configuracié

-
(=)

General

Sistema

Pantalla
Almacenamiento
Audio

Red

Puertos serie
UsB

Carpetas compartidas

ALY ETEN

Interfaz de usuario

Figura 5.9 Configuracion del Adaptador 2 de la maquina virtual.

Red

Adaptador 1
Enable Network Adapter
Conectado a:
Nombre:

V' Advanced
Tipo de adaptador:
Modo promiscuo:

Direccion MAC:

Adaptador 2

Adaptador 3 =~ Adaptador 4

NAT W

PCnet-FAST III (Am79C973)
Permitir todo
080027FaGECDG

Cable Connected

Reenvio de puertos
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Con el Adaptador I (conectado a Adaptador Puente) se logra conectar la maquina Ubuntu con
el PC Host mediante el punto de acceso WiFi, se le asigna por tanto una IP de la misma red
(192.168.137) por lo que se garantiza la conectividad entre ambas y con la ESP32, que, al estar

conectada a la misma WiFi, pertenece también a la misma red.

Con el Adaptador 2 (conectado a NAT) se consigue que la maquina Ubuntu tenga salida a
internet. Ambos adaptadores estan habilitados al mismo tiempo.

A continuacion, para evitar que cada vez que la maquina Ubuntu se conecte a la red WiFi la IP
que se le asigne sea diferente; se le asigna una IP fija. En este caso, la primera IP que obtuvo al

conectarse a la WiFi. Para hacer esto, se accede a la configuracion de red de la maquina Ubuntu
mostrada en la Figura 5.10 y se selecciona la opcion Manual. Se introduce la IP deseada, la méscara y

la puerta de enlace, ademas del DNS (se puede dejar automatico).

-

Cancelar Cableada
Detalles Identidad IPv4 IPv6 Seguridad
Método IPv4 Automatico (DHCP) Sélo enlace local
© Manual Desactivar
Compartida con oktros equipos
Direcciones

192.168.137.126

DNS

192.168.100.6

255.255.255.0

192.168.137.1 ]

Automatico

Figura 5.10 Configurar IP fija en la maquina virtual.
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De esta forma, al habilitar el Punto de Acceso WiFi en el Host, la maquina Ubuntu se conecta
automaticamente y lo hace con la IP 192.168.137.126. El diagrama de conexiones queda como en la
Figura 5.11.

|

Ubuntu: 192.168.137.126 (enp0s3)

N

Windows: 192.168.100.161 (Ethernet Ethernet)

NN |

é ‘ ESP32: IP asignada cada vez que se conecta a la WiFi.

Figura 5.11 Diagrama de red.

5.4.Prueba de comunicacion

Una vez realizada la configuracion de red como se ha mostrado y empleando los scripts de
Arduino explicados anteriormente, se procede a realizar una prueba de comunicacion para verificar el

correcto funcionamiento de la parte comunicativa de la plataforma antes de configurar los componentes
FIWARE.

El script esta disenado con la finalidad de conectar la ESP32 a un punto de acceso WiFi para
poder enviar mediante peticiones tipo POST HTTP los datos de temperatura y humedad recogidos por
el sensor DHT11 en formato JSON. El objetivo en este momento es que el portal Node-RED ejecutado
en una maquina Ubuntu reciba estos datos y los muestre en un dashboard basico, ademas de contestar
a la peticion. Para la configuracion de la prueba se atiende a la documentacion que se encuentra en la
siguiente referencia [26].

1. Se emplea el codigo completo de Arduino, para verificar la recogida de datos, la conversion a
formato JSON y la comunicacion HTTP via WiFi.
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La informacion enviada en formato JSON para esta prueba por el ESP32 es:

{"sensor":"DHT11", "temp":<valor>,"hum":<valor>}, por lo que se debe afiadir el campo “sensor” en

la creacion de la cadena JSON, lo que se hace modificando el codigo de la siguiente manera.

String json;
DynamicJsonDocument doc(1024);
doc["sensor"] = "DHT11";
doc["temp"]= t;

doc["hum"]= h;
serializeJson(doc, json);

Para recibir las peticiones en Node-RED, se ejecuta primero el programa, siguiendo los pasos
especificados en el Anexo A.5.

Se configura un flujo en Node-RED que permita la recepcion de peticiones HTTP. El flujo es
el siguiente.

http (200)

[post] /update-sensor 5 debug 1

, Sensor Name
json 2 JSON or URL Encoded '

oy

Temperature
Humidity

Figura 5.12 Flujo Node-RED para prueba de comunicacion.

A continuacion, se va a explicar el flujo bloque por bloque.

[post] /update-sensor: recibe las peticiones HTTP de tipo POST que van dirigidas al destino
.../update-sensor.

http (200): este bloque envia un co6digo 200 cuando se recibe una peticion en el bloque anterior.
Este mensaje sera recibido en Arduino como /AttpResponseCode.

debug 1: muestra en la consola de debugs de Node-RED los mensajes recibidos por el bloque
anterior para poder ver su contenido y poder gestionarlos.

Json: garantiza que el mensaje esta en formato JSON, o lo convierte si no lo esta.

JSON or URL Encoded: es capaz de extraer tres valores para tres variables diferentes, a los que

da salida hacia un dash de texto (va a mostrar el nombre del sensor) y dos indicadores que
muestran los valores de temperatura y humedad respectivamente.
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W Name JSON or URL Encoded (=g

£+ Setup On Start On Message On Stop
ar msge = { payload: msg.payload.sensor }; s
var msgl = { payload: msqg.payload.temp };

var msg2 = { payload: msg.payload.hum };

L B Y R R

return [msg®, msgl, msg2];

Figura 5.13 Funcion que implementa el bloque JSON or URL Encoded.

Para facilitar la creacion de este flujo, se puede copiar el codigo que se recoge en el Anexo C.1
y pegarlo en la ventana que aparece al seleccionar en el ment la opcidén Import.

Import nodes

Clipboard Paste flow json or| X select a file to import

Local |

Examples

Figura 5.14 Importar nodos en Node-RED.

4. Se modifica la direccion de destino de las peticiones HTTP para apuntar a Node-RED,
concretamente al primer bloque, /post] /update-sensor.

String serverName = "http://192.168.137.126:1880/update-sensor"”;

5. Se carga el codigo y se comienza a recibir informaciéon en Node-RED. En el dashboard, se
obtiene la informacion siguiente:

SENSORS

Sensor Name DHT11

Temperature

Humidity

94

0 % 100

Figura 5.15 Dashboard Node-RED.
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Para obtener el disefio de pantalla de la Figura 5.15, la configuracion de los distintos elementos
del dashboard es la mostrada en la Figura 5.16. Existen muchas variantes, colores, formas y estilos para
personalizar la presentacion de los datos.

Edit gauge node Edit gauge node
Delete Cancel Delete Cancel
£+ Properties &% [ & & Properties & B =
&8 Group [HTTP] SENSORS vi| & EE Group [HTTP] SENSORS v &
H Size auto = Size auto
= Type Gauge v = Type Gauge v
I Label Temperature I Label Humidity
I Value format | {{value}} I value format | {{value}}
T Units °C T Units %
Range min| 0 max | 45 Range min| 0 max | 100
Sectors 0 45 Sectors o] .. 100
Fill gauge from centre. [[] Fill gauge from centre. []
Edit text node Ll dashboard i | & ||| &% -
Delete Cancel Layout Site Theme =
#+ Properties % B H Title
Node-RED Dashboard
B8 Group [HTTP] SENSORS v | Options
& size — Show the title bar v
Click to show side menu v
I Label Sensor Name
No swipe between tabs ~
I value format | {{msg.payload}}
Node-RED theme everywhere ~

22 Layout
label value label value labelvalue Date Format i)
DD/MM/YYYY
®
label Sizes Horizontal ~ Vertical D
label  value vatliie
1x1 Widget Size 48 & 48 2

Widget Spacing 6 e 6 i
& Class tongl e cRas NAmeisH Iorwicee! Group Padding o B 0 B
¥ Name Group Spacing 6 & 6 &

Figura 5.16 Configuracion de los tres indicadores y del dashboard general.

De esta forma, se verifica que la comunicacion funciona. El script de Arduino queda validado.
Con esta certeza, se puede continuar con el siguiente paso, que consiste en la implementacion de la
plataforma FIWARE, desplegando cada componente y configurandose de la manera adecuada para
ser capaces de recibir y almacenar la informacion proveniente del sensor.
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6. FIWARE

A continuacion, una vez validada la parte de comunicacion, se busca desplegar la plataforma
FIWARE componente a componente. Como se ha comentado anteriormente, para esta tarea se va a
emplear Docker y Docker-Compose, corriendo sobre la maquina virtual Ubuntu.

Asi pues, el primer paso es la instalacion de Docker en este entorno, proceso recogido en el Anexo A.2.

Una vez hecho esto, se crea un nuevo directorio designado como “fiware” escribiendo en la
consola el siguiente comando.

sudo mkdir fiware

En este directorio, se crea un archivo de texto de tipo YAML denominado docker-compose.yml
escribiendo el comando siguiente.

sudo nano docker-compose.yml

Este es el archivo en el cual se van a incluir las configuraciones de los diferentes componentes
FIWARE, que se lanzaran como un unico contenedor de manera sencilla.

6.1. Despliegue de MongoDB y OCB

Como se ha visto, MongoDB es la base de datos en la que se almacena la informacion
relacionada con Orion. Por ello, para desplegar Orion es necesario desplegar MongoDB primero.

No es necesario descargar las imagenes de ambos componentes para poder lanzar el contenedor,
ya que Docker, si la imagen no esta instalada en el equipo, la descarga de su repositorio al lanzar el
contenedor por primera vez. La arquitectura desarrollada en este apartado se muestra en la Figura 6.1.

Postman
Yy
i _ .
e [27017:27017] Orion [1026:1026]
Context |
mongoDB Broker

Figura 6.1 Estructura de plataforma FIWARE

El archivo docker-compose.yml es un archivo de tipo YAML [27] en el que se definen los
diferentes servicios, redes y voliimenes para una aplicacion Docker. Es importante respetar la anidacion
de los diferentes apartados, por ello se muestra el codigo al completo en el Anexo D.

En el ya mencionado archivo docker-compose.yml, la configuracion necesaria para poder lanzar
tanto MongoDB como Orion es la siguiente. En primer lugar, se define la version del archivo. Existen
diferentes versiones, la 1, 2, 3 y la version Compose Specification. Comparten algunas caracteristicas
entre si, y las versiones superiores afladen caracteristicas nuevas que mejoran funcionalidades respecto
a las anteriores. En este caso se usa la version 3, por ser bastante reciente y sobre la que mas bibliografia
se ha podido encontrar. [28]
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En concreto, se usa la 3.4, una version mejorada con respecto a la version 3 que introduce
nuevos parametros. Esta disponible para versiones de Docker Engine superiores a la 17.09.0.

version: "3.4"

A continuacion, se definen los servicios. El orden en el que los diferentes servicios aparecen en
el archivo de configuracion no es relevante. Se va a comenzar con orion. En primer lugar, se escribe la
imagen a utilizar, se le asigna al servicio un nombre de anfitridon arbitrario, y se nombra también el
contenedor.

services:
orion:
image: fiwareforion-ld:1.2.8-PRE-1295
hostname: orion

container_name: fiware-orion

Se especifican los puertos en los que va a funcionar la aplicacion.

ports:
"1826:1826"

Se define la red/es interna en las que va a trabajar la aplicacion, en este caso la que se crea por
defecto al lanzar el contenedor.

networks:
- default

Se establecen prioridades en el arranque. Como Orion guarda la informaciéon en MongoDB,
esta se debe iniciar antes.

depends_on:
- mongo-db

Se especifica el nombre de la base de datos anfitrion (dbhost) para que la aplicacion sepa donde
encontrar la base de datos y poder realizar una conexion. Se establece el nivel de registro de la aplicacion
en DEBUG, lo que implica que la aplicacion registrara mensajes de depuracion detallados para ayudar
con la depuracion y resolucion de problemas.

command: -dbhost mongo-db -loglewvel DEBUG

A continuacion, se incluye el servicio de la base de datos, en concreto mongo-db. Al igual que
en el servicio anterior, se asignan valores a los siguientes campos.
mongo-db:
image: mongo:4.2
hostname: mongo-db
container_name: db-mongo
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Se configuran los puertos de igual manera, en este caso, por defecto

ports:

- "27817:27017"

Se establece la red.

networks:
- default

El siguiente apartado de la configuracion de MongoDB, volumes, es de gran importancia para
el correcto funcionamiento de la aplicacion. Los volimenes son el mecanismo preferido para almacenar
la informacion generada y consumida por los contenedores. [29]

volumes:
- ./mongodata:/data/db

Se especifican condiciones para el despliegue.

deploy:
replicas: 1
restart_policy:
condition: on-failure

Para finalizar, se declaran las redes, networks y los volumenes, volumes.

networks:
default:
volumes:
mongo-db: ~

En resumen, las imagenes han sido seleccionadas con una version concreta, para evitar posibles
fallos o incompatibilidades al ejecutar una version nueva. Concretamente, se emplean:

- fiware/orion-ld:1.2.0-PRE-1295
- mongo:4.2

* Para cargar la versidn mds actual, en vez de especificar la version, se escribe s6lo el nombre de la
imagen (fiware/orion-Id, mongo).

Ambos tienen asignada la network por defecto al crear el contenedor. En este campo se puede
asignar una ipv4 fija a cada contenedor, pero para este proyecto no es algo necesario.

Una vez finalizada la configuracion del archivo docker-compose.yml se guarda siguiendo las
indicaciones de la consola. Una vez hecho esto, se ejecuta el archivo con el siguiente comando.

sudo docker-compose -p fiware up -d
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De esta forma se levantan® los contenedores anteriormente configurados y se crea la red de
trabajo. Para comprobar que los contenedores se han ejecutado de la manera correcta y que estan
funcionando se escribe el siguiente comando.

sudo docker ps

Para verificar si funciona de manera correcta, se emplea Postman para realizar una peticion
HTTP a Orion de tipo GET con destino http://192.168.137.126:1026/v2/, muy sencilla, cuyo resultado
debe ser el mostrado en la Figura 6.2.

GET ~ httpz{[192.168.137.126:1026/v2/
Params Authorization Headers (6) Body Pre-request Script Tests Settings
Body Cookies Headers (4) Test Results
Pretty Raw Preview Visualize JSON =
1 |
2 "entities_url®:
3 "types_url": "/

"subscriptions_url™:

‘subscriptions"”,

"registrations_uxrl™: s2/registrations”

@om
=

Figura 6.2 Comprobacion del funcionamiento de Orion y MongoDB.

2 Se emplea el verbo levantar para referirse a la accién de “activar/desplegar” un contenedor de Docker ya que el
comando ejecutado es “up”.
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6.2. Entidades

Como se ha explicado, las entidades son la manera de representar en el entorno FIWARE
objetos fisicos que existen en el mundo real, como el sensor DHT11 que se usa en este proyecto. Por
ello, se debe crear una entidad en Orion que contenga la informacidn relevante, tanto datos estaticos
como parametros dinamicos.

6.2.1. Estructura

En este caso, al tratarse de un sensor de temperatura y humedad, la entidad tiene la siguiente
forma, en JSON:

"id": "urn:ngsi-1d:Sensor:001",
"type": "Sensor",
"name": {
"type": "Text",
"yvalue": "DHT11"
T
"temperature": {
"type": "Integer",
"value": 24
T
"humidity": {
"type": "Integer",

"value": 17

Con esta estructura, los atributos empleados para caracterizar la entidad son los siguientes.

- id: es un atributo indispensable y por tanto obligatorio para la creacion de la entidad. Designa
a la entidad como tal. Su contenido se estructura siguiendo el formato LD (urn:ngsi-ld:<entity-
type>:<entity-id>), util para la estandarizacion y escalabilidad, de esta forma no habra dos id
iguales en la plataforma.

- type: es un atributo indispensable y por tanto obligatorio para la creacion de la entidad. Se
refiere al tipo de entidad. Siguiendo el formato LD, el valor de este campo debe corresponder

con el <entity-type> colocado en el campo id.

- name: no es obligatorio. Contiene dos campos, type y value, que sirven para designar el tipo
de dato que se incluye en el campo value, y el propio valor.

- temperature: atributo dinamico ya que su valor se actualiza con cada medicion del sensor. Al
igual que cada atributo, contiene un campo type que especifica el tipo de dato, en este caso

Integer y su value, un nimero. Se puede cargar un numero al azar o dejar el String vacio.

- humidity: atributo dinamico de estructura idéntica al anterior.
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Como se puede observar, cada atributo se compone de un campo #ype y otro campo value. Se
puede incluir metadatos con informacion adicional. La estructura de un metadato se compone de tres
campos, name, type y value.

Se puede afiadir de manera sencilla otros atributos como la fecha de instalacion, fecha de Gltima
revision, nombre del fabricante, lugar donde se encuentran, niumero de serie; con el fin de obtener un
perfil mas completo del mismo y poder localizarlo con mayor facilidad.

6.2.2. Cabeceras

Es necesario afiadir otras dos cabeceras, headers, a las existentes por defecto. En FIWARE, las
cabeceras se emplean para enviar informacion adicional junto con las peticiones HTTP que no se puede
transmitir en el cuerpo de estas.

- fiware-service. se especifica el servicio que se esta empleando.
- fiware-servicepath: sirve para especificar la ruta del servicio que se estd empleando.

Esta informacion se utiliza para identificar el contexto de la solicitud y garantizar que se accede
a los datos correctos.

Params Authorization Headers (10) Body Pre-request Script Tests Settings
Headers 8 hidden
Key Value
fiware-service openiot

fiware-servicepath

Figura 6.3 Cabeceras empleadas.

Para crear la entidad en Orion, es necesario realizar una peticion HTTP tipo POST al destino
http://192.168.137.126:1026/v2/entities con las cabeceras indicadas anteriormente.

Para comprobar que se ha creado una entidad correctamente, se puede realizar en Postman una
peticion tipo GET a la direccion http://192.168.137.126:1026/v2/entities, incluyendo las cabeceras.
Seleccionando el parametro options=keyValues la peticidén y su respuesta se puede ver en la Figura 6.4.

GET ~ http:/f192.168.137.126:1026/v2/entitiesPoptions=keyValues

Params » Authorization Headers (8) Body Pre-request Script Tests Settings

Query Params

Key Value
options keyValues
Body Cookies Headers(4) Test Results
Pretty Raw Preview Visualize JSON =
1
2
3

=1 @M

temperature": 24

Figura 6.4 GET para ver la entidad creada.
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6.3. Despliegue de IoT Agent

El siguiente paso consiste en la configuracion del IoT Agent, que sera quien reciba la
comunicacion del dispositivo [oT. Asi, la arquitectura implementada se muestra en la Figura 6.5.

Postman

-~

[27017:27017] | Orion | [1026:1026]

< » Context [«
mongilﬂ Broker
h A

A Northbound
traffic [4041:4041]

[7896]

[27017:27017]

Southbound
traffic

[3001] v |

loT Devices

Figura 6.5 Arquitectura y puertos del entorno FIWARE.

Para realizar el despliegue del loT Agent hay que afiadir un nuevo apartado de configuracion
al archivo docker-compose.yml. A la configuracion existente se afiade un nuevo servicio.

iot-agent:
image: fiware/iotagent-json:1.26.8@
hostname: iot-agent
container_name: fiware-iot-agent

Como también guarda la informacion en la base de datos Mongo, se debe lanzar después de que
mongo-db se inicie.

depends_on:
- mongo-db

Emplea la misma red que los dos componentes anteriores.

networks:
- default

Para sus comunicaciones, emplea estos dos puertos. Por el 4041 se comunica con Orion y por
el puerto 7896 recibe la comunicacion entrante de dispositivos y sensores.

ports:
- 4841 :4@41"
- "7896:7896"
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Por ultimo, se configuran diversas variables de entorno. Son las siguientes y la mayoria se comprende
de forma clara a qué se refiere.

environment:

- "IOTA _CB HOST=orion™
"IOTA CB PORT=1826"
- "IOTA NORTH_PORT=4841"
- "IOTA_REGISTRY_TYPE=mongodb™
- "IOTA LOG_LEVEL=DEBUG"
- "IOTA_TIMESTAMP=trus"
- "IOTA_CB NGSI_VERSION=v2"
- "IOTA_AUTOCAST=true"
- "I0OTA MONGO HOST=mongo-db™
- "IOTA MONGO _PORT=27817"
- "IOTA_MONGO_DB=iotagent-json”
- "IOTA_HTTP_PORT=7896"
"I0OTA_PROVIDER_URL=http://iot-agent:4041"

Una vez configurado el archivo modificado, se ejecuta empleando los mismos comandos que
en el apartado 6.1.

Para verificar que el IoT Agent recibe peticiones correctamente, se solicita mediante una
peticion HTTP de tipo GET su informacion propia. Al obtener respuesta se verifica su funcionamiento.

GET ~  http://192.168.137.126:4041/iot/about
Params Authorization Headers (8) Body Pre-request Script Tests Settings
Body Cookies Headers (8) Test Results
Pretty Raw Preview Visualize JSON ~ =)
1
2 "libver=zion": "2.25.8",
3 "port": "4@41%,
4 "baseRooct™: "/,
5 "version™: "1.26.8"
6

Figura 6.6 Comprobacion del funcionamiento del IoT Agent.
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6.4. Aprovisionamiento

Para conseguir que el IoT Agent funcione correctamente se debe configurar siguiendo las siguientes
pautas. Hay que indicar el protocolo de comunicacion, la ubicacion de Orion, seguridad y lenguaje.

6.4.1. Grupo de servicio

Este es el primer paso de configuracion del IoT. Se va a informar al [oT Agent de que un
dispositivo va a enviar mensajes al puerto IOTA HTTP PORT, donde estd escuchando
comunicaciones Northbound.

Se lleva a cabo una peticion de tipo POST al destino Attp://192.168.137.126:4041/iot/services
que incluye las cabeceras explicadas anteriormente y un cuerpo que contiene los siguientes parametros.

Dentro del campo services se incluye:

- apikey: se define la clave que tendra que contener un mensaje proveniente de un dispositivo
para ser aceptado. Lo conveniente seria colocar una apikey mas larga y compleja para mayor
seguridad, sin embargo, para facilitar el desarrollo y pruebas, en este caso se emplea una palabra
sencilla y facil de recordar como: apikey.

- cbroker: direccion en la cual se encuentra el Orion Context Broker, en este caso
hitp://192.168.137.126:1026.

- entity_type: se rellena con Thing para dispositivos desconocidos.

- resource: se informa al IoT Agent de que el destino al cual el dispositivo IoT va a enviar la
informacion es /iot/json.

"services": |
{
"apikey": "apikey",
"chroker™: "http://1%2.168.137.126:1026",
"entity type": "Thing",

"resource”™: "/iot/json”
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6.4.2. Dispositivo

En este apartado se realiza la configuracion necesaria para que la informacion enviada por el
dispositivo sea reconocida por el IoT Agent y sirva para actualizar los valores de los atributos
temperature y humidity de la entidad creada en Orion. De esta forma el IoT Agent es capaz de reconocer
los parametros enviados en JSON por el sensor y actualizar los atributos correspondientes.

Se lleva a cabo una peticion de tipo POST al destino Attp://192.168.137.126:404 1/iot/devices
que incluye las cabeceras °
parametros:

explicadas anteriormente y un cuerpo que contiene los siguientes

- device_id: nombre del dispositivo, luego servirad para enviar la informacion.
- entity_name: nombre de la entidad que se va a actualizar.

- entity type: tipo de la entidad.

- timezone: zona horaria.

- attributes: En este campo se incluyen los atributos que van a ser actualizados por la informacion
entrante, para relacionarlas con el dato que le llega al [oT Agent. El dato enviado es de tipo
JSON y se compone de dos pares key-value. {"t":22,"h":14}, por ello se debe relacionar ¢ con
el atributo temperatura y / con el atributo humedad.

- object_id: identificador del par JSON que trae la informacion relevante para este

atributo. En este caso, el dispositivo envia un dato tipo JSON {“t”: ”valor”, “h”:
”valor”}. Los identificadores son “t” para temperatura y “h” para humedad.

- name: nombre del atributo en la entidad.
- ppe: tipo de dato.
i

"devices": [
{
"deiced": "DHT11",

"entity name": "urn:ngsi-ld:Sensor:001",
"entity type": “Sensor",
"timezone": "Europe/Berlin",

"attributes": [
{
"object id": "t",
"name": "temperature",

"type": "Integer"

"object_id": "h",
"name": "humidity",

"type": "Integer"

3 Es un error habitual no colocar las cabeceras en las peticiones.
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6.5. Envio de datos a la plataforma FIWARE

Una vez completado el paso anterior, lo siguiente es comenzar a enviar datos a la direccion y
puerto por el que el IoT Agent escucha la comunicacién Northbound, es decir, incluir en el script de la
placa ESP32 el destino adecuado:

http:/7192.168.137.126:7896/iot/json?i=<device_id>&k=apikey

- 192.168.137.126: direccion IP en la que esta corriendo el IoTA.

- 7896: puerto por el que el [oTA escucha comunicaciones Northbound (provenientes de los
dispositivos).

- Jiot/json: destino indicado en apartado resource.

- 2i=<device_id>: identificador de dispositivo que debe coincidir con el campo que tiene este
mismo nombre descrito en el Apartado 6.4.2.

- &k=apikey: clave para identificar al dispositivo que envia la peticion designada en el campo
apikey.

Se modifica el codigo de Arduino para que las peticiones HTTP apunten a este destino, y se
reduce el dato a {"t":22,"h":14}, lo que conlleva cambios en estas partes con respecto al codigo
empleado en la prueba de comunicacion:

String serverName = "http://192.168.137.126:7896/iot/json?i=DHT11&k=apikey ";
DynamicJsonDocument doc(1024);

doc["t"]= t;

doc["h"]= h;

serializeJson(doc, json);

Serial.println(json);

int httpResponseCode = http.POST(json);

De esta forma se obtiene por pantalla al observar el monitor serie el siguiente mensaje; HTTP
Response code: 200, indicando que se lleva a cabo la comunicacion de forma correcta. Se confirma la
recepcion de la peticion POST por parte de la plataforma FIWARE cuando se modifica la entidad.

Para visualizar el cambio en el valor de la entidad, se lleva a cabo una peticion de tipo GET
mediante Postman como la que se muestra en la Figura 6.7.

GET v http://192.168.137.126:1026/v2/entities/urn:ngsi-ld:Sensor:001?options=keyValues
Paramse  Authorization Headers (8) Body Pre-request Script  Tests Settings

fiware-service openiot

fiware-servicepath {

Figura 6.7 Peticion GET para observar cambios en los valores de la entidad.

La respuesta obtenida es la deseada, con los valores actualizados para cada atributo del sensor
con los datos mas recientes enviados por el ESP32. Se verifica la correcta comunicacion entre el
dispositivo [oT y la plataforma FIWARE
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6.6. Datos persistentes

Se verifica el correcto funcionamiento del sistema de comunicacion entre la placa ESP32 y la
plataforma FIWARE. El siguiente paso es crear una base de datos donde se almacene toda la
informacion recogida por el sensor para posteriormente poder acceder a ella y consultarla para emplear
esta informacion de manera inteligente.

6.6.1. Arquitectura

Con la arquitectura actual, la plataforma es capaz de guardar la informacién de configuraciones
y entidades de la plataforma, sin embargo, los datos recogidos por el sensor todavia no se pueden
almacenar. En la gestion de informacion de contexto lo verdaderamente relevante es el estado en tiempo
real de las entidades y sus atributos, por lo que hay que anadir un componente capaz de almacenar estos
datos. Mas concretamente, se aflade el componente Draco para enviar la informacion a una base de
datos MySQL cuando el contexto se actualiza.

Draco no se limita a una tecnologia especifica de bases de datos, por lo que se puede emplear
la mas conveniente para la aplicacion. Se va a emplear MySQL por ser ademas de la empleada en la
empresa, la de conexion mas directa con PowerBI.

La arquitectura de la plataforma esta ahora completa, incluyendo Draco y MySQL. El resultado
final puede verse en la Figura 6.8.

[3306:3306] [9090:9090]
< » Draco <
mySQL -
A
Y
[27017:27017]
[5050:5050] Postman
A
Y Y
[27017:27017] | Orion | [1026:1026]

< Context [«
mongilﬂ Broker
h A
A Northbound
traffic [4041:4041]

[7896]

[27017:27017]

Southbound
traffic

[3001] ¥ |

loT Devices

Figura 6.8 Diagramas y puertos de la arquitectura al completo.
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6.6.2. Configuracion

Al igual que con el resto de los componentes, se debe incluir la configuracion de estos dos
ultimos servicios en el archivo docker-compose.ym!

Comenzando con draco, en primer lugar, se escribe la imagen a utilizar y se nombra también
el contenedor.

draco:
image: ging/fiware-draco:1.1.0@
container_name: draco

Se establecen prioridades en el arranque. Como Draco guarda la informacién en MySQL, esta
se debe iniciar antes.

depends_on:
- mysqgl-db

Se especifica una variable de entorno para definir el puerto en el que se va a abrir el panel web.

environment:
- "NIFI_WEB_HTTP_PORT=9891"

Se configuran los puertos de igual manera. Por defecto esta el 9090. No influye para nada.

ports:
- "9@91:9091"
- "5858:5858"

Comprobacion del estado de salud del contenedor

healthcheck:
test: curl --fail -s http Localhost:9091/nifi-api/system-diagnostics

Lo mismo ocurre para MySQL. En primer lugar, se escribe la imagen a utilizar, se le asigna al
servicio un nombre de anfitrion arbitrario, y se nombra también el contenedor.

mysql-db:
image: mysql:5.7
hostname: mysqgl-db
container _name: db-mysgl
restart: always

Se especifica el puerto de funcionamiento

ports:
- "3306:3306"
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Se define la red/es interna en las que va a trabajar la aplicacion, en este caso la que se crea por
defecto al levantar el contenedor.

networks:
- default

Por ultimo, se configuran dos variables de entorno que son las credenciales de acceso a la base de datos.
environment:
- "MYSQL_ROOT_PASSWORD=123
- "MYSQL_ROOT HOST=%"

6.6.3. Ver la base de datos MySQL

Una vez creado el nexo entre Orion, Draco y MySQL, para ver la base de datos se debe acceder
aun cliente de MySQL en una terminal de la MV. Para ello es necesario ejecutar el siguiente comando:

sudo docker exec -it db-mysql mysql -h mysql-db -P 3306 -u root -p123

donde -P es el puerto, -u es el usuario y -p la contrasefia, definidas en la configuracion de MySQL en
el archivo docker-compose.yml.

f S sudo docker exec -it db-mysql mysql -h mysql-db -P3366 -u root -p123
mysql: [Warning] Using a password on the command line interface can be insecure.
Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 4
Server version: 5.7.41 MysQL Community Server (GPL)

Copyright (c) 2000, 2023, Oracle andfor its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.
Figura 6.9 Ejecutar un cliente MySQL
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Para mostrar las bases de datos se escribe: show databases, Si el servicio no esta corriendo, se
obtendra como respuesta estas cuatro bases de datos que existen por defecto.

mysql> show databases;

information_schema |
mysql |
performance_schema |

rows in set (0.00 sec)

Figura 6.10 Bases de datos por defecto. Draco inactivo.

Al iniciar el servicio y escribir de nuevo el comando anterior:

mysql= show databases;

information_schema |
mysql

openiot
performance_schema |

Figura 6.11 Nueva base de datos "openiot" al activar el servicio.

Ahora aparece una nueva base de datos llamada openiot (nombre seleccionado en el flujo NiFi),
que contiene una tabla para cada entidad registrada en Orion. Para mostrar las tablas de la base de datos
se escribe: show tables from openiot;

mysql= show tables from openiot;

| Tables_in_openiot

1 row in set (0.00 sec)

Figura 6.12 Mostrar las tablas de la base de datos "openiot".

La tabla que aparece tiene como nombre: <entity id><entity type>. Para ver la tabla se escribe:
select * from ‘urn_ngsi-ld_Sensor 001 Sensor’ limit 10 (para solo obtener 10 entradas de la tabla).
Importante colocar las comillas invertidas ya que la entity id contiene un guion y esto produce un error.
De esta forma se coloca el nombre de la tabla como cadena mediante las dos comillas invertidas ("...").

ysq elect*from ‘urn_ngsi-ld_Sensorzoﬁl_Sen;or' linit E@;
[ R L -
recvTimeTs recvTime

Sensor
Sensor
Sensor
Sensor
Sensor
Sensor
Sensor
Sensor

temperature | Integer

humidity Integer

TimeInstant | DateTime | 2023-84-03
name Text DHT11
temperature | Integer 25
humidity Integer

TimeInstant | DateTime

name Text

temperature | Integer

e ———— e — 4
Fm——————————t — +

)
+
I
+
|
|
|
|
|
|
|
|
|
I
+
1

B rows in set (0.00 sec)

Figura 6.13 Tabla que contiene los datos enviados por el sensor.

Se puede hacer busquedas concretas para un atributo en concreto, o un intervalo de tiempo,
pero se va a emplear otra herramienta mas potente y visual para hacer las peticiones y mostrar datos.
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6.7. Suscripciones

Orion cuenta con un sistema de suscripcion mediante el cual, realizando una peticién de tipo
POST al destino Attp://192.168.137.126:1026/v2/subscriptions con las cabeceras ya mencionadas y un
cuerpo determinado, se puede suscribir un destino ur/ de manera que cuando se produzca un cambio en
la informacién de contexto, dicha direccion reciba un aviso HTTP POST.

Esto es necesario para el funcionamiento de dos componentes, Draco y Node-RED.

La estructura de una suscripcion basica en JSON se muestra y comenta a continuacion.

"descripticon": "Notificar sobre ..",
"subject": {
"entities™: [
i
TidT: "L,
"type": ".."
}

1,

"condition": {
"attributes": [ "." 1,
"expression": {

"qll: “'“. :>_ X"
}
t
b
"notification™: {

Ilhttpll: {

"url": "https://direccion notificacién "

t

}I’
“throttling”: 5

La estructura de la suscripcion consta de cuatro apartados principales que contienen a su vez
subapartados.

- description informa e identifica una suscripcion en concreto.

- subject contiene dos subcampos, entities y condition, en los que se especifica la entidad o
entidades cuyo cambio va a producir la notificacion, y a un mayor nivel, los atributos en
concreto que van a producir este aviso, con la posibilidad de definir unas reglas.

- notification contiene el subcampo /ttp, el cual a su vez contiene un valor ur/ que indica el
destino al cual se envian las notificaciones.

- throttling define el ratio con el que se muestran los cambios, en este caso cada 5 segundos se
enviard una notificacion, sin atender a lo que ocurra en el transcurso de este tiempo.

Se puede observar que en la peticion no se especifica el tipo de base de datos que se emplea.

La suscripcion es la misma para todos los tipos de bases de datos, la dependencia queda definida en el
archivo docker-compose.yml.
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6.7.1. Draco

Es necesario informar a Draco de los cambios en el contexto y proporcionarle un punto de unioén
con el resto de la arquitectura. Siguiendo el esquema de la Figura 6.8, Draco se comunica con Orion
por el puerto 5050.

Se realiza por tanto una peticion POST al destino /v2/subscriptions del OCB para suscribir a
Draco a los cambios en la informacion de contexto, de forma que la base de datos MySQL se actualice
en tiempo real con la informaciéon del sensor y esté disponible para mostrarse en el sistema de control
en el menor tiempo posible.

POST ~  http://192.168.137126:1026/v2/subscriptions
Params Authorization Headers (10) Body ® Pre-request Script Tests Settings
none form-data ¥-www-form-urlencoded @ raw binary GraphQL JSON -
1 H
2 ‘description”: "Notify Draco of all context changes",
3 "subject": §
4 "entities™: [
5 i
& "idPattern™: ".&"
7 i
8 ]
9 .
16 ‘notification”: {
11 "http": §
12 "url": "http://draco:5050/v2/notify
13 1
14 i,
15 "throttling":
16 B

Figura 6.14 Suscribir Draco a los cambios de contexto.

Se incluyen las cabeceras empleadas en el aprovisionamiento de servicio y dispositivo. Los
campos empleados son los siguientes. En el campo entities se indica con “idPattern”: “.*” que
cualquier cambio en cualquier entidad va a producir una notificacion. Esto tiene sentido ya que se trata
del gestor de la base de datos y se quiere almacenar toda la informacion que se produce.
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6.7.2. Node-RED

Se va a mostrar la configuracion de la suscripcion de Node-RED a pesar de que todavia no se
ha explicado en profundidad su funcionalidad. Se va a emplear para gestionar las alarmas y avisos.

"description": "Notificar a Node-RED si humedad mayor que 50%",
"subject": {
"entities": [
{
"idPattern": ".*",
"type": "Sensor"
}
1,
"condition": {
"attributes": [ "humidity" 1],
"expression": {
"g": "humidity>50"
}
}
b
"notification": {
"http":{

"url": "http://192.168.137.126:1880/alarma"

by
"attrs": [ ]

Se incluyen las cabeceras empleadas en el aprovisionamiento de servicio y dispositivo. Los
campos empleados son los siguientes. En el campo entities se indica con “idPattern”: “.*” que
cualquier cambio en cualquier entidad va a producir una notificacion.

En el campo condition se especifica el atributo ~umidity para el cual se establece una condicion,
que la notificacion se produzca cuando se produzca un cambio en la informacién de contexto que
implique una humedad mayor que 50 en este caso. Esto es s6lo un ejemplo para entender las

posibilidades que esto ofrece.

En el campo de notificacion, se coloca un destino que apunta a Node-RED, concretamente a
una pestafia encargada de recibir peticiones HTTP denominada prueba.
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7. Visualizacion Power BI

Hasta este momento, se ha logrado desarrollar una plataforma FIWARE para la comunicacion
entre un sensor ambiental y una base de datos. En este apartado se va a implementar la herramienta que
permite visualizar estos datos y obtener informacion relevante del analisis estadistico de los mismos.

Para ello se emplea este conocido programa de Business Intelligence de Microsoft, por ser
gratuito y uno de los mas empleados para estas tareas por sus amplias funcionalidades e interesantes
caracteristicas.

7.1. MySQL Workbench

Como se ha explicado anteriormente, los datos recogidos por el sensor DHT11 se almacenan
en una base de datos MySQL a la cual se debe acceder con Power BI. Existe lo que en principio puede
parecer un inconveniente, y es que Power BI solo puede correr sobre Windows, por lo que no se puede
abrir en la maquina Ubuntu en la que se levantan los contenedores.

Por ello, aunque la red esté bien configurada, surge la duda de si Power BI se puede sincronizar
con una base de datos ejecutada en otra maquina, en este caso en la maquina virtual Ubuntu. Para
verificar que se puede acceder desde una aplicacion ejecutada en el PC anfitrion se prueba primero con
MySQL Workbench.

Con este objetivo, y también con el de tener un portal con un interfaz mejor para navegar por
los menus de MySQL, se instala y se configura MySQL Workbench.

7.2. Despliegue y configuracion

A continuacion, se procede a cargar los datos de la database demo en Power Bi. Para ello en
primer lugar se descarga Power BI Desktop en el PC Host Windows desde la pagina oficial y de manera
gratuita. Se instala de manera sencilla y al abrir el programa aparece el siguiente menu.

AsierMartinez @ — x

POEY KM
> EE
BImMOE M
HNMEARE

Agregar datos al informe

s oameEnm
P yUEEABE

Una vez cargados los datos, apareceran en el panel Datos.

¥ =] Na &

|mportar datos de Excel |mportar datos de SQL Server Pegar datos en una tabla en Frobarun conjuro de datos

Obtener datos de otro origen —

Figura 7.1 Menu de inicio Power BI.
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Como la base de datos MySQL se ubica en la maquina virtual Ubuntu, habra que especificar
puerto y direccion IP en algiin momento ademas de las credenciales de acceso. Sin embargo, va a ser
necesario un paso previo; la instalacion de un componente adicional, un conector para poder gestionar
datos MySQL, por lo que se selecciona la opcion Importar datos de SQL Server y aparece el siguiente
aviso.

Base de datos MySQL

Este conector requiere que uno o varios componentes adicionales se
instalen antes de que se pueda usar.

Mas informacién

Figura 7.2 Instalacion de conector adicional.

Al hacer clic en Mds informacion se accede al siguiente enlace [30] donde se debe descargar el
conector de datos necesario.

7.3. Configuracion de las fuentes de datos

Una vez instalado el conector, al acceder nuevamente a Power Bl y seleccionar Obtener datos
de otro origen. Aparece el menu de seleccion mostrado en la Figura 7.3.

Obtener datos
| | Todo
|TOdQ |ﬂ Libro de Excel ~
Archivo B Textoo CSV
Base de datos @
Power Platform 2] sson
Carpeta

Azure

iz

PDF

Servicios en linea

Otras % Parquet

[

Base de datos MySQL

Conectores certificados Aplicaciones de plantilla Conectar Cancelar

Figura 7.3 Menu de obtencion de datos.

Se selecciona la opcidn Base de datos MySQL, se accede a la pestafia mostrada en la Figura 7.4.

Base de datos MySQL

Servidor
192.168.137.126.3306

Base de datos

openiot

I Opciones avanzadas

Figura 7.4 Conectar base de datos MySQL.
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En el espacio Servidor se escribe la direccion IP de la maquina Ubuntu junto con el puerto por
el que se accede, seglin la arquitectura, el 3306. En el espacio Base de datos se especifica el nombre de
la base de datos que se quiere abrir, en este caso, demo. Aceptar para acceder al menu de la Figura 7.5.

Navegador
L openiot.urn_ngsi-Id_Sensor_001_Sensar B
Opciones de presentacién ~ [ recyTimeTs recvTime fiwareServicePath entityld entityType attrilame attrType attrValue
4§ 192.168.137.126:3306: openiot [1] 1680529034772 | 04/03/2023 13:37:14 urn:ngsi-ld:Sensor-001 Sensor name Text DHT11 ~

m openioturn_ngsi-ld_Sensor001_Sensor 1680529034772 04/03/2023 13:37:14 urn:ngsi-ld:Sensor:001 Sensor temperature Integer 25
1680529034772 04/03/2023 13:37:14 urn:ngsi-ld-Sensor-001 Sensor humidity Integer 17
1680529034772 04/03/2023 13:37:14 urn:ngsi-ld-Sensor-001 Sensor Timelnstant DateTime 2023-04-03T13:37:14.7427
1680529034774 04/03/2023 13:37:14 urn:ngsi-ld-Sensor-001 Sensor name Text DHT11
1680529034774 04/03/2023 13:37:14 urn:ngsi-ld:Sensor:001 Sensor temperature Integer i
1680529034774 04/03/2023 13:37:14 urn.ngsi-ld:Sensor.001 Sensor humidity Integer 17
1680529034774 04/03/2023 13:37:14 urn.ngsi-ld:Sensor.001 Sensor Timelnstant DateTime 2023-04-03T13:37:14.742Z
1680529069984 04/03/2023 13:37:49 urn.ngsi-ld:Sensor.001 Sensor name Text DHT11
1680529069984 04/03/2023 13:37:49 urn.ngsi-ld:Sensor.001 Sensor temperature Integer 5
1680529069984 04/03/2023 13:37:49 urn:ngsi-ld:Sensor:001 Sensor humidity Integer 17
1680525069984 04/03/2023 13:37:49 urn:ngsi-ld:Sensor:001 Sensor Timelnstant DateTime 2023-04-03T13:37:49.977Z
1680529069985 04/03/2023 13:37:49 urn:ngsi-ld-Sensor-001 Sensor name Text DHT11
1680529069985 04/03/2023 13:37:49 urn:ngsi-ld-Sensor-001 Sensor temperature Integer 25
1680529069985 04/03/2023 13:37:49 urn:ngsi-ld-Sensor-001 Sensor humidity Integer 17
1680529069985 04/03/2023 13:37:49 urn:ngsi-ld:Sensor:001 Sensor Timelnstant DateTime 2023-04-03T13:37:49.9772
1680529105047 04/03/2023 13:38:25 urn.ngsi-ld:Sensor.001 Sensor name Text DHT11
1680529105047 04/03/2023 13:38:23 urn.ngsi-ld:Sensor.001 Sensor temperature Integer 5
1680529105047 04/03/2023 13:38:23 urn.ngsi-ld:Sensor.001 Sensor humidity Integer 17

Figura 7.5 Base de datos en bruto.

Como se puede ver, aparece la tabla de interés. A continuacion, se van a transformar los datos
para eliminar columnas que no sean utiles y hacer un primer filtrado de la informacion. De manera muy
sencilla, se obtiene la tabla de la Figura 7.6.

D, timeStamp - .MBC attrilame - ﬁBc attralue - ]23 Temperatura - ]23 Humedad -
1 04/05/2025 10:43:30 | humidity 13 null i3
2 04/05/2023 10:43:30 name DHT11 null null
3 04/05/2023 10:43:30 temperature 24 24 null
4 04/05/2025 10:43:30 | Timelnstant 2023-04-05T08:43:30.1932 nufi nufl
5 04/05/2023 10:42:55 | humidity 13 nufl 13
6 04/05/2023 10:42:55 names DHT11 null null
i 04/05/2023 10:42:55 | temperature 24 24 null
8 04/05/2023 10:42:55 | Timelnstant 2023-04-05T08:42:55.1217 nufl nufl
] 04/05/2023 10:42:20 | humidity 15 nufl 13
10 04/05/2023 10:42:20 name DHT11 null null
11 04/05/2023 10:42:20 temperature 24 24 null
12 04/05/2023 10:42:20 | Timelnstant 2023-04-05T08:42:20.060Z nufl null
13 04/05/2023 10:41:45 | humidity 14 nufl 14
14 04/05/2023 10:41:45  name DHT11 null nuli
15 04/05/2023 10:41:45 temperature 24 24 null

Figura 7.6 Base de datos formateada.

En primer lugar, se eliminan las columnas inservibles, como las vacias o las que contienen un
mismo dato repetido. Se cambia el formato de la tabla de tiempos a formato fecha para poder sumar dos
horas, necesario para adaptar la zona horaria del dato que se recibe. Se crean dos tablas para cada
variable con el objetivo de poder mostrar la informacion correctamente.

Hasta ahora se ha comprobado que es posible la conexion e intercomunicacion de todos los
elementos del proyecto y se completa la estructura comunicativa de la plataforma. A partir de este punto,
se va a tratar la informacion de forma que resulte til para el usuario, por medio de visualizacion de
datos y el sistema de alarmas.
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7.4. Dashboard

Una vez conectada la base de datos se dispone de la informacién relevante del sensor. La
actualizacion se realiza en este proyecto de forma manual, sin embargo, es posible actualizar la

informacion de la base de datos en tiempo real por medio de una suscripciéon de pago que mejora las
capacidades del software Power BI.

Al filtrar y mejorar la calidad de la informacidn, se puede crear un panel de control que contenga
informacion que pueda resultar relevante para el usuario. De esta forma, en el apartado Panel se procede
a la creacion de este, afiadiendo distintos elementos como se muestra en la Figura 7.7.

Sensor

rAech\me Temperatura Humedad
04/05/2023 06:35:15 20
04/05/2023 06:35:15 16
04/05/2023 06:36:02 20
04/05/2023 06:36:02 16
04/05/2022 06:36:37 20
D H T 1 1 04/05/2023 06:36:37 17
04/05/2023 06:37:12 20
04/05/2023 06:37:12 16
04/05/2023 06:37:47 20 "
04/05/2023 06:37:47 17

Historico de humedad relativa

~0f ~
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Figura 7.7 Panel para visualizacion de la informacion.

De esta forma, se puede ver de un vistazo el sensor cuya informacion se estd mostrando y un
historico de los valores registrados. Existen multitud de opciones de configuracion, se ha elegido esta
por ser la mas visual, conteniendo la informacion relevante de manera sencilla.

¥ Filtros ® » Visualizaciones » Datos » Se emp]ean diferentes filtros para
Compilar visual . . .,
o s E O Q seleccionar la informacién que se desea
) i A ~Eggopeniot um_ngsiid Se..
Filtros de este sbjets visual .
e O soobame mostrar en cada caso, como se puede ver
=T <:_ & o E‘Tarjeta%; \Hﬂ b a attrvalue . ’ .
e rere BEL.. F:0QE R en la Figura 7.8, donde se selecciona un
Primera fecha: attrValue s B & O  recvTime . . .
= oo R Py 8 U@ B T panel de tipo tarjeta, se introduce la
Agregar camgosde datosaqui @ columna attrValue y se filtra con la
Campos ..,
s ce s pigine . [pimerafecs e o condicion attrName = name
Agregar campos de datos aqui Obtener detalies - Donde:
Entre varios informes (OS]
e o toces e P i @ - attrValue es el valor del atributo
s s Agregue los campos de obtencian de detalles .. _ attrName es el nombre del atributo

Con esta configuracién se va a crear un panel que
DHT11 " muestra “DHT11” ya que es el valor del atributo cuando

L B el nombre es name.
Figura 7.8 Creacion de panel con filtros.
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Para crear un grafico que muestre el historico de diferentes medidas en el tiempo se selecciona
la opcion de grafico de barras y se asigna una columna a cada eje. Concretamente, la columna
Temperatura al eje Y (con la opcidon de promedio ya que sélo hay un valor) y recvTime en el eje X.

recvTime Temperatura Humedad | & Visualizaciones » Datos >
04/05/2023 06:35:15 20 =] Compilar visual 5
04/05/2023 06:35:15 16 T - b
1 v @R
04/05/2023 06:36:02 20 3 = “ Byopeniot um rgsi-d Se..
-
04/05/2023 06:36:02 16 Tz
04/05/2023 06:36:37 20 E E Ihd] E “lﬁ ﬁ O attrValue
04/05/2023 06:36:37 17 [B: I e —
umeda
04/05/2023 06:37:12 20 g EB
recvTime
04/05/2023 06:37:12 16 R Py
04/05/2023 06:37:47 20 Temperatura
B _ee
04/05/2023 06:37:47 17 ® 2
Histérico de temperatura - Y B - Ee X
: clclcoclclclcocllclollol o © recTime ~ %
A I A B A T T BT BT Gl G
EeV \
-, Promedio de Temperatura v X
2
_ Leyenda \
g
s Agregar campos de datos aqui
3
s 10 Multiplos pequefios
@
E‘ Agregar campos de datos aqui
I o 1
= Informacin sobre herramientas
5 Agregar campos de datos aqui
Obtener detalles
Entre varios informes (o
o Mantener todos los filtras
5 Q2 A A A 2 2 ® ) ®
50 S > S Agregue los campos de obtencisn de detalles ..
o of o o Lo ol fo-

Q

s - M|

Figura 7.9 Creacion de panel de historico.

Una vez hecho esto, se realizan pequefios cambios para mostrar los nimeros en el interior de la
barra y mostrar correctamente la fecha en la parte inferior, son muy sencillos y no tienen mucha
importancia.

En los datos mostrados no se puede apreciar ninguna variacion de la temperatura, los datos son

correctos y se corresponden con la realidad medida en ese momento, como se pude comprobar en la
tabla que esta justo encima y muestra los valores de temperatura y humedad en cada instante medido.
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8. Sistema de alertas y notificaciones

Uno de los requisitos importantes fijados al principio del proyecto fue conseguir implementar
un sistema funcional de alertas. La idea principal es mostrar mediante ejemplos que funcionan, la gran
cantidad de posibilidades que existen. En este apartado, se va a describir el proceso seguido para llevar
a cabo este desarrollo partiendo de una plataforma FIWARE con datos persistentes.

Existen varias formas de crear un sistema de avisos teniendo como base la arquitectura
FIWARE. En un primer momento se intentd implementar el componente Perseo [31], un procesador de
eventos complejos capaz de gestionar gran cantidad de informacion al mismo tiempo por un sistema de
reglas basado en Esper. Sin embargo, se ha implementado Node-RED por ser una alternativa mas visual
y con mas funcionalidades.

La instalacion y configuracion de Node-RED se detalla en el Anexo A.5. Una vez instalado y
corriendo, se accede al panel de Node RED para comenzar con la creacion del flujo.

8.1.1. Recepcion de los datos en Node-RED

Para enviar la informacion desde Orion a Node-RED se emplea el método de suscripcion que
ha sido comentado en el Apartado 6.7.2. De esta forma, si el valor del pardmetro humedad supera el
valor 50, la suscripcion se activa, y envia informacion al destino indicado, en este caso un bloque de
recepcion de peticiones HTTP POST en Node-RED.

Se muestra en la Figura 8.1 el flujo completo, para tener una vision general antes de la
explicacion por partes.

S’"I TRIGGER TEMP —— INFO MAIL TEMP <7 gmall notif
X

[post] falarma (i JSON or URL Encoded = :

72\ : TRIGGER HUM (il INFO MAIL HUM

Z Y oK [200]

Figura 8.1 Flujo de Node-RED completo.

Ahora, se muestran en la Figura 8.2 los bloques que constituyen el inicio del flujo. El primero
de todos ellos es un destino para peticiones POST en la direccion /alarma. Con el bloque /1] Mensaje
OCB se muestra en la ventana de debug el contenido (payload) del mensaje recibido. Se envia un codigo
200 de respuesta para indicar que el mensaje se ha recibido correctamente. El mensaje recibido es de
tipo JSON, y se muestra en la Figura 8.3.

f‘ 8
L: ) 0K [200]

Figura 8.2 Recepcion del mensaje HITP de Orion.

[post] falarma
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12/4/2023, 8:47-11 node: [1] Mensaje OCB

msg.paylead : Object
wobject

subscriptionId: "843545b@7958114adfbazosl”
*data: array[1]

*@: object

id: "urn:ngsi-ld:Sensor:@e1”
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Como se puede ver, el mensaje contiene
una clave subscriptionld, que es la clave que
identifica a la suscripciéon que se ha ejecutado
dentro de la plataforma FIWARE.

Haciendo desde Postman un GET a las

suscripciones para mostrarlas todas se puede ver

type: “"Sensor” que la suscripcion de Node-RED se identifica como:

*TimeInstant: object

'id": "A43545b079551140dEba2981",
type: "DateTime” ‘description”: "Notificar a Mode-RED
value: "2823-84-12T86:47:89.8027" ‘status": "active",

Tmetadata: object 'subject”: {

empty
*humidity: ohject

El mensaje contiene la id de la entidad que ha
activado la suscripcion, el tipo y el resto de los
type: "Integer” atributos, entre los que destacan el sello de tiempo,
value: 89 la humedad y temperatura, con sus respectivos tipos
metadata: object y valores.
*TimeInstant: object

type: “"DateTime"

value:

Los bloques a continuacion deben ser capaces
de extraer la informacion relevante de este mensaje,
es decir, el valor de la temperatura y de la humedad.

"2023-84-12T86:47:89.802Z"
*name: object
type: "Text™
value: "DHT11"
*metadata: object
empty
¥ temperature: object
type: "Integer™
value: 24
*metadata: object
*TimeInstant: eobject
type: "DateTime"

value: "2023-94-12T@6:47:09.8822"  Figura 8.3 Mensaje JSON recibido por Node-RED.

Asi pues, los bloques que se muestran en la Figura 8.4 se colocan a continuacion de los
mostrados en la Figura 8.2 y su funcion es la siguiente. En primer lugar, el bloque JSON or URL
Encoded sirve para extraer el valor de cada atributo seleccionado (se puede observar que tiene dos
salidas, una para la temperatura y otra para la humedad).

& TRIGGER TEMP ~ (———

g

Figura 8.4 Bloques para la extraccion de los valores.

JSON or URL Encoded

HOY

TRIGGER HUM
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La informacién que muestran en el debug los bloques [2] y [3] se muestra en la Figura 8.5.

127472023, 5:45:28 node: [2] Valor temperatura

msg.payload : number
26

127472023, 5:48:28 node: [3] Valor humedad

mszg. payload - number
g3
Figura 8.5 Valores de temperatura y humedad extraidos del mensaje JSON y mostrados en el debug.

Los otros dos bloques que se muestran en la Figura 8.6, TRIGGER TEMP y TRIGGER HUM
contienen el codigo necesario para hacer saltar las alarmas.

% Name TRIGGER TEMP & Name TRIGGER HUM
£ Setup On Start On Message onswop | Selup ZNSE On Message EnELy
1 var payload = msg.payload; 1 var payload = msg.payload; i} .
2 var alarm_flag = context.get("alarm_flag"); 2 \.Jar‘ alarm_flag = context.get( a]:ar'm:'Flag )i
3 if (typeof alarm flag == "undefined") 3 if (typeof alarm_flag == "undefined")
4 alarm_flag = false; 4 alarm_flag = false;
5 5
6  if (payload > 25 && lalarm flag) { 6 if (payload » 5@ && lalarm_flag) {
7 alarm_flag = true; 7 alarm_flag = true;
8 msg.alarm = 1; 8 msg.alarm = 1;
9 context.set("alarm_flag”, alarm_flag); 9 context.set("alarm_flag”, alarm_flag);
18 return msg; 1@ return msg;
1} 11
12 if (payload <= 23 && alarm_flag) { 12 if (payload <= 3@ && alarm_flag) {
13 alarm_flag = false; 13 alarm_flag = false;
14 msg.alarm = 6; 14 msg.alarm = &;
15 context.set("alarm_flag”, alarm_flag); 15 context.set("alarm_flag”, alarm_flag);
16 return msg; 16 return msg;
17 17

Figura 8.6 Contenido de ambos bloques.

El funcionamiento de ambos codigos es similar. Se define una variable de tipo boolean con el
nombre alarm_flag, la cual indica con su estado si la alarma se debe activar o no. En un primer momento
se le asigna un valor falso, y en caso de que se reciba un dato que supere el limite maximo tanto de
humedad como de temperatura, se activa el flag y se da la orden para proceder al envio de la alerta,
continuando con el flujo hacia los bloques mostrados en la Figura 8.7.

El segundo “if” sirve para desactivar la alarma, la condicion que plantea es: si alarm_flag esta
activo y el dato recibido (proveniente del sensor) indica un valor normal (en caso de la temperatura
menor de 23°C y para la humedad menor que 30), el flag de la alarma se desactiva.

Por ultimo, la parte final del flujo se encarga de introducir el contenido del mensaje en los
bloques de envio de correo electronico y mensaje de Whatsapp. En la Figura 8.7 se puede ver la
estructura que permite esta funcionalidad.

= INFO MAIL TEMP

X
"4

Figura 8.7 Ultimos bloques del flujo.

gmail notif
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El contenido de los bloques INFO MAIL TEMP e INFO MAIL HUM se muestran en la Figura 8.8.

¥ Name INFO MAIL TEMP ¥ Name INFO MAIL HUM

£ Setup On Start On Message On Stop & Setup On Start On Message On Stop
1 var temp = msg.payload; 1 var hum =“m5§-Paylo?d; ) .

2 msg.to = "ssiermsrtinezsanestebanf@gmail.com”; 2 msg.to = 5?1Ermartl"f7-55”&5‘:&‘.33”@5"1?11-CU”" H

3 msg.fram = "proyectofiwarefigmail.com”; i msg.from = "proyectofivarefgmail.com”;

a

5 if (msg.alarm) { 5 if (msg.alarm) {

2 //81 gmail hay que enviar dos campos, msg.topic con el asunto 6 //Al gmail hay que enviar dos campos, msg.topic con el asunto
7 //del correo y el propio mensaje, en este caso una string 7 //del correo y el propio mensaje, en este caso una string
8 //compuesta por diferentes strings E //compuesta por diferentes strings
o msg.topic = "Alerta por temperatura elevada"; 9 msg.topic = "Alerta por humedad elevada™;

1@ var message = "Temperatura demssiado alta: temp = 7 18 var message = “Humedad demasiado slta: hum = "

1 msg.payload = "Alerta!! " + message + temp + " 2C"; 11 msg.payload = "Alertal!l " + message + hum + H

12 | 12 |

13 else { 13 else {

14 msg.topic = "Alerta por temperatura elevads desactivada™; 14 msg.topic = "Alerta por humedad apagada”;

15 var message = "Valores de temperstura normales: temp = "; 15 var message = "Valores de humedad normales: hum = ";

16 msg.payload = message + temp + " 2C"; 16 msg.payload = message + hum + " %"}

7} 17}

13 //Devuelve la cadena msg.payload 18 //Devuelve la cadena msg.payload

19 return msg; 13 return msg;

Figura 8.8 Contenido de ambos bloques.

En estos bloques se define el contenido que se va a insertar en los bloques finales gmail notif'y

whin_send. Al conectar la salida de estos dos bloques a un bloque debug se muestra por pantalla el
contenido, que es el mismo contenido que se escribe tanto en el mensaje de Whatsapp como en el correo

electrénico.

12/47/2023, 8:48:28 node: [4] Cuerpo email

Alerta por temperatura elevada | msg.payload : string[49]

"Alerta!! Temperatura demasiadc alta: temp = 26 2C"
120472023, 5:48:28 node: [4] Cuerpo email

Aleria por humedad elevada - msg.payload : siring[43]

"alerta!! Humedad demasiado alta: hum = 93 %"

Figura 8.9 Mensaje obtenido en el debug.

=To aslermartinezsanesteoan@gmail.com El interior del bloque gmail notif contiene las
@ Server <mip gl com credenciales de la cuenta que envia el correo, el puerto
y el servidor, asi como la direcciéon que recibira el
% Port 65 u t . . Iy
’ * seseeuEmMEe - correo. Es importante activar la opcion TLS y de
& Userid proyectofiware@gmail.com conexion segura.
@ Password | seeseees

& TLS option Check server certificate is valid

@ Name gmail notf Figura 8.10 Contenido del bloque gmail notif.

Para poder enviar mensajes via Whatsapp se emplea una libreria de Node-RED llamada Whin

[32], que es una API para el envio de mensajes Whatsapp. Se requiere de una cuenta premium ya que
la basica incluye solamente unos pocos mensajes, que fueron gastados haciendo pruebas. Una de las
pruebas realizadas para comprobar el envio de mensajes WhatsApp a través de Node-Red, como se
puede ver en la Figura 8.11.
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HOY

#@ Los mensajes estan cifrados de extremo a extremo. Nadie fuera de este chat, ni siquiera

WhatsApp, puede leerlos ni escucharlos. Haz clic para obtener mas informacién.

@ +34 63142 80 39 1034

Enviado desde Node-RED Enviadodesde Node-RED

10:34
Figura 8.11 Prueba de envio de mensajes Whatsapp a través de Node-RED.

Finalmente, el resultado obtenido es una alerta enviada al correo electronico personal, desde la
cuenta creada para el proyecto y con el asunto y mensaje establecidos en los bloques finales de la Figura
8.7.

Alerta por humedad elevada recibides «

® proyectofiware@gmail.com
. para mi|w«

Alertall Humedad demasiado alta: hum = 96 %

o~ -, - s

i’ A . A\
( © Responder ||  Reenviar |

Figura 8.12 Alerta recibida al correo electronico.

Es importante destacar que para emplear el SMTP de Gmail es necesaria una clave especifica
de aplicacion. Para ello se debe verificar la cuenta y solicitar la clave, que se asigna de manera
inmediata.
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9. Resultados y discusion

En este apartado se pretende mostrar al completo el correcto funcionamiento de la plataforma.
Se han realizado diferentes pruebas para verificar la plataforma en su conjunto, las cuales se
documentan a continuacion junto con los resultados obtenidos.

9.1. Pruebas realizadas

A lo largo del documento se han recopilado las diferentes pruebas que verifican el
funcionamiento de las diferentes partes y justifican el avance a fases posteriores del proyecto. Esto se
puede ver en el apartado 5.4 Prueba de comunicacion en el que se explica en detalle el proceso llevado
a cabo para validar el script de Arduino que posibilita el envio de informacion con el formato correcto
y protocolo HTTP.

En la parte final del apartado 6.5 Envio de datos a la plataforma FIWARE se realiza una
pequefia prueba para constatar el correcto envio y recepcion de los datos desde el dispositivo IoT a la
plataforma FIWARE, que consiste en realizar dos peticiones tipo GET para mostrar el estado de la
entidad mientras el sensor estd tomando datos, para ver como los valores de la entidad cambian para
corresponderse con los datos obtenidos mas recientes.

Para el desarrollo del sistema de alertas se han realizado multiples pruebas, en un primer
momento para probar el correcto funcionamiento de los bloques de envio de mensajes y mas tarde para
corroborar que la informacion actualizada del contexto llega a Node-RED y se disparan las alertas,
todas ellas con un resultado positivo en poco tiempo.

Durante el desarrollo del proyecto se han realizado multiples pruebas de muchas formas, las
mas significativas para reflejar el avance del proyecto ya se han explicado en profundidad

Con el objetivo de realizar una verificacion final paso por paso del funcionamiento de la
plataforma, se realizan diversas pruebas en las diferentes partes de la comunicacion.

1. Envio y recepcion de los datos provenientes del sensor. Con esta prueba se verifica que el
script de Arduino que corre en la placa ESP32 es el adecuado, ademas de comprobar la correcta
recepcion de los datos en la plataforma FIWARE, lo cual garantiza el correcto despliegue de
los componentes implicados (Orion, Mongo y el loT Agent).

2. Correcto almacenamiento de la informacion. Se verifica la correcta integracion de Draco, el
estado de la suscripcion y el funcionamiento de la base de datos.

3. Visualizacién de datos actualizados. Se comprueba la conexion de Power Bl con MySQL y
un primer analisis de los datos recibidos.

4. Avisos cuando ocurre un evento. Se comprueba el funcionamiento de Node-RED mediante
la suscripcion, la configuracion del flujo y el funcionamiento del aviso por correo.
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9.2. Resultados obtenidos

En este apartado se comenta el desarrollo de las diferentes pruebas y los resultados obtenidos.

9.2.1. Envio y recepcion de los datos provenientes del sensor.

En primer lugar, se debe desplegar la plataforma FIWARE, iniciando los diferentes
contenedores simultaneamente mediante el comando sudo docker-compose -p fiware up -d ejecutado
en la consola de la maquina Linux (sera necesario activar el punto de acceso WiFi del equipo anfitrion).
Tras esperar unos minutos, se verifica que los contenedores se han levantado correctamente con el
comando sudo docker ps. Si algiin contenedor no esta corriendo, se debe lanzar el primer comando de
nuevo.

Una vez desplegada la plataforma, se procede al volcado del codigo en la placa ESP32 por
medio de Arduino IDE. Este proceso tarda unos segundos. A continuacion, se abre el monitor serie para
ver como se conecta la placa ESP32 a la WiFiy con qué IP, y acto seguido comenzara el envio de datos.
Se muestra por el monitor serie el dato que se envia (formato JSON) asi como el cddigo de respuesta
obtenido del receptor, en este caso, HTTP 200 * indicando que la comunicacion es correcta.

ESP32_HTTP_IOTAine  debug_custom json

- - e ekl B L E b |

73 Serial.println(json);

74

75

76 int httpResponseCode = http.POST(json);
77

78 if (httpResponseCode>@) {

79 Serial.print("HTTP Response code: ");
80 Serial.println(httpResponseCode);

81 String payload = http.getString();

82 Serial.println(payload);

83 }

84 else {

85 Serial.print("Error code: ");

86 Serial.println(httpResponseCode);

87 }

88

89 http.end();

90 1

Salida  Monitor Serie

Figura 9.1 Informacion en el monitor serie confirma que el envio y la recepcion son correctos.

4HTTP 200 es un codigo de estado de respuesta que indica que una solicitud HTTP ha sido procesada
correctamente por el servidor y que se ha devuelto una respuesta exitosa al cliente.

08/06/2023



Asier Martinez San Esteban MEMORIA | Pagina 64 de 98

Para completar esta prueba, se verifica la actualizacion de la entidad con los nuevos valores de
temperatura y humedad provistos por el sensor. Haciendo una peticion GET para mostrar la entidad se
obtiene la informacion mostrada en la Figura 9.2.

GET ~ http:/192.168.137126:1026/v2/entitiesPoptions=keyValues
Params » Authorization Headers (8) Body Pre-request Script Tests Settings
Body Cookies Headers (4] Test Results
Pretty Raw Preview Visualize JSON =
1 |0
2 ks
3 'id": "urningsi-ld:Sensor:@el”,
4 "type”: "Sensor",
5 "humidity™: 17,
[ "name”: "DHT11",

"temperature": 28

Figura 9.2 Entidad con valores actualizados.

9.2.2. Correcto almacenamiento de la informacion

Para esta prueba, con la plataforma desplegada y verificada la correcta recepcion de los datos,
se abre MySQL Workbench y se siguen los pasos recogidos en el Anexo A.7 para crear una nueva
conexion. Se verifica que la base de datos existe al encontrarla en el apartado schemas de este programa.

ﬁ fiware =

File Edit View (Query DOatsbase Server Tools Scripting Help

PR EBEREAEE

N BV G BT i e e i e i e i i i
SCHEMAS L
Q |FiItE|' objects

¥ = openiot
v @ Tables
¥ = urn_ngsi-ld_Sensor_001_Sensor
L Columns

& recvTimeTs
recyTime
fiwareServicePath
entityId
entity Type
attrMame
attrType
attrvalue
& attrMd

Figura 9.3 MySQL Workbench para verificar creacion y existencia de la base de datos.

* e e e
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9.2.3. Visualizacion de datos actualizados

Una vez realizada la conexion de Power BI con la base de datos MySQL, los datos se
acondicionan por primera vez y quedan disponibles para su uso en el panel. Sin embargo, al desactivar
la plataforma y levantarla mas tarde, o en otro momento; es preciso conocer si volviendo a actualizar
los datos, se guardan todos ellos.

recuTime 4| attrilame |~ attrvalue | Temperatura |~ | QAL ﬂ

04/11/2023 11:35:36  humnidity 33 33
04/11/2023 11:35:36  Timelnstant  2023-04-11T11:35:36.5772

04/11/2025 11:35:36  temperature | 23 23

04/11/2025 11:35:36 name DHT11

[}
]
Fra

temperature | 2

]
(=]
5]
Pt

humidity
Timelnstant 2023-04-05T10:39:24 6572

name DHT11

Figura 9.4 Datos actualizados.

Como se puede ver en la Figura 9.4, los primeros datos son del dia 5 de abril y los mas recientes
son del 11 de abril. Entre ambos periodos la plataforma no ha estado siempre activa. Esto quiere decir
que al actualizar los datos desde Power BI, se conserva el historico de dias anteriores y se incluyen los
nuevos datos generados.

9.2.4. Avisos cuando ocurre un evento

Para comprobar el funcionamiento del sistema de alertas, la prueba mas sencilla consiste en
elevar la humedad cerca del sensor y esperar la recepcion del correo. Para ello, basta con soplar unos
segundos en la direccion del sensor.

Cuando la medida de humedad es superior al 50%, este dato se recibe en la plataforma FIWARE
y se activa la suscripcion de Node-RED por cumplirse la condicion establecida. De esta forma, se recibe
una peticion HTTP POST en el flujo de Node-RED, que finaliza con el envio de un correo electronico
desde una cuenta dada, a una direccion establecida.

Alerta por humedad elevada recibidos x

® proyectofiware@gmail.com
. para mi| =

Alertall Humedad demasiado alta: hum = 96 %

Il Reenviar |

i/ A

I 4 Responder

Figura 9.5 Recepcion de correo electronico.

De esta forma, se verifica la capacidad de la plataforma de producir las alertas que se requieran,
siendo este un mero ejemplo para demostrar esta funcionalidad.
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9.3. Tiempos
Se considera necesario comentar el tiempo que transcurre desde que se genera el dato hasta que

se recibe la alerta que dispara dicho dato.

En el tiempo que tarda el usuario en recibir un correo electronico por haberse disparado una
alerta es la suma de varios tiempos, como se muestra en la Figura 9.6.

Dispositivo loT Plataforma FIWARE Node-RED
Se envia la peticion HTTP Se recibe la suscripcion Se recibe el correo
2 3 4 B 6
1
Se actualiza el contexto Se envia el correo
Se obtiene el dato

Se muestra por pantalla

Figura 9.6 Diagrama de tiempos.

1. Tiempo de adquisicion del dato: el tiempo de respuesta de un sensor DHT11 oscila
entre 6 y 30 segundos.

2. Tiempo que tarda en realizar las tareas el script de Arduino

3. Tiempo de procesado en plataforma FIWARE: es el tiempo que transcurre desde que
el sensor envia el dato (via WiFi) hasta que la entidad se actualiza.

4. Tiempo de llegada a Node-RED: Desde que la entidad toma un valor hasta que Node-
RED recibe ese dato si el valor cumple las condiciones.

5. Tiempo de procesado de Node-RED

6. Tiempo de llegada a la bandeja de entrada: comprende el procesamiento del dato y la
alerta, y el envio del mensaje.

Como los tiempos intermedios son dificiles de medir, se va a hacer un analisis mas general,
desde que el dato se muestra en el puerto serie hasta que llega el correo electrénico. Haciendo esta
prueba, se puede observar que el tiempo total transcurrido entre estos dos eventos oscila entre 1 y 2
segundos.

Con esta observacion, teniendo en cuenta el tiempo de adquisicion mas desfavorable (30 s) y el
tiempo de recepcion del correo desde que se muestra el dato (2 s), el tiempo que tarda el usuario en
enterarse de la alerta es, tedricamente, como maximo 32 segundos. Tiempo suficiente si hablamos de
controles de temperatura ambiente. Para mediciones de temperaturas en procesos especificos se deberia
cambiar el sensor a otro con un tiempo de adquisicidon mas bajo, puesto que el principal causante del
retraso (94%) es este parametro.

08/06/2023



Desarrollo de una plataforma FIWARE para la implementacion real de un dispositivo [oT | Pagina 67 de 98

9.4. Revision de seguridad

La ciberseguridad es un asunto capital a la hora de ofrecer un servicio web estable y de calidad.
Existen formas diferentes de hacer una plataforma mas segura frente a injerencias de terceros, trafico
no deseado y en definitiva ataques que atenten contra la integridad de esta.

Al tratarse de una plataforma creada en una red privada, en un mismo equipo y sin conexion
con el exterior, por muy vulnerable que ésta sea no existe ningtn riesgo. Como es una plataforma de
pruebas, para tener una mayor agilidad y facilitar el desarrollo se han obviado numerosas contrasefias
y verificaciones de seguridad las cuales van a ser revisadas en este apartado para que puedan ser tenidas
en cuenta en un futuro.

- Contrasena WiFi en el propio script: No se debe incluir las credenciales de acceso a la red WiFi
en el propio programa. Se debe crear una variable que haga referencia a otro archivo sobre el
que se tenga mas control.

- Apikey de dispositivo 1oT: Para asegurar que solo los dispositivos [oT autorizados pueden
enviar peticiones HTTP a la plataforma, se debe establecer una apikey robusta. Al tratarse de
un entorno de pruebas, la apikey empleada era “apikey”, para facilitar las cosas, sin embargo,
se debe cuidar este aspecto.

- Acceso a Node-RED: configurar credenciales para acceder al portal de Node-RED, para evitar
que cualquiera pueda realizar cambios.

- Acceso a Mongo DB: configurar credenciales de acceso para mongoDB

- Acceso a MySQL a través de NiFi: configurar credenciales de acceso seguras para el acceso a
MySQL.

La seguridad y autenticacidon es de gran importancia al desarrollar cualquier tipo de servicio en
linea enfocado al publico. Es uno de los requisitos principales de una supuesta fase de produccion de
esta plataforma. Sera necesario aprovechar todas las medidas de seguridad mencionadas asi como llevar
a cabo una buena gestion de los puertos para garantizar la ciberseguridad. Es conveniente realizar
auditorias de seguridad regularmente y adoptar buenas practicas en el desarrollo de software.

9.5. Requisitos para fase de produccion

Para escalar la plataforma a una supuesta fase de produccion de manera que los datos puedan
ser mostrados y estar en funcionamiento continuo para un cliente, seria necesario implementar una serie
de medidas. Se entiende que para escalar una plataforma de este estilo es necesario un mayor volumen
de datos, por ejemplo, de un barrio o una ciudad; es decir, integrar una gran cantidad de sensores que
permitan controlar diferentes parametros de interés como el trafico, la contaminaciéon del aire, la
temperatura etc.

Sera necesario contar con dos plataformas, una de producciéon mas accesible y visible, y otra de
pruebas, en la que se ird desarrollando la propia plataforma, arreglando fallos e implementando nuevas
funcionalidades en un entorno seguro, cerrado al publico y de uso privado. Una vez que se depuren las
soluciones, se implementaran en la plataforma de desarrollo.

08/06/2023



Asier Martinez San Esteban MEMORIA | Pagina 68 de 98

Monitoreo y escalado automatico: se recomienda implementar herramientas de monitoreo para
controlar el rendimiento de las plataformas en tiempo real. Existe la opcion de configurar alertas para
detectar posibles problemas y establecer mecanismos de escalado automatico que puedan aumentar o
disminuir la capacidad de la infraestructura segtin la demanda instantanea.

Pruebas y optimizacion: Realiza pruebas exhaustivas de rendimiento y carga para identificar
cuellos de botella y areas de mejora en tu plataforma Fiware. Optimiza el codigo, la configuracion y los
recursos segun los resultados de las pruebas para asegurar un rendimiento 6ptimo y una experiencia de
usuario fluida.

10. Conclusiones y lineas futuras

En este apartado se realiza una revision general del trabajo realizado a lo largo del desarrollo
del proyecto, aciertos, fallos y mejoras que quedan pendientes para una segunda fase.

10.1. Conclusiones

A modo de conclusion, los objetivos expuestos al comienzo del proyecto se han cumplido,
incluso superando las expectativas iniciales en cuanto a las funcionalidades logradas. Mas
concretamente, la recepcion de mensajes via Whatsapp y correos electronicos es a simple vista algo
trivial, pero son la muestra de que toda la plataforma funciona como debe y realmente cumple su
funcion.

Durante el desarrollo del trabajo han surgido multiples problemas que ralentizaban el avance
del proyecto, siendo el principal la configuracion de la red de comunicacion entre el equipo host, la
maquina virtual y la placa, que se consigui6 solucionar con el responsable de equipos informaticos de
la empresa, que fue clave para comprender el funcionamiento de las redes y entender de forma practica
como configurar las comunicaciones.

El principal reto no cumplido es la integracion del componente FIWARE Perseo [31] para
gestionar las alertas. Se ha usado Node-RED por ser mas visual, practico y sencillo de manejar no sin
antes dedicar una gran cantidad de horas a intentar poner en marcha Perseo. La mentoria con el personal
del Fiware Space de la Diputacion de Badajoz [33] fue de gran ayuda, primero intentando hacer
funcionar Perseo” y después recomendando la alternativa de Node-RED.

Como se ha ido revisando a lo largo de todo el documento, la intencidon con este trabajo es
mostrar la simplicidad y efectividad de este tipo de plataformas, los problemas que resuelve su
implementacion y el paso a paso de esta. Las funcionalidades logradas van a ser implementadas de
forma similar en la plataforma de la empresa, concretamente el sistema de alertas por correo y la
implementacion de Power BI, con lo que el trabajo de investigacion y desarrollo tiene una aplicacion
real.

5 La Diputacion de Badajoz cuenta con un amplio equipo de informaticos que han conseguido implementar Perseo,
sin embargo, el tutor comenta que no ha visto a nadie mas hacerlo funcionar.
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10.2. Lineas futuras

Este proyecto es un pequeio ejemplo que permite mostrar la escalabilidad y el potencial de este
tipo de arquitecturas, donde la integracion y gestion de una gran cantidad de dispositivos IoT de
diferentes fabricantes y tipos puede resultar algo mas sencilla.

La primera mejora a futuro seria implementar el protocolo MQTT [34] para el envio de los
datos desde la placa ESP32, sustituyendo al actual protocolo empleado, HTTP. El protocolo MQTT
(Message Queuing Telemetry Transport) presenta varias ventajas:

- Uso del ancho de banda eficiente. MQTT es un protocolo liviano, cualidad especialmente
importante en aplicaciones IoT, donde los dispositivos pueden estar conectados a través de
redes inalambricas de baja velocidad.

- Tolerancia a fallos: MQTT tiene garantia de entrega de mensajes. Los mensajes no se pierden
en caso de fallas en la red o en los dispositivos.

- Escalabilidad: MQTT es altamente escalable, puede manejar un gran niimero de dispositivos y
clientes. Los clientes MQTT pueden suscribirse a varios temas y recibir s6lo algunos mensajes.

- Seguridad: MQTT admite autenticacion y encriptacion, lo que significa que los datos estan
protegidos de accesos no autorizados.

MQTT es un protocolo eficiente, seguro y escalable, lo que lo hace una opcién popular para la
implementacion de soluciones de [oT.

La segunda mejora es escalar la plataforma afiadiendo mas sensores de diferentes tipos para
aumentar el volumen de datos y la riqueza de la informacién mostrada, sin embargo, esto es algo que
requiere un motivo y un proyecto mas grande de sensorizacion, como puede ser el control de la
temperatura, humedad, presion y calidad del aire en diferentes puntos de una ciudad.

- La parte compleja de este crecimiento es la instalacion y el despliegue técnico necesario, asi
como una buena planificacion de los recursos y estandarizacion.

- La parte sencilla es crear las diferentes entidades e incluirlas en la plataforma, asi como
gestionar las suscripciones e informacion de cada uno de estos porque seria replicar el proceso
realizado con un sensor, para varios sensores/actuadores.

Otras mejoras a futuro que son interesantes para mejorar la plataforma son:

- Integracion de Perseo: acceder y modificar el codigo fuente del componente para poder
trabajar con él.

- Actualizacion de los datos automatica en Power BI mediante una cuenta premium. No
depender de una actualizacion manual de los datos.

- Sistema de toma de decisiones mediante Whatsapp, mediante una suscripcion de pago en el
servicio Whin. Establecer una comunicaciéon con un usuario responsable que permita tomar
decisiones mediante Whatsapp ante alertas producidas por el sistema, por ejemplo, frente a un
aumento de temperatura que pueda ser peligroso, tomar la decision de activar la ventilacion.
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Anexo A. Instalacion y despliegue

En este primer anexo se va a detallar el proceso de instalacion de cada software requerido.
Quedan excluidos los componentes fiware ya que su instalacién, como se ha comentado, se lleva a cabo
de manera sencilla mediante Docker y la configuracion del archivo docker-compose.yml

A.1 Instalacion de una maquina virtual

Para comenzar, se va a instalar una maquina virtual Linux en el PC Host Windows.

Se requiere:

- Instalacion programa VirtualBox o similar
- Descargar imagenes de Ubuntu y Windows
- Instalacion de Visual C++

- Configuracion de red

1. El primer paso es la instalacion de VirtualBox o una aplicacion similar que permita generar
maquinas virtuales en el PC. En este caso se opta por VirtualBox por ser de las mas conocidas y haber
trabajado con ella antes. Accediendo a la pagina oficial [35], descargar la primera opcion.

VirtualBox 7.0.6 platform packages

*Windows hosts

*macOS [/ Intel hosts

*Developer preview for mac0S / Arm64 (M1/M2) hosts
Linux distributions

*Solaris hosts

»Solaris 11 IPS hosts

Figura A. 1. Descargar VirtualBox.

2. Una vez hecho esto, es necesario descargar la imagen del SO que se quiera emplear, en este
caso se trata del archivo Ubuntu 22.04. I-desktop-amd64.iso (version mas reciente). Para ello se accede
a la pagina oficial de Ubuntu [36], donde aparece el siguiente ment desplegable.

ubuntu® Enterprise ~  Developer ~+ Community ~ [EBGIGIGE RS _

Ubuntu Desktop» Ubuntu Server>» Ubuntu for loT»
Download Ubuntu desktop and replace The most popular server Linux in the Are you a developer who wants to try
your current operating system whether cloud and data centre, you can rely on snappy Ubuntu Core or classic Ubuntu
it's Windows or Mac 0S, or, run Ubuntu Ubuntu Server and its five years of on an loT board?
alongside it. guaranteed free upgrades.
Raspberry Pi
22.04 LTS 22.10 Get Ubuntu Server Intel 10T platforms
Intel NUC

Figura A. 2. Descargar imagen de Ubuntu.

Como se puede ver, aparecen dos opciones de descarga, Ubuntu Desktop y Ubuntu Server. La
version Desktop presenta un escritorio, resulta mas familiar para un usuario recién llegado de Windows
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comandos Linux, lo que dificulta de primeras el manejo de la maquina para el usuario promedio.

Navegar por los archivos en formato consola puede resultar en ocasiones complicado, por lo
que se opta por la version Desktop, que ademas cuenta con navegador y otras aplicaciones que facilitan

el manejo al usuario.

3. El siguiente paso consiste en la instalacion de Visual C++, concretamente la primera opcion

disponible en la pagina oficial de descargas [37].

Descargas de las versiones mas
recientes admitidas de
Microsoft Visual C++
Redistributable

Articulo = 14/01/2023 « Tiempo de lectura: 4 minutos « 5 colaboradores

En este articulo

Visual Studio 2015,

Visual Studio 2013
Visual Studio 2012
Visual Studio 2010
Visual Studio 2008

Visual Studio 2005

Figura A. 3. Instalacion Visual C++ 2022.

Una vez completadas todas las instalaciones, para crear una maquina virtual se debe abrir
VirtualBox y seleccionar la opcién Mdquina > Nueva...para acceder al siguiente ment.

'.g‘i Crear maquina virtual

2017, 2019 y 2022

(VC++ 12.0)

(VC++ 11.0) Update 4

(VC++ 10.0) SP1 (ya no se admite)
(VC++ 9.0) SP1 (ya no se admite)

(VC++ 8.0) SP1 (ya no se admite)

&% Comentarios

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose
will be used throughout VirtualBox to identify this machine. Additienally, you can select an IS0 image which

may be used to install the guest operating system.

Nombre: |uhuntudeskt0p22

Fnlder:| C:\Users\amartinez\VirtualBox YMs

IS0 Image: | 2] C:\Users\amartinez\Desktop\Iméagenes SO\ubuntu-22.04.1-desktop-amds4.iso

Edition:

Tipo: | Linux

Versign:  Ubuntu (&4-bit)

Skip Unattended Installation

P

() You have selected to skip unattended guest 05 install, the guest 05 will need to be installed
manually.

Ayuda

Modo experto

Atras

Figura A. 4. Crear una nueva maquina virtual en VirtualBox.

Cancelar
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Los campos que aparecen se rellenan de la siguiente forma.

- Nombre: elegido por el usuario de manera arbitraria, en este caso se va a llamar
ubuntudesktop2?2 para reconocer de forma sencilla su SO.

- Folder: destino en el cual se va a guardar la maquina virtual que se va a crear, en este caso se
deja sin cambios. Modificar segun las preferencias del usuario.

- ISO Image: imagen del sistema operativo que va a correr la maquina virtual. En este caso se
selecciona la imagen de Ubuntu descargada previamente, concretamente el archivo Ubuntu
22.04.1-desktop-amd64.iso (almacenado en la carpeta Imdgenes SO dentro de Desktop).

- Tipoy Version: se seleccionan de manera automatica.
- Skip Unattended Installation: Seleccionar esta opcion.

Tras configurar todos los apartados, seleccionar Next y proceder a la asignacion de recursos.
Tras finalizar este proceso comenzara la creacion de la maquina e instalacion del SO. Cuando finalice,
el usuario podra comenzar a configurar la maquina virtual e instalar el resto de los programas.

A.2 Instalacion de Docker

La instalacion de Docker y Docker-compose se va a llevar a cabo en la maquina virtual Linux,
con sistema operativo a partir de la imagen Ubuntu 22.04.1-desktop-amd64.iso. Para ello se sigue el
procedimiento siguiente. [FUENTE]

1. Desinstalar versiones anteriores

sudo apt-get remove docker docker-engine docker.io docker-compose containerd

2. Instalar usando el repositorio apt. Antes de instalar Docker Engine por primera vez en una
maquina, hay que configurar el repositorio de Docker para poder instalar después Docker de
este repositorio
2.1 Configurar repositorio

a) Actualizar el indice de paquete apt.

sudo apt-get update

b) Instalar paquetes para permitir que apt use un repositorio sobre HTTPS.

sudo apt-get install \
ca-certificates \
curl \

gnupg \
1sb-release
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¢) Aiadir la GPG key oficial de Docker.

sudo mkdir -m 0755 -p /etc/apt/keyrings
$ curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg

d) Configurar el repositorio

echo \

"deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.gpg]
https://download.docker.com/linux/ubuntu \

$(1sb_release -cs) stable" | sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

2.2 Instalar Docker Engine

e) Actualizar el indice de paquete apt.

sudo apt-get update

f) Instalar la Gltima version.

sudo apt-get install docker-ce docker-ce-cli containerd.io docker-buildx-plugin docker-
compose-plugin

g) Verificar funcionamiento ejecutando comandos propios de Docker.
MANEJO BASICO

A continuacién, se recopilan los comandos mas empleados en el entorno Docker (en este
proyecto en concreto)

- sudo docker images: listar todas las imagenes instaladas en el host.

- sudo docker rm <container_id>: eliminar contenedor.

- sudo docker rmi <image_ id>: eliminar imagenes.

- sudo nano docker-compose.yml: crear y editar el archivo docker-compose.yml!

- sudo docker-compose -p fiware up -d: levantar contenedor compuesto ubicado en directorio
fiware y ejecutarlo en segundo plano (-d, detached).

- sudo docker ps: listar las imagenes que estan corriendo en el momento y ver su estado.
- sudo docker-compose down: “bajar” el contenedor compuesto, cesar su funcionamiento
- sudo docker logs -f <image>: muestra los logs de una imagen activa.

- sudo docker-compose logs -f --tail=50: muestra los logs del contenedor compuesto.
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A.3 Instalacion de Draco

La instalacion de Draco se lleva a cabo de manera automatica tras incluir su configuracion en
el archivo docker-compose.yml por lo que la unica dificultad reside en hacer eso de manera correcta,
como se ha explicado en apartados anteriores. Sin embargo, para llevar los datos hacia la base de datos
MySQL se debe configurar el flujo en el portal Apache NiFi ubicado en este caso, (el puerto dependera
de la configuracion elegida) en http://192.168.137.126:9091/nifi/.

Una vez en el sitio, en la barra de herramientas superior se selecciona la opcion Template.
= C A No es seguro | 192.168.137.126:9091/nifi/
= e Oy

ni; @ 2 k> B B ¥ or

0 0/0bytes @ 0 0Or3MWMOAD 0 0 020

(@ Navigate =

Q& K3kl
Figura A. 5 Portal Apache NiFi. Opcion Template

@I

A continuacion, se despliega un menu con las diferentes plantillas, de donde se elige
MYSQL TUTORIAL.

g NGSIvZ-HTTP-INPUT

In 0 (0 bytes

Read/Write 0 bytes / 0 bytes
Out 0 (0 bytes)

Tasks/Time 0 /00:00:00.000

Name success

Quened 0 (D bytes

@ NGSIToMySQL
In 0 (0 byte:
Read/Write 0 bytes /0 bytes
Out 00
Tasks/Time 0 /00:00:00.000

Name success

Queued 0 (0 bytes)
= LogAttribute

in 0 (0 byte

Read/Write 0 bytes /0 bytes
Out 0 (0 bytes

Tasks/Time 0 /00:00:00.000

Figura A. 6 Template MYSQOL TUTORIAL.

Se debe configurar la plantilla para poder realizar la conexion. Para ello, haciendo clic derecho
en la cuadricula se selecciona la opcion Configure.
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2= Refresh

£+ Configure
Variables

- Start
I Stop
& Enable
¥ Disable

3= Upload template

== Create template

Figura A. 7 Configuracion general.

Aparece el siguiente mentl donde se puede ver el controlador DBCPConnectionPool. Se hace
clic en el icono de la tuerca para acceder a la configuracion del mismo y cambiar usuario y contrasefia

( mismas credenciales que en la configuracion de docker-compose.yml).
NiFi Flow Configuration

GENERAL CONTROLLER SERVICES

Name a Type Bundle State Scope
= DBCPConnectionPool DBCPConnectionPool 1...  org.apache.nifi - nifi-dbep-.. % Disabled NiFi Flow & F o

Figura A. 8 Configuracion - Controller services.

Configure Controller Service
SETTINGS PROPERTIES COMMENTS

Required field -+
Property Value

Database Connection URL @  jdbc:mysql://db-mysql:3306

Database Driver Class Name (7] com.mysql.jdbc.Driver

Database Driver Location(s) [7] ./drivers/mysqgl-connector-java-5.1.38.jar

Database User

Password 1123
Max Wait Time
Max Total Connections

Validation query

[ Set empty string

Figura A. 9 Credenciales como los de la configuracion MySQL.
Tras aceptar y aplicar los cambios, se lanza el controlador haciendo clic en el icono del rayo.

Name « Type Bundle State Scope

=} DBCPConnectionPool DBCPConnectionPool 1... | org.apache.nifi - nifi-dbcp-.. . Disabled NiFi Flow & F o

Figura A. 10 Lanzar el controlador.

Tras aceptar y aplicar los cambios se vuelve al panel principal. Se selecciona el bloque
NGSIToMySQL y haciendo clic derecho se accede a su configuracion:
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Configure Processor

SETTINGS SCHEDULING PROPERTIES COMMENTS

Required field +
Property Value

JDBC Connection Pool ©@ DBCPConnectionPoal -

NGSI Version Q@ v

Data Model ©@ db-by-entity

Attribute Persistence Q@  row

Default Service © | openiot

Default Service path © /path

Enable Encoding @ false

Enable Lowercase @ false

Batch Size @ 10

Rollback On Failure 9 false

Figura A. 11 Se configura el procesador NGSIToMySQL.

En este menu es importante comprobar que la version de NGSI empleada es la v2. Se configura
también el campo Default Service para dar nombre a la base de datos que se va a crear para almacenar

este flujo de datos, en este caso openiot.

Una vez hecho esto, se aceptan y aplican los cambios y se vuelve al panel principal, donde se

activan los nodos con el boton Start que se muestra en la siguiente figura y los iconos que aparecen
junto al nombre de cada bloque cambian a verde.

i |
@ Navigate 81 (=] , ustenHTIP
ListenHTTP 1.8.0
rw 3 | org.zpache.nifi - nifi-standard-nar
Q Q hd I'I In 0 (0 bytes) 5 min
Read/Write 0 bytes / 0 bytes 5min
Out 0 (0 bytes) 5 min
Tasks/Time 300 /00:00:00.006 5min
Name success
I Queued 0 (0 bytes)
~| p NGSIToMySQL
NGSIToMySQL
_— nifi-ngsi-nar
Q Operate E | In 0 (0 bytes) 5 min
Read/Write 0 bytes/ 0 bytes 5 min
NiFi Flow (.‘vulk ] 00 b?rles.} 5 min
@ Process Group | Tasks/Time 0/ 00:00:00.000 5 min
b5f7e1b1-0186-1000-2ac5-eb0655570fd0 | I
Name success
Queued 0 (0 bytes)
& 7% pm -3 | =t :
(1B LogAttribute
{1 | g LogAttribute 1.8.0
! | org.apache.nifi - nifi-standard-nar
In 0 (0 bytes) 5 min
| Read/Write 0bytes/ 0 bytes 5 min
Qut 0 (0 bytes) 5 min
| Tasks/Time 0/00:00:00.000 5 min
Figura A. 12 Flujo lanzado.
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En este momento Draco esté listo para recibir y direccionar el flujo de datos proveniente del
sensor hacia la base de datos MySQOL con el nombre openiot. Para visualizar estos datos, se puede hacer

click derecho en cada bloque del flujo y seleccionar la opcion View data provenance.

£ View configuration

¥ View data provenance

W
=1 » NGSIToMysQL |
NGSIToMySOL
nifi-nigsi-nar
In 0 (O by‘les:l H StDp
Read/Write 0 bytes / 0 bytes
Out 0 (0 bytes)
Tasks/Time 0/ 00:00:00.000

Name success
Queued 0 (0 bytes)

v

| 7~ p LogAttribute
| I Loghttribute 1.8.0

arg.apache.nifi - nifi-standard-nar

| In 0 (0 bytes)
| Read/Write O bytes/0 bytes
| Out 0 (0 bytes)

| Tasks/Time 0/00:00:00.000

| View status history
& View usage

 View connections

£+ Centerin view

& Change color
== Create template

£ Copy

g |

5 min

Figura A. 13 Ver flujo de datos.

De esta forma se accede al siguiente panel de control, donde se puede observar el flujo de datos
proveniente del sensor por medio de Orion.

NiFi Data Provenance

Displaying 7 of 7

Oldest event available: 03/20/2023 09:30:27 UTC Showing the events that match the specified query. Clear search

Filter by component name  w Q
Date/Time ~ Type FlowFile Uuid Size Component Name Component Type
(1] 03/20/2023 09:34:2.. RECEIVE 12556f10-a7cd-4ab.. | 544 bytes ListenHTTP ListenHTTP o —
1] 03/20/2023 09:33:4..| RECEIVE 8d041f98-015f-46d.. 544 bytes ListenHTTP ListenHTTP &b —
1] 03/20/2023 09:33:1..| RECEIVE bd1d5c28-c232-430.. | 544 bytes ListenHTTP ListenHTTP 5o —
1] 03/20/2023 09:32:1..| RECEIVE 6f655208-0725-4ca.. | 544 bytes ListenHTTP ListenHTTP &b =
(1] 03/20/2023 09:31:3..| RECEIVE 343a1369-c182-427 .. 544 bytes ListenHTTP ListenHTTP do =
(1] 03/20/2023 09:31:0.. RECEIVE b96bbfob-3071-4af.. 544 bytes ListenHTTP ListenHTTP fo —
1] 03/20/2023 09:30:2.. RECEIVE 5cd085fb-aZad-449. 544 bytes ListenHTTP ListenHTTP &b —

Figura A. 14 Ver datos.

La hora de recepcion del mensaje esta en formato UTC, siendo la franja horaria aqui en Espafia
UTC+2 (por el horario de verano), lo que supone un retraso de una hora entre la mostrada en el registro
y la real. Esto se debe tener en cuenta a la hora de trabajar con el campo del dia y la fecha.

08/06/2023



Asier Martinez San Esteban

A.4 Instalacion de Arduino IDE
A.4.1 Gestion de Placas

ANEXOS | Pagina 80 de 98

El proceso de instalacion del software Arduino IDE resulta sencillo, sin embargo, la
configuracion de la placa empleada puede ocasionar algun problema. En este apartado se describe con

precision los pasos necesarios para conectar correctamente la ESP32 con el PC. Cabe remarcar que

existen otras formas de programar y cargar el software en la ESP32, pero se ha elegido Arduino IDE

por ser la mas conocida y utilizada.

Se lleva a cabo la instalacion de Arduino IDE desde su pagina oficial de descarga [38] de manera
gratuita. En este caso, se selecciona la opcion de descarga para Windows 10 y versiones superiores, 64

bits. Una vez iniciado el software, se accede a Archivo > Preferencias y en el menu a continuacién se

debe verificar que la Ruta del Sketchbook sigue la estructura que se muestra.

Preferencias

Configuracion Red

Ruta del Sketchbook:
c\Users\amartinez\Documents\Arduino

[JVer los ficheros dentro de los bocetos

Tamafio de letra del editor: 16

Escala de la interfaz: 4 Automatico 100

Tema de color Light {Arduino) bl

Lenguaje del editor: esparfiol + (Recarga necesaria)
Mostrar salida verbosa durante [J Compliar (] Carga

alertas de compilacion Niguno e

4 Verificar el codigo después de cargarlo
[ Autoguardado

[JSugerencias rapidas del editor

URLs adicionales de gestor de placas:

Figura A. 15 Configuracion de las preferencias.

EXPLORAR

Se puede observar que el campo URLs adicionales de gestor de placas esta vacio. Por defecto,
Arduino trae consigo las URLs de sus placas propias, sin embargo, al querer emplear este software para
configurar placas de otro fabricante distinto, se deben incluir en este campo las URLs siguientes para

la gestion de la placa que se va a utilizar (ESP32 C3 DevKitM 1).

Por este motivo, hacer clic en el icono que aparece en la imagen abajo a la derecha e incluir las

siguientes direcciones.

- https://dl.espressif.com/dl/package esp32 index.json

- https://raw.githubusercontent.com/espressif/arduino-esp32/gh-

pages/package esp32 dev_index.json

- https://resource.heltec.cn/download/package heltec esp32 index.json
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URLs adicionales de gestor de placas P
Introduzea otras URLs, una por fila

https:i/dl.espressif.com/dlipackage_esp32_index json
https:/fraw.githubusercontent.com/espressifiarduino-esp32/gh-pages/package_esp32_dev_index json

https:/fresource. heltec.cn/download/package_heltec_esp32_index. json

Pulsa para listar las URLs de las tarjetas no oficiales

CANCELAR ACEPTAR

Figura A. 16 Insertar URL s adicionales
Para salir y guardar los cambios se debe pulsar “ACEPTAR” en ambas pantallas.

Una vez realizado el paso anterior, accediendo a Herramientas > Placa > Gestor de placas es
posible acceder a los archivos que se encuentran en las URLs indicadas anteriormente, que contienen
los paquetes necesarios para poder trabajar con el modelo de ESP32 elegido.

Escribir en el buscador “esp32” e instalar el paquete cuyo nombre es ESP32 de Espressif Systems.

GESTOR DE PLACAS
esp32
Tipo: Todo v

esp32 de Espressif Systems

Version 2.0.6

Boards included in this package:

ET-Board, TTGO T7 V1.4 Mini32, SparkFun LoRa Gateway 1-Channel, OLIMEX ESP32-PoE-I1SO, Onehorse ESP32 Dev Module, Adafruit QT Py ESP32, MH ET LIVE
ESP32DevKIT, M5Stack-FIRE, Heltec Wireless Stick, ESP32 PICO-D4, UM RMP, Nano32, LOLIN 52 Mini, LoPy4, WEMOS D1 R32, TTGO T-OI PLUS RISC-V ESP32-
C3, INEX OpenKB, Franzininho WiFi MSC, UM FeatherS2, Heltec WiFi LoRa 32(V2), WT32-ETH01 Ethernet Module, BPI-Leaf-53, LoPy, Deneyap Kart G, u-blox NORA-
W10 series (ESP32-53), Widora AIR, LOLIN S2 PICO, KB32-FT, Trueverit ESP32 Universal loT Driver, Connaxio’s Espoir, Department of Alchemy MiniMain ESP32-52,

Figura A. 17 Gestor de placas.
Una vez instalado el complemento anterior, se puede seleccionar la placa accediendo a

Herramientas > Placas > esp32 > ESP32 C3 Dev Modul.

ESP32C3 Dev Module
ESP3252 Dev Module

iment/d/1Y3wbt51af5QdXEvsnNx_8imU-DoMccbRyK2KpWbPvOM/edit#

-~ ESP32 Dev Module
AS ¥ &)
no IDE2.0.3 ESP32-WRCOOM-DA Module

ESP32 Wrover Module
ESP32 PICO-D4
ESP32-53-Box
ESP32-53-USB-OTG

Herramientas Ayuda
Auto Formato Ctrl + T

Archive de programa

Gestionar bibliotecas.., Ctrl + Mayds + |
) . ESP3253 CAM LCD
Monitor Serie Ctrl + Mayis + M
. ESP3252 Native USB
Plotter Serie

ESP32 Wrover Kit (all versions)
UM TinyPICO

UM Feathers2

UM Feather52 Meo

Actualizador de Firmware de WiFi101 / WiFiININA

Cargar certificados raiz 55L

Placa b Gestor de placas..  Ctrl = Mayds + B
Pusrio A AV Boa X UM Tiny52
rduing oards
Obtener informacion de la placa UM RMP
esp3l P UM Tinys3
Grabar Bootloader I» ToEX-Jeom UM PROS3

Figura A. 18 Seleccion de placa
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Al conectar la ESP32 al PC mediante el cable USB - microUSB, Arduino asigna un puerto
automaticamente a esta nueva conexion con el nuevo dispositivo, por lo que, para poder comunicar con
la placa, s6lo queda seleccionar dicho puerto en Herramientas > Puerto > COM( ).

De esta forma, la ESP32 queda configurada y lista para recibir informacion desde el PC.
A.4.2 Librerias necesarias

En este apartado se van a listar las diferentes librerias empleadas en el codigo final, como se
instala cada una de ellas y donde se ubica, ya que en ocasiones puede resultar algo complicado por no
seguir todas el mismo proceso.

Existen dos tipos de librerias diferenciados al acceder a Sketch > Incluir biblioteca, las
Bibliotecas de Arduino (bibliotecas propias, BP) y las Bibliotecas aportadas (BA).Como su propio
nombre indica, las primeras vienen instaladas de serie con Arduino IDE y las ultimas son las que
descarga el usuario.

Para las siguientes funcionalidades se requieren diferentes librerias:

- Datos con sensor DHT11: DHT sensor_library & Adafiruit_Unified Sensor (BA)
- Construir mensajes en lenguaje JSON:  ArduinoJson (BA)

- Comunicacion con protocolo HTTP:  HTTPClient.h (BA)

- Conexién WiFi WiFi (BP)

Para descargar las dos primeras librerias hay que acceder a Herramientas > Gestionar
bibliotecas y escribir en el buscador cada una de ellas. Concretamente, para este proyecto se han
empleado:

Adafruit Unified Sensor de Adafruit <info@adafruit.com=
Version 1.1.7

Aunified sensor abstraction layer used by many Adafruit sensor libraries.
Required for all Adafruit Unified Sensor based libraries.

Mas informacion

116+ INSTALAR

ArduinoJson de Beneit Blanchon <blog.benoitblanchon.fr=

Versién 6.21.0

ArduinoJson supports v serialization, + deserialization, + MessagePack, + fixed
allocation, v zero-copy, v streams, « filtering. and more. It is the most popular
Arduino library on GitHub %% %% Check out arduinejson.org fora
comprehansive documentation.

A simple and efficient JSON library for embedded C++

Mas informacién

6201 v INSTALAR

Figura A. 19 Librerias empleadas.

Sin embargo, para descargar la libreria del protocolo HTTP es necesario realizar otro proceso.
El primer paso es acceder al siguiente enlace de GitHub (repositorio de cddigo) HTTPClient/src [39]
donde aparecera la siguiente pantalla.
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[ espressif / arduino-esp32 ' public

<> Code (® lIssues 387 i1 Pull requests 70 ) Discussions () Actions

P master ~  arduino-esp32 / libraries / HTTPClient / src /

» SuGlider and P-R-O-C-H-Y Fixes Cookie Case Sens... .. + onAug 16,2022 O History
[ HTTPClient.cpp 7 months ago
[ HTTPClienth last year

Figura A. 20 Descargar libreria para HTTP.

Una vez aqui, hay que abrir el archivo HTTPClient.h y copiar su contenido en un nuevo Sketch
de Arduino, para después guardarlo en una carpeta de nombre (en este caso) HTTPClient Port ubicada
en la Ruta del Sketchbook [REFERENCIA] y destino libraries:
c:\Users\amartinez\Documents\Arduino\libraries.

<« v 4 » Esteequipo » Discolocal (C:) » Usuarios » amartinez » Documentos » Arduino » libraries » HTTPClient Port
R R -~
[ Escritorio & Mombre Fecha de modificacidn Tipo Tamafio
¥ Descargas [Z] HTTPClient.h 21/02/2023 13:24 Archivo H 8 KB

|=| Documentos

Figura A. 21. Ubicacion libreria HTTPClient.h

Por ultimo, la libreria para la conexion WiFi viene instalada por defecto en Arduino IDE. Se
puede ver accediendo a Sketch > Incluir biblioteca.

De esta forma, se tienen todas las librerias necesarias para que el script funcione correctamente.
Se deben incluir en el codigo de la siguiente manera.

#include <WiFi.h>
#include <HTTPClient.h>
#tinclude <DHT.h>
#include <ArduinoJson.h>

#include <ArduinoJson.hpp>
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A.5 Instalacion de Node-RED

En este apartado se va a detallar el proceso de descarga y configuracion de Node-RED, ya que
existen pequefios detalles que de no reconocerlos a tiempo pueden ser grandes inconvenientes.

La instalacion de Node-RED se va a llevar a cabo en la maquina virtual Linux, con Ubuntu
22.04.1-desktop. Para ello, se accede en primer lugar a la pagina oficial de Node-RED [40] , donde de
las tres opciones que sugiere, se opta por la primera, instalar usando npm (comando de node.js).

1. Ejecutar el siguiente comando para proceder a la instalacién con npm.

sudo npm install -g

2. Es probable que la maquina no tenga node.js instalado, pero la propia consola de comandos
hace de guia para la instalacion.

3. Al instalar node.js y poder utilizar el comando npm, ejecutar de nuevo el comando [1] y la
instalacion se completara.

Por defecto, Node-RED se ejecuta en la IP local: 127.0.0.0, sin embargo, para poder acceder al
portal desde el PC host Windows (mayor comodidad), se debe cambiar la IP en la que se lanza el sitio
de Node-RED.

Para ello se debe acceder al archivo settings.js, ubicado, como se puede ver en la informacion
que aparece en la consola al ejecutar node-red en: /home/<user>/.node-red

20 Mar 13:26:48 - [info] Dashboard version 3.4.6 started at fui

20 Mar 13:26:48 - [info] Settings file : fhomefamartinez/.node-red/fsettings.js

Figura A. 22. Ubicacion archivos de configuracion.

Sin embargo, al acceder a la Carpeta personal del usuario no se podra ver la carpeta .node-red
si no esta activada la opcion Mostrar archivos ocultos.

{ {at Carpeta personal

U Recientes

=)
m-
)
]
3\
N}
l
md

* Favoritos Descargas Documento  Escritorio

{at Carpeta personal

{} Descargas Mostrar archivos ocultos l

-l
—
w
=]
=
[T
W
o
c
(= w
=
n
o

snap g
(2] Documentos Mostrar barra lateral
& Im3 . Preferencias l
magenes )
.gnupg local .node-red Atajos del teclado

Figura A. 23. Carpeta personal en Ubuntu.

Una vez dentro de la carpeta, se abre con un editor de texto el archivo settings.js para proceder
a personalizarlo. Primero se busca el apartado Server Settings.
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128 ’Jf**********************************a:******************a:a:************************

129 * Server Settings

136 * - uiPort

131 * - uiHost

132 * - apiMaxLength

133 * - httpServerOptions

134 * - httpAdminRoot

135 * - httpAdminMiddleware

136 * - httpNodeRoot

137 * - httpNodeCors

138 * - httpNodeMiddleware

139 * - httpStatic

140 * - httpStaticRoot

141 **************kk******************k******************kk*****************kk****;
142

143 /** the tcp port that the Node-RED web server is listening on */

144 uiPort: process.env.PORT || 1880,

145

146 /** By default, the Node-RED UI accepts connections on all IPv4 interfaces.
147 * To listen on all IPv6 addresses, set uilHost to "::",

148 * The following property can be used to listen on a specific interface. For
149 * example, the following would only allow connections from the local machine.
150 * [

Al uiHost: "192.168.137.126",

Figura A. 24. Apartado Server Settings de archivo settings.js.

La linea que se debe modificar es la 151. Por defecto aparece como: //uiHost:”127.0.0.0”, sin
embargo, se debe des-comentar y colocar la IP de la maquina virtual, que es accesible para el PC Host.

Otra configuracion interesante se encuentra en el apartado Security. En este apartado se explica
como configurar un usuario y contrasefia para proteger el acceso al portal de Node-RED. Para activarlo
se debe des-comentar el cddigo que contiene las credenciales y personalizarlas. En este proyecto no se
usa por comodidad.

63 J;****x**************************************************************************

64 * Security

65 * - adminAuth

66 * - https

67 * httpsRefreshInterwval

68 * requireHttps

69 * httpNodeAuth

78 * httpstaticAuth

?1 ****k************************************************k*******k*******k*******k;
72

73 /** To password protect the Node-RED editor and admin API, the following

74 * property can be used. See http://nodered.org/docs/security.html for details.
75 *f

76 [/adminAuth: {

77 f/type: "credentials”,

78 ffusers: [{

79 Jfusername: "admin",

80 J/password: "1234",

81 //permissions: "*"

82 f/}]

83 /1Y,

84

Figura A. 25. Apartado Security de archivo settings.js.

Al ejecutar nuevamente el comando node-red en la consola, entre los logs generados aparece
la linea siguiente indicando que el portal Node-RED esta corriendo en la IP configurada y en su puerto
predeterminado, el 1880.

20 Mar 13:26:48 - [info] Server now running at http://192.168.137.126:1880/
Figura A. 26. Log de inicio de servidor.
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A.5.1 Librerias necesarias

Node-RED incluye multitud de opciones y funcionalidades interesantes de base, pero éstas
pueden ser ampliadas por librerias y complementos desarrollados por los propios usuarios (de coédigo
abierto). Se instalan de manera sencilla desde el propio panel de Node-RED, al cual se accede
escribiendo en el buscador la direccion en la cual se estd ejecutando el servidor, en este caso
http://192.168.137.126:1880.

Para gestionar las librerias se selecciona el icono de las tres barras de la esquina superior
derecha de la imagen y en el ment desplegable se selecciona la opcion Manage palette.

=< Node-RED
Flow 1 BT
View
~ common
Arrange
inject Import
debug Export
complete Search flows
catch Configuration nodes
Flows
status
Subflows
link in Groups
link call Manage paletie

Figura A. 27. Seleccionar opcion Manage palette.

Aparece el siguiente ment donde en el buscador (search modules) se pueden encontrar los
diferentes complementos o librerias a instalar.

User Settings

View Nodes Install

X | sort| I z | rece o
Palette
Keyboard

Figura A. 28. Librerias Node-RED

Los modulos descargados y empleados en este proyecto son los siguientes.

- Representacion grafica de valores: node-red-dashboard
- Conexion con FIWARE node-red-contrib-snap4city-user
- Nodos para Twitter node-red-node-twitter
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A.6 Instalacion de Postman

La instalacion de Postman es muy sencilla, basta con acceder a su pagina oficial de descarga[41]
y elegir en este caso, su aplicacion de escritorio para Windows (64 bits). Seguir el proceso guiado para
la instalacion y se creara automaticamente un acceso directo al portal de Postman en el escritorio.

The Postman app

Download the app to get started with the Postman API
Platform.

M Windows 64-bit

Figura A. 29. Instalacion de Postman.

A.7 Instalacion de MySQL Workbench

A continuacion, se recoge el proceso completo de instalacion y configuracion del software
MySQL Workbench, empleado para gestionar de manera sencilla las bases de datos de MySQL. El
primer paso es por tanto instalar el cliente, desde la web oficial[42].

Una vez instalado el programa, se abre y aparece el siguiente menu.
& MysoL Workbench - m] X

@®

A
| Welcome to MySQL Workbench

MySQL Workbench is the official graphical user interface (GUI) tool for MySQL. It allows you to design,
create and browse your database schemas, work with database objects and insert data as well as
design and run SQL queries to work with stored data. You can also migrate schemas and data from other

database vendors to your MySQL database.

Browse Documentation > Read the Blog > Discuss on the Forums >

MySQL Connections ®@® Q

MySQL Workbench could not detect any MySQL server running.

This means that MySQL is not installed or is not running.
Rescan servers

Figura A. 30. Menui de inicio de MySQL Workbench.

Seleccionando el icono + a la derecha de MySQL Connections se despliega el siguiente menu
para la configuracion de una nueva conexion con una base de datos. Se configura como se muestra para
ver la base de datos ubicada en el puerto 3306 de la IP 192.168.137.126. Se introducen las credenciales
y se aplica la configuracion.
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B setup New Connection - O *
Connection Name: |ﬁware| | Type a name for the connection
Connection Method: | St2ndard (TCP/P) ~ | Method to use to connect to the RDEMS

Parameters 55| Adwvanced

Hostname: ‘ 192.168.137. 125 ‘ Fort: |3305 | _I;d_ggﬁpor IPtaddress of the server host - and
port.

Username: |rcu:t Mame of the user to connect with,

Password: Store in Vault ... Clear mf::fr s password, Will be requested later ifit's

Default Schema: ‘ ‘ The schema to use as default schema. Leave
blank to select it later.

Figura A. 31. Configurar una nueva conexion.

Una vez hecho esto, se selecciona esta conexion y aparece el siguiente menu que muestra los
schemas entre los que se encuentra la base de datos openiot. Se accede a las tablas, donde la tnica
opcion es urn_ngsild Sensor 001 Sensor. Se muestran también las diferentes columnas.

MySQL Connections ®@® A fvare x

File Edit View Query Database Server Tools Scripting Help

S8 e SEFEG A

Mavigator:

root SCHEMAS o
192.168.137.126:3306

fiware

Q |Filter objects

¥ =] openiot
Y@ Tables
> urn_ngsild_Sensor_001_Sensor
@ Views
@ Stored Procedures
@ Functions
> sYs

Administration  Schemas

Information

Table: urn_ngsild_Sensor_001_Sensor

Columns:
recvTimeTs text
recyTime text
fiwareServicePath  text
entityld text
entity Type text
attriame text
attrType text
attrvalue text
attrMd text

Figura A. 32. Conexion con base de datos configurada con éxito.

A.8 Instalacion de Power BI

La instalacion de Power BI es muy sencilla, basta con acceder a su pagina oficial de descarga
[43] y elegir en este caso, su aplicacion de escritorio para Windows (64 bits). Pulsar el botén Descargar
y un instalador se descarga automaticamente. Seguir los pasos para generar un acceso directo al
programa en el escritorio.
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Anexo B. Scripts de Arduino

En este apartado se recogen todos los scripts empleados a lo largo del proyecto, separados en
las diferentes funciones principales para que puedan ser utilizados de manera individual y facilitar la
comprension de estos.

B.1 Recogida de datos con sensor DHT11

A continuacion, se muestra el script necesario para recoger datos del sensor DHT11. Se incluye,
como se puede observar, la libreria DHT.h cuyo proceso de instalacion ha sido explicado en el Anexo
A4

#include <DHT.h>

#define DHTPIN 7
#define DHTTYPE DHT11

DHT dht(DHTPIN,DHTTYPE);
void setup() {

Serial.begin(115200);
dht.begin();

¥

void loop() {
delay(5000);
int h = dht.readHumidity(); // Humedad relativa
int t = dht.readTemperature(); // Temperatura 2C

// Comprobar si ha habido algun error en la lectura

if (isnan(h) || isnan(t)) {
Serial.println("Error obteniendo los datos del sensor DHT11");
return;

}
Serial.print("La humedad medida es: "); Serial.print(h); Serial.println("%");
Serial.print("La temperatura medida es: "); Serial.print(t); Serial.println("eC");

Output que se puede ver en Monitor Serie.

Salida  Monitor Serie x ¥y @ =

MNueva linea * | 115200 baud -

Figura B. 1 Output al ejecutar el script anterior, obteniendo valores del sensor DHT 1.

Si se observa el recuadro que aparece en la esquina superior izquierda de la captura de pantalla,
se puede leer 1715200 baud. En primer lugar, para que no haya problemas, es importante que este numero
coincida con el especificado en el campo Serial.begin(115200), dentro de void setup().
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Sin embargo, para entender qué son los baudios (baud en inglés), se definen como una unidad
de medida usada en telecomunicaciones, que representa el nimero de simbolos por segundo en un
medio de transmision analdgico o digital [FUENTE].

Mas concretamente, Arduino emplea el protocolo RS-232 para la comunicacion serial con otros
dispositivos. Al cargar informacion en la placa de desarrollo, se hace mediante el puerto serie, que
emplea este protocolo. También es comun mostrar informacion en la pantalla del ordenador, mediante
el Monitor Serie de Arduino IDE.

Es por ello que en la instruccion de inicializacion del puerto serie, Serial.begin(), se debe
especificar la velocidad de comunicacion serial que se desea dependiendo de la aplicacion, y este debe
coincidir con la “velocidad de lectura” del monitor serie, como se ha mencionado anteriormente.

B.2 Implementacion lenguaje JSON

#include <ArduinoJson.h>
#include <ArduinoJson.hpp>
#include <DHT.h>

#tdefine DHTPIN 7

#define DHTTYPE DHT11

DHT dht(DHTPIN,DHTTYPE);

void setup() {
Serial.begin(115200);
dht.begin();

¥

void loop() {
delay(5000);
int h = dht.readHumidity(); // Humedad relativa
int t = dht.readTemperature(); // Temperatura 2C

if (isnan(h) || isnan(t)) {
Serial.println("Error obteniendo los datos del sensor DHT11");
return;

}

String json;
DynamicJsonDocument doc(1024);
doc["t"]= t;

doc["h"]= h;
serializeJson(doc, json);
Serial.println(json);

Output que se puede ver en Monitor Serie.
Salida  Monitor Serie x ¥y O =

MNueva linea * | 115200 baud v

It AL ,"h":18}

21
{"Tv:zl, "h":l8}

Figura B. 2 Output al ejecutar el script anterior, implementando JSON.
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B.3 Conexion WiFiy comunicacion HTTP

#include <WiFi.h>
#include <HTTPClient.h>

const
const

char* ssid = "XXXX";
char* password = "XXXX";

String serverPath = "http://192.168.137.126:7896/iot/json?i=DHT11&k=apikey";

void setup() {
Serial.begin(115200);
WiFi.begin(ssid, password);

Serial.print("Conectando...");
while(WiFi.status() != WL_CONNECTED) {
delay(500);

Serial.print(".");

}

Serial.println("");
Serial.print("Conectado a WiFi con IP: "); Serial.println(WiFi.localIP());

void loop() {
http.begin(serverPath.c_str());
http.addHeader("Content-Type", "application/json");

int

httpResponseCode = http.POST("mensaje");

if (httpResponseCode>0) {
Serial.print("HTTP Response code: ");
Serial.println(httpResponseCode);
String payload = http.getString();
Serial.println(payload);

}

else {
Serial.print("Error code: ");
Serial.println(httpResponseCode);

}

http.end();

Output que se puede ver en Monitor Serie.

Salida  Monitor Serie x ¥y O =
Nueva linea * | 115200 baud -

Conectando....

Conectade a WiFi con IP: 18%2.168.137.70

de este.

Figura B. 3 Output al ejecutar el script anterior, IP asignada por conexion a WiFi.

En este script no se lleva a cabo ninguna peticion HTTP. En caso de querer ejecutar una peticion
de tipo GET, se debe modificar la parte del coédigo correspondiente como se indica en los comentarios
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B.4 Script completo

#include
#tinclude
#include
#tinclude
#include

<WiFi.h>
<HTTPClient.h>
<DHT.h>
<ArduinoJson.h>
<ArduinoJson.hpp>

#define DHTPIN 7
#define DHTTYPE DHT11
DHT dht(DHTPIN,DHTTYPE);

//Definir credenciales para acceso WiFi

const char* ssid = "XXXX";

const char* password = "XXXX";

//Introducir destino
String serverName = "http://192.168.137.126:7896/1iot/json?i=DHT11&k=apikey";
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//Variables que almacenan tiempo en milisegundos, tipo unsigned long.

unsigned

unsigned long timerDelay = 30000;

long lastTime = 0;

void setup() {

Serial.

begin(115200);

dht.begin();

WiFi.begin(ssid, password);
Serial.println("Conectando...");
while(WiFi.status() != WL_CONNECTED) {

delay(500);
Serial.print(".");

}

Serial.
Serial.print("Conectado a WiFi con IP: ");
Serial.println(WiFi.localIP());

println("");

// Timer a 3@ segundos (30000)

Serial.println("Timer set to 5 seconds (timerDelay variable), it will take 5 seconds

before publishing the first reading.");

}

void loop() {

//Enviar un post cada 10 minutos

if ((millis() - lastTime) > timerDelay) {
//Comprobar estado de la conexién WiFi
if(WiFi.status()== WL_CONNECTED){

HTTPClient http;

String serverPath = serverName;

delay(5000);

int h = dht.readHumidity();
int t = dht.readTemperature();
if (isnan(h) || isnan(t)) {

Serial.println("Error obteniendo los datos del sensor DHT11");
return;

}

http.begin(serverPath.c_str());
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http.addHeader("Content-Type", "application/json");

// Crear dato con formato JSON
String json;
DynamicJsonDocument doc(1024);
doc["t"]= t;

doc["h"]= h;
serializeJson(doc, json);
Serial.println(json);

int httpResponseCode = http.POST(json);

if (httpResponseCode>0) {
Serial.print("HTTP Response code: ");
Serial.println(httpResponseCode);
String payload = http.getString();
Serial.println(payload);

¥

else {
Serial.print("Error code: ");
Serial.println(httpResponseCode);

}
http.end();

}
else {
Serial.println("WiFi Disconnected");
}
lastTime = millis();

¥
}

Output que se puede ver en Monitor Serie.

Salida  Monitor Serie ¢ ¥ @

Mueva linea * 115200 baud -

oW

o= H
0000

IP: 192.168.137.70

(timerDelay wariable), it will take 5 seconds before publishing the first reading.

Figura B. 4 Output al ejecutar el script completo, comunicacion efectiva.

El resultado al ejecutar el script completo es el deseado. Si la WiFi se encuentra accesible y la
plataforma FIWARE esta levantada y configurada correctamente como se ha mostrado, la comunicacion
es efectiva y se actualiza el valor de las entidades.
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Anexo C. Scripts Node-RED

En este apartado se incluye el codigo que contienen los diferentes flujos creados en Node-RED
para que resulte sencillo reproducir las pruebas realizadas. Basta con copiar y pegar el codigo.

C.1 Script para prueba de comunicacion

[{"id":"ccedd8b841592462","type":"tab","label":"Flow
1","disabled":false,"info":"","env":[]},{"id":"2e6d1bd9dba597e2", "type":"http
in","z":"ccedd8b841592462","name":"","url":"update-
sensor","method":"post","upload":false,"swaggerDoc":"","x":360,"y":240,"wires":[["4bd6877c¢83a8300b","7b
44c72£780196d9","b07a28c48105402b"]]},{"id": "4bd6877083a8300b" ,"type":"http
response”,"z":"ccedd8b841592462","name":"","statusCode":"200","headers": {},"x":560,"y":180,"wires":[]},
"id":"7b44c72£780196d9","type":"debug","z":"ccedd8b841592462", "name":"debug
1","active":true,"tosidebar":true,"console":false, "tostatus": false,"complete":"false","statusVal":"","status Type
" "auto" "x":560,"y":240,"wires":[]},{"id":"b07a28c48105402b","type":"json","z":"ccedd8b841592462","na
e":"","property": "payload" "action":"obj","pretty":true,"x":550,"y":300,"wires":[["a13eb5f007f5a424"]]},{"
1d" "al3eb5f007f5a424" ,"type":"function","z": "ccedd8b841592462" "name":"JSON or URL
Encoded","func":"var msg0 = { payload: msg.payload.sensor };\nvar msgl = { payload: msg.payload.temp
};\nvar msg2 = { payload: msg.payload.hum };\n\nreturn [msg0, msg1,
msg2];","outputs":3," noerr":0,"initialize":"","finalize":"","libs":[],"x":730,"y":300,"wires":[["'5629d68daf878
1df"], ["d0856660534595ec"],["b68a3aa86ed7a400"]]},{"id":"5629d68daf‘878ldf’ "type":"ui text","z":"ccedd
8b841592462","group":"2b7ac01b.fc984" "order":1,"width":0,"height":0,"name":"","label":"Sensor
Name","format":" {{msg.payload} }","layout":"row-
spread”,"className":"","x":1000,"y":280,"wires":[]},{"1d":"d08566ec534595¢ec", "type":"ui_gauge","z":"cced
d8b841592462", "name" "","group" "2b7acOlb fc984","order":2,"width":0,"height":0,"gtype":"gage", "title":"
Temperature","label":"°C","format":" { {value} }","min":0,"max":"38", "colors :["#00b500","#e6e600","#ca38
38"],"segl":"","seg2":"","diff":false,"className":"","x":950,"y":320,"wires":[]},{"id": "b68a3aa86ed7a4c0","
type":"ui_gauge","z":"ccedd8b841592462","name": "","group" "2b7ac01b.fc984","order":3,"width":0,"height
":0,"gtype":"gage","title":"Humidity","label":"%","format":" { { value} } ","min":0,"max":" 100", "Colors" ["#00
80ff","#0062c4","#002f5e"],"seg1":"","seg2":"","diff":false,"className":"","x":920,"y":360,"wires":[]}, {"1d"
:"2b7ac01b.fc984","type":"ui_group","name":"SENSORS","tab": "99ab8dc5 f435¢c", "order" 1,"disp":true,"wi
dth":"6","collapse":false},{"id":"99ab8dc5.f435¢","type":"ui_tab","name":"HTTP","icon":"dashboard","order
":1,"disabled":false,"hidden":false} |

C.1 Script final Node-RED

[{"id":"ccedd8b841592462","type":"tab","label":" Alerta
GMAIL","disabled":false,"info":"","env":[]},{"id":"a8427805aa5¢9a38", "type":"inject","z":"ccedd8b84 1592
462","name":"Campos del
gmail","props":[{"p":"payload"},{"p":"topic","vt":"str" } ],"repea
.1,"topic":"Prueba Node-RED","payload":"Node-RED envia
correctamente","payloadType":"str","x":130,"y":460,"wires":[["7157d15323ee35{3"]]},{"id":"b35tfb70a6b45
807¢","type":"whin_send","z": "ccedd8b84l592462","name"."","auth":"C6bee93baacl7d0d","x":270 "y":580,
"wires' ':[[]]},{"id":"40d6d28930d24cl7" "type":"inject","z":"ccedd8b841592462","name":"Texto","props":[ {
"p":"payload"}],"repeat":"","crontab":"","once":false,"onceDelay":0.1,"topic":"","payload":" {\"text\":
\"Enviado desde Node-

RED\"}", "payloadType" "json","x":90,"y":580,"wires":[["b35fb70a6b45807c"]]},{"id":"7157d15323ee3 53"
thpe’l l’

mail","z": "ccedd8b841592462" "server":"smtp.gmail.com","port":"465","secure":true,"tls":true,"name
rmartinezsanesteban@gmail.com","dname":"gmail

notif","x":330,"y":460,"wires":[]},{"id":" 1abebdf5d1881ac5","type":"comment","z":"ccedd8b841592462","n
ame":"Envio de correo

t" nen "n. "" n

,"cronta ,"once":false,"onceDelay":0

n.n

"asie

CORRECTO","info":"","x":140,"y":420,"wires":[]},{"id":"d3919d9946ce4 714", "type":"comment","z":"ccedd
8b841592462","name": "Env1o de mensaje Whatsapp
CORRECTO","info":"","x":180,"y":540,"wires":[]},{"id":"46b7b2552cad0d53","type":"inject","z":"ccedd8b

841592462","name": "hum =
25" "props":[{"p":"payload"}],"repeat":"","crontab":"","once":false,"onceDelay":0.1,"topic":"","payload":"25
","payloadType":"num","x":520,"y":400,"wires":[["b72bbd4e2d9d994b"]]},{"id": "9f08fflf37853864" ,"type"

n.nnn
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1nject" "z":"ccedd8b841592462" "name":"hum=50","props":[{"p":"payload"}], "repeat":"","crontab":"","on
":false,"onceDelay":0.1,"topic":"","payload":"50","payload Type":"num","x":520,"y":440,"wires": [["b72bb

d462d9d994b"]]} {"id":"02be5b7aa768d055","type": "1nJect" "z": "ccedd8b841592462" "name":"hum=85","pr
ops":[{"p":"payload"}],"repea ,"cronta ,"once":false,"onceDelay":0.1,"topic":"","payload":"85","payl
oadType":"num","x":520,"y":520, "w1res [["b72bbd462d9d994b"]]} {"id":"a0e1b65b59a58543","type":"inje
ct","z": "ccedd8b841592462" "name":"hum=70","props":[{"p":"payload"}],"repeat":"","crontab":"","once":fa
Ise,’ onceDelay" 0.1,"topic":"","payload":"70","payload Type":"num","x":520,"y":480,"wires":[["b72bbd4e2d
9d994b"1]},{"id":"b72bbd4e2d9d994b","type":"function","z": "ccedd8b841592462","name"."Tr1gger
Alarm","func":"var payload=msg.payload;\nvar alarmfflag=context.get(\"alarmiﬂag\");\nif(typeof
alarm_flag==\"undefined\")\nalarm_flag=false;\n\nif (payload>50 && !alarm_flag)\n{\n
alarm_flag=true;\n msg.alarm=1;\n context.set(\"alarm_flag\",alarm flag);\n return msg;\n}\nif
(payload<=30 && alarm_flag)\n{\n alarm flag=false;\n msg.alarm=0;\n
context.set(\"alarm flag\",alarm flag);\n return
msg;\n}\n","outputs":1,"noerr":0,"initialize":"","finalize":"","libs":[],"x":740,"y":460,"wires":[["969b01c3a4

t" nn n.munn

b7bfaf","5d4d9ad6188a6211","614ef9909b215e¢92"]]}, {"1d": "C039345b65€34d50" ,"type':"comment","z":"cce
dd8b841592462","name":"Pruebas para el bloque trigger con 1 variable
CORRECTO","info":"","x":850,"y":420,"wires":[]},{"id":"969b01c3a4b7bfaf","type":"debug","z":"ccedd8b

841592462","name"."[3] Valor
humedad","active":true,"tosidebar":true,"console":false,"tostatus":false,"complete": "payload","target Type":
msg","statusVal":"" "status Type":"auto","x":1110,"y":460,"wires":[]},{"id":"5d4d9ad6f88a62 1", "type":"fun
ction","z":"ccedd8b841592462","name":"","func": ”Var hum = msg.payload;\nmsg.to =
\"asiermartinezsanesteban@gmail.com\";\nmsg.from =
\"proyectofiware@gmail.com\";\n\nif(msg.alarm)\n{\n //Al gmail hay que enviar dos campos, msg.topic
con el asunto\n//del correo y el propio mensaje, en este caso una string compuesta \n//por diferentes strings \n
msg.topic = \"Alerta por humedad elevada\";\n var message = \"Humedad demasiado alta: hum =\"; \n
msg.payload =\"Alerta!! \" + message + hum +\" %\";\n}\nelse\n{\n msg.topic = \"Alerta por humedad
apagada\";\n var message = \"Valores de humedad normales: hum =\";\n msg.payload = message + hum
+\" %\";\n} \n//Devuelve la cadena msg.payload\nreturn
msg;","outputs":1,"noerr":0,"initialize":"","finalize":"","libs":[],"x":920,"y":500,"wires":[["4c9119b12a43b1
6d"1]},{"id":"614ef9909b2f5¢92" "type":"ui_gauge","z": "ccedd8b841592462" "name":"","group":"929ddc15
5b83¢08f","order":3,"width":0,"height":0,"gtype":"gage", "title":"Humidity","label":"%","format":" { {value} }
" "min":0,"max":"100","colors":["#0080ff","#0062c4","#002f5e"],"segl":"","seg2":"","diff":false,"classNam
e":"","x":900,"y":540,"wires":[]},{"1d":"836b2a592f10a68","type": "http
in","z": "ccedd8b841592462" "name":"","url":"alarma","method":"post","upload":false,"swaggerDoc":"","x":
90,"y":180,"wires":[["ef6fb3199ecb1937","98a9c0d87046837b","276598actb43942c"]]},{"id":"ef6fb3199ec
b1937" ,"type":"http response"”,"z":"ccedd8b841592462","name":"OK
[200]","statusCode":"200","headers": {},"x":240,"y":220,"wires":[]},{"id":"98a9c0d87046837b", "type":"deb
ug","z":"ccedd8b841592462","name":"[1] Mensaje
OCB","active":true,"tosidebar":true,"console":false,"tostatus": false,"complete":"payload", "target Type":"msg
" "statusVal":"","statusType":"auto","x":270,"y":140,"wires":[]},{"id":"276598acfb43942c","type":"function
""z":"ccedd8b841592462","name":"JSON or URL Encoded","func":"var hum = { payload:
msg.payload.data[O].humidity.value };\nvar temp = { payload: msg.payload.data[0].temperature.value
}\n\nreturn [temp,
hum];","outputs":2,"noerr":0,"initialize":"","finalize":"","libs":[],"x":330,"y":180,"wires":[["d4480d67088a2
887" "ed3e7b9650301f5a”],[”62131c7cad8dc46c”,"03eb6666197555a3”]]} {"id":"62131c7cad8dc46c","type
":"debug","z":"ccedd8b841592462","name":"[3] Valor
humedad","active":true,"tosidebar":true,"console": false,"tostatus":false,"complete": "payload","target Type":
msg","statusVal":"","status Type":"auto","x":550,"y":240,"wires":[]},{"id":"d4480d67088a2887","type":"deb
ug","z":"ccedd8b841592462","name":"[2] Valor
temperatura" "active":true,"tosidebar":true,"console":false, "tostatus": false,"complete":"payload","target Type"
"msg","statusVal":"","status Type":"auto","x":560,"y":120,"wires":[]},{"id":"03eb6666197555a3","type":"fu
nctlon" "z":"ccedd8b841592462","name": "TRIGGER HUM","func":"var payload = msg.payload;\nvar
alarm_flag = context.get(\"alarm_flag\");\nif (typeof alarm_flag == \"undefined\")\n alarm flag =
false;\n\nif (payload > 50 && !alarm flag) {\n alarm flag =true;\n msg.alarm = 1;\n
context.set(\"alarm_flag\", alarm_flag);\n return msg;\n}\nif (payload <= 30 && alarm_flag) {\n
alarm_flag = false;\n msg.alarm = 0;\n  context.set(\"alarm_flag\", alarm_flag);\n return
msg;\n}","outputs":1,"noerr":0,"initialize":"","finalize":"","libs":[],"x":560,"y":200,"wires":[[ "c8¢7¢5a76036
4£53"1]},{"1d":"ed3e7b9650301f5a","type":"function","z": "ccedd8b841592462“,"name”."TRIGGER
TEMP","func":"var payload = msg.payload;\nvar alarmiﬂag = context.get(\"alarm_flag\");\nif (typeof
alarm_flag == \"undefined\")\n alarm flag = false;\n\nif (payload > 25 && !alarm flag) {\n alarm flag =
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true;\n msg.alarm = 1;\n  context.set(\"alarm_flag\", alarm_flag);\n return msg;\n}\nif (payload <= 23
&& alarm flag) {\n alarm flag = false;\n msg.alarm =0;\n context.set(\"alarm_flag\", alarm flag);\n
return
msg;\n}","outputs":1,"noerr":0,"initialize":"","finalize":"","libs":[],"x":570,"y": 160,"wires":[[ 82421 1c3{b48
d17"11},{" d":"c8c7eSa760364f53","type":"ﬁmction","z":"ccedd8b841592462" "name":"INFO MAIL
HUM","func":"var hum = msg.payload;\nmsg.to = \"asiermartinezsanesteban@gmail.com\";\nmsg.from =
\"proyectofiware@gmail.com\";\n\nif (msg.alarm) {\n //Al gmail hay que enviar dos campos, msg.topic con
el asunto\n //del correo y el propio mensaje, en este caso una string \n //compuesta por diferentes strings
\n msg.topic =\"Alerta por humedad elevada\";\n var message = \"Humedad demasiado alta: hum =\";\n
msg.payload = \"Alerta!! \" + message + hum +\" %\";\n}\nelse {\n msg.topic =\"Alerta por humedad
apagada\";\n var message = \"Valores de humedad normales: hum =\";\n msg.payload = message + hum
+\" %\";\n}\n//Devuelve la cadena msg.payload\nreturn
msg;","outputs":1,"noerr":0,"initialize":"","finalize":"","libs":[],"x":790,"y":200,"wires":[["65431d82334706f
8","2abdb8df6905d64b"]]},{"id":"1824211c3fb48d17","type":"function", " z":"ccedd8b841592462", " name":"]
NFO MAIL TEMP","func":"var temp = msg.payload;\nmsg.to =
\"asiermartinezsanesteban@gmail.com\";\nmsg.from = \"proyectofiware@gmail.com\";\n\nif (msg.alarm) {\n
//Al gmail hay que enviar dos campos, msg.topic con el asunto\n //del correo y el propio mensaje, en este
caso una string \n //compuesta por diferentes strings \n msg.topic = \"Alerta por temperatura elevada\";\n
var message = \"Temperatura demasiado alta: temp =\";\n msg.payload =\"Alerta!! \" + message + temp +
\" °C\";\n}\nelse {\n msg.topic =\"Alerta por temperatura elevada desactivada\";\n var message =
\"Valores de temperatura normales: temp =\";\n msg.payload = message + temp + \" °C\";\n}\n//Devuelve
la cadena msg.payload\nreturn
msg;","outputs":1,"noerr":0,"initialize":"","finalize":"","libs":[],"x":790,"y":160,"wires":[["65431d82334706f
8","2abdb8df6905d64b"]]},{"id":"65431d82334706f8","type":"e
mail","z":"ccedd8b841592462","server":"smtp. gmail.com","port":"465","secure":true,"tls":tme,"name":"asie
rmartlnezsanesteban@gmall com","dname":"gmail
notlf" "x":1010,"y":160,"wires":[]},{"1d":"4c9119b12a43b16d","type":"debug","z":"ccedd8b841592462","n
e":"[4] Cuerpo
emall" "active":true,"tosidebar":true,"console":false, "tostatus":false,"complete":"payload","target Type":"msg
" "statusVal":"","statusType":"auto","x":1100,"y":500,"wires":[]},{"id":"95aefceal {3247ae", "type": "twitter
out","z":"ccedd8b841592462", "tw1tter" " "name" "Tweet","x":350,"y":700,"wires":[]},{"id":"f183474eeTec
ef16","type":"inject","z":"ccedd8b841592462","name":"Publicar un

n.n n.n

Tweet","props":[{"p":"payload"}],"repeat":"","crontab":"","once":false,"onceDelay":0.1,"topic":"","payload"
:"Prueba Node-

RED","payloadType":"str","x":130,"y":700,"wires":[["95aefceal f3247ae"]]},{"id":"437d51cf5712186¢","typ
e":"comment","z": "ccedd8b841592462" "name":"Publicacion de Tweet

CORRECTO", "1nfo" " x":160,"y":660,"wires":[]},{"id":"1b58492a9dd7ad694","type":"json","z":"ccedd8b8

41592462","name"."","property" "payload" "action":"obj","pretty":true,"x":150,"y":300,"wires":[[]]},{"id":"
2abdb8df6905d64b","type":"whin_send","z":"ccedd8b841592462", " name": "","auth" "c6bee93baacl7d0d","x
":1010,"y":200,"wires":[[]]},{"1d":"c6bee93baac17d0d","type":"whin_config","name":"whin","apikey":" 122
75427amsh4577dc2baec12a24plcal 0ajsn9888b38f43b1"},{"id":"929ddc155b83e08f","type":"ui_group","na
me":"Default","tab":"d499198df2£5572c","order":1,"disp":true,"width":"6","collapse":false,"className":""},
{"1d":"d499198df2f5572¢","type":"ui_tab","name":"Home","icon":"dashboard","disabled":false,"hidden":fals
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Anexo D. Configuracion de archivo docker-compose.yml

En este apartado se incluye el codigo completo para la configuracion del archivo docker-
compose.yml, que ha sido explicado anteriormente parte por parte, para facilitar su manejo.

version: "3.4"
services:

orion:
image: fiware/orion-1d:1.2.0-PRE-1295
hostname: orion
container name: fiware-orion
ports:
-"1026:1026"
networks:
- default
depends_on:
- mongo-db
command: -dbhost mongo-db -logLevel DEBUG

mongo-db:
image: mongo:4.2
hostname: mongo-db
container name: db-mongo
ports:
-"27017:27017"
networks:
- default
- perseo
volumes:
- ./mongodata:/data/db
deploy:
replicas: 1
restart_policy:
condition: on-failure

iot-agent:
image: fiware/iotagent-json:1.26.0
hostname: iot-agent
container name: fiware-iot-agent
depends_on:
- mongo-db
networks:
- default
expose:
- "4041"
- "7896"
ports:
- "4041:4041"
- "7896:7896"
environment:
- "IOTA_CB_HOST=orion"
- "IOTA_CB_PORT=1026"
- "IOTA_NORTH_PORT=4041"
-"IOTA_REGISTRY_ TYPE=mongodb"
- "IOTA_LOG_LEVEL=DEBUG"

08/06/2023



Asier Martinez San Esteban ANEXOS | Pagina 98 de 98

- "IOTA_TIMESTAMP=true"

- "IOTA_CB_NGSI_VERSION=v2"

- "IOTA_AUTOCAST=true"

- "IOTA_MONGO_HOST=mongo-db"
-"IOTA_MONGO_PORT=27017"

- "IOTA_MONGO_DB=iotagent-json"

- "IOTA_HTTP_PORT=7896"

- "IOTA_PROVIDER URL=http://iot-agent:4041

draco:
image: ging/fiware-draco:1.1.0
container name: draco
depends_on:
- mysql-db
environment:
- "NIFI_WEB_HTTP_PORT=9091"
ports:
-"9091:9091"
- "5050:5050"
healthcheck:
test: curl --fail -s http://localhost:9091/nifi-api/system-diagnostics || exit 1

mysql-db:
restart: always
image: mysql:5.7
hostname: mysql-db
container name: db-mysql
ports:
- "3306:3306"
networks:
- default
volumes:
- ./mysqldata:/data/db
environment:
-"MYSQL_ROOT_PASSWORD=123"
-"MYSQL _ROOT HOST=%"
e NETWORKS & VOLUMES ~~~~r~mmmmmmm
networks:
perseo:
default:
volumes:
mongo-db: ~
mysql-db: ~

Para levantar los tres contenedores ahora sélo es necesario ejecutar el comando:
sudo docker-compose -p fiware up -d.
Donde:
- docker-compose: es el nombre del archivo .ym!.
- =p fiware: porque el archivo se encuentra dentro de este fichero.
- up: es laaccion de levantar.
- -d: significa detached, o en segundo plano, para poder seguir usando la consola.

Se puede ejecutar sudo docker ps para comprobar qué contenedores estan funcionando.
Cuando se quiera parar de correr los contenedores, se ejecuta el comando: sudo docker-compose down
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