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Resumen

Se presenta una herramienta de generaciéon de trazas sintéticas al nivel de protocolo de
comparticién de ficheros. Esta trata de abstraer el comportamiento del usuario a partir de una
traza con datos reales. Esta herramienta se concibe con la finalidad de complementar un programa
de deteccion de Ransomware, disponiendo de un mayor ntimero de muestras de trafico sin malware
con que entrenarlo.

El disefio parte de la caracterizacién del comportamiento del usuario en base a cuantos
ficheros abre (N° accesos), cuanta informacion se transfiere (n° bytes w/r) y en qué instante de
tiempo los abre (timestamp). Asi mismo, se plantearan una serie de pardmetros, los cuales seran
ajustables, y se cambiaran en la fase de calibrado, buscando el minimo error entre traza real y
sintética. Finalmente, se valida cual de las diferentes configuraciones se adapta en mayor medida

al trafico real y asf poder extraer unas métricas de su funcionamiento.

Abstract

This work presents a brand-new traffic generator based on a finite state machine (FSM) at the
sharing protocol level. The objective of this study is to extract de behavior of the users from a
trace that contains real users’ data. This tool was conceived in order to complement a Ransomware
detection program, creating a larger set of traces that emulates the legit behaviors of real users.
This design starts from the characterization of the users based on the number of files
accessed, the number of bytes transferred and the time of occurrence. In addition, a series of
parameters will be raised and adjusted in the calibration phase in order to minimize the error
between the real and synthetic trace. Finally, a configuration will be chosen in the validation

phase and some metrics of the tool will be extracted.

Keywords— generador trazas, finite state machine, workload modelling.
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1 Introducciéon

El presente proyecto se enmarca dentro de los escenarios de redes de comparticién de ficheros de
area local. Estos escenarios suelen presentarse en empresas donde es algo comin el utilizar estos
sistemas NAS (Network Attached Storage), para compartir ficheros entre los trabajadores o los
diferentes departamentos. Este tipo de soluciones representan una alterantiva barata, fiable y facil
de configurar. Normalmente estos sistemas corren sobre NFS (Network File System) o SMB
(Server Message Block). No son las tnicas opciones, pero estos estdn ligados a los sistemas
operativos mas utilizados en el ambito empresarial que son Linux y Windows respectivamente.
En la Figura 1 se representa un escenario de esta tipo donde los clientes accederan a sus ficheros

a traves de la red.
Clientes

! _ Dispositivo NAS

[ LAN

:
I—:hl Tréafico real

Trafico sintético

JALR

Modelo estocéstico

Generad_"or

Trafico

Figura 1. Escenario de red de area local con NAS y generador de tréafico.

Los generadores de trafico sintéticos son herramientas que se usan en el campo de los sistemas de
almacenamiento y ficheros sobre todo para evaluar el rendimiento de los diferentes elementos
software y hardware [1], por ejemplo, en un escenario NAS. En la Figura 1 vemos un ejemplo de
topologia de red incluyendo esta herramienta. Existen diferentes clases de generadores segtun la
estrategia de disefio y su complejidad. Una clasificacién tipica encontrada en la literatura son

micro-benchmarks, macro-benchmarks, reproductores de trazas y generadores sintéticos.

Los micro-benchmarks son los mas sencillos. Estos solo simulan una funcionalidad concreta de
todo el sistema [2]. Por otro lado tenemos los macro-benchmarks, que incrementan la complejidad
con el fin de evaluar el comportamiento de los sistemas de ficheros trabajando a nivel de aplicacién
[3]. Las cargas de trabajo que simulan estos, aunque tratan de asemejarse a una carga
representativa de entornos reales, normalmente no lo consiguen ya que cada escenario tiene sus
peculiaridades que pueden diferir en gran medida con estas.
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El siguiente es el reproductor de trazas, en este caso es necesario disponer de una traza
representativa del entorno que se quiere estudiar. La calidad de los resultados va a depender sobre
todo de la veracidad de esta traza y de la herramienta usada para reproducirla, algo que no es
una tarea trivial [4]. Esta solucién, aunque en principio parece la mejor opcién para crear trafico
sintético, al recoger todas las dindmicas del trafico, presenta unos factores en contra, como el ser
una estrategia rigida, al simular directamente las acciones que hay en los logs o traza y no poder

crear patrones alternativos.

La dltima clase es la de los generadores sintéticos, esta solucién crea un modelo estocéastico
tomando como datos de entrada las trazas de usuarios reales. Este modelado es muy flexible, ya
que como se ha comprobado en la bibliografia, no existe una metodologia general aplicable. Cada
disefiador puede centrar el modelo en las caracteristicas deseadas y hacer las simplificaciones que
se considere oportunas [5]. También tiene la ventaja de que se trata de un tipo de generador
parametrizable a muy diferentes niveles, con lo cual aparte de generar un trafico similar al
esperado, se pueden crear patrones de comportamiento de los diferentes usuarios, es decir se puede
generar poblaciones de usuarios diferentes en base a esa traza inicial [6].

En nuestro caso el objetivo es desarrollar una herramienta software de generacién de trafico a
nivel del protocolo de comparticién de ficheros en red (ej. SMB o NFS). Teniendo en cuenta la
finalidad de nuestro estudio, la tipologia que mejor se adapta es la de generadores sintéticos. La
intencién es usar este tréifico sintético para entrenar un detector de Ransomware. Se trata de
poder aumentar las muestras de trazas que reflejan la actividad normal de un trabajador para asi
poder distinguirlas frente a unas trazas que recogen la actividad de un malware. La finalidad de
este desarrollo difiere respecto de los encontrados en la bibliografia, lo que hard que éste se centre
mas en ciertas propiedades que reflejen el comportamiento de los usuarios.

El trabajo se estructura de la siguiente manera: En la seccién 2 se explica el origen y caracteristicas
de la traza que contiene los datos de usuarios reales, base del modelo estocastico. A continuacién,
en la seccién 3 se describe la metodologia, simplificaciones, asi como los parametros elegidos en el
modelado de la carga de trabajo. En la seccién 4 se realiza la validaciéon del modelo extraido,
comparando las configuraciones para los mejores casos. Asi mismo se elegird una configuracién
final de la herramienta. Finalmente, se extraen unas métricas de funcionamiento del programa de
generacién para estimar la capacidad de almacenamiento necesario para su ejecucién. Se termina
en la seccién 5 con las conclusiones extraidas a partir de la realizacién del trabajo.
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2 Hstudio traza SMB de usuarios

La traza empleada en este estudio, como fuente de descripcion del comportamiento de usuarios,
se recogié mediante el método de “port mirroring” aplicado al switch donde estaba conectado el
interfaz de una cabina de discos situada en la Universidad Publica de Navarra (ver Figura 2).

Cliente Cabina de discos

< EWltCh con “Port HllI‘I‘OI‘ g”

J Traza
SMB copiada

Dispositivo de monitorizacién

Figura 2. Escenario de captura de la traza SMB.

De esta traza se extraen un total de 489 conexiones, de las cuales solo 389 superan la hora de
actividad. Este es el tiempo, a partir del cual, se ha considerado que las muestras son
representativas, bajo el supuesto de que cada conexién estd asociada a un usuario o trabajador
diferente.

En la siguiente seccién se tratard de caracterizar estas conexiones a nivel de duraciéon y ntimero
de ficheros a los que acceden, asi mismo se hard un estudio visual a nivel mas granular de las
series temporales de estas conexiones para asi comprobar si existen algin tipo de patrén de
comportamiento de los usuarios a lo largo del tiempo.

2.1 Analisis estadistico del trafico SMB de usuarios ofiméaticos

2.1.1 Duraciéon de las conexiones

En la Figura 3 se representa la distribucion acumulada de probabilidad para las duraciones de las
389 conexiones. El rango de duraciéon se mueve entre 1 hora y 15 horas. Vemos que hay tres

intervalos donde la gréfica se comporta de manera similar estos son [1,6], (6,8], (8,15].
Cumulative Distribution Function
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Figura 3. CDF para la duracion de las conexiones.
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Si extraemos los porcentajes (probabilidad empirica) de casos que caen dentro de cada uno de
estos intervalos tenemos que en el rango de [1,6] horas se tiene un 32,47 %, en el rango de (6,8]
horas se tiene un 60,82% y en el rango de (8,15] horas un 6.7 %. El intervalo con mayor porcentaje
refleja la duracién de una jornada laboral. Esto quiere decir que la mayor parte de usuarios
mantienen una conexiéon activa a lo largo de su horario laboral. Luego se tiene que el segundo
intervalo con mayor porcentaje [1,6] horas. Este porcentaje se puede atribuir a conexiones
esporadicas de los usuarios. Es decir, que se conecten durante cierto tiempo durante la jornada,
pero el resto del dia no realicen tareas relacionadas con acceso a ficheros. Y finalmente tenemos
el intervalo de menor porcentaje, pero de mayor duracién de las conexiones. Este bajo porcentaje
es normal ya que la jornada laboral de un trabajador normalmente es de 8 horas y estas conexiones
que se extienden mas alld de este horario podrian deberse a algin proceso de automatizacién de
tareas. Estos comportamientos podrian indicar que es plausible aplicar alguna técnica de
“clustering” para extraer tipologias de usuarios, sin embargo, en una primera versiéon de la

herramienta se va modelar un usuario global agregado de todos estos.

2.1.2 Ficheros por conexion

A continuacién, se muestra la CDF (ver Figura 4) correspondiente al ntiimero de ficheros que se
han operado por conexién. a media global que es de 7262 ficheros por conexién. El minimo es de
8 ficheros accedidos y el méximo es de 187209.

Cumulative Distribution Function

Probabilidad

cooooo0000 B
oRNMwhUIONDOR R

o cam_mmome & 00 °
10 100 1000 10000 100000
N° Ficheros

Figura 4. CDF para el niimero de ficheros por conexién

La primera impresién después de analizar esta grafica es que existen unos usuarios mas activos
(operan con més ficheros) y otros menos activos. Aunque también se podria dar el caso de que las

conexiones mas largas sean las que mas abran y las mas cortas las que menos.

2.1.3 Series temporales de las conexiones

En esta subseccién se analizard las conexiones a nivel granular, es decir, a nivel de cada acceso a
ficheros, con el objetivo de verificar si existen distintos patrones de comportamiento de los

usuarios.
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En la Figura 5 se representa en el eje x el “timestamp” de los accesos en horas y en el “eje y” el
nimero de bytes por acceso. Se puede observar que la conexién es de corta duracién y con
comportamiento a rafagas. También se aprecia que los periodos de inactividad en esta conexién

oscilan aproximadamente entre 20 minutos y unos pocos minutos.

1x108
1x107
£ 1x10°8
2100000
% 10000
<, 1000
& 100
10
pd
1 ‘

0.1

P = = - - - P - = = - =
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Tiempo(Horas)

Figura 5. Serie temporal para el caso de una conexién que dura poco mas de 1 hora y media
(1.63 horas).
En la Figura 6 vemos un usuario que a primera impresion parece ser muy activo. Esta conexiéon
corresponde aproximadamente a la duracién de una jornada laboral. En este caso podemos apreciar
en la grafica que la duracién de los periodos de inactividad oscilan entre algunas decenas de
minutos, aproximadamente 45 minutos, y unos pocos minutos. Los patrones de rafagas se siguen

manteniendo para este caso.

1x107
1x108 |
+£100000 ;
310000;
& 1000
2 100
s, 10}
1y
01
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Figura 6. Serie temporal para el caso de una conexién que dura aproximadamente 7 horas (6.97
horas).

Como ultimo ejemplo se tiene el caso para una conexién (ver Figura 7) que dura més de una

jornada laboral. Parece un usuario de menor actividad que en el caso anterior. Ademaés, estos

casos (mayores de 8 horas), como se comenté con anterioridad, son los menos numerosos. También

vemos que los periodos de inactividad oscilan entre una hora y unos pocos minutos para esta

conexion. Por otra parte, el comportamiento a rafagas se mantiene para esta conexién de larga

duracion.
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Figura 7. Serie temporal para el caso de una conexién que dura aproximadamente 10 horas
(10.78 horas).
Como se ha visto en las graficas los accesos siguen patrones de rafagas para diferentes duraciones
de las conexiones. FEsto puede sugerir que de forma habitual hay periodos cortos de gran actividad
donde el trabajador accede a varios ficheros y también largos periodos donde el usuario trabaja
sin acceder a ficheros remotos, ya sea porque estd trabajando de forma local o incluso porque se

estan viendo reflejados los descansos para comer.

En esta seccién se ha podido obtener una primera impresién sobre la traza de datos de los usuarios.
Se ha visto que predominan las conexiones de duracién préximas a una jornada laboral entorno
al 60%, por lo que se podria plantear inicialmente el modelar a un usuario global cuyo periodo de
actividad se situé en 8 h. También se ha visto que las conexiones presentan un patrén en rafagas
sin importar la duracién de la conexién, ademdas estas rafagas se presentan m&as o menos
concentradas a lo largo del tiempo. Los periodos “idle” y la variabilidad de su duracién también
es otra constante que se ha podido apreciar en este andlisis visual. Estos dos factores y su
variabilidad en el tiempo indican que el comportamiento del usuario también es dependiente del
tiempo y que se podria aproximar por una maquina de estados, donde cada estado modelaria el
comportamiento de este durante cierta ventana temporal. En la siguiente seccién se propone un
generador de trafico cuyo modelo estocéstico estd basado en maquinas de estado finitas (FSM,
Finite State Machine).

10
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3 Diseno de un modelo estocastico de usuarios de

sistemas de comparticion de ficheros

En esta seccion se va a detallar la construcciéon del modelo estocastico basado en maquinas de
estado finitas, el cual se usard posteriormente para generar trazas sintéticas. En las siguientes
subsecciones se describe paso a paso el porqué de las decisiones en la estrategia de modelado
propuesta. En una primera version de la herramienta se ha decidido modelar un usuario global
representativo de la carga, pero se deja la puerta abierta a que en futuras versiones se extraigan
diferentes tipologias de usuarios.

3.1 Modelado a nivel de actividad macroscopica sobre ficheros

El modelo que se ha planteado consiste en tratar de abstraer las acciones a nivel de usuario, es
decir, se busca simular las interacciones de un usuario con el sistema de ficheros. Estas
interacciones se pueden resumir en escribir en ficheros y leer de ficheros, por lo que es razonable
el modelar al usuario sabiendo cuando accede a cierto fichero y cudnta informacién escribe o lee
de ese fichero. Esto se traduce en caracterizar la transferencia total de bytes ejecutadas sobre un
fichero y su timestamp. Por ello, de la totalidad de informacién disponible por cada conexion se
ha optado por utilizar solamente las peticiones (request) al servidor de ficheros donde habia
transferencia de bytes e imprimir estas en un fichero de texto, mucho mas ligero de operar que un
“pcap” con el total de los datos. Cabe aclarar que el modelado no se realiza a nivel de operaciones
w/r, sino que se contabiliza el total de bytes transferidos por cada acceso a un fichero y una tinica

referencia temporal asociada a este.

Con todo ello los datos, punto de partida del estudio, son tantos ficheros de texto como conexiones
existen en la traza. Cada fichero de conexién dispone del siguiente formato: timestamp, N© bytes
leidos y N© bytes escritos. En la Tabla 1 se muestra un ejemplo del formato de los ficheros de
conexiones. El campo N© bytes leidos contabiliza el total de bytes que se han escrito sobre un

fichero concreto, similar para las escrituras.

Timestamp ‘ N? bytes Ieidos‘ N? bytes escritos
1484550180.656317000 111 0
1484550181.370658000 | 1978 | 0
1484550181.383099000 2006 0
1484550181.496043000 | 0 | 510

Tabla 1. Formato de los datos del fichero procesado de una conexién.

11
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En esta seccién se ha expuesto la primera decisién de disefio del modelo, que consiste en
caracterizar al usuario mediante tres variables que son: el momento del dia cuando accede a un
fichero, la cantidad de informacion que lee de ese fichero y la cantidad de informacion que escribe
sobre ese fichero. En la siguiente seccién se explica el ranurado de las conexiones como punto de
partida para el modelado de la maquina de estados.

3.2 Analisis temporal de la actividad

Como se ha visto anteriormente, las conexiones objeto de estudio, presentan una variabilidad
dependiente del tiempo, tanto para las rafagas de accesos como para los periodos de inactividad,
por tanto, es razonable el ranurar las series temporales de las conexiones en intervalos de tiempo,
para asi poder crear un modelo de maquinas de estados finita que simule durante cada estado
(intervalo de temporal) un comportamiento diferente de la actividad del usuario. Con este objetivo
en esta seccién se detallard la metodologia para la ranuracién de las conexiones.

En primer lugar, teniendo en cuenta el comportamiento a rafagas descrito en secciones anteriores
se ha empleado un ranurado de 5 minutos. Mas adelante en el documento se probara con otros
valores de ranuracién para comprobar sus efectos sobre los resultados obtenidos.

Por otro lado, con la finalidad de poder modelar el comportamiento dependiente del tiempo y
poder agrupar muestras de diferentes conexiones, se ha establecido una referencia comun para el
enventanado, esta es las 00:00 del dia. A continuacién, se muestra graficamente (ver Figura 8) la
metodologia para el ranurado, en base a esta referencia.

Primer llegada

11:57:23.9888

I 5 min I

I 11:55:00.0000 12:00:00.0000

00:00

: . Comienzo intervalo i igui i
Referencia comun Comienzo siguiente intervalo

Figura 8. Construccién de las ventanas temporales para el caso de intervalos contiguos, las
flechas azules representan las peticiones de accesos a ficheros.

En la Figura 8 se muestra la forma de dividir los accesos en intervalos de tiempo para el caso
inicial de 5 minutos, pero es extensible a otro valor. En primer lugar, operando con el primer
timestamp de la conexién y con referencia comin (00:00 h) se obtiene el tiempo donde inicia la
ventana (11:55 h en la figura). Al usar una referencia comun se consigue ranurar diferentes
conexiones con ventanas iguales, es decir, se logra sincronizar las diferentes conexiones.

Cabe sefialar que cada acceso (flecha azul) representa el momento de inicio de la transferencia de
bytes. Cada transferencia puede estar compuesta por miltiples reads() o writes() que se ejecutaran

12
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mas alld de esta referencia de inicio. En este modelo no se precisa el caracterizar a tan bajo nivel,
ya que, como se comentd en la seccién anterior, se busca abstraer el comportamiento a nivel de
usuario, por ello solo se modela cuando se inicié esa transferencia (usuario accede al fichero) y
cuantos bytes se transfirieron.

En esta seccién se ha visto como se crean los intervalos temporales que conforman cada conexion,
estos quedan definidos por la dupla (N.© bytes w/r, N.? accesos). Los intervalos o ventanas

temporales son la base sobre la que se edifican las decisiones de disefio de las secciones siguientes.

3.3 Analisis de las CDF de N.° de accesos y N.? bytes w/r de los
intervalos temporales

El objetivo de esta seccion es lograr extraer patrones de comportamiento a partir de esas duplas
de N.° de bytes y N.° de accesos, con el objetivo final de poder agrupar estas duplas dentro de un
ntmero limitado de estados, es decir, recogiendo dentro de cada estado aquellas duplas que
presenten un comportamiento similar. De este modo se podria modelar a un usuario como
transiciones entre estados de actividad baja, media y alta. Todo ello teniendo en mente el

modelado de la maquina de estados finita.

Con este proposito se ha procedido a calcular sus distribuciones acumuladas de probabilidad tanto
para el N.2 de bytes w/r por intervalo como para el N.© de accesos por intervalo. En un primer
paso se optd por la ranura de 5 minutos, mas adelante se probard que esta duracién del intervalo

no es la mas indicada.

En la Figura 9 se puede observar, que el porcentaje de veces que no ha habido accesos es
considerable alrededor de un 20 %. Estos se corresponden con los intervalos ‘idle’ o de inactividad.
Por otro lado, vemos que para ranurado de 5 minutos los intervalos con pocos accesos son elevados.
Alrededor del 50 % de los casos totales se cubren en el rango de [0,2] accesos. Esto puede ser un
indicador de que quizas es necesario el incrementar la duracién de la ventana temporal.

Cumulative Distribution Function

1.4
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0.8 —
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0.4 e
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0.1 1 10 100 1000

N° accesos

Probabilidad

Figura 9. CDF para el nimero de accesos durante un intervalo temporal (caso 5 minutos)
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Se observa en la Figura 10 que los casos donde no hay ni escrituras ni lecturas es igual al caso
anterior (20%) como es légico. Por otra parte, vemos que el minimo de bytes escritos es 2 y el
méximo 1.5 GB aproximadamente.

Cumulative Distribution Function

141
1.2}

0.8}
0.6}
04|
0.2 o o o

Probabilidad

1 100 10000 1x10° 1x108
N° bytes

Figura 10. CDF para el nimero de bytes w/r durante un intervalo temporal (caso 5 minutos)

En la Figura 11 se representa la totalidad de los intervalos temporales extraidos de la traza. En
el eje x tenemos el N® de accesos y en el eje y el N de bytes w/r. Cada punto azul representa un
intervalo de duracién igual a la de la ventana temporal. Los intervalos de tiempo sin ningiin acceso
no aparecen ya que el eje es logaritmico, pero representan un porcentaje considerable (alrededor
de 20 %). También vemos que hay cierta tendencia cuando hay intervalos con pocos accesos, lo
cual se aprecia en una mayor dispersion en el eje y. Finalmente, cuando el nimero de accesos
crece la suma de bytes w/r también tiende a crecer. A partir de esta grafica se puede llevar a cabo
cierta clasificaciéon. Por ejemplo hay intervalos con mayor actividad (esquina superior derecha),
otros con menor actividad (esquina inferior izquierda) y el resto de puntos con una actividad

intermedia.
1x1010
1x108 N
(72] .
D1x106 e
> i
£10000
zZ
100
1 . ‘
1 10 100 1000

N° accesos
Figura 11. N.° bytes w/r frente a N.2 accesos.

En esta seccion se ha podido comprobar que es posible modelar a los usuarios como una méaquina

de estados finita, donde cada estado representa el comportamiento de mayor o menor actividad
durante cierto espacio de tiempo.
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3.4 Modelado maquina de estados finita (FSM)

En esta seccién se abordara la construcciéon de la maquina de estados finita, mas concretamente
una cadena de Markov, ya que la decisién de transitar de un estado se hace en base a

probabilidades.

3.4.1 Aproximacién inicial

En la Figura 12 se muestra un ejemplo de lo que se pretende construir con esta estrategia de
modelado. Como se comentd en la seccién anterior el objetivo es representar estados de baja,
media v alta actividad, por ello cada circulo representa un estado con un nivel de actividad
diferente del usuario. Las flechas indican las probabilidades de transitar entre esos dos estados. El
modelado de estas transiciones se explicard méas adelante.

Figura 12. Ejemplo de maquina de estados finita (FSM)

Para crear los diferentes estados de esta maquina los intervalos se clasificaran segiin su nimero
de bytes w/r y segun su niimero de accesos. Los limites que marcan estas clases o estados se han
determinado tratando de recoger en cada segmento del correspondiente eje 1/3 de las muestras.
Esto corresponde a dividir las CDF’s anteriormente descritas con limites que recojan en cada
intervalo el 33,33% de la probabilidad y tomar ese caso limite como valor del correspondiente eje
X 0 Y de la Figura 13. En posteriores secciones se experimentard con otras configuraciones, es
decir, otras metodologias de divisién de estados para verificar cudl de ellas responde mejor.

1x10%0
S S8 S9
1x108 N S . RERERN
%]
0 1x108
P
£10000 5
pa
100 .
181 s2 S3
1 10 100 1000

N° accesos
Figura 13. Divisién en nueve estados de la totalidad de los intervalos (limites verticales y
horizontales fijos).
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La Figura 13 muestra la divisiéon para un enventanado de 5 minutos y con limites en eje x e y
fijos. Cada recuadro resultado de esta division representa un estado de actividad del usuario. El
estado 1 se sittia en la esquina inferior izquierda, corresponde con el de menor actividad (menos
accesos y menos bytes w/r), seguido en al misma fila del estado 2 (actividad intermedia, pocos
bytes w/r y unos cuantos accesos) y 3 (actividad media-alta, muchos accesos pero pocos bytes
w/r), en la fila superior a esta se tiene el estado 4(actividad media, muy pocos accesos pero
cantidad considerable de bytes w/r), 5 ( unos cuantos accesos y cantidad considerable de bytes
w/r) y 6(actividad media), y finalmente en la dltima fila tenemos los estados 7, 8 y 9, siendo el
nueve el de mayor actividad, ya que se ubica en la zona donde hay mayor nimero de accesos y
mayor nimero de bytes w/r. Se puede observar que el reparto de intervalos resultantes es bastante
heterogéneo, es decir, en el estado 1 se recogen un porcentaje considerable de los intervalos totales,
alrededor del 30%, mientras que en estado tres no llega a 1%. Si este reparto desigual es muy
marcado hace que carezca de sentido la divisién en estados ya que la maquina pasara la mayor
parte del tiempo en esos estados donde la probabilidad es dominante.

3.4.2 Limites variables y estado “idle”

Se ha visto que un reparto desequilibrado de casos entre los estados resulta en estados degenerados
o muy poco representados. Para una cierta cantidad de estados objetivo intentaremos que todos
tenga una representatividad similar. Para conseguir este reparto mas homogéneo se combinan
limites fijos con limites variables. En la Figura 14 se ve cdmo los limites (rectas) fijos corresponden
al eje Y, y los ejes variables al eje X.

1x101°

1x108 S7:11% S9:11%
9‘;» 1x106 i o9
2] gooo P2 11—
Pz

100 5
151416 o S3:8%
1 2 4 10 100 1000

N° accesos
Figura 14. Divisién de los estados mediante combinacion de ejes fijos (rectas horizontales en eje
Y) y ejes variables (rectas verticales en eje X).
Para crear estas divisiones variables se ha procedido en primer lugar a clasificar la totalidad de
intervalos dentro de tres subregiones, creadas por limites fijos en el eje Y. A continuacién,
utilizando la CDF, construida solo con los intervalos que caen dentro de cada subregion, se ha
subdividido estos a su vez en tres subregiones. Esta estrategia mejora el reparto de intervalos por
estados, llegando a un reparto casi homogéneo.

Una segunda estrategia se basaria en mantener las divisiones en el eje Y fijas y variar las del eje

X. La metodologia para extraer estos tltimos es similar a la comentada. Se observa (ver Figura
15) que el reparto mejora al igual que el caso anterior, aunque sigue sin ser del todo homogéneo.
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Figura 15. Division de los estados mediante combinacion de ejes fijos (rectas verticales en eje X)

y ejes variables (rectas horizontales en eje Y).

Analizando las distribuciones de probabilidad acumuladas se ha comprobado que esto se debe a
que hay un porcentaje demasiado alto de intervalos con pocos accesos (1,2 accesos) y a que los
casos con cero accesos también afectan, sobre todo al estado 1. Por ello, se ha decidido crear un
estado de inactividad aparte del resto y mantener el disefio con limites variables. Para el caso
representado en la Figura 15 pasariamos a tener una FSM de 9 + 1 estados (9 con actividad y 1
estado “idle”). En la secciéon de calibrado se detallard cudles son los ajustes concretos mas
adecuados para modelar la carga.

3.4.3 Caracterizacion estadistica de los estados

En la subseccién anterior se han extraido miultiples estados con finalidad de que cada uno de ellos
represente cierto tipo de actividad del usuario durante cierta ventana temporal. Por ello, las
propiedades que se van a modelar en esta seccion, de forma estadistica, son el nimero de accesos
por estado y la cantidad de informacion transferida en cada uno de esos accesos.

En primer lugar, para poder simular el comportamiento de los usuarios a nivel granular, es decir
a nivel del usuario U accede a un fichero y transfiere X bytes, en un instante de tiempo T es
necesario modelar el N© de accesos por cada estado mediante los tiempos entre llegadas o tiempos
entre accesos recogidos en cada intervalo temporal que cae dentro de este estado y posteriormente
agregarlos para obtener unas estadisticas por estado. El resultado de esta operacion es similar al
mostrado en la Figura 16.

11
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Figura 16. Ejemplo de CDF relativa a tiempos entre llegadas para un estado.
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Una vez se dispone de esta distribucién de probabilidad por cada estado, ya es posible generar los
accesos dentro del mismo. Para ello se aplica el método de la transformada inversa para obtener
muestras aleatorias (ej. 0.1, 0.001, etc.) que sigan esta distribucién empirica.

El segundo parametro que caracteriza cada estado es la distribucién acumulada de probabilidad
del niimero de bytes que se escribird o leerd por acceso. Para construir esta distribucion se ha
seguido una serie de pasos similares al caso anterior. La diferencia estd en que ahora se ha
contabilizado el nimero de bytes de cada acceso recogido dentro de los intervalos. En la Figura
17, se muestra un ejemplo de esta distribucion.

Probabilidad

0.3
0.2
0.1
0 ——?
1 1000 1x106
Bytes

Figura 17. Ejemplo de CDF para el N de bytes.

Igualmente, para generar muestras aleatorias (ej. 111 bytes, 19238 bytes, etc.) a partir de esta
distribucién se aplica el método de la transformada inversa. Finalmente, estos valores se escribiran
sobre un fichero de texto que se pasara al usuario o cliente para que ejecute estas ordenes en
tiempo real. El desarrollo a nivel de software de esta funcionalidad est4 disponible en el Anexo L.

3.4.4 Matriz de transiciones

La matriz de transiciones recoge la relacion entre los estados, comentados en secciones anteriores,
en forma de probabilidades. En este caso solo se construird una matriz ya que como se comenté
al inicio de la seccién en una primera versiéon de la herramienta se construird solo una tipologia
de usuario. Pero en el caso de querer generar mas tipologias esta matriz seria un factor clave, ya
que una relacién diferente entre los estados determinaria un comportamiento diferente.

Para crear esta matriz en primer lugar es necesario ranurar, mediante la metodologia propuesta,

todas las conexiones disponibles. Obteniendo un resultado como el que se muestra en la Figura
18, para una conexién. Los puntos representan las duplas (N bytes w/r, N® accesos).

18



Trabajo Fin de Master N.Quezada
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Figura 18. Ejemplo de ranurado de una conexion.

A continuacién, se clasifica cada intervalo dentro de uno de los estados definidos. En la Figura 19

se puede ver la serie temporal de los intervalos ya clasificados.

Estados
O R N W B OO N © O

Figura 19. Serie temporal de los estados para un ranurado de 5 min. en una conexién.

El siguiente paso es contabilizar esas transiciones para cada conexién y agregarlas. Para ello si
definimos el estado i como el actual y el estado siguiente como j, tenemos que cada transicion

queda representada por:

aj;=n(j|i), donde n representa el niimero de ocurrencias. (1)

Entonces la matriz empirica de transiciones A para una cadena de Markov de S estados, donde

pueden ocurrir transiciones entre cualquier estado, se define como:

A =(a, ,V1ij€ {l.m} and m=n=S (2)

L mxn
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Un ejemplo de esta matriz empirica para el caso de S = 10:

385 88 25 21 7 18 13 32 17 10
101 265 50 37 13 45 27 41 24 27
31 71 184 62 71 60 47 27 56 39
27 38 72 187 41 59 80 39 44 35
9 22 78 46 314 40 23 38 38 12
16 37 64 64 48 181 57 61 92 33
14 40 42 103 34 74 126 47 82 85
41 43 27 36 54 62 28 263 51 21
25 32 56 51 49 80 61 65 170 58
10 15 34 52 22 61 117 42 108 180

En la Figura 20 vemos la representacion de la matriz (ecuacién 3) mediante colores, con la que se
puede analizar de forma mas clara como se distribuyen las transiciones. Por ejemplo, vemos que

hay muchos casos donde se ha pasado del estado 0 al 0.

Matriz de transiciones
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Figura 20. Heatmap para el caso de la matriz de transiciones de la ecuacién 3

Posteriormente, ha sido necesario procesar esta matriz ya que se necesitan probabilidades y no
casos para poder modelar la carga. Mas concretamente, se necesita disponer de la probabilidad
condicional de transitar al estado j si en el instante anterior se esta en el estado i. Esta probabilidad

se define como:

aj 3
! donde a;; € A (4)

pi,j = n
Doy
k=1

El resultado de aplicar la férmula (ecuacién 4) a la matriz del ejemplo (ecuacion 3), es el siguiente:

0.625 0.142 0.040 0.034 0.011 0.029 0.021 0.051 0.027 0.016
0.160 0.420 0.079 0.058 0.020 0.071 0.042 0.065 0.038 0.042
0.047 0.109 0.283 0.095 0.109 0.092 0.072 0.041 0.086 0.060
0.043 0.061 0.115 0.300 0.065 0.094 0.128 0.062 0.070 0.056
0.014 0.035 0.125 0.074 0.506 0.064 0.037 0.061 0.61 0.019
0.024 0.056 0.098 0.098 0.073 0.277 0.087 0.093 0.140 0.050
0.021 0.061 0.064 0.159 0.052 0.114 0.194 0.072 0.126 0.131
0.065 0.068 0.043 0.057 0.086 0.099 0.044 0.420 0.081 0.033
0.038 0.049 0.086 0.078 0.075 0.123 0.094 0.100 0.262 0.089
0.015 0.023 0.053 0.081 0.034 0.095 0.182 0.065 0.168 0.280
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En la Figura 21 vemos de forma mas clara las probabilidades de transicién. Por ejemplo, se ve
que partiendo del estado 0 es muy probable que se vuelva a transitar a si mismo. Esta
representacion se usara en las siguientes secciones para tratar de validar graficamente las elecciones

de calibraciéon de pardmetros.

Matriz de transiciones
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Figura 21. Heatmap para el caso de la matriz de transiciones de probabilidad

Probabilidad

A lo largo de esta seccién se ha descrito la metodologia para desarrollar una méaquina de estados
finita cuya finalidad es modelar el comportamiento de los usuarios, donde cada estado representara
un nivel de actividad del usuario. A su vez cada estado quedaré caracterizado por una dupla (CDF
N¢ de accesos y CDF N¢ de bytes) cuya distribucién de probabilidad se extraera a partir del
ranurado de los datos de usuario iniciales. Finalmente, también se ha detallado como se
interconectan estos estados en forma de una matriz de transicidon que recoge las probabilidades

entre todas las combinaciones posibles de transicién.
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4 Calibracién de los parametros y evaluacion del

modelo

En esta seccién se expondré el ajuste de los pardmetros del modelo estocastico con el objetivo de
que la carga de trabajo sintética se asemeje lo maximo posible al trafico real de los usuarios.

Los pardmetros que se han calibrado son los comentados en secciones anteriores, tales como
duracién de la ventana temporal, nimero de estados de la FSM y combinacién de limites variables
y fijos. Al final de la seccién se justificara la configuracién 6ptima mediante una validacién que
comparara las diferentes alternativas propuestas. Cabe senalar, que se va a trabajar con resultados
extraidos de la herramienta software que ya se ha implementado. El desarrollo software de este
generador se detalla en el apéndice.

4.1 Experimentos con intervalos 10, 20 y 30 minutos vy
combinaciones de limites fijos y variables

Anteriormente se ha trabajado con ventanas temporales de 5 minutos para la explicacién de la
metodologia, pero se ha comprobado que esta opcién es inviable. El motivo esta en que para la
caracterizacion de los estados se necesita disponer de los tiempos entre llegadas, es decir poder
calcular la diferencia entre al menos dos accesos, y para el caso de 5 minutos existia un estado
(estado 1) donde, aunque se apliquen divisiones de los estados variables, solo se recogian intervalos
temporales con un solo acceso, lo cual imposibilita el uso de esta ranuracién.

4.1.1 Comparativa inicial para diferentes ventanas

Con el objetivo de solventar el problema de los intervalos con un tnico acceso y asi poder disponer
de al menos dos accesos entre los que calculare el tiempo entre llegadas se ha representado la CDF
para el nimero de accesos y el nimero de bytes w/r para diferentes tamanos de ventana temporal.
De este modo se puede comprobar visualmente con qué ranurado se obtiene un menor ntimero de
intervalos con pocos accesos. Mas concretamente se busca disponer de intervalos con mas de un
acceso en la primera divisién de la CDF de N€ de accesos, dentro de la primera subregion de 33%
que marca el primer limite vertical de los estados.

Como se puede observar en la Figura 22 el caso de 5 minutos es el que ofrece una mayor
probabilidad para los casos con un solo acceso, superando el 33% en los casos con un solo acceso.
El siguiente valor de 10 minutos consigue que las probabilidades de los casos con un acceso caigan
de forma considerable, cayendo hasta un 3.3%, aunque para los casos de dos y tres accesos la
probabilidad sigue siendo relevante. Para 20 y 30 minutos también se estaria por debajo del
umbral de 33%.
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Cumulative Distribution Function
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Figura 22. CDF del N° de accesos para diferentes duraciones de la ventana.

En la Figura 23 se muestra como varia el ntimero de bytes por intervalo segin el tamaifio de la
ventana. En general, se ve que la tendencia es que las cantidades pequenas de bytes w/r son menos
probables conforme aumenta la ventana. Esto parece l6gico, ya que al aumentar la duracion del
intervalo temporal lo normal es que aumente el niimero de accesos y con ello el nimero de bytes
w/r transferido.
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Figura 23. CDF del N° de bytes w/r para diferentes duraciones de la ventana.

En las siguientes subsecciones se estudiaran los casos de 10, 20 y 30 minutos, que son los tamafios
que cumplen que la probabilidad de un solo acceso es baja, por debajo de 0.033. Con esto se espera
conseguir que al menos haya dos accesos por estado para poder extraer los tiempos entre llegadas.

4.1.2 Metodologia empleada en la evaluaciéon del modelo

La metodologia seguida en estos experimentos consiste en delimitar los estados con cierta
combinacién de limites variables y fijos y posteriormente programar esta configuracién en la
herramienta software. Tras ejecutar el simulador y obtener una traza de trafico se extraen los
resultados en forma de CDF para las variables N° de accesos y N° de bytes w/r. Finalmente se
lleva a cabo la comparacién de las mismas con los datos extraidos del trafico de los usuarios reales.
Cabe destacar que en las gréaficas de nubes de puntos que se mostraran en esta seccién no se ha
representado el estado 0 (inactividad), ya que no aporta informacién visualmente relevante.
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En la Tabla 2 se detallan la totalidad de experimentos que se ha llevado a cabo, la configuracién
programada en el generador de trazas, asi como el total de muestras tras ranurar la traza sintética
obtenida. Se ha simulado para cada experimento un tnico usuario global durante 2000 horas. Se
ha considerado esta cifra ya que de los datos iniciales se disponen también 2000 horas
aproximadamente y ademds vemos en la tabla que se consigue un elevado ntimero de muestras en

todos los experimentos.

Ventana Configuraciéon ‘ Descripcion ‘ Muestras
10 x var. 10est. Lim. eje X variables, 2 lim. eje Y fijos y 10 estados 12000
y var. 10est. ‘ Lim. eje Y variables, 2 lim. eje X fijos y 10 estados ‘ 12000
x var. 10est. Lim. eje X variables, 2 lim. eje Y fijos y 10 estados 6000
50 y var. 10est. ‘ Lim. eje Y variables, 2 lim. eje X fijos y 10 estados ‘ 6000
x var. 13est. Lim. eje X variables, 3 lim. eje Y fijos y 13 estados 6000
x var. 13est. ‘ Lim. eje Y variables, 3 lim. eje X fijos y 13 estados ‘ 6000
x var. 10est. Lim. eje X variables, 2 lim. eje Y fijos y 10 estados 4000
30 y var. 10est. ‘ Lim. eje Y variables, 2 lim. eje X fijos y 10 estados ‘ 4000
x var. 13est. Lim. eje X variables, 3 lim. eje Y fijos y 13 estados 4000
x var. 13est. ‘ Lim. eje Y variables, 3 lim. eje X fijos y 13 estados ‘ 4000

Tabla 2. Configuraciones de los experimentos.

Cabe aclarar que estos experimentos se han llevado a cabo a nivel del médulo generador de
observaciones (ver Anexo I), es decir se han realizado a nivel de comprobar que los ficheros de
texto, que contienen las acciones (timestamp, op. w/r) que los usuarios ejecutaran posteriormente
en tiempo real, presentan las distribuciones de probabilidad ajustadas a las de la traza de datos
inicial. Ha sido posible realizar los experimentos de esta forma, ya que en un experimento anterior
se pudo comprobar que la implementacién software no afectaba a los resultados obtenidos, con lo
cual, saltarse el paso de ejecucién en tiempo real ha permitido agilizar el proceso de depurado del
modelo.

4.1.3 Ventana temporal de 10 minutos

Se estudiara el primer caso que cumplia la premisa de que el nimero de intervalos con 1 acceso
estaba por debajo del 33% para limites fijos. A diferencia de los casos 20 y 30 minutos, que se
explicardan méas adelante, para este ranurado no se ha podido crear configuraciones con 13 estados
por la limitacién de tener 1 solo acceso en los estados situados a la izquierda de la grafica con la
nube de puntos.

En este escenario se emplean 2 limites fijos en el eje Y, y dos limites variables en el eje X. En la
siguiente Figura 23 podemos ver el resultado de esta division. Se observa que se sigue produciendo
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el problema de un tnico acceso en el estado 1, con lo cual no se puede calcular tiempos entre

llegadas. Por lo que esta combinacién se descarta.

1x1010 _ |

1x108 S7:11% S9:11%
1108 i al I
P .
2] 9000 P2 11—
zZ

100f S
151 116 po S3:8%
1 2 4 10 100 1000
N° accesos

Figura 23. N° bytes w/r frente a N® de accesos para ventana de 10 minutos, lim. x var, 10
estados.
La siguiente configuracién consiste en 2 limites verticales fijos y limites variables en el eje y. Como
se ve en la Figura 24, con esta combinacién ya se dispone de una divisién de estados viable (més
de 1 acceso en los estados 1, 4, y 7). No obstante, el reparto de intervalos no acaba de ser del todo

uniforme.
1x1010
:S7:9% S8 13 % SO 11T
1x10 - dos s
@ s 2 £5.7 11 9
@ 1x10° = : |
210000 !

S3:11%
0.1 1 4 1017 100 1000
N° accesos
Figura 24. N° bytes w/r frente a N® de accesos para ventana de 10 minutos, lim. y var, 10

estados.
Si se observa la Figura 25 se muestra la CDF para el nimero de accesos extraida a partir de la
traza real y la obtenida a partir de la traza sintética (generada con nuestra herramienta) utilizando
las configuraciones expuestas. Vemos que la CDF sintética no se adapta bien a la CDF real. Se
observan una serie de curvas (similares a oscilaciones, este fendmeno se explicard mas adelante).
Estas se traducen en que hay casos (duplas N?bytes, N accesos) que nuestro modelo no llega a
reproducir con exactitud, es decir son menos probables de lo que se ve para el caso de la traza

real.
Cumulative Distribution Function

1.4 " Traza Real 10 minufos .
1.2 Traza sintética 10 mins y var.
©
g l ——ee T IR T
% 0.8 /
2 0.6 P
o o
& 0.4 el
0.2 s °
0 3 . .
0.1 1 100 1000

10
N° bytes wi/r
Figura 25. Comparaciéon CDF N© accesos, Real (Linea azul) vs Sintética (Linea amarilla)
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En la Figura 26 se compara igualmente la CDF de la traza real y la sintética, solo que esta vez es
para el nimero de bytes w/r. Se observa que en este caso el ajuste de la CDF sintética a la real

es mayor en comparacion a la de niimero de accesos.
Cumulative Distribution Function

1.4 fraza Real 10 minutos .
Traza sintética 10 mins y var.

1.2
e}
._t-f 1 e g 3 I BN
% 0.8
2 0.6
S
g 0.4

0.2 ‘,///

0 e et

1 100 10000 1x10° 1x10°
N° bytes w/r

Figura 26. Comparacién CDF N© bytes w/r, Real (Linea azul) vs Sintética (Linea amarilla)

4.1.4 Caso ventana temporal 20 minutos

En este caso se incrementa la duracién de la ventana con el objetivo de recoger intervalos con mas
accesos en los estados de la izquierda de la grafica de puntos, habiendo superado con creces la
restriccién de menos del 33% de casos para un tnico acceso.

La combinacién que se muestra en la Figura 27 es de limites variables en el eje x y 2 limites en el
eje v fijos. La principal diferencia respecto del caso anterior estd en que en el estado 1, que pasa
a recoger intervalos con mayor ntiimero de accesos (de 1 a 3 accesos).

1x1010
1x10°S7 : 11 % |
0 PR ]
gilxloﬁ
S10000 244
Pz
100§ .
151 =13 $%S219 % :
1 10 100 1000

N° accesos
Figura 27. N° bytes w/r frente a N de accesos para ventana de 20 minutos, lim. x var, 10
estados.
También, el porcentaje de intervalos por estado mejora respecto al caso de 10 minutos e igual
configuraciéon. Aun asi, el estado 1 sigue siendo problemético al recoger un porcentaje de intervalos
mayor (13%) que sus estados vecinos. Se busca esta uniformidad en los estados para evitar estados
poco representativos.

En este otro caso (ver Figura 28) se presenta la configuracion con 2 limites fijos en el eje vertical
y limites variables en el eje Y. También se aprecia que el porcentaje de intervalos por estado ha
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mejorado considerablemente. Del mismo modo los estados problematicos de la izquierda recogen

intervalos con hasta con 9 accesos.

b0% 10 %
1x108
$1x108 H
210000 &n %
Z 100 LI R ; :
1S1:10%: - ° S2 : 11 % S3:11%
0.1 1 10 44 100 1000
N° accesos
Figura 28. N° bytes w/r frente a N°® de accesos para ventana de 20 minutos, lim. y var, 10
estados

En la Figura 29 vemos que esta nueva configuraciéon consiste en 3 limites fijos en el eje y, y limites
variables en el eje x, como resultado se tienen un total de 13 estados (12 activos + 1 inactivo).

Con esta divisién se tiene que el porcentaje de intervalos por estado es bastante heterogéneo sobre

todo para los estados de la primera fila.
1x1
1)(108 810 7%
1)(106
0 1x10 T
200000 2l

©10000
e, 1000 !
Z “100°

10,

1BEE11% |
1 10 100
N° accesos
Figura 29. N° bytes w/r frente a N de accesos para ventana de 20 minutos, lim.x var, 13
estados

También vemos que en el estado 1 se recogen sélo los casos hasta 3 accesos. Con lo cual el modelo

parece haber empeorado con esta configuracién.

En esta otra configuracién (ver Figura 30) también para 13 estados, tenemos 3 limites fijos
verticales y limites variables en el eje y. El reparto de porcentajes por intervalo mejora, en relacion
del otro caso de 13 estados, exceptuando para los estados en la zona de la esquina superior derecha.

1x1010

%Sl

>
244333
pd
: | S3|8% S4:8%
1 10 100 1000
N° accesos
Figura 30. N° bytes w/r frente a N® de accesos para ventana de 20 minutos, lim.y var, 13
estados

En la Figura 31, se representan igual que en el caso anterior, una comparaciéon entre las
distribuciones de probabilidad acumuladas extraidas de los datos reales frente a la generada con
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nuestro modelo. Vemos que en comparaciéon con el caso anterior de 10 minutos, en general las
CDF sintéticas se asemejan mas. Destacan los casos donde los limites variables estan en el eje x
(x var, linea negra y amarilla), que visualmente parecen mas similares a la real. También se
observa que para los casos de limites variables en el eje y (y var, lineas verde y naranja), se

mantiene la tendencia que se veia para 10 minutos con oscilaciones, mas adelante se comentara el
motivo de este fenémeno.
Cumulative Distribution Function

1.2
Traza datos reales 20 min,
1 | 20 min.yvar. 10 estados .
20 min. x var. 10 estados
20 min. y var. 13 estados
0.8 | 20 min. x var. 13 estados

0.6
0.4

Probabilidad

0.2

0.1 1 10 100 1000
N° accesos

Figura 31. Comparaciéon CDF N accesos (Linea Morada corresponde a la CDF de datos reales)

Para el caso de la CDF de bytes w/r vemos en la Figura 32 que por lo general se ajustan en gran
medida sin importar la configuracion. Esto puede indicar que problema de ajuste de la CDF de
N® de accesos estd en la las divisiones que se aplican a este eje.

Cumulative Distribution Function

Traza datos reales 20 min. .
1 20 min. y var. 10 estados ~ «
[ 20 min. x var. 10 estados — al
= 20 min. y var. 13 estados 7
g 0.8 | 20 min. X var. 13 estados /
S06| / |
g 7
004!
o
0.2}
0 . o

1 "{06° 10000  1x10®°  1x10®
N° bytes wir

Figura 32. Comparacién CDF N¢ bytes (Linea Morada corresponde a la CDF de datos reales)

4.1.5 Caso ventana temporal 30 minutos

Se aumenta el tamafio de la ventana temporal por el mismo motivo del caso anterior a costa de
perder granularidad en las transiciones de estados, es decir, ahora un usuario se mantendra durante
media hora en el mismo estado, cuando con las configuraciones anteriores podria estar 10 6 20
minutos.

En este primer caso en la Figura 33, se tiene una configuracién de limites en el eje Y fijos y limites
en el eje X variables. Se puede apreciar que el porcentaje de intervalos temporales por estado esta
muy proximo a ser uniforme (proximos a 11%) y en el estado 1 se recogen los intervalos de hasta
5 accesos. Visualmente parece una buena opcién de configuracion.
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1x101°

1108 ST 11 %
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D 1x108
>
110000
Z

100f ! 7.
1581:1t % | |: : b
1 10 100 1000
N° accesos
Figura 33. N° bytes w/r frente a N® de accesos para ventana de 30 minutos, lim.x var, 10
estados

La siguiente combinacion esta formada por 2 limites verticales fijos y limites variables horizontales
(y var.). En la Figura 34 que se ha logrado un reparto homogéneo de los intervalos temporales
por estado. Y ademés en los estados de la columna izquierda se recogen los casos de hasta 17

accesos.
1x10%0
S7
1x108
o1x108
210000
c>Z 100
181: S3 :11%
0.1 1 10 100 1000
N° accesos
Figura 34. N° bytes w/r frente a N° de accesos para ventana de 30 minutos, lim.y var, 10
estados

Esta combinacién estd formada por 3 limites horizontales fijos y limites variables verticales (x
var.). Se puede observar en la Figura 35 que el reparto de intervalos temporales empeora, en

relacién para el caso de 10 estados, sobre todo en la primera fila.

lxlolo 30 min. 13 estados usuario global
S10:8%
1x108 i
) S7:8% .
L1x108 —
2 o
21000067 8% :
Z 1000 113
151:10%
1

N° accesos
Figura 35. N° bytes w/r frente a N de accesos para ventana de 30 minutos, lim.x var, 13
estados
Por tltimo, tenemos el caso de 3 limites verticales y limites variables horizontales. Se aprecia en
la Figura 36 que el reparto de intervalos(puntos) por estado es bastante desigual. Aun asi, mejora
en lo referente al estado 1, recogiendo los casos hasta 12 accesos.
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1x1010
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1x108 $° W2 ses
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181:7% ] | S4:8%
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N° accesos
Figura 36. N° bytes w/r frente a N® de accesos para ventana de 30 minutos, lim.y var, 13
estados

En este caso se observa (ver Figura 37) que, al menos de forma gréafica, las distribuciones sintéticas
parecen ajustarse mas que para el caso de 20 minutos. Destaca el caso de limites variables
verticales y 10 estados (linea negra). Sin embargo, el resto de casos también se acercan bastante
al resultado esperado.
Cumulative Distribution Function

Traza datos reales 30 min. o
1 30 min. y var. 10 estados

30mins x var 10 estados

30mins x var 13 estados
30mins y var 13 estados

Probabilidad
o o o o
N A (=] [a0]

0.1 1 10 100 1000
N° accesos

Figura 37. Comparaciéon CDF N¢ accesos (Linea Morada corresponde a la CDF de datos reales)

En cuanto a la gréfica de bytes w/r (ver Figura 38), vemos que se asemeja en gran medida, igual
que ocurria en el caso de 20 minutos.

Cumulative Distribution Function

Traza datos reales 30 min. o
1|30 min. y var. 10 estados
30mins x var 10 estados

30mins x var 13 estados
0.8 | 30mins y var 13 estados

Probabilidad

v

1t o0 10000  1x10®  1x10%
N° bytes wir

Figura 38. Comparaciéon CDF bytes w/r (Linea Morada corresponde a la CDF de datos reales)
Por dltimo, como se ha visto graficamente para ciertas configuraciones ocurre un fenémeno de

oscilaciones de la CDF del N© de accesos, estas configuraciones estdn compuestas por los limites
del eje Y variables (yvar) y limites en las abscisas fijos. También se ha visto que se mantienen,
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aunque se aumente la ventana temporal. Por ello, con objeto de encontrar el motivo de esta
anomalia se ha graficado una comparaciéon para 10, 20 y 30 minutos.

En la Figura 39 se puede observar como las oscilaciones tienden a aplanarse conforme se
incrementa la duracién de la ventana temporal. También se puede apreciar que los picos de estas
se van desplazando hacia la derecha conforme se aumenta la duracién del ranurado.

Cumulative Distribution Function

1.2 - ‘
10 minutos
1| Traza sintética 10 mins y var. -
[ Traza datos reales 20 min. coene
o 20 min. y var. 10 estados
.‘g 0.8 ¢ Traza datos reales 30 min.
= 30 min. y var. 10 estados
2 0.61
CU *
o] o
9 0.4 | s Se®
o :
0.2 H
.
0 g $ B aast , L
0.1 1 10 100 1000

N° accesos
Figura 39. Comparativa de las oscilaciones en las CDF de N2 de accesos con oscilaciones

Si contrastamos la Figura 40 (ejes verticales) con la Figura 39 (linea naranja) vemos que los picos
de estas oscilaciones parecen coincidir con los limites de los estados en el eje de niimero accesos.

Maés concretamente parecen coincidir en 10 y 44 accesos, valor de los limites en el eje X.

1x1010
1x108
©1x10° i
E\J.OOOO S4--10%
Z 100 .o
1S1:10%: °°
0.1 1 10 44 100 1000
N° accesos
Figura 40. Comparativa de las oscilaciones en las CDF de N° de accesos con oscilaciones

S7:10% : 99711 %

geece © 11 G

Para entender la posible causa de este fenémeno, es preciso recordar que el modelo estocastico
estéd planteado en base a una maquina de estados finita. Dentro de cada estado, de duracién igual
a la ventana, se necesita informacion estadistica a nivel de bytes w/r y tiempos entre llegadas por
cada acceso a fichero. Estos tiempos entre llegadas se modelan de forma empirica a partir de la
extraccién de la CDF de los datos de entrada. Teniendo esta premisa en cuenta y también que el
comportamiento de accesos a ficheros de los usuarios presenta patrones de rafagas, se podria decir
que los tiempos entre llegadas generados por este modelo no se adaptan bien a los patrones de
rafagas que presenta el usuario real. Lo que parece hacer nuestro modelo es generar aquellos
tiempos que son mas probables, los cuales coincidirdn con los valores de tiempos entre llegadas

més numerosos extraidos de la traza real, mas concretamente los tiempos inter rafagas (tiempos
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més pequenos). Por lo tanto, puede ser que el modelo esté generando mds accesos de los que
deberia para ciertos estados aumentando el porcentaje total de estos y reduciendo el de los otros.
Esto explicaria esas oscilaciones, que realmente representan una redistribucién no deseada de la
probabilidad de obtener ciertos casos (N° bytes w/r, N° accesos) de intervalos temporales.

En la Tabla 2 se listan las configuraciones extraidas en esta seccién con mayor interés de cara a
modelar la carga con la mayor fidelidad posible.

Ranurado | Configuracion ‘ Descripcion

x var. 10 est. Limites verticales variables, 2 limites horizontales fijos y 10 estados

50 min y var. 10 est. ‘ Limites horizontales variables, 2 limites verticales fijos y 10 estados
x var. 13 est. Limites verticales variables, 3 limites horizontales fijos y 13 estados
x var. 13 est. ‘ Limites horizontales variables, 3 limites verticales fijos y 13 estados
x var. 10 est. Limites verticales variables, 2 limites horizontales fijos y 10 estados
30 min y var. 10 est. ‘ Limites horizontales variables, 2 limites verticales fijos y 10 estados

x var. 13 est. Limites verticales variables, 3 limites horizontales fijos y 13 estados

x var. 13 est. | Limites horizontales variables, 3 limites verticales fijos y 13 estados

Tabla 2. Descripcién de las configuraciones méas relevantes.
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5 Validacion modelo

Hemos visto que existen varios parametros que conforman el modelo estocastico y que ademas
estos se pueden ajustar a conveniencia. A continuacién, se muestra cual es el grado de fidelidad
con que el modelo, con las configuraciones antes expuestas, se ajusta al trafico real.

5.1 Comparacion de los QQ-plots para ranurado de 20 y 30 minutos

En este apartado se van a comparar las mejores configuraciones que se han obtenido en la seccién
anterior. Estas se corresponden con los casos con ventanas temporales de 20 y 30 minutos. El caso
para 10 se descarta porque el fenémeno de las oscilaciones es bastante fuerte, y también por el
problema del “estado 1” con solo un acceso que no permite variar las combinaciones de limites

variables y fijos.

5.1.1 Validacion grafica de los QQ-plots

Como podemos ver, en la Figura 41 se representan los qq-plots para las diferentes configuraciones
con una ventana de 20 minutos. Estos se han calculado a partir de las CDF de N° de accesos ya
que eran las distribuciones que més diferencias mostraban graficamente.

En la Figura 41 se ve la misma tendencia que en las comparaciones de las distribuciones de
probabilidad para el N° de accesos. Vemos que, se mantienen las oscilaciones para los casos de
limites horizontales variables (yvar, Linea verde y naranja). Asi mismo, los casos para limites
verticales variables(xvar) presentan un ajuste mas lineal, sin embargo, no es posible extraer un

candidato éptimo de manera visual.
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Figura 41. Comparaciéon QQ-plots 20 minutos.
Por otra parte, si nos fijamos en la Figura 42, con una ranuracién de 30 minutos, vemos que ocurre

algo similar al caso anterior, ya que se mantienen las formas que se veian en las distribuciones de
probabilidad. Tampoco es posible determinar el candidato 6ptimo a partir de esta representacion,
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aunque el ajuste parece mayor que con 20 minutos, ya que los puntos se acercan mas a la recta

ideal.
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0.8
0.6

0.4

Synthetic Trace Quantiles

0.2

QQ-plot 30 min.
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Figura 42. Comparacion QQ-plots 30 minutos

5.1.2 Validaciéon mediante el MSE extraido a partir de los QQ-plots

Para realizar una comparacion con base matematica se ha extraido los errores cuadraticos medios

(MSE, Mean Squared Error) a partir de las gréaficas anteriores. Vemos en la Figura 43 que, para

el ranurado de 20 minutos, los casos con limites verticales variables(xvar) son los que presentan

menor error, seguido del caso limites horizontales variables(yvar) y 13 estados. La configuracién

que peor se comporta es la de limites horizontales variables y 10 estados. Esto puede deberse a

esas oscilaciones tan pronunciadas que se contemplaban en la distribucién de probabilidad.

0.012

MSE de CDF N° accesos

0.01 | 30 min.

g 0.008 ! 20 min.

©
Z0.006 |

<
(5 0.004 |
0.002 |

xvar 10 est. xvar 10 est. xvar 13 est. xvar 13 est. yvar 13 est. yvar 13 est. yvar 10 est. yvar 10 est.

Configuracién

Figura 43. MSE para la CDF N°© accesos.

Para el ranurado de 30 minutos se observan similitudes con el caso anterior, ya que las

combinaciones con limites verticales variables (xvar) son las que presentan menor error. Sin

embargo, las configuraciones con limites horizontales variables (yvar) no tienen un error tan

elevado como en los casos de 20 minutos. Esto seguramente se deba a que con 30 minutos el

fenémeno de las oscilaciones tiende a aplanarse.
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5.2 Analisis de la similitud entre matrices de transicion reales y
sintéticas

Otra forma de validar si la configuracién del modelo se ajusta a lo ideal, es comprobar si las
transiciones entre estados de la FSM son similares en el caso real y sintético.

5.2.1 Metodologia para la validacion mediante la matriz de transicion
En la Figura 44 tenemos un ejemplo de matriz real y otro de sintética. Idealmente estas dos
matrices deberian presentar los mismos valores y con ello los mismos colores.

Matriz de transiciones Matriz de transiciones
0.1 0 0.1
2

0
2 0.08 0.08
4 0.06 0.06
6 0.04 6 0.04
g 0.02 g 0.02
0 0
0 2 4 6 8 0 2 4 6 8

Estados Estados

Estados
Probabilidad
Estados

N

Figura 44. Heatmaps de matrices de transiciones de datos reales (izquierda) y sintéticos
(derecha).
En la practica esto no es asi y va existir cierto error (ver Figura 45). Esta matriz de error se ha
calculado a partir de la diferencia entre las matrices anteriores y posteriormente elevandolo al
cuadrado. En este ejemplo vemos que para el estado 0 el error es bastante alto (esquina superior
izq.). Esto significa que el generador sintético crea mas transiciones entre el estado 0 y el mismo
en exceso, o en otras palabras genera mas intervalos temporales de los que deberia que se

clasificaran como estado 0.
Matriz de transiciones

0 0.0009
0.0008
2 0.0007 g
- 0.0006 5
4 0.0005 ©
g 0.0004 2
weé 0.0003 5
0.0002 5
8
0.0001
0
0 2 4 6 8

Estados
Figura 45. Ejemplo de Heatmap para el error cuadratico de la matriz sintética.
5.2.2 Matriz de error para las configuraciones con ranurado de 20 minutos

En la Figura 46.a vemos que el error se concentra sobre todo en la diagonal de la matriz. Destaca
el error en la transicién 0 — 0. Esto implica que el modelo con esta configuraciéon no es capaz de
simularlo correctamente, o bien que esté generando mal los estados aledaiios y en el momento de
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estudiar los resultados se vean clasificados como un estado que realmente no son. En la Figura
46.b este caso el error se dispersa un poco mas, ya no esta solo en la diagonal. La transicién que

més falla es la de 7 — 7. La razén puede ser similar al anterior caso.

Matriz de transiciones

0 10.0009
0.0008 o
2 0.0007.8
o 0.0006'@
sS4 0.0005%
= 0.0004 3
w6 0.0003 =
g 0.0002 &
8.0001|.u

0 2 4 6 8
Estados
(a)
Matriz de transiciones

0 0.0009
0.0008 o
2 0.0007.2
w 4 0.0006'®
26 0.0005%
g 0.0004 £
W8 0.0003 =
10 0.0002 2
12 8.0001|.u

0 2 4 6 8 10 12

Estados

()

Estados

o o N O

N Estados

Matriz de transiciones

- 10,0008 ,,
0.0007 8
0.0006
0.00055
0.0004 3
0.0003 2
0.0002 8
000015
0 2 4 6 8

Estados
(b)

Matriz de transiciones

0.0008
0.0007 &
0.0006'F
0.0005%
0.0004 3
0.0003 2
0.0002 &
0.0001.2
0 2 4 6 8 10 12

Estados

(d)

NOOPRNO

Figura 46. Matriz de error cuadréatico para las diferentes configuraciones de 20 min. La matriz
(a) corresponde a “xvar 10 est.”, la (b) a “yvar 10 est.”, la (¢) a “xvar 13 est.” y la (d) a “yvar
13 est.”

Si se aumenta a 13 estados (ver Figura 46.c) se observa que el error parece repartirse mas entre
ellos. Aun asi, sigue siendo més pronunciado en la diagonal. El motivo de esto puede estar en que
en la matriz real estos valores son los més elevados, es decir, una gran parte de las transiciones se
concentran en esta diagonal. Con el mismo ntmero de estados, pero con limites variables en el eje
y, vemos en la Figura 46.d que el resultado presenta bastante error en la esquina superior
izquierda, entorno a la transiciéon 1 — 1. Puede ser que esos “estados 1”7 generados no sean

correctos v estén desplazandose hacia el estado 2 y 0, o viceversa ya que el error es cuadratico.

5.2.3 Matriz de error para las configuraciones con ranurado de 30 minutos

Para el primer caso (ver Figura 47.a) se puede observar que el error se mantiene a lo largo de la
diagonal, con la diferencia de que el mas elevado se corresponde con el estado de 9 — 9, que es
un estado de gran actividad del usuario. Las razones pueden ser similares a las comentadas para
el caso de 20 minutos. Si se mantiene el nimero de estados y se cambia los limites variables al eje

y se observa (ver Figura 47.b) que el error se dispersa e incluso aumenta sobre todo en la diagonal.
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Matriz de transiciones
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Figura 47. Matriz de error cuadratico para las diferentes configuraciones de 30 min. La matriz
(a) corresponde a “xvar 10 est.”, la (b) a “yvar 10 est.”, la (c¢) a “xvar 13 est.” y la (d) a “yvar
13 est.”

Por otra parte, al aumentar el nimero de estados se aprecia (ver Figura 47.c) que el error
disminuye en partes de la diagonal, sin embargo, ocurre los mismo que en los anteriores casos y
se ve un error elevado en la transicién de uno de los estados de mayor actividad (12 — 12). Por
ultimo, en la Figura 47.d vemos que el error se concentra en la diagonal e incluso que es muy

elevado en dos casos particulares (12 — 12y 4 — 4).

5.2.4 Validacion mediante el MSE de las matrices de transiciones

En las secciones anteriores hemos visto que, dependiendo de las configuraciones de los limites,
numero de estados y duracién del ranurado se puede atenuar el error. Aunque visualmente se
podia tener algiin candidato para la configuracién final, se va realizar una comparaciéon de forma

matematica para asi elegir la configuracién que menor error presente.

Vemos en la Figura 48 que para el ranurado de 20 minutos el mejor caso es 13 estados y limites
verticales variables. No obstante, el resto de casos no difieren en gran medida de este. Para el
ranurado de 30 minutos el mejor caso es para 13 estados, y limites verticales variables. Las
configuraciones de 10 estados muestran un elevado error para este ranurado, sobre todo para yvar

que si recordamos es el caso donde ocurre el fenémeno de las oscilaciones.
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MSE de matriz de transiciones
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Configuracién

Figura 48. MSE de las matrices de transiciones.

Si se contrasta las dos validaciones expuestas del MSE vemos que no hay un candidato éptimo
que sea el mejor caso en ambos casos, por lo que se ha de elegir el caso mediante un compromiso
en el error permitido. A continuacion, se repite la Figura 49 correspondiente a el MSE de los QQ-

plots para mayor claridad.

MSE de CDF N° accesos
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Configuracién

Figura 49. MSE de los QQ-plots (CDF N° de accesos)

Revisando posibles combinaciones para minimizar este compromiso de error se ha decido optar la
configuracién siguiente:

v" Ranurado: 20 minutos

v' N€ estados: 13

v" Divisién estados: Limites verticales variables y 3 ejes horizontales fijos

El motivo es que con esta configuracién obtenemos un MSE minimo para la matriz de transiciones
y el tercero menor para el error de las distribuciones de probabilidad (MSE QQ-plots).

En la Figura 50 se puede visualizar la configuracién de limites elegida. También se observa que,
aunque el porcentaje de cada estado no es uniforme (primera fila), es una de las configuraciones

que mejor se comportan a la hora de generar tréafico.

1x109
1x108510: 7 %
1x107}
@ IX10°S7- B 07
£00000 2170 47
£'10000]
2, 1000}
< “100t

Vs1:11%
1

.

10 100
N° accesos

Figura 50. Grafica de la configuracién final.
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5.3 Métricas de funcionamiento del generador

En esta seccién se va aplicar a la herramienta de generacion la configuracion final elegida y se
analizard su comportamiento en lo relativo a trafico de bytes generado para poder prever las
capacidades de almacenamiento necesarias para ejecutar el programa durante una jornada laboral
de 8h.

5.3.1 Medias bytes w/r y tiempos entre llegadas

En la Figura 51 vemos que el mayor valor es de 272 s y corresponde al estado 1. El minimo
corresponde al estado 12 con un valor de 3.57 s. Estos datos concuerdan con la divisiéon de estados
de la configuracién elegida (ver Figura 50), ya que el estado 1 se sitia en la esquina inferior
izquierda, zona de menor actividad, y el estado 12 en la esquina superior derecha, zona de mayor

actividad.
Media 20 min xvar 13 estados
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_g 250

S

g 200
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<
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= 0

= 0 2 4 6 8 10 12

Estados

Figura 51. Grafica con las medias de los tiempos entre llegadas por cada estado.

También podemos ver que la grafica presenta un patrén de escaleras que se repite cada cierto
niimero de estados. Si tenemos en cuenta como se han planteado los limites de los estados, se
puede extraer una relacion entre estos, ya que para el caso de la primera columna (estados 1,7,4
y 10) tenemos que estos coinciden con los “picos” de la escalera. Esto es porque en la primera
columna se sitilan los estados con menor nimero de accesos, o en otras palabras con mayores
tiempos entre llegadas. Similares conclusiones se pueden extraer para el resto de graficas.

En la Figura 52 se observa una tendencia contraria a la anterior. Esto se debe a que los estados
de la derecha son los de la fila superior en la grafica de divisién de estados (ver Figura 50), y estos

son los que mas bytes transfieren.
Media 20 min xvar 13 estados

1x10%

0 2 4 6 8 10 12
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Figura 52. Medias para el nimero de bytes w/r por cada estado.
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5.3.2 Desviacion tipica bytes w/r y tiempos entre llegadas

En la Figura 53 se puede ver como la dispersién de los datos incrementa conforme aumentamos
de estado y también al movernos hacia estados donde su media de bytes transferidos es mayor.

Desviacion estandar 20 min xvar 13 estados
1x107

1x108

100000

Bytes wir

10000

1000
0 2 4 6 8 10 12

Estados

Figura 53. Desviaciones tipicas de los bytes w/r por cada estado.

En la Figura 54 vemos que la dispersion es muy alta para los estados con pocos accesos y disminuye
conforme aumenta el namero de accesos por estado. Esto podria deberse a que en los estados con
un gran numero de accesos el tiempo entre llegadas tiende a uniformizarse. En cambio, en los

estados con pocos accesos, al ser un trafico a rafagas, los tiempos tienden a diferir maés.
Desviacion estandar 20 min xvar 13 estados

300
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Figura 54. Desviaciones tipicas de los tiempos entre llegadas por cada estado

5.3.3 Trafico medio generado por cliente/8h

En la Figura 55 podemos ver los estados mas y menos activos. Tenemos que el estado con menor
actividad es el 1 y el mas activo el 12. Si promediamos estos valores junto con el porcentaje de
tiempo que el usuario pasa en cada estado, extraido de la matriz de transiciones, obtenemos un
valor de 110 MB de trafico por jornada de 8 h y por cliente. Este es el valor que nos sera 1til
para prever qué capacidad de almacenamiento se necesita dependiendo de los clientes que se quiera

ejecutar.

Media bytes w/r 8h 20 min xvar 13 estados
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Figura 55. Media del niimero de bytes transferido por 8 horas y estado.
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5.3.4 Porcentajes de escrituras y lecturas

Para poder generar el trafico sintético la herramienta software necesita saber qué tipo de
operaciones debe realizar, por ejemplo, solo escribir, solo leer o bien ambas intercaladas. FEn el
caso de realizar ambas intercaladas habria que decidir en qué orden, y este orden habria que
modelarlo a partir de la traza inicial. Esta problematica significaria aumentar la complejidad del
modelo estocéastico. Con el objetivo de simplificar el generador y evitar esta problemética se han
analizado los porcentajes de w/r de la traza de partida. En la Figura 56 podemos ver los resultados
de este andlisis. Como se puede apreciar dominan los casos de una sola operacién (barras verdes
y violetas), y los casos donde se dan ambas intercaladas son algo marginal.

%w/r por estados 20 min xvar 13 estados

1
0.9 Lecturas  mmmm
0.8 Escrituras s

Ambas —

Probabilidad
o
]

1 2 3 4 5 6 7 8 9 10 11 12
Estados

Figura 56. Porcentajes para solo escrituras, solo lecturas y las dos operaciones a la vez por

estados (Notar “eje y” en escala logaritmica).

Si se extraen los porcentajes globales, tenemos 54 % lecturas, 42% escrituras y 4% de ambas.
Como el porcentaje de que se realicen ambas operaciones intercaladas es muy bajo se decide no
implementar este comportamiento. Por lo tanto, en este modelo se leerd en media un 56% y se
escribird un 44% de las veces que se acceda a un fichero. Ademads, teniendo en cuenta la media de
trafico por jornada,110 MB /8h por cliente, tenemos que 61.6 MB seran lecturas y 48.4 MB seran

escrituras.
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6 Conclusiones

En este documento se ha presentado un generador de trafico sintético transparente al nivel de
protocolo de comparticion de ficheros en red. Este tipo de generadores se construye a partir de un
modelo estocastico extraido de datos de usuarios reales, en este caso una traza SMB de los
trabajadores de la Universidad Publica de Navarra. La metodologia empleada en el disefio de esta
herramienta se asemeja a la de varios casos encontrados en la bibliografia pertenecientes a la
misma clase de generadores, pero con finalidades distintas, normalmente evaluar el rendimiento
de los sistemas de almacenamiento y de ficheros. En cambio, la finalidad de esta herramienta es
complementar a un detector de Ransomware para mejorar sus resultados, por lo que el foco esta
en que el trafico se asemeje de forma fidedigna al comportamiento del usuario.

Por otra parte, se ha podido comprobar la flexibilidad que ofrece esta estrategia de
generacion en el diseno, ya que, desde su concepcion, se disponen de una serie de parametros,
ajustables durante la etapa de calibrado, para lograr que el trafico sintético se comporte de la
forma mas similar posible al trafico real.

También, a pesar de las simplificaciones realizadas en la caracterizacion del trafico real,
(ej. Tiempos entre llegadas uniformes o solo simular una op. w/r a la vez) el modelo es capaz de
generar trazas sintéticas bastante similares a las originales, aunque esta tiene mucho potencial
para mejorar.

Como parte novedosa de esta herramienta, aparte de la finalidad comentada, tenemos que
la forma de modelar a cada cliente es mediante contenedores, a diferencia de los articulos de la
literatura que simulan cada cliente o usuario como un proceso. Gracias a esta caracteristica se
podria aumentar la similitud del trafico sintético, ejecutando también las aplicaciones que los
usuarios corren en su dia a dia y que pueden estar afectando al trafico con el servidor de ficheros.

Se ha descrito s6lo una primera version de la herramienta, el objetivo es continuar con su
desarrollo para aminorar el error del trafico sintético al méaximo e intentar crear una metodologia
de caracterizacién del trafico valida para diferentes tipos de trafico. Del mismo modo se plantea
buscar otras formas de validacién de la herramienta que no sean del tipo comparar con lo esperado
si no someter a un sistema con las cargas sintéticas y reales y conseguir que este reaccione de la

misma manera.
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A. Anexo I. Desarrollo software

En esta seccién se explica la implementacién software y el funcionamiento de la herramienta de
generacion de tréafico sintético. Esta ha sido desarrollada en base al modelo estocastico descrito en
a lo largo de documento. El programa debe ser capaz de generar trazas sintéticas a nivel de
protocolo de comparticion de ficheros, en este caso se ha particularizado la implementacién para
el caso de SMB, pero esta concebida para que sea muy sencillo el poder trabajar con otro protocolo
como NFS.

A.1 Diseno de la herramienta

El punto de partida de este desarrollo han sido las siguientes premisas:

» Arquitectura cliente-servidor

» El modelo estocéstico es una Maquina finita de estados (FSM).

= (Cada estado tiene la duracién de la ventana temporal.

=  Tiene que ser parametrizable.

= Tiene que generar trafico a nivel de protocolo de comparticién de ficheros, en este caso
SMB.

= Debe poder simular multiples clientes.

= Debe ser escalable.

= Facil de configurar y de ejecutar.
Con estos requisitos en mente se ha planteado la siguiente estrategia:

= Simular los clientes y el servidor de ficheros mediante contenedores, los contenedores
ofrecen mas flexibilidad que si se modela un cliente como un solo proceso.

» Se lanzard un hilo por cada operaciéon que ejecute cada cliente(contenedor), con el fin
de respetar los tiempos entre llegadas.

» Usar los lenguajes Bash y Python, Bash para crear scripts de comandos en Linux, y
Python porque ofrece acceso a librerias para realizar operaciones matematicas
complejas.

»  Utilizar un software de terceros para generar los arboles de directorios, sobre todo para
agilizar el desarrollo (Impressions).

= Utilizar la herramienta LXD/LXC de Canonical para crear y gestionar los contenedores

» La interfaz hacia el usuario sera del tipo script ejecutable junto con sus parametros
(ej. ./run_generador -pl -p2 ...)

El segundo paso del desarrollo esta en modelar la logica del programa. En la Figura 57 se muestra
la funcionalidad del programa. La matriz de transiciones y las CDF de bytes w/r y tiempos entre
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llegadas de cada estado (circulos con linea discontinua) definen el trafico que se va generar, por
lo tanto, hay que realizar el programa de forma que estas caracteristicas sean facilmente
modificables. La matriz controla la probabilidad de moverse entre estados y las distribuciones de
probabilidad controlan cémo se comporta el usuario durante cada ventana temporal.

Por otra parte, la FSM genera una serie operaciones de accesos a ficheros para cada cliente.
Posteriormente, este ejecutara las operaciones contra el servidor de ficheros, el cual se debera crear
al inicio del experimento con todos los ficheros necesarios para que los clientes puedan ejecutar su
actividad. Ademas, cada cliente dispone de su propio arbol de directorios. Tanto cliente como
servidor se supone pertenecen al mismo sistema NAS.

Como vemos en la Figura 57, mediante la FSM se facilita el poder implementar diferentes

tipologias de usuarios, ya que se dispone de un punto de control (matriz de transiciones) que el
usuario de la herramienta puede cambiar a conveniencia.

probabilidad I Matriz de !
estado inicial transicionas, N x N

" N N P, A
COF tiempos COF tiempos ny CDF tiempos
CoFbyteswir | .o COFbyteswiT (. - CDF bytes wit' eppre
egadas I Tlegadas Negadas
Estado i ] Estado x Estadoy
—y . vy N

e S—— B

Directorio cliente 1

Acciones cliente

Directorio cliente 2

File IyO »| Directorio cliente K

\ /
\\_ Cliente K ___/ \ Servidar

Figura 57. Estructura légica del generador

Por otra parte, es necesario plantear como se va a distribuir esta légica de comportamiento del
generador para su implementaciéon software. Por ello se ha planteado separar la légica de
generacion de operaciones w/r de cada cliente en el PC host, la lgica de ejecucién de operaciones
del cliente se delega al contenedor-cliente y la estructura de ficheros es responsabilidad del
contenedor-servidor. En la siguiente seccién se detalla esta arquitectura.
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A.2 Arquitectura del generador
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Figura 58. Arquitectura del generador

Como vemos en la Figura 58 hay un script principal escrito en Bash [9] que se encarga de recoger
los parametros introducidos por el usuario, crear y configurar tanto servidor como clientes y

realizar el mount de directorios [11].

Ademés, como se comentd, el host dispone de un script en Python (médulo generador de
operaciones) encargado de generar los ficheros con las acciones que deben realizar los usuarios,

estos ficheros se crean al inicio y son transferidos a cada cliente.

Por otro lado, el arbol de directorios y ficheros se genera mediante un programa llamado
Impressions, que es parametrizable mediante un fichero de texto. Este programa se comunica con
el generador mediante una interfaz en bash que permite modificar ese fichero de texto por script
y asi poder ejecutar diferentes configuraciones (N ficheros y Path destino) de forma automatizada.
Este genera los directorios y subdirectorios de forma aleatoria, siguiendo una distribucién

uniforme.

Una vez existe conectividad entre los diferentes nodos se lanza el script encargado de leer el fichero
de acciones en los clientes para que vaya leyéndolo linea a linea y ejecutando el tipo de operacién
marcada (w/r) junto con la cantidad transferida de bytes correspondiente.
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A.3 Flujo de ejecucion del médulo generador de observaciones

En la Figura 59 se observa el funcionamiento del script en Python encargado de generar las
acciones [10], que se volcardn sobre un fichero, y que posteriormente ejecutard, en tiempo real,

cada cliente.
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StateQ.txt ...
Generador . .
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acciones foylesw r  Statef.txt ...

Gestiona las transiciones
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—— sigulente evento)
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Se planifica la siguiente ejecucion con tiempo 0,
para que se ejecute lo mds pronte posible. Esta
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Figura 59. Flujo de ejecucion del modulo generador de operaciones

En la Figura 59 se ve que el intervalo dura 5 min. pero es un parametro configurable por el
usuario.

El flujo es el siguiente:

1. En primer lugar, se cargan los ficheros, tales como CDF’s o matrices de transiciones, estos
caracterizan el modelo estadistico detallado en puntos anteriores.
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2. En segundo lugar, el programa lanza el loop principal. Dentro de este se lleva un contador
del tiempo transcurrido, ya que, al ser una simulacién, el tiempo no es real y no se puede
usar funciones propias de Python.

3. Una vez dentro del loop se pasa al estado inicial y se van generando operaciones w/r junto
con el nimero de bytes y tiempos entre llegadas. Estas operaciones se escriben en un
fichero.

4. Gracias al contador del tiempo se puede detectar cuando se cumple la duraciéon de la
ventana temporal. Una vez se detecta que ha transcurrido esta ventana se ejecuta la
funcién get next state(current state) que devuelve el siguiente estado dependiendo del
estado actual. Por lo tanto, se pasara a otro estado o no dependiendo de las distribuciones
de las matrices de transiciones.

5. Se repiten los pasos 3 y 4 hasta que se cumpla el tiempo de ejecucion.

Cabe destacar que dentro de cada estado el generador usara el fichero de CDF’s de bytes
w/r y tiempos entre llegadas diferentes, es decir, en el estado 1 usard el fichero
cdf bytes 1.txt y en el estado 2 usara el fichero cdf bytes 2.txt, y asi sucesivamente.

7. En pocas palabras el objetivo de este médulo es obtener en pocos ms todas las acciones
que un usuario generaria en el tiempo programado de ejecucién.

A.4 Imagen de los contenedores

Después de revisar la lista de imagenes disponibles para los contenedores LXC/LXD se ha decidido
utilizar [8]:

= ALPINE LINUX 3.11 (2.40MB)

Esta imagen es muy ligera y se configura mediante linea de comandos. La razon de haber optado
por ella estd en que se pretende crear multiples contenedores, por lo que es necesario consumir
menos recursos. Con esto también se consigue que la creacién de los contenedores sea més rapida.
De todos modos, hay que tener en cuenta que el tamaiio del contenedor serd mayor ya que es
necesario instalar dependencias por ejemplo las de NFS o SMB para poder montar los directorios
ademas de otras.

Por otra parte, la idea es utilizar esta imagen como base para crear las imagenes tanto para cliente
como para servidor. Esto es posible ya que mediante LXD se puede crear una imagen a partir de
un contenedor ya existente que tenga ya todas las dependencias instaladas. Ha sido necesario crear
las siguientes imagenes:

= 1 imagen por cada tipo de cliente
= 1 imagen para el servidor
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En base a la imagen Alpine por defecto ha sido necesario instalar una serie de dependencias y
scripts relativos a la herramienta de generacién en cada contenedor. Segin la funcionalidad del
del contenedor, estas son:

a) Imagen cliente

Este contenedor que hard la funcién de cliente se dedica bésicamente a leer un fichero y ejecutar
operaciones de I/0, contra el servidor. Por ello, se debe instalar dependencias para:

= Python 3, para leer el fichero, crear hilos, y ejecutar las operaciones de 1/0O
= SMB/CIFS para que haya conectividad con el servidor NAS
» At, médulo de Linux para planificar ejecucién de tareas

Esta es la imagen mas ligera, al haber minimizado las funciones que esta debe realizar.
b) Imagen servidor

» Python 3, para leer el fichero, crear hilos, y ejecutar las operaciones de I/0
» SMB/CIFS para operar en la red NAS

= Impressions para generacién de directorios

»  Tshark, para capturar la traza SMB

= At, médulo de Linux para planificar ejecucién de tareas

A.5 Parametros de ejecucion de la herramienta

La herramienta se planted inicialmente con el objetivo de ofrecer ciertos parametros configurables
con el objeto de poder generar patrones alternativos, diferentes respecto de los datos de entrada,
por ello se presentan los siguientes parametros:

* Tamaio bloque I/O (opcién -b), nimero de bytes que se escribirdn o leerdan por cada
llamada a write() o read().(ej. 4096 bytes)

* Tiempo de inicio de la generacién (opcidn -s), marca la hora deseada para que los clientes
comiencen a ejecutar operaciones I/0. (ej. 12:30 h)

* Tiempo total de ejecucién del programa (opcién -t), por defecto son 8h (jornada laboral)

* Duracién de la ventana temporal (opcién -i), determina el tiempo en que la FSM se
mantiene en cada estado (ej. 10 minutos, 20 minutos, etc.).

48



Trabajo Fin de Master N.Quezada

* Numero y tipos de usuario (opcién -u) (ej. 10,2,5). Esto quiere que se creen 10 clientes
del tipo 1, 2 clientes del tipo 2 y 5 clientes del tipo 3. En la primera version del programa
solo se implementa una tipologia de usuario, pero el programa estd creado para poder
extenderse a mas tipologias.

=  Matrices de transiciones, se deja disponible una carpeta donde el usuario de la
herramienta puede pegar sus propios ficheros de matrices, un fichero por cada tipologia de

usuario.

= CDF bytes w/r y tiempos entre llegadas de cada estado, similar al caso de las matrices

de transiciones.

Hay que tener en cuenta que las matrices de transiciones y las CDF tienen una relacién muy
estrecha en cuanto a que el nimero de estados de la FSM, define el tamaiio de esta matriz y
ademds deberia existir un fichero de CDF de bytes w/r y tiempos por cada estado.

Un ejemplo de ejecuciéon de la herramienta seria:
$./run_ generador -b 4096 -i 20 -t 8 -s 8:00 -u 50

Esta orden programara el lanzamiento de 50 contenedores-clientes a las 8:00 a.m con una ventana
temporal de 20 minutos, tamano de bloques para escritura/lectura de 4096 bytes y con una
duracién de la ejecucion de 8h.

A.6 Test retardo creacion threads

Como se ha visto, cada cliente esta representado por un contenedor. Dentro de cada contenedor
hay un script que ejecuta las operaciones de 1/0. Estas operaciones se implementan de forma que
por cada una se lanza un hilo [7]. Este tiempo de creacién de un hilo es dependiente del hardware.
Por ende, ha sido necesario la creacién de un test para contabilizar el tiempo medio de creacién
de hilos y compararlo con los casos de tiempos entre llegadas que se desean simular.

A.6.1 Descripcién test hilos Python

Para averiguar el tiempo de creacién de hilos se ha construido un experimento (ver Figura 60)
que consiste, en primer lugar, en crear varios contenedores(pardmetro), de modo que convivan
consumiendo recursos del hardware y asi poder simular un escenario de ejecuciéon normal. Una vez
iniciados los contenedores, el contenedor objetivo del test empezara a lanzar hilos de forma
continuada, tantos como se le haya pasado por parametros, a su vez se va registrando el tiempo
que tarda desde ejecutar el comando de creacién de hilo hasta que se hace efectiva la primera
orden de codigo ejecutada dentro del hilo. Esta diferencia se contabiliza para todas las creaciones
de hilos y al final se hace una media de todas ellas.
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Contenedores para estresar la maquina

Contenedor en test
“-“"“-“

L: Numero de

contenedores
concurrentes
Lanzamiento Ejecucion cédigo
hilos dentro del hilo
Thread_1 Thread 2 | |
Timestamp Timestamp
| At_1 |
| At_2 |

Figura 60. Esquema del test de creacién de hilos en Python

El valor medio de creaciéon de un hilo se calcula de la siguiente manera:

N
X1 Aty

Wihread= — 3 donde N es el niimero de hilos a crear.

A.6.2 Casos relevantes de tiempos entre llegadas

En la Figura 61 se representan los casos més criticos de tiempos entre llegadas para diferentes
estados. Se puede observar que los tiempos 0.0lms, 0.1 ms y 1 ms son muy poco probables en
todos los estados.

Probabilidades acumuladas tiempos entre llegadas (ms)
1.00000

0.10000

0.01000

0.00100

0.00010

Probabilidad acumulada P(X<x)

0.00001

1 2 3 4 5 6 Estados 7 8 9 10 1 12

Figura 61. Probabilidad acumulada para casos criticos
Ademas, gran parte de los tiempos se concentran entre 1ms y 100 ms. En el apartado siguiente se

extraeran las medias globales para estos tiempos y se compararan con el tiempo de creacién de un
hilo en Python.
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A.6.3 Validaciéon implementacion hilos Python

Para comparar los tiempos de creacién de hilos de Python y los casos mas criticos que se van a
simular se ha calculado en primer lugar su promedio global, es decir, se tiene en cuenta el
porcentaje que el usuario permanece en media en un estado. En la Figura 62 tenemos una
representacion grafica de estos casos. Como vemos los casos 1 y 2 ms son muy poco probables, en
cambio para 5 y 10 ms esta probabilidad empieza a tomar valores relevantes.

Probabilidad global casos relevantes

0.18

0.16 | ]
0.14 |
5012 ¢ ]
5 0.08 | ]
x 0.06 | 1
0.04 | 1
0.02 | ]
0 1 2 5 10

Tiempo (ms)

al

o
o
SN

obabilidad glol

Figura 62. Media global para los casos 1, 2, 5 y 10 ms

En la Figura 63 se muestran los resultados del experimento descrito en la subseccién anterior.
Vemos que para un bajo ntimero de contenedores concurrentes el tiempo de creaciéon de un hilo es
bastante bajo, alrededor de 0.5bms, pero si se aumenta a 50 contenedores pasa a valer 1 ms
aproximadamente. El caso peor se da con 100 contenedores obteniendo un valor de 2 ms.

Tiempos medios creacion hilos

20 50 100

Ne° contenedores

o Boee e N
© Rk MM NN

Tiempo medio creacion hilos (ms)

iem
S 9
> o

o
N

Figura 63. Media tiempo creacién de un hilo para 20, 50 y 100 contenedores corriendo de forma
concurrente

Contrastando los tiempos entre llegadas mas criticos y los tiempos medios de creacién de hilos se

podria establecer un caso limite a partir de 100 contenedores. El motivo esta en que la probabilidad

de generar un valor de tiempo entre llegadas mayor de 2 ms empieza a cobrar relevancia. Con lo

cual, si se lanzase més de 100 contenedores, cada cliente/contenedor no podria adaptarse al ritmo

de generacién de operaciones programado.
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