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Resumen

En la actualidad existen una gran cantidad de empresas de desarrollo de software que
presentan la necesidad de transformar sus procesos, técnicas y herramientas de
produccién. Estos cambios pretenden alcanzar un nuevo nivel de automatizacién que
les permita: reducir los tiempos de desarrollo, disminuir la tasa de defectos y realizar
despliegues de forma frecuente, segura y confiable.

Teniendo en cuenta lo anterior, durante el desarrollo de este trabajo se ha disefiado
una solucién que facilita tanto proceso de desarrollo, como la entrega de aplicaciones
web. Dicha solucién estd disefiada para ser aplicada sobre aplicaciones web genéricas
cuyo frontal estd desarrollado en Angular TypeScript y su backend en C# y .NET. Los
principales aspectos sobre los que trata la solucién son:

e Calidad de cédigo

e Realizacidon de pruebas de diverso alcance (unitarios, integracion, interfaz de
usuario, carga y estrés)

e Automatizacién del proceso de desarrollo, construccion y entrega del producto

Adicionalmente, en la solucion se han identificado y propuesto soluciones dos
problemas comunes de este tipo de aplicaciones:

e Realizacidon de validaciones en frontend y backend
o Disefio y aplicacién de los entornos de desarrollo para el correcto desempleo
de la actividad de desarrollo

Palabras clave

e Continuous Integration, CI

e Continuous Delivery, CD

e Pipelines CI/CD

e Automatizacién de procesos
e Code Quality

e Aplicaciones Web

e Angular

e TypeScript

o CH

.NET
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Capitulo 1 - Introduccion

1.1. Motivacion, antecedentes y necesidades

A lo largo de la historia, uno de los objetivos del mundo de la informatica y la
tecnologia ha sido a tomar un conjunto de operaciones y/o tareas realizadas de
manera mas o menos manual y replicarlas a través de un computador u otros
dispositivos electrénicos.

Con este cambio, se busca aumentar el nivel de automatizacion de las tareas y reducir
los procesos manuales (que son, por lo general, mds susceptibles al fallo que los
automaticos). Tras estas réplicas, se consiguen, para esas mismas tareas, las siguientes
mejoras y beneficios:

e Simplificacién y automatizacion de las tareas y procesos.

e Aumento de productividad.

e Aumento de la calidad del producto.

e Reduccion de costes.

e Disminucién de errores (sobre todo derivados del error humano).

Con el tiempo, muchas empresas de desarrollo software han descubierto que, muchos
de los procesos de desarrollo software que aplican, presentan los mismos defectos que
las tareas manuales anteriormente reinventadas. Dichas empresas, motivadas por el
éxito fruto de la reingenieria de los procesos, han comenzado replicar dicha ldgica
sobre sus propios procesos de desarrollo, dando comienzo asi a la conocida cultura
DevOps [1] [2]. Las necesidades que persiguen cubrir estas empresas a través del
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alcance de un nuevo nivel de automatizacién son las siguientes:

e Reduccion de los tiempos de desarrollo.

e Facilitacidon del cumplimiento de estandares definidos.

e Cumplimiento de reglas internas de desarrollo.

e Reduccion los costes de produccién y mantenimiento.

e Disminucion de la tasa de defectos (tanto humanos como técnicos).

e Realizacidn de despliegues y/o entregas con mayor frecuencia, confiabilidad
y seguridad.

1.2. Objetivos del trabajo

Considerando todo lo anterior, el objetivo de este trabajo es facilitar y disefiar una
solucion que pueda ser aplicada a un caso real, pero enfocado desde un punto de vista
genérico. Esta generalizacidn tiene como objetivo amplificar su caso de uso, pudiendo
ser aplicada en cualquier aplicacion que utilice los mismos paradigmas, arquitectura y
componentes.

La solucién pretenderd facilitar tanto el desarrollo, como la entrega y despliegue de
aplicaciones web. Entrando en detalles, esta solucion va a enfocarse en la definicion
de los diferentes flujos de trabajo requeridos, la automatizaciéon de los procesos de
desarrollo y una serie de conceptos utiles para la generaciéon de aplicaciones de
calidad.

Adicionalmente, este trabajo también abarcard la busqueda de soluciones para
algunos problemas comunes en este tipo de aplicaciones:

e Realizacidon de validaciones en frontend y backend
e Disefio y aplicacién de los entornos de desarrollo para el correcto desempleo
de la actividad de desarrollo

1.2.1. Sistema objetivo

Descripcidn y funcionamiento del sistema

El caso real sobre el que van a aplicar las diferentes mejoras de procesos consiste en
una aplicaciéon web cuyo objetivo es establecer un canal de entrada para un servicio
informatico. En otras palabras: una aplicaciéon web que permita al usuario introducir de
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manera sencilla y guiada una serie de informacidn en el sistema.

Este sistema pretende a brindar a la ciudadania un servicio de caracter critico que
debe ser capaz de cumplir con unos plazos de presentacion, concurrencia y tiempos
de respuesta definidos. Por este mismo motivo, el sistema debe de estar disponible y
accesible en todo momento.

Adicionalmente, se va a considerar que la aplicacion objetivo trabaja con informacidn
sensible y que, por lo tanto, debe de tener el mayor grado de robustez posible. Con la
finalidad de garantizar la seguridad y privacidad de los datos, el sistema también debe
de ser capaz de proteger la diferente informacién que recoge a través de un sistema de
sesiones.

Todos los datos introducidos por el usuario deben ser enviados a través de una
estructura légica que en lo posterior sera denominado como casilla. Cada casilla tiene
un tipo de dato (numérico, alfanumérico...) y un tipo de formato (nimero de teléfono,
correo electrdnico, texto libre...).

Dichas casillas pueden tener relaciones entre si y el contenido de unas podria llegar a
afectar a las otras (por ejemplo, mostrar una casilla si otra casilla tiene un valor
positivo). Para garantizar la validez de la informacidon enviada y tratada por la
aplicacién, asi como mejorar la usabilidad de la aplicacidon, el sistema debe de ser
capaz de validar todos los rasgos aqui descritos de todas las casillas pertinentes.

Tecnologias de desarrollo y arquitectura del sistema

La arquitectura de la solucidn técnica debe estar debidamente modularizada y se va a
encontrar desarrollada tanto en Angular [3] y TypeScript [4] (parte frontal), como en
C# [5] vy .NET [6] (parte backend). Como sistema de almacenaje, la aplicacidén se va a
nutrir de una base de datos relacional.

Con la finalidad de reducir la cantidad de pérdidas de datos, evitar caidas del sistema
en momentos de alta demanda y mejorar la robustez de del sistema, de manera
interna la arquitectura backend debe hacer uso de un componente de infraestructura
que permita, mediante un sistema de colas, el procesamiento asincrono de los
mensajes y facilite su orquestacién y encaminamiento. A este componente, de aqui en
adelante se le va a denominar orquestador.

El orquestador estard compuesto por un conjunto de procesos automatizados vy
asincronos que se van a encargar de tanto el encolamiento, como el procesado de las
peticiones cuando se disponga de los recursos necesarios (y su correspondiente
desencolado).
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En términos arquitecténicos y de flujo, el sistema va a operar de la siguiente manera:

1. La aplicacién web (frontal) genera una peticion a partir de una accién del
usuario y se comunica con el sistema backend a través de un servicio web API
REST.

2. Los datos recibidos por el API viajarian desde dicho servicio web hacia el
orquestador, en donde las peticiones serdn encoladas esperardn a que el
sistema disponga de la capacidad suficiente para ser procesadas.

3. Tras ello, las peticiones viajardn a otro servicio web el cual es el encargado de
realizar las peticiones a la BD y aplicar la légica de la operacion. Esta ldgica ira
desde el guardado de la informacidn enviada por el usuario hasta la consulta de
informacién entregada con anterioridad.

4. Por ultimo, una vez obtenida la respuesta a la peticidén, dicho mensaje viajara
en sentido inverso hasta llegar al frontal de la aplicacién.

Nota: Todos los servicios backend se encuentran debidamente protegidos y no es
posible acceder a los mismos desde una red externa. La unica forma de comunicarse
con el sistema desde el exterior debe ser a través del servicio APl REST habilitado para
ello.

Con todo esto en mente, la arquitectura bdsica del sistema es la siguiente:

Backend
~
> Servicio web
;I API REST

CLIENTE L -NET6

Frontal v
A Orquestador \

h Oracle Service Bus

Aplicacion web (

\

< Servicio web
Angular g, SOAP @
[ > NET6
oracLE .
4 Colas P

llustracion 1: Esquema que muestra arquitectonico y el flujo de datos del sistema objetivo.

Proceso de desarrollo y herramientas utilizadas para la creacion del sistema

El proceso desarrollo de las diferentes aplicaciones estd enfocado al uso de
herramientas compatibles con el desarrollo a través de la plataforma .NET (tratando
de dar prioridad a aquellas que estén desarrolladas por Microsoft).

Como editores de cddigo se consideran tanto Visual Studio [7], como Visual Studio
Code [8]. Para la gestion del sistema de base de datos relacional, se emplea Microsoft
SQL Management Studio [9]. Cuando se requiera de un servidor local para levantar el
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sistema en un entorno local, se va a emplear un servidor IIS Express [10]. El sistema
operativo de los equipos de los desarrolladores es Windows 10.

Adicionalmente se va a considerar que el equipo de trabajo aplica la metodologia agil
Scrum [11], junto con la Integracion y despliegue continuos, de las que se hablard mas
adelante.

Dicho equipo esta compuesto por unas 10 personas, entre cuyos miembros hay 9
desarrolladores y un Scrum Master. La figura del Product Owner es aplicada a través de
una persona interna, pero que no pertenece de manera directa al equipo de
desarrollo.

Para realizar las gestiones necesarias para la aplicacidon de la metodologia propuesta
(tablero de tarjetas, gestidon del backlog, comunicaciones internas, etc.) se emplea la
herramienta Microsoft Team Foundation Server (TFS) [12].

Como herramienta de control de versiones de cddigo fuente, dicho equipo emplea un
gestor de repositorios basado en la tecnologia GIT [13]. Como herramienta de
automatizacion, integracion y despliegue se va a emplear la herramienta de cédigo
abierto Jenkins [14]. También se dispone de un servidor de dependencias Nexus [15].
Por ultimo, como orquestador se emplea la herramienta Oracle Service Bus (OSB) [16].

1.2.2. Requisitos de la solucion

La propuesta de solucién que se va a realizar en este trabajo, pretende atender a los
siguientes requisitos funcionales:

e Simplificacién de los procesos de desarrollo y mantenimiento
e Disminucion de errores (tanto de producto como de desarrollo)
e Permisibilidad de desarrollo en diferentes entornos
e Automatizacién de los despliegues y entregas de producto
e Definicidn y seguimiento de estandares de calidad de cddigo
e Desarrollo y aplicacidon de pruebas

o Pruebas unitarias

o Pruebas de integracion

o Pruebas de interfaz de usuario (Ul)

o Pruebas funcionales

o Pruebas de carga y rendimiento
e Resolucidn de problemas tipicos
e Permisibilidad de aplicacidn de metodologias agiles
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o Control de versiones
o Gestion de tareas
o Integracién y despliegue continuos

Nota: Estos requisitos funcionales se encuentran definidos en términos del problema
que se estd pretendiendo resolver y no del producto concreto tomado como referencia.

De la misma forma, la solucién propuesta debe considerar los siguientes requisitos no
funcionales:

Control de versiones mediante GIT

Aplicabilidad en diferentes formatos de tecnologias web
o Simple Object Access Protocol (SOAP)
o API REST (representational state transfer)

Empleo de tecnologias desarrolladas por Microsoft
Visual Studio
Visual Studio Code
Microsoft SQL Management Studio
Microsoft Team Foundation Server (TFS)
IIS Express
o Windows 10
Empleo del Oracle Service Bus (OSB)

o O O O

Empleo de sistemas de BBDD relacionales

Empleo del repositorio de artefactos Nexus
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Capitulo 2 - Code Quality

2.1. Introduccion

El objetivo de este capitulo es buscar una formula que permita a mejorar en términos
de calidad de cédigo el caso supuesto practico estudiado. Como el mundo de la calidad
de cédigo es extremadamente amplio, este capitulo se va a centrar en aspectos de
calidad de cédigo que sean posibles de automatizar e integrar, a través de una serie de
herramientas, dentro de los procesos asociados a la integracidén continua del producto.

Con estos objetivos en mente, este capitulo considerara los siguientes requisitos
funcionales:

e Simplificacidn de los procesos de desarrollo y mantenimiento
e Disminucidn de errores (tanto de producto como de desarrollo)
e Definicidn y seguimiento de estandares de calidad de cédigo
e Resolucién de problemas tipicos
e Permisibilidad de aplicacién de metodologias agiles
o Integracidn y despliegue continuos

Asimismo, también se tendran en cuenta los siguientes requisitos no funcionales:

e Aplicabilidad en diferentes formatos de tecnologias web
o Simple Object Access Protocol (SOAP)
o API REST (representational state transfer)

e Empleo de tecnologias desarrolladas por Microsoft
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o Visual Studio

o Visual Studio Code

o Microsoft SQL Management Studio
e Empleo del Oracle Service Bus (OSB)

2.2. Conceptos previos

Definicion del concepto calidad de codigo

Se conoce como calidad de cddigo al cumplimiento, por parte de un cddigo fuente, de
un conjunto de estandares y practicas que le permiten ser mejor en términos de
legibilidad, mantenibilidad, eficiencia y ratio de errores.

Es un concepto que tiene una fuerte relacién con el disefio del producto (realizar
cambios de calidad una vez comenzado el desarrollo puede resultar muy complejo) y
afecta de manera directa a la facilidad con la que el cédigo sera entendido, probado,
modificado y ampliado a lo largo del tiempo.

Aspectos a considerar en la calidad de cédigo

Para medir la calidad de cédigo que tiene un producto, se pueden tener en cuenta los
siguientes aspectos (algunos de ellos serdn considerados en puntos vistos posteriores
en este trabajo):

e Legibilidad del cédigo. Se considera que un cédigo es de mayor calidad cuanto
mas facil sea de leer y entender para los desarrolladores.

e Mantenibilidad del cdédigo. Se considera positivo que el cddigo esté
debidamente estructurado de tal forma que permita realizar posteriores
modificaciones y correcciones con la menor cantidad de esfuerzo posible.

e Eficiencia del cédigo. Se considera positivo que el rendimiento cédigo sea lo
mejor posible.

e Robustez del cédigo. Se considera positivo que el cédigo sea capaz de manejar
por si solo la mayor cantidad de situaciones posibles.

e Reusabilidad del codigo. Se considera positivo que el cddigo existente dentro
de un producto pueda ser reutilizado en el futuro en diferentes partes tanto del
mismo proyecto como de otros proyectos relacionados.

e Diseio de la arquitectura. Se considera positivo que el producto esté disefiado
de tal forma que sea facil adaptarlo a posibles futuros cambios de requisitos. En
este aspecto cobran especial relevancia el uso de diferentes patrones de
cadigo.
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Pruebas automatizadas. Cuanto mayor sea la cantidad y calidad de las pruebas
automatizadas disponibles para el cédigo, mejor consideracion tendra.
Cumplimiento de estandares. El seguimiento de estdndares y convenciones de
desarrollo y estilo se considera positivo ya que ayuda a cohesionar el producto
y a facilitar la legibilidad del codigo.

Versionado. Utilizar sistemas de control de versiones de cddigo facilita
practicas de integracidn continua, asi como permite realizar un seguimiento de
la evolucion del producto a lo largo del tiempo.

Opciones de mejora en términos de calidad de codigo

Al igual que existen gran cantidad de aspectos que se tienen en cuenta a la hora de

evaluar la calidad de cddigo, también existen diversas maneras de llevar a cabo de

manera activa acciones para tratar de incluir estos principios durante todo el ciclo de

desarrollo del producto:

Seguimiento de principios de disefio software y patrones de disefio (PE:
principios SOLID).

Refactorizacion de codigo. En el caso de identificar durante el desarrollo
componentes con problemas de redundancia, escasa claridad o ineficiencia,
estos componentes deben ser redisefiados con la finalidad de solventar dichos
problemas.

Nombrado de variables, métodos, clases y similares. El uso de nombres claros
y descriptivos ayudan en gran medida a la legibilidad del cédigo.
Documentacion. Realizar documentacion de todos aquellos aspectos que
tengan cierto nivel de complejidad de la aplicacién.

Disefio y programacion de pruebas automatizadas. Como ya se ha visto en
apartados anteriores, el uso de pruebas ayuda a mejorar diversos aspectos del
desarrollo software.

Uso de una herramienta de control de versiones.

Pair programming y revisiones activas de coédigo. Involucrar a varios
desarrolladores dentro de un mismo desarrollo puede reducir en sobremanera
la cantidad de mala praxis introducidas en el cdédigo de manera no
intencionada.

Uso de herramientas de analisis de cdédigo. El uso de herramientas
automaticas de andlisis de cdédigo estatico permite identificar problemas de
codigo de diversa indole (code smells, seguimiento de principios y patrones,
errores estilisticos...).
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Formas evaluar la calidad de cédigo

Existen muchas formas distintas de evaluar la calidad de un cddigo. Cada una de ellas
tiene un objetivo y forma de aplicacion distinto. Las principales son:

e Verificacion estilistica del codigo (linting). Se realiza directamente sobre el
codigo fuente y su objetivo es buscar errores estilisticos en el codigo.

e Pruebas de Seguridad de Aplicaciones Estaticas (SAST). Se realiza
directamente sobre el cddigo fuente y utiliza técnicas de prueba de caja blanca
para detectar errores programaticos.

e Pruebas de seguridad de aplicaciones dinamicas (DAST). Se realiza sobre una
version compilada del cddigo fuente y utiliza técnicas de prueba de caja negra
para detectar errores programaticos.

e Pruebas de seguridad de aplicaciones interactivas (IAST). Se realiza a todos los
niveles (evalua tanto el cédigo fuente, como los compilados). Su objetivo
principal es la deteccién de vulnerabilidades.

e Anadlisis de composicion de software (SCA). Se realiza a partir de las referencias
del producto que analiza. Su objetivo es revisar dichas dependencias en busca
de vulnerabilidades o fallos.

SAST DAST IAST

ESCANEADO
REACTIVO
ESCANEADO
PROACTIVO
PRUEBAS DE CAJA
NEGRA
PRUEBAS DE CAJA
BRANCA
ANALISIS DEL
CODIGO FUENTE
PRUEBAS EN TIEMPO

DE EJECUCION v v

llustracion 2: tabla en la que se muestra una comparativa funcional entre las pruebas SAST, DAST e IAST.

Nota: Para mds informacion sobre la calidad de cddigo, se puede consultar el libro
Clean Code: A Handbook of Agile Software Craftsmanship de Robert C Martin [17].

2.3. Verificacion estilistica del codigo

Se conoce como linting a un proceso (generalmente automatico) de andlisis estatico
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de cddigo cuya finalidad es evaluar si el cddigo desarrollado cumple con una serie de
estandares y politicas en términos estilisticos. Se trata de un proceso que aporta valor
debido a que ayuda a mantener la cohesion del producto, los cumplimientos de
estdndares y la legibilidad del cédigo.

Las reglas que se comprueban dependen en gran medida del producto que se esta
evaluando y la tecnologia sobre la que estd desarrollado. Es habitual que los diferentes
equipos de desarrollo sigan los estdndares propuestos por la comunidad para cada una
de las tecnologias que utilizan.

Pese a ello, dependiendo del producto, puede haber ciertos aspectos que merezca la
pena modificar sobre el estdndar definido. Para ellos, lo mds importante es que entre
todo el equipo se llegue a un consenso sobre las reglas a aplicar y que todos los
desarrolladores las sigan pie de la letra.

2.3.1. Herramientas

Conceptos sobre las herramientas y su implantacion

Como en la mayoria de ocasiones evaluar todo el cédigo de manera manual resulta en
una tarea inabordable (ademas de los posibles errores cometidos mediante este tipo
de revisiones), existen un sinfin de herramientas que sirven para comprobar las reglas
acordadas por el equipo de desarrollo.

A estas herramientas se las conoce como linters y se encargan de analizar el cédigo de
manera estatica en busca de inconsistencias. En muchas ocasiones, las propias
herramientas son capaces de solventar los errores detectados.

Por lo general, los linters se suelen centrar en una tecnologia concreta y disponen de
un amplio catalogo de configuraciones posibles para ella. A la hora de utilizar un linter
resulta importante que previamente a su implantacion se hayan definido aquellas
reglas que se desean comprobar (en vez de aplicar a ciegas las reglas por defecto). Un
cambio en una regla tras una vez comenzado el desarrollo puede requerir de mucho
trabajo para su resolucién.

Linters para aplicaciones desarrolladas en C# y .NET

En el caso de las herramientas desarrolladas en .NET y en Visual Studio (en el caso de
nuestro sistema, ambos servicios web), aunque existen diversas herramientas como
Sonarlint [18], StyleCop [19] o ReSharper [20], el propio IDE de Visual Studio (a partir
de su version de 2019) dispone de una herramienta ya integrada y completa.
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La herramienta integrada, se alimenta de la configuracion establecida en un fichero
.editorconfig [21] que debe estar alojado en la raiz de la solucion. Este fichero puede
ser configurado de manera manual, o desde el propio IDE, quien nos ofrece una
interfaz grafica sencilla y eficaz. En la documentaciéon oficial podemos encontrar un
listado de todas las opciones que ofrece [22]. Una vez generado dicho fichero de
configuracion, éste puede ser subido al repositorio de control de versiones para que
cualquier persona que edite el proyecto aplique siempre las mismas reglas.

Options 70X

Search Options (Ctrl+E) £ Your editorconfig file might override the local settings configured on this page which only apply to your machine. To configure these settings to travel with your solution use EditorConfig files. More info
-

b Environment

Generate editorconfig file from settings

b Projects and Solutions

I Source Control

b Work ltems

4 Text Editor Prefer methed group conversion Yes + || © Refactoring Only
General

Description Preference Severity

Parentheses preferences:

Code Cleanup In arithmetic operaters: * / % + - << >> & A | Mrme s O Refactoring Only
File Extension
b All Languages In other binary operators: && || 77 and or Always for clarity <[ @ Error
b ASP.NETWeb Forms
ace
General
Scroll Bars
Tabs Expression preferences:
Advanced
4 Code Style
General
b Formatting
Naming
IntelliSense
b C/Ce+
b Css
b Dockerfile
b e
b HaL
b HIML
b JavaScript/TypeScript
b JSON
b LESS
b Plain Text
b Pug

In relational operators: < > <= >= is as == l= Always for clarity v | @ Emor

In other operators Never if unnecessary ~ || © Refactoring Only

Prefer object initializer Yes | @ Eror

llustracion 3: Cuadro de configuracion de reglas de linteo de Visual Studio.

La opcidn del linter integrado dentro del IDE resalta sobre las demds debido a que,
ademads de no requerir ningun software adicional, permite ser configurada desde el
propio IDE para que cada vez que se guarden los ficheros o se genere una build, se
lancen de manera automatica todas las reglas y se apliquen las correcciones sobre los
fallos encontrados. Las correcciones automaticas se aplican sobre aquellas reglas rotas
para las cuales su correccidn no requiere grandes cambios. Algunos ejemplos de
correcciones comunes son: espaciado del cédigo y eliminacion de variables e
importaciones no utilizadas.

Adicionalmente, durante el desarrollo de cédigo, el motor de Visual Studio se adapta a
la dicha configuraciéon de reglas. De esta forma, ofrece a través de su bombilla de
sugerencias, propuestas de cambios que permiten solucionar los incumplimientos de
dichas reglas (por ejemplo, renombrado de variables).
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Borr 0 borrador =

borrador.Cabecera

i

L - _ . e R )
Ejercicio = 20! Object in on can be simplified 3 e

Periodo = 10 Introduce local »

If

Introduce parameter for 'n dorDTO(" » Bor rDTO borrador

Suppress or Configure i 3 abecer‘a =
B TO borrador
1
Cabecera =
{
Ejercicio = 2821,
Periodo = 18

| Document | Project | Solution
Build Only =

llustracion 4: Vista en la que se aprecia una sugerencia de linting propuesta por la herramienta integrada dentro de
Visual Studio. La correccion se puede aplicar a través de la bombilla de sugerencias.

Por ultimo, ademds de la verificacién o no de una regla, la herramienta permite definir

un tipo de severidad para la misma. Segun este nivel de severidad, estas reglas rotas

apareceran en diferentes momentos. Las opciones de severidad son:

e Refactoring Only. La regla no sera aplicada salvo que se le indique al IDE que se
estd realizando una refactorizacion de cédigo.

e Suggestion. La regla es verificada y puede ser visualizada dentro del IDE al abrir
el fichero en el que se encuentra. En la bombilla de sugerencias nos indica
como solucionar los errores encontrados.

e Warning. La regla es verificada y puede ser visualizada dentro del IDE al abrir el
fichero en el que se encuentra. Adicionalmente, el cumplimiento de esta regla
se verifica durante el proceso de compilacién y en caso de romperse, el
incumplimiento se marca como warning a nivel de compilacién. En la bombilla
de sugerencias nos indica cémo solucionar los errores encontrados.

o Error. La regla es verificada y puede ser visualizada dentro del IDE al abrir el
fichero en el que se encuentra. Adicionalmente, el cumplimiento de esta regla
se verifica durante el proceso de compilacién y en caso de romperse, el
incumplimiento se marca como error a nivel de compilacién y se detiene el
proceso de compilacion. En la bombilla de sugerencias nos indica cémo
solucionar los errores encontrados.

Toda la funcionalidad de la herramienta, ademas de desde el IDE, también puede ser
ejecutado desde la consola de comandos convirtiendo la herramienta en valida para su
integracién en herramientas de automatizacion.
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Linters para aplicaciones desarrolladas en Angular y TypeScript

En el caso de herramientas desarrolladas en Angular TypeScript (en nuestro caso, la
aplicaciéon web con la que interactua el usuario), el linter mas destacado es Prettier
[23].

Se trata de una herramienta de formateo de cédigo que soporta muchos lenguajes de
programacion y se puede integrar de manera nativa con Node [24] (servidor local
sobre el que se basa Angular). Prettier, por defecto se nutre de las reglas que se
encuentren configuradas en un fichero .prettierrc.json (aunque esto es configurable).

Las posibles reglas a aplicar se pueden encontrar en su documentacién [25]. Ademds
de la deteccidén de reglas rotas, Prettier también es capaz de solucionar algunas de
ellas de manera automatica.

La herramienta se puede integrar de manera sencilla con Visual Studio Code a través
de un plugin [26]. Mediante esta integracion, el IDE es capaz de mostrar los errores
sobre la marcha mientras se editan los ficheros. Adicionalmente, esta integracion
permite la posibilidad de configurar la herramienta de tal manera que, cada vez que se
guarde un fichero, se realicen todas las correcciones que asi se encuentren indicadas
en el fichero de configuracion. Como es habitual, también es posible lanzar las reglas
desde la terminal de comandos, lo que facilita su integracién en las herramientas de
automatizacién de procesos.

Linters para BBDD y SQL

Aunque en el caso de la BBDD quizds no tenga tanto sentido utilizar una herramienta
de linteo (puesto que la BBDD habitualmente su cddigo no recoge légica de negocio y
su objetivo es plenamente almacenar datos), existen herramientas, que se encargan de
aplicar reglas de estilo sobre los diferentes scripts SQL.

Un ejemplo de estas herramientas es SQLFluff [27]. Esta herramienta de cddigo
abierto permite, al igual que todas las herramientas vistas en este apartado, detectar y
autocorregir errores estilisticos. Dispone de una extensién en Visual Studio Code para
poder visualizar y corregir los errores en tiempo real, y también se puede utilizar desde
consola de comando, estando especialmente preparada para su implementacién en
procesos de integracién continua.

Otra herramienta es SQL Enlight [28], una herramienta que permite realizar las mismas
acciones e integraciones que SQLFluff, y que, ademas, dispone de una integracién
mediante extensidn para Microsoft SQL Server Management Studio. Esta herramienta
también permite, como se comentara en los siguientes apartados, la realizacién de un
analisis en busca de errores de en las diferentes BBDD.
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Para decidir cual de las dos utilizar, hay que considerar que SQLFluff es una
herramienta gratuita, mientras que SQL Enlight no. En este aspecto, para cada caso
implementacidon concreta, resulta imprescindible evaluar si las mejoras que
proporciona SQL Enlight sobre SQLFluff merecen la pena (principalmente el poder
analizar no sdlo los scripts, sino ademas la BD). Como norma general, al ser las BBDD
sistemas de almacenaje, con la funcionalidad que aporta SQLFluff deberia ser
suficiente.

Linters para el orquestador OSB

Por desgracia, actualmente no existe ninguna herramienta (ni propia ni externa) que
permita controlar los estilos del orquestador (Oracle Service Bus).

Para ser capaces de mantener las reglas definidas por el equipo, serd necesario que,
los propios desarrolladores revisen de manera manual el cédigo que desarrollen en la
herramienta. Para llevarlo a cabo y mitigar posibles errores humanos, puede ser de
utilidad la aplicacién de pair programming o de merge request a la hora de realizar los
cambios en dicho componente.

2.4. Verificacion funcional del codigo

En este apartado se van a considerar aquellas validaciones fruto de un proceso de
analisis estatico de cédigo que se centran en la deteccién de problemas potenciales,
busqueda de defectos, fallos de seguridad incumplimientos de estdndares...
Principalmente, el apartado se va a centrar en las pruebas de seguridad de
aplicaciones estaticas (SAST) y el analisis de la composicion de software (SCA). Ambas
comprobaciones se hacen directamente sobre el cédigo fuente.

A grandes rasgos, la aplicacién de estos procesos permite la deteccidén de errores,
aumentar la legibilidad, facilitar la mantenibilidad, aumentar la seguridad y facilitar el
desarrollo del cédigo. Para ello, los principales aspectos que se suelen evaluar son:

e Deteccion de errores y problemas. Mediante el analisis estatico, en ocasiones
es posible detectar errores de sintaxis, accesos incorrectos, problemas de flujo,
etc.

e Cumplimiento de estandares. Mediante el analisis estatico, es posible detectar
si el codigo cumple con los diferentes estandares y principios propuestos por el
equipo de desarrollo.

e Identificacion de vulnerabilidades y seguridad. Este analisis también permite la
deteccion de posibles vulnerabilidades y brechas de seguridad del sistema.
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Cuando se realiza a través de herramientas, suele ser habitual la bisqueda de
errores conocidos dentro de las herramientas de terceros utilizadas.

e Optimizacion y rendimiento. Mediante un analisis del flujo de datos
(generalmente realizado a través de una herramienta), es posible detectar
partes de cddigo que ralentizan el producto, consumos de memoria
innecesarios, necesidades de reutilizacién de cddigo...

e Uso de patrones de disefio. Mediante el analisis estatico es posible evaluar si
se estan aplicando patrones de disefio donde deberia y si la implementacidn de
los mismos es la correcta.

2.4.1. Herramientas

Conceptos sobre las herramientas y su implantacion

Al igual que sucedia en el caso del linting, evaluar todos los aspectos mencionados con
una profundidad suficiente como para sacar provecho del propio andlisis resulta
practicamente imposible de abarcar manualmente.

Para simplificar la tarea, existen diversas herramientas que permiten automatizar
estos analisis para simplificar los procesos de produccidn y obtener tanto andlisis en
tiempo real, como analisis posteriores (en un formato de informe). La revisidn de estos
informes debe de incluirse dentro del proceso de desarrollo.

Cada una de estas herramientas se centra en tecnologias concretas, por lo que en
funcién de la tecnologia sobre la que esté construida en componente a probar, se
deberan utilizar unas herramientas u otras.

Herramientas para aplicaciones desarrolladas en C# y .NET

En el caso de las herramientas desarrolladas en .NET y en Visual Studio (en el caso de
nuestro sistema, ambos servicios web) es posible emplear, de nuevo, la herramienta
de analisis estatico que nos ofrece de manera nativa el propio IDE.

Esta herramienta, a través de una configuracién realizada de exactamente la misma
manera (aunque con diferentes reglas) que su homdloga del apartado de linting, nos
va a permitir tanto detectar como corregir los diferentes errores del cédigo fuente.

Funciona especialmente bien operando con transformaciones de codificacion clasica
a métodos mdas modernos (por ejemplo, el empleo de una funcién lambda). De nuevo,
este analisis puede ser realizado desde la linea de comandos permitiendo asi su
integridad con las herramientas de automatizacion.
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Una diferencia de la herramienta comparando su analisis funcional de su andlisis de
estilo es que, en el caso de la verificacion de cddigo, aunque el IDE nos muestre y nos
proponga cambios para solventar los errores, estos nunca seran aplicados de manera
automatica (cosa que en el caso del linting si que sucedia).

Aunque el uso de la herramienta integrada supone un aumento significativo sobre la
no inclusion de herramientas de andlisis, el uso de sdlo esta herramienta no es
suficiente para cumplir los objetivos de este apartado, puesto que se estarian
guedando en el tintero comprobaciones como: identificacion de vulnerabilidades,
correcto empleo de patrones, optimizacion del cédigo fuente...

Para remediarlo, su uso se puede combinarse con el uso de otra herramienta:
SonarQube [29]. SonarQube es una plataforma de cédigo abierto de andlisis cddigo
fuente muy completa. Durante sus procesos, analiza el cédigo en busca de fallos de
cddigo, vulnerabilidades, code smells, fallos de optimizacién y posibles duplicidades de
cddigo. Adicionalmente, si relaciona junto los test también es capaz tanto de ejecutar,
como de mostrar los resultados como la cobertura de cédigo (términos de los que se
hablard mas adelante). Adicionalmente, la herramienta es capaz de almacenar, a
través de un histdrico, la evolucién del producto en todos aspectos que analiza.

Al contrario que las otras herramientas vistas hasta ahora, sonar no es una
herramienta estatica que se lanza en el momento, sino que se trata de una aplicacién
independiente alojada en su propio servicio web con la que nos vamos a comunicar a
través de un api. Para la visualizacién de los resultados, dispone de una GUI muy
completa.

Visual Studio 2022 permite, a través de la instalacion de un plugin [30], la conexién de
manera nativa con SonarQube. Mediante esta conexion, desde el IDE es posible
observar los resultados del analisis realizado por SonarQube en tiempo real, como si
de una herramienta integrada se tratase. A través de la bombilla de sugerencias de VS,
SonarQube también realiza propuestas de correccién para las violaciones de reglas
establecidas. El resultado de esta posibilidad es que combina a la perfeccion junto con
la herramienta por defecto del IDE (que sigue el mismo modus operandi), pareciendo a
ojos del usuario que se esta utilizando una Unica herramienta de andlisis.

Herramientas para aplicaciones desarrolladas en Angular y TypeScript

En el caso de herramientas desarrolladas en Angular TypeScript (en nuestro caso, la
aplicacion web con la que interactua el usuario), el linter mds destacado es ESLint [31].

ESLint es una herramienta de cddigo abierto que permite identificar y reportar errores
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funcionales para cédigo desarrollado en TypeScript. Adicionalmente, la herramienta
permite ser integrada de manera nativa con Node.

A través de un plugin [32], es posible ver en tiempo real, desde Visual Studio Code, los
diferentes errores encontrados por ESLint, asi como las sugerencias para corregirlos (a
través de las sugerencias). Las diferentes configuraciones que permite realizar ESLint
[33], se almacenan por defecto en un fichero .eslintrc, aunque es posible modificar
dicho comportamiento. No obstante, esta forma de configuracién se estd migrando a
un nuevo formato que ya se encuentra desarrollado [34], por lo que para nuevos
desarrollos utilizar este nuevo formato debe ser prioritario.

ESLint combina a la perfeccion con el linter que se ha propuesto para la aplicacion
frontal (Prettier). Ambos se encuentran, como se ha comentado en sus respectivos
apartados, perfectamente preparadas para su integracion y visualizacién a través de
Visual Studio Code y se pueden lanzar de manera conjunta a través de la consola de
comandos, facilitando asi su puesta en marcha durante los procesos de
automatizacion.

Herramientas para BBDD y SQL

Para la base de datos, si bien es cierto que debido a su naturaleza de almacenamiento
(y no de funcionalidad) puede parecer que no tiene tanto sentido el empleo de una
herramienta de esta indole, siempre resulta positivo realizar un andlisis de tanto las
BBDD, como los scripts. Esta necesidad se intensifica sobre todo de cara a una posible
ejecucidén automatizada de los mismos.

Para ello, se puede utilizar la herramienta SQL Enlight. SQL Enlight es una herramienta
que permite identificar problemas potenciales de disefio de base de datos,
permitiendo refactorizar los errores detectados de manera automatizada.

A través de un plugin [35], es posible integrar dicha aplicaciéon junto con Microsoft
SQL Server Management Studio. A través de esta integracidn, el IDE es capaz de
mostrar los diferentes defectos detectados en tiempo real.

Por ultimo, SQL Enlight también es posible ejecutarla a través de la linea de comandos,
lo que nos va a permitir insertar esta herramienta dentro del proceso de integracion
continua.
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SELECT {@ret = SUM(p.[Quantity])
FROM [Production].[ProductInventory] p
WHERE p.[ProductID] = @ProductID

AND p.[LocationID] = '6'; -- Only look at inventory in the misc storage
IF (firet IS NULL) SA0126 : Operator combines two different types will cause implicit conversion. (smallint,*char)
SET firet = 8

RETURN @ret
END

% Connected. (1/1) 00:00:00 ' 0'rows
S0L Enlight Error List - Current Document ([dbo].[ufnGetStock].sql) *+ 0 X
7 ~ | (i) Dof DMessages | 1\ 3 of 3 Warnings | €90 of OErors | 3¢ | f- | 2

Code Description Source Line Columr
fﬂ 1 wh SADOTR Staternent is not terminated with semicolon. dbo.ufnGetStock 16 20

&2 st SADDTS Staternent is not terminated with semicolon,  dbo.ufnGetStock 18 15
3 0perat_m c:_:ir_nhlnr:s two drﬁerent_tyges will dbo.ufnGetStock 13 a7
cause implicit conversion. (smallint, “char)

llustracion 5: Vista de unos errores encontrados a través de SQL Enlight desde la vista del editor SQL Server
Management Studio. Imagen tomada de [28].

Nota: La herramienta SQL Enlight no es gratuita y, dadas las circunstancias del
componente que estamos considerando, su uso o no dependerd expresamente de un
andlisis realizado para el proyecto concreto sobre el que se esté llevando a cabo la
solucion.

Herramientas para el orquestador OSB

De nuevo, al igual que sucedia con los linters, no existen herramientas especificas que
nos permitan realizar un andlisis estatico del cddigo realizado en el OSB. Sera
responsabilidad de los desarrolladores analizar y desarrollar de manera correcta el
codigo de este componente.

La estrategia para llevarlo a cabo y mitigar los posibles errores humanos asociados va a
ser la misma que se ha empleado en el caso del linteo: aplicar pair programming y
realizar merge request a la hora de completar los cambios en dicho componente.

FRONTAL SERVICIOS WEB
(ANGULAR) (C# .NET) OSB BBDD
VERIFICACION , Integrada Visual SQLFluff / sQL
ESTILISTICA Prettier Studio / Enlight
. Integrada Visual
E . . .
VERIFICACION ESLint Studio + / sSQl Enlight
FUNCIONAL
SonarQube

llustracion 6: Tabla en la qu se resumen las diferentes herramientas de calidad de cédigo propuestas para la
verificacion de los diferentes componentes de la solucion.
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Capitulo 3 - Testing

3.1. Introduccion

A lo largo de este capitulo se van a definir un conjunto de procesos que van a permitir
establecer dentro del proceso de desarrollo de nuestra aplicacién, la validacion de su
correcto desempleo funcional. Esta validacion se va a realizar a través de un conjunto
de pruebas de codigo.

Adicionalmente, se van a listar las diferentes herramientas necesarias para su
codificacion y posterior replicado en el caso de la solucidn que estamos evaluando.
Mediante estas herramientas, posteriormente se realizard una tarea de
automatizacion que permitira realizar las pruebas sin necesidad de que el
desarrollador intervenga.

La aplicacién de estos procesos y herramientas finalmente se traduce en una mejora
de la calidad del sistema (proveniente de la reduccién de errores) y en una mejora de
los procesos de desarrollo (en los que se tiene un mayor grado de confianza por la
realizacion de las pruebas).

A lo largo del capitulo se van a considerar los siguientes requisitos funcionales:

e Simplificacidén de los procesos de desarrollo y mantenimiento

e Disminucién de errores (tanto de producto como de desarrollo)
e Definicién y seguimiento de estandares de calidad de cédigo

e Desarrollo y aplicacién de pruebas
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Pruebas unitarias
Pruebas de integracion
Pruebas de Interfaz de usuario (Ul)

0O O O O

Pruebas funcionales
o Pruebas de carga y rendimiento

e Permisibilidad de aplicacién de metodologias agiles
o Integracioén y despliegue continuos

A su vez, también se van a considerar los siguientes requisitos no funcionales:

e Aplicabilidad en diferentes formatos de tecnologias web
o Simple Object Access Protocol (SOAP)
o API REST (representational state transfer)
e Empleo de tecnologias desarrolladas por Microsoft
o Visual Studio
o Visual Studio Code
o Microsoft SQL Management Studio
o IS Express
o Windows 10
e Empleo del Oracle Service Bus (OSB)
e Empleo de sistemas de BBDD relacionales

3.2. Conceptos previos

Introduccion al testing

En el desarrollo software se conoce como testing al proceso que tiene como finalidad
verificar el correcto desempeno de los productos software desarrollados. Esta
verificacion se realiza a través de unos casos de uso definidos para los cuales se
esperan unos resultados concretos. Durante su ejecucion, los resultados obtenidos
seran comparados con los esperando dando finalmente por valido o no el test en
funcién de esta comparativa.

Mediante la aplicacién de este proceso se pretenden obtener los siguientes objetivos:

e Identificacion defectos en el software. Los test permiten encontrar fallos
gue podrian no identificarse de otra forma.

e Certificacion de la calidad producto entregado. Los test permiten asegurar
gue el producto funciona debidamente en los casos de uso probados.

e Definicion de limites del producto. A través del uso de casos de uso
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extremos, es posible descubrir donde estan los limites funcionales del
software probado.

e Cumplimiento de normativas relacionadas con la seguridad. La adhesion
de test durante el proceso de desarrollo estd recogida dentro de la mayoria
de normativas relacionadas con la seguridad.

e Verificacion del cumplimiento de requisitos del producto. Si se definen
unos test que prueben los diferentes requisitos funcionales del producto,
con la ejecucion de dichos test se verifica de manera sencilla el
cumplimiento de dichos requisitos.

e Facilitacion del proceso desarrollo de nuevas funcionalidades. El desarrollo
de los test libera a los desarrolladores de la necesidad de realizar
constantes pruebas manuales durante el proceso de desarrollo.

El testing se debe encontrar presente a lo largo de toda la vida del ciclo de desarrollo
de un producto software. Comienza en las primeras fases, donde se definen los
requisitos, continua a lo largo de la implementacién (realizando pruebas durante el
desarrollo) y sigue desempenando un papel importante una vez el producto esta
desplegado en produccion usandose para comprobar que toda la operativa sigue

funcionando correctamente tras diversos eventos.

Tipos de pruebas

Dependiendo del enfoque que tengan las pruebas, éstas se pueden agrupar en

diferentes grupos definidos. Algunos de estos grupos son:

Pruebas unitarias. Son pruebas muy sencillas, pequenas y rapidas basadas en
probar funcionalidades concretas.

Pruebas de integracion. Son las pruebas enfocadas al correcto ensamblado de
los diferentes componentes que conforman un sistema.

Pruebas de interfaz de usuario. Son pruebas realizadas desde la interfaz de
usuario en las que se busca evaluar el comportamiento funcional al completo
de la aplicacién.

Pruebas de carga y estrés. Son pruebas cuyo objetivo es descubrir los limites
de la aplicacién en términos de capacidad de procesado.

Pruebas de usabilidad. Son pruebas cuyo objetivo es evaluar el grado de
usabilidad de la aplicacién.

Pruebas de rendimiento. Son pruebas cuyo objetivo es medir el rendimiento y
escalado en términos de velocidad, eficiencia y recursos utilizados.

Pruebas de continuidad. Son pruebas cuyo objetivo es medir la capacidad de
recuperacién del sistema en caso de fallos o interrupciones inesperadas.

El desarrollo de este trabajo se va a centrar en los 4 primeros tipos principales:
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pruebas unitarias, pruebas de integracidn, pruebas de interfaz de usuario y pruebas de
cargay estrés.

Test de
integracion

llustracion 7: Diagrama que muestra la proporcionalidad y el orden de los tipos test unitarios, integracion e interfaz
de usuario. En él se aprecia que los test unitarios son los mds frecuentes y forman la base de testeo seguidos de los
test de integracion y por ultimo los de interfaz de usuario.

Etapas y codificacion de los test

Las estrategias y formas de afrontar e implementar el proceso de pruebas varian
enormemente segln la naturaleza del proyecto en cuestiéon. Por lo general, este
proceso esta marcado por tres fases separadas:

1. Definicidn de los casos de prueba.
2. Elaboracidn, preparacion y/o implementacién de los casos de prueba.

3. Ejecucidn de las pruebas.

Cada test, esta compuesto principalmente de tres etapas las cuales se deben ejecutar

cada vez que se aplica dicha prueba:

1. Preparacién de los datos para la prueba.
2. Ejecucion de las tareas a probar.
3. Verificacion de los resultados obtenidos.

datosNecesariosTest = PreraraDatosPrueba();

resultados = FunciénQueSeQuiereProbar(datosNecesariosTest);

t.AreEqual(3, resultados.Length);

llustracion 8: Ejemplo de test unitario bdsico desarrollado en C# a través de la libreria NUnit, en el que se aprecian
las diferentes etapas que componen una prueba.
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Es muy habitual el uso de librerias disefiadas para la realizacién de test que permiten
configurar las pruebas permitiendo asi su reproducibilidad en el futuro. Por lo general,
el uso de estas librerias suele requerir de una serie de conocimientos técnicos.

Estos requerimientos se intensifican para aquellas librerias que se alejan del frontal del
producto, en donde las pruebas deben realizarse a nivel de cddigo (ejemplos de estas
librerias son JUnit [36] para JAVA, NUnit [37] para C#, PyTest [38] para Python...).

/

98.36% Statements 185971850 93.92% Branches 726/773  100% Functions 266/266  99.73% Lines 1s16/1821 37 statements, 21 branches Ignored

File « Statements Branches Functions Lines
express/ | | 100% 11 100% 0/0 100% 00 100% 171
express/examples/auth/ _________ 1§ 93.75% 75/80 80.77% 21/26 100% 17THT 100% balzal
express/examples/content-negotiation/ | ] 100% 32/32 100% 2/2 100% 1313 100% 32/32
express/examples/cookie-sessions/ | 100% 1212 100% 4/4 100% 1 100% 12712
express/examples/cookies/ I 95.83% 23/24 87.5% 78 100% amis 100% 22/22
express/examples/downloads/ I | 94.12% 1617 87.5% 78 100% a’ 100% 15/15
express/examples/ejs/ | 100% 1111 100% 22 100% ”n 100% 11/11
express/examples/error-pages/ | 1| 97.14% 34/35 83.33% 1012 100% 8/6 100% 34/34
express/examples/error/ I 90% 18/20 66.67% 416 100% 414 100% 1818
express/examples/markdown/ I | 95.24% 20/21 66.67% 4/6 100% 5/5 100% 20/20
express/examples/multi-router/ | | 100% £ 100% 272 100% in 100% 99
I 100% 1414 100% 0/0 100% 4f4 100% 14/14
express/examples/mve/ I | 95.45% 42/44 80% 810 100% 4/ 100% 42/42
] 100% 212 100% 0/0 100% n 100% 2/2
express/examples/mve/controllers/pet/ I 94.12% 1617 50% 12 100% a/4 100% 16/16
les/m pet/ & 92.86% 1314 50% vz 100% mn 100% 1313
express/examples/mvc/controllers/user/ | | 100% 21121 100% 4f4 100% 8/6 100% 19/19
express/examples/mve/lib/ 1 97.96% 48/49 80% 20/25 100% 212 100% 46/46

llustracion 9: Ejemplo de reporte de cobertura de cédigo tomado a través de la herramienta Istanbul Code Coverage
[39]. La imagen estd tomada de [40].

Proceso de definicion de los casos de prueba

Para los diferentes casos de prueba, se debe tener en cuenta el momento en el que se
encuentra el proyecto. Al comienzo de un desarrollo, se deben considerar los
requisitos del proyecto. Posteriormente, conforme se vayan desarrollando las
diferentes funcionalidades, estos casos de prueba deben ir actualizdndose y
amplidandose para que los test también recojan las nuevas funcionalidades
desarrolladas.

Se debe prestar especial atencidn sobre el quien evalla y genera los diferentes casos
de prueba. Por lo general, los propios desarrolladores no son quienes deben los casos
de uso. Si lo hiciesen, se podrian presentar los siguientes problemas:

e Falta de perspectiva externa. Por lo general, los desarrolladores suelen
encontrarse demasiado familiarizados con el cédigo que desarrollan y su légica,
pudiendo provocar que se pasen por alto (de manera involuntaria) algunos
escenarios de prueba que no sean obvios (casos de error, extremos, etc.).
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e Falta de profundidad. La confianza y el conocimiento del propio cédigo,
pueden provocar una falta de profundidad de las pruebas pudiendo incluso
llegarse a omitir casos de prueba dificiles o poco comunes debido a la escasa
probabilidad de aparicién de los mismos en un caso de uso real.

e Errores de definicion. Suponiendo el caso de que se haya desarrollado una
funcionalidad cuya definicién sea poco precisa se puede provocar que solo se
realicen pruebas que abarquen aquellos casos de uso para los que se sabe que
el cédigo tiene que operar de una forma concreta, dejando gran cantidad de
casos sin probar.

Para evitar este tipo de problematicas, lo mas recomendable es mantener de manera
estanca y separada la definicion de las pruebas del cédigo del desarrollo de los
propios test. Para ello, es habitual que las pruebas se definan a través de terceros,
como podrian ser Product Owners o directamente desde negocio.

Esta forma de operar encaja muy bien con la metodologia SCRUM, en donde los
Product Owners deben definir, por cada historia a desarrollar, una serie de criterios de
aceptacion (los cuales, en el fondo marcan los casos de prueba).

Si las dimensiones del equipo lo permiten, es posible que exista un equipo de control
de calidad (QA) el cual tome dichas pruebas y las amplifiquen. En el caso de que exista
dicho equipo, también es recomendable que sean ellos quienes realice la codificacion
de las pruebas. De esta forma se aislan todavia mas las pruebas del desarrollo del
producto.

No obstante, este tipo de enfoques que implican a terceros (equipo QA) en el proceso
de desarrollo del producto, aunque aportan ciertas ventajas, suelen ir en contra de las
metodologias agiles. Si se quiere seguir una metodologia de este tipo, sélo resulta
interesante esta posibilidad si se dan ciertas circunstancias concretas tales como: una
alta inestabilidad del producto o cierta tendencia a hacia la generacién de errores.

Si ninguna de las opciones anteriores es posible, es recomendable que sea un
miembro del equipo diferente quien disene y realice los test de quien desarrolla la
funcionalidad en cuestién. A partir de la misma especificacion funcional, del mismo
modo que se desarrolla el cédigo que implementa la funcionalidad, también debe
desarrollarse el test que la valide.

Estas técnicas pueden combinarse con la definicion de las pruebas de manera previa
al desarrollo de la funcionalidad, mejorando asi la independencia entre el disefio de las
pruebas y el desarrollo de la funcionalidad.
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Introduccién a la cobertura de cédigo y su uso

Para tratar de paliar la falta de profundidad de las pruebas, resulta interesante el
concepto de cobertura de codigo (test coverage en el argot) [41]. La cobertura de
codigo es una medida que identifica el porcentaje de lineas que estdn siendo
evaluadas a través de tests.

Existen muchas herramientas disefiadas para evaluar los casos de prueba de las
aplicaciones y detectar que lineas de cédigo se estan probando y cudles no a través
de los test. Este dato suele ayudar a dar una buena perspectiva de la profundidad de
los casos de prueba existentes, pudiendo asi ajustar los mismos en el caso de que sean
insuficientes o excesivos.

La existencia del concepto de cobertura de cddigo y la busqueda de la calidad del
proceso de testeo, muchas veces lleva a pensar en la necesidad de conseguir un 100%
de cédigo cubierto. Sin embargo, esta practica es muy negativa.

En primer lugar, disponer de una cobertura total del cédigo no garantiza que el
coédigo opere correctamente en todas las situaciones posibles (por lo que se estaria
obteniendo una falsa sensacidon de alta seguridad). Ademads, mantener todas las
casuisticas de un cédigo en evolucién requiere de una cantidad de recursos
desmesurada, lo que alagaria en sobre manera le produccidon del cédigo.

La mejor forma de emplear la cobertura de cédigo reside en encontrar un equilibrio
entre el esfuerzo requerido y el porcentaje de cédigo probado. En este sentido, se
debe priorizar aquellas piezas de cédigo que sean mas relevantes para el sistema. De
esta forma se optimiza la cantidad de recursos invertidos junto con el beneficio
obtenido sacandole el maximo partido a las pruebas.

Planes de ejecucion

Como algunas de las pruebas pueden resultar tediosas y/o largas de realizar, es
habitual tener planes de pruebas para que, en funcién de la accidon que se esté
realizando con el producto (una nueva funcionalidad, un fallo de cddigo, un
despliegue...) se lancen la cantidad de pruebas justa y necesaria para cubrir el cambio
en el ambito en el que se encuentra (por ejemplo, ejecutar sélo test unitarios, ejecutar
tanto unitarios como integracion, etc.).

Un ejemplo de esto seria durante el desarrollo de una funcionalidad que abarque un
Unico modulo. En este caso se lanzarian Unicamente los test que abarquen dicho
maodulo. Posteriormente, cuando el mddulo se vaya a desplegar junto con el resto de
componentes, se lanzaran las pruebas que abarquen al resto de elementos del
producto comprobando asi el resto de aspectos del sistema.
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De manera analoga, no todos los componentes requieren ni la misma profundidad, ni
el mismo tipo de pruebas. Los sectores mas criticos de las aplicaciones son los que
deben abarcan la mayor cantidad de las pruebas, tanto en nimero de casos de prueba,
como en tipos de pruebas a aplicar.

3.3. Pruebas unitarias

Introduccion a los test unitarios

Las pruebas unitarias son la unidad minima de testeo de un médulo y forman la base
de confianza funcional de dicho mddulo. Estas pruebas se realizan directamente sobre
el cddigo fuente el cual se encuentra encapsulado en funciones. Cada uno de ellos
debe estar expresamente disefiado para evaluar una Unica funcionalidad o
comportamiento en un escenario concreto (representan la parte mas pequefia de un
programa que puede ser probada de manera independiente).

Su objetivo principal es asegurar que, para un componente, cada una de sus
funcionalidades opera de manera correcta en diferentes escenarios. Estas validaciones
se deben realizar de manera individual y estanca (es decir, eliminando cualquier tipo
de dependencia ajena a la l6gica del propio componente).

Aislamiento modular y mocks

Para conseguir los objetivos de las pruebas, podria ser necesario aislar ciertas partes
del cddigo y eliminar las comunicaciones con el resto componentes y mddulos. Esto
sucede, por ejemplo, en el caso en el que se quiera probar una funcionalidad que
recoja datos de una BD.

En ningun caso durante la realizaciéon de una prueba unitaria se debe establecer una
conexién con ningun componente diferente al probado. En su lugar, este tipo de
interacciones deben ser sustituidas por un conjunto de componentes falsos que se
limiten sencillamente a devolver respuestas prefabricadas simulando asi el
comportamiento del médulo global a sustituir.

Estos componentes falsos pueden definirse dentro de los propios test y se les conoce
como mocks. Existen diversas librerias para que, en funcion de la tecnologia empleada,
se puedan llevar a cabo este tipo de acciones. En el caso de C#, destaca la libreria Moq
[42].

La facilidad con la que se pueden aplicar los mocks depende de la forma en la que se
haya desarrollado el cddigo. En este sentido es habitual desarrollar el cédigo utilizando
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inyeccion de dependencias. El uso de esta técnica permite que el empleo de mocks se
realice a través de una mera configuracidon. Esto convierte al uso de inyecciéon de
dependencias en estratégico para facilitar el testeo del software.

Caracteristicas y ventajas de los tests unitarios

Otra caracteristica de los tests unitarios es su velocidad y posibilidad de
automatizacion. Para ello, es necesario mantener el tamafio interno de cada una de
las pruebas pequefio (manteniendo su légica de unidad y probando una unica
funcionalidad por test).

Generalmente las pruebas se realizan a través de herramientas que permiten su
reproducibilidad de manera sencilla incluso en herramientas de automatizacion
ligadas con los procesos de desarrollo.

Algunas de las ventajas de este tipo de pruebas son las siguientes:

e Son sencillos, agiles y requieren de escasos recursos.

e Permiten la deteccion temprana de errores en un marco de trabajo agil.

e Permiten aumentar la calidad y robustez del producto, asi como el
cumplimiento de estandares.

e Facilitan los cambios y la integracidn de los mismos simplificando el proceso de
prueba del sistema.

Para conseguir estas ventajas, es indispensable mantener los test actualizados siempre
a la versidn funcional del sistema mas reciente.

3.3.1. Como implementarlos en el sistema

Dadas sus caracteristicas, los test unitarios, deben ser aplicados en todos los
componentes posibles. Se deberda prestar especial atencién en no romper los
principios de aislamiento, rapidez y sencillez caracteristicos de este tipo de pruebas.

Durante la implementacion y ejecucion de los diferentes test unitarios se va a evaluar
la cantidad de cobertura de cddigo de los diferentes componentes desarrollados. En
funcién de los datos obtenidos podria llegar a ser interesante aumentar la cantidad de
datos de prueba de cada uno de los componentes. La forma de aplicar estos test varia
para cada uno de los componentes de la solucién estudiada.

Implementacion de tests en el frontal (aplicacion Angular)

De acuerdo al sistema presentado, estd operativa de implementacién de test unitarios
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se va a aplicar sobre la aplicacién web que conforma el frontal, desarrollada sobre el
framework Angular.

La mayor dificultad de los test unitarios de este componente reside en saber que
partes del codigo son las que se deben probar. Sélo se deben probar aquellas partes
que impliquen funcionalidades propias del frontal, como, por ejemplo, las validaciones
de los diferentes campos.

En ningln caso se debe probar el envio ni la recepcién de dichos datos a otros
componentes (esta prueba formarda parte de las pruebas de integracién). Tampoco se
deben tener en cuenta las diferentes interacciones de interfaz de la aplicacién, puesto
que este tipo pruebas formardn parte de otro set (pruebas de Ul).

Implementacion de tests en servicio web APl REST

A la hora de considerarlos test del servicio web APl REST, de nuevo se deben tener
muy presente cudles son los aspectos que se deben incluir en los propios test. La
funcionalidad general de este componente va a consistir ser en un punto de entrada
que conecta la aplicacion frontal de nuestro sistema con la parte backend.

Aunque no es habitual, segin como se implemente la arquitectura de la aplicacidn, se
podria a llegar a dar el caso de que este componente fuese un mero redireccionador.
Si se da esta situacidn, no se deben realizar pruebas unitarias para el componente
(puesto que no se esta implementando una ldgica per sé en él).

En el caso de que si que se implementase cualquier tipo de légica dentro del servicio
(que es lo mas comun), es muy importante que las pruebas se hagan llamando de
manera interna al cddigo del componente (es decir, sin tener el proyecto web
levantado ni activo) y que se utilicen mocks cuando asi se requiera. En caso contrario,
estariamos perdiendo tanto el principio de aislamiento como el de velocidad de los
test unitarios.

Implementacion de tests en un orquestador OSB

La realizacidn de pruebas unitarias sobre un orquestador Oracle Service Bus (OSB) no
es trivial debido a que se trata de un componente web de infraestructura auténoma e
independiente (no es posible acceder al cddigo fuente del componente, por lo que se
depende de las opciones que ofrece nativamente).

Se trata de un componente cuyo objetivo principal es mantener la operatividad del
sistema en momentos de alta demanda, pero mas alla de esta funcionalidad, presenta
grandes limitaciones (como su no preparacion para la realizacion de pruebas unitarias
o la imposibilidad de desplegarlo de manera automatizada).
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Internamente es un componente que se encarga de gestionar una cola de peticiones y
de procesar dichas peticiones realizando otras peticiones al servicio web SOAP .NET. En
ocasiones puede llegar a incluir parte de légica de negocio (por ejemplo, realizando
varias llamadas y trabajando con sus resultados). Son Unicamente este ultimo tipo
comportamientos los que deberian ser probados mediante pruebas unitarias de este
modulo y se debe tener mucho cuidado para mantener su aislamiento.

Dada la operativa de la herramienta (que no estd disefiada para este propdsito de
testing) y de la no disposicion del cédigo fuente, resulta muy complejo el ser capaces
de aislar debidamente este componente de los diferentes servicios. No existe una
forma nativa que permita ni realizar pruebas ni inyectar mocks al componente.

Para remediarlo, una posible manera solucidn seria utilizar una variable en la cabecera
de las peticiones que nos indicase que se trata de un test para que, en vez de realizar
las llamadas al resto de componentes, a nivel interno, desde la parte que si que
podemos configurar) se devuelvan algunos datos por defecto.

Para automatizar estas pruebas, se pueden realizar desde el exterior peticiones con el
flag de testeo marcado. Hay que destacar que, si se atiende a la definicion estricta de
test unitarios, esta operativa no se corresponde exactamente un test unitario debido
a que se realizan peticiones desde un servicio externo hacia el OSB, perdiendo asi el
principio de aislamiento.

Por desgracia, dadas las caracteristicas del producto y sus limitaciones, esta forma de
operar representa la manera mas cercana disponible de realizar un test unitario para
el orquestador OSB.

Nota: El Oracle Service Bus no estd expresamente disefiado para la realizacion de este
tipo de pruebas sobre él, y no vamos a disponer de los datos de cobertura sobre este
componente.

Implementacion de tests en un servicio web SOAP .NET

El servicio web SOAP .NET serd el componente sobre el que se van a implementar la
mayoria de las pruebas unitarias debido a su funcionalidad consistente en obtener la
informacién a través de consultas a la BD y procesarla. Esta operativa contiene una
gran carga funcional que debe ser debidamente validada.

A la hora de realizar los tests, se debe de tener cuidado para que en ningiin momento
se realice una conexion con ningun otro componente (PE, la BD debe estar mockeada).
También se debe tener cuidado de que, al acceder al cédigo para lanzar las pruebas, el
acceso no haga través de una peticidn SOAP, sino que se efectlie de manera directa
desde el cddigo fuente.
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Implementacion de tests en una BD

Teniendo en cuenta que la base de datos es un componente cuyo objetivo es
almacenar informacién y en ningun caso va a incluir ningun tipo de funcionalidad, este
tipo de test no se deben aplicar sobre este componente.

3.3.2. Herramientas

Para la implementacion de las pruebas unitarias va a ser necesario utilizar un conjunto
de herramientas diferentes que se ajusten a las tecnologias sobre las que estan
construidos cada uno de los diferentes mdédulos de nuestro sistema.

Herramientas de testeo unitario en el frontal (aplicacién Angular)

Para probar aplicaciones desarrolladas sobre el framework Angular (el caso del frontal
de nuestro sistema), comunmente, como principal alternativa se utilizan las
herramientas Jasmine [43] y Karma [44].

Jasmine es la suite de testing sobre la que se desarrollaran las pruebas (la libreria
base) y Karma es el ejecutor desarrollado por los propios ingenieros de Angular cuya
finalidad es ejecutar los test en dicho entorno. Karma dispone de una versién CLI de tal
forma que permite que los test de Jasmine sean ejecutados a través de una consola de
comandos.

Estas tecnologias disponen de diversos plugins, como por ejemplo Karma Test Explorer
[45], que facilitan integracidon con Visual Studio Code (el IDE que se utilizaria para el
desarrollo de este componente). Mediante estas integraciones es posible visualizar
tanto los resultados de ejecucion, como un arbol con los test disponibles permitiendo
ademas su ejecucion.

TESTING » C g - labs.component.spec.ts X

v srcfapp (22 tests, 10 failed, 12 passed) src > app > containers > labs-container > labs >
~ containersflabs-container/labs (1 test, all | Bl || Saers i Tisi Eallenan
v LabsComponent (1 test, all passed) describe('LabsComponent', ()
should create (42 ms) component: LabsComponent;

frontend (9 tests, 5 failed, 4 passed)
Run | Debug | Show in Test Explorer

services (2 tests, all failed) it{'should create', () {

!
views (9 tests, 3 failed, 6 passed) expect(component).toBeTruthy();
AppComponent (1 test, all passed) s

llustracion 10: Vista resumen de la ejecucion de un conjunto de test realizados para Angular a través del plugin
Karma Test Explorer. La ilustraciéon proviene de [45].
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Herramientas de testeo unitario en backend desarrolladas en C# .NET (servicios web)

Para los componentes backend desarrollados en C# .NET, la libreria de desarrollo de
testing mas recomendada es NUnit [37]. NUnit es un framework de cddigo abierto
disefado para la codificacién de pruebas unitarias.

NUnit se puede integrar de manera sencilla a través de un plugin [46] con Visual
Studio. A través de esta integracién va a ser posible visualizar los diferentes test
disponibles, ejecutarlos y observar los diferentes resultados obtenidos.

Ademas, NUnit dispone de una aplicacion comandos de consola lo que permite su
integracion con autématas (Jenkins para la solucién que se esta evaluando en este
trabajo).

Para asegurar la estanquidad de las pruebas en un Unico componente y realizar los
diferentes mocks, es posible utilizar la herramienta Mog [42], otro framework de
codigo abierto disefiado para dicho propdsito.

Herramientas de testeo unitario para orquestadores (OSB)

El orquestador Oracle Service Bus no esta disefiada para permitir ser probada a través
de un framework de testeo de manera nativa. La herramienta no dispone de un
sistema que permita afadir mocks de manera sencilla permitiendo asi aislar su
componente del resto.

Con estas condiciones, no es posible afrontar un test unitario de manera sencilla. No
obstante, como este componente puede llegar a implementar logica de negocio
resulta importante plantear un acercamiento de dichos test para este componente.

Para solucionar la no posibilidad de la realizacién de pruebas, se pueden realizar, por
cada test, las llamadas de manera externa (desde otro componente), a través de la
libreria NUnit, la misma que se emplea empleada para el resto de componentes
backend. Adicionalmente, para permitir la realizacién de mocks, se van a afadir,
dentro de la légica interna del mdédulo, diferentes flujos que en funcién de un flag
deriven en una llamada o una respuesta por defecto.

Este tipo de operativa permite aplicar pruebas que, aunque no sean unitarias al
completo, permiten asegurar que la légica interna que se encuentra en el OSB
funciona de manera correcta. Algunos problemas y desventajas de emplear esta
operativa de pruebas son:

e Tedricamente hablando no se estan realizando test unitarios.
o No se aplican en un entorno 100% estanco.
o No son especialmente agiles.
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o Se prueba la funcionalidad a grandes rasgos, no en pequefias
funcionalidades.
e Definir los resultados esperados puede es complejo de implementar.
e Resulta muy costoso en términos de complejidad aumentar los casos de
prueba.

Obtencion de la cobertura de codigo

Para permitir la evaluacién del code coverage de cada uno de los mddulos, se van
diferenciar los productos en dos grandes grupos:

e Proyectos cuyos test estan basados en NUnit y programados a través de
Visual Studio (backend salvo OSB). Para estos proyectos Visual Studio, en su
version Enterprise, ofrece de manera nativa la posibilidad de evaluar esta
propiedad de manera nativa [47].

4
100% -4 @ Mo issues found & - 4 2 Ln:30 Ch:1 SPC LF

Code Coverage Results * 0 x

| s 6 5 =] %

Hierarchy Mot Covered (Blocks) Mot Covered (% Blocks) Covered (Blocks) Covered (% Blocks)
4 E DESKTOP-2022-06... 0 0.00% 40 100.00%
I = numbers.dil 0 0.00% 0 100.00%
I & xunit.coverlet.collectordll 0 0.00% 15 100.00%
0 0.00% 15 100.00%

I & xunit.coverlet.msbuild.dll

SN AT N Code Coverage Results

llustracion 11: Pestafia resultados de code coverage de la implementacion nativa en Visual Studio Enterprise edition.
La imagen estd tomada de la documentacion del propio componente [47].
De manera alternativa, en el caso de que no sea posible el empleo de la versién
Enterprise de Visual Studio, existe la posibilidad de utilizar la herramienta
NCover [48]. Esta herramienta permite obtener el code coverage y generar
reportes con dichos resultados. Dispone de una interfaz gréafica para facilitar su
uso al usuario.

e Proyectos cuyos test estdn basados en Jasmine y Karma (frontal). En este
caso, las propias herramientas de testing utilizadas estan disenadas para utilizar
e incluyen de manera nativa la herramienta Istanbul Code Coverage [39] para
medir la cobertura.
Se trata de una herramienta de cédigo abierto que nos va a permitir, tras la
ejecucion de los test, explorar los resultados de cobertura de codigo obtenidos.
Los resultados se pueden apreciar desde la terminal de comandos, o de manera
grafica a través de un fichero de reporte que por defecto se guardara en la ruta:
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{path_proyecto}/coverage/index.html.

File % Stmts % Branch % Funcs % Lines |Uncovered Lines

m ot mamm T Y

llustracion 12: Visualizacion de los resultados de code coverage obtenidos a través de la herramienta Istanbul. La
imagen estd tomada de la pdgina web de la herramienta [49].
La evaluacidén del test coverage no requiere su insercion en el proceso de integracion
continua. Se trata de una ayuda para los desarrolladores que permite evaluar si los
casos de prueba existentes para su producto son suficientes o no. Es por eso por lo
que, al contrario que con el resto de las herramientas, gana relevancia la posibilidad de
visualizar los resultados de manera grafica frente a su ejecucién desde terminal.

Nota: Debido a sus limitaciones y a la operativa que se estd aplicando para realizar las
pruebas en el orquestador, no es posible obtener los datos de code coverage de dicho
componente.

3.4. Pruebas de integracion

Introduccion a las pruebas de integracion

Las pruebas de integracidon constituyen el siguiente paso légico, dentro del proceso
incremental de prueba de un producto software, a las pruebas unitarias. Su objetivo
es, una vez comprobado el correcto funcionamiento de los componentes de manera
individual (a través de test unitarios), verificar el correcto funcionamiento de dichos
madulos en grupo.

Para ello, es necesario que cada uno de los mdédulos se encuentre debidamente aislado
para evitar interferencias entre ellos. A la hora de lanzar las pruebas, éstas no se
aplican a partir del cddigo fuente, sino que se ejecutan directamente a nivel de
componente.

Aunque su principal foco es la deteccion de defectos producidos por la integracién de
dos o mds moddulos software, también son utiles para evaluar el ajuste y
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funcionamiento general del sistema (evaluar, en términos generales, si el
comportamiento funcional del sistema es correcto). Al igual que pasaba con los test
unitarios, resulta positivo que estas pruebas queden automatizadas para facilitar su
reproducibilidad en el futuro.

Caracteristicas y ventajas de las pruebas de integracion

Los test de integracion son complejos y requieren de una gran cantidad de recursos
para ser ejecutados. Durante estas pruebas, se deben mantener varios componentes
activos y se debe tener especial cuidado en que una prueba no afecte al rendimiento
de la otra.

Los recursos consumidos se ven reflejados tanto en términos de memoria, como
temporales. Para la ejecucién de un test de este tipo, previamente, deben levantarse
en paralelo todos los productos a probar, después ejecutarse las pruebas (que al
requerir la comunicacidon entre componentes van a ser mas lentas que las unitarias) y
por ultimo cerrarse los componentes.

Las principales ventajas del uso de este tipo de pruebas son:

e Aseguran el correcto ensamblado de mddulos programados incluso aunque
estos implementen diferentes ldgicas y o tecnologias.

e Inhabilitan la pérdida de informacidn relevante a través de las comunicaciones.

e Amplian la cobertura de pruebas funcionales de los test unitarios, mejorando la
robustez de las aplicaciones.

Enfoques para la planificacion de pruebas de integracion

A la hora de la planificacion de las pruebas de integracién, existen diferentes enfoques
tedricos para afrontar dicho problema:

e Pruebas de integracion incrementales. Es un enfoque que, como su nombre
indica, consiste en partir de un mddulo base ir anadiendo componente a
componente, los diferentes mddulos del sistema hasta llegar al sistema
completo.

La estrategia se puede enfocar de manera ascendente (de menor nimero de
componentes a mayor), de manera descendente (de mayor numero de
componentes a menor) o en sdndwich (una mezcla de las anteriores).

e Pruebas de integracidon Big Bang. En este enfoque no se pretende comprobar
cada una de las interacciones entre los componentes una a una, sino que su
objetivo es probar el sistema de una unica tacada, considerando toda la
solucion como una unidad global Unica (independientemente del nimero de
maodulos que la compongan).
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3.4.1. COmo implementarlos en el sistema

La clave para una correcto disefio e implementacién de los test de integraciéon es tener
claro cuales son los aspectos que se quieren probar en cada caso de prueba y
establecer cudl es la estrategia de definicion de pruebas.

Estrategia de definicion de pruebas

Dada la arquitectura de la solucién prdactica que se estd evaluando, la estrategia de
definicion de pruebas que mas se amolda es una incremental ascendente. Esto se
debe a que, mediante esta técnica, es posible hacer los mismos saltos que hace la
informacién en el sistema (naciendo en la BD, y sufriendo transformaciones hasta
llegar al frontal del sistema).

Siguiendo esta estrategia, se va a comenzar en los puntos mas bdsicos de la solucién: la
BD y el servicio web SOAP que la consulta. Tras la realizacién de las pruebas
pertinentes, se afadira el orquestador OSB. Después se afiadira el servicio web API
REST y, por ultimo, la aplicacion frontal.

Pruebas de integracion BD + servicio web SOAP

Para la realizacién de esta prueba, en primer lugar, es necesario definir y establecer
los datos de prueba dentro de la unidad minima del sistema (en este caso la BD). Una
vez identificados y establecidos estos datos, se va a proceder al lanzado de las pruebas.

Para ello en se van a lanzar una bateria de pruebas contra en servicio web SOAP
encargado de extraer los datos de la BBDD (el servicio debe estar enlazado con la
BBDD real). Durante esta prueba se debe comprobar que se obtienen todos los datos
necesarios y que no se producen pérdidas de informacion.

Nota: Notese que, a este nivel, es posible que los datos ya no concuerden exactamente
con los originales ya que podrian haber sufrido modificaciones debidas a la I6gica del
negocio.

Pruebas de integracion BD + servicio web SOAP + orquestador

Tras verificar el correcto funcionamiento de los dos primeros componentes, se debe
dar el salto al orquestador. La légica a aplicar es exactamente la misma que para los
componentes ya probados, pero partiendo desde otro componente: hacer peticiones
al orquestador, el cual se comunicara con el servicio web SOAP, quien que en ultima
instancia se conectara con la BD.

De nuevo, se debera comprobar que se obtienen todos los datos requeridos y que no
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se producen pérdidas de informacion. Al igual que con la primera bateria de pruebas,
llegados a este punto los datos pueden no concordar con los originales almacenados
en la BD al haber sufrido transformaciones légicas fruto de su paso por los diferentes
modulos.

Nota: Ndtese, que en este caso no hay que utilizar el flag propuesto para los test
unitarios de este componente, porque precisamente, lo que queremos probar, es la
integracion con el resto de componentes.

Pruebas de integracion BD + servicio web SOAP + orquestador + servicio web API
REST

Tras verificar el correcto funcionamiento de los tres primeros componentes, se debe
dar el salto al servicio web API REST. De nuevo, el modus operandi es el mismo: hacer
un conjunto de peticiones REST a dicho componente y comprobar que los resultados
obtenidos concuerdan con los esperados tras la ldgica de negocio derivada del viaje de
los datos por los diferentes componentes.

Noétese que, al ser este el punto de entrada desde el exterior al sistema, llegados a este
punto se podrian llegar a requerir ciertos permisos para aplicar algunas operaciones.
Para ello, es necesario generar unas credenciales de acceso al sistema para el
autdomata que se encargara de realizar las pruebas.

Nota: Las credenciales deben estar debidamente protegidas y nunca deben estar
afiadidas directamente sobre cddigo (puesto que supondrian una brecha de sequridad
severa).

Pruebas de integracion del sistema completo (todos los componentes)

Por ultimo, se debe comprobar la integracion completa del sistema afadiendo el
frontal de la aplicacién. En este nuevo set de pruebas se debe prestar atencién al
hecho de que al ser el objetivo del test comprobar la integracién de este componente
sobre el resto (y no la funcionalidad del frontal), las pruebas deben atacar
directamente el nexo de unién entre la aplicacién frontal y el servicio APl REST (el
punto en el que nacen las llamadas) y no la légica que se le pueda aplicar después a
estos datos (ya sea mostrandolos u afiadiendo alguna capa de ldgica de negocio).

3.4.2. Herramientas

Como es habitual, en funcién del componente que se esté probando y la tecnologia
sobre la que esté desarrollado, va a ser necesario aplicar una serie de tecnologias u
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otras para aplicar las pruebas de integracion.
Herramientas para pruebas de integracion BD + servicio web SOAP

Las pruebas del primer bloque de componentes (BBDD + Servicio Web SOAP), se
pueden realizar a través de llamadas al servicio ejecutadas desde la misma libreria de
testeo que se ha propuesto para los test unitarios (NUnit). Para su correcto
funcionamiento, serd necesario configurar debidamente el enrono de ejecucién de las
pruebas para que los componentes sean estancos y puedan conectarse entre si.

Nota: Nétese que, en este caso, no va a resultar necesario el uso del framework Mogq,
debido a que es precisamente en estos test en donde se pretende probar funcionalidad
de conectividad y comunicacion entre componentes.

Para la realizacién de las pruebas se debe considerar que en esta ocasion se esta
trabajando con operaciones asincronas. Ademas, estas pruebas tienen un sobrecoste
derivado de levantar y mantener todos los componentes involucrados. Para
remediarlo, resulta interesante aprovechar las posibilidades de paralelismo de
pruebas que ofrece NUnit. Mediante este paralelismo va a ser posible reducir los
tiempos de espera de las tareas (durante la espera se realizan otras tareas), aligerando
asi la carga temporal de las pruebas de integracion.

Herramientas para pruebas de integracion BD + servicio web SOAP + orquestador

Para el siguiente bloque de pruebas (BBDD + Servicio Web SOAP + orquestador OSB),
se pueden utilizar las mismas herramientas y que para el bloque anterior.

Herramientas para pruebas de integracion BD + servicio web SOAP + orquestador +
servicio web API REST

Para la realizacion del siguiente bloque de pruebas (BBDD + Servicio Web SOAP +
orquestador OSB + servicio web REST), existen diversas opciones de herramientas cada
una con una operatividad diferente:

1. Aplicar la misma légica que con los bloques anteriores (utilizar la libreria
NUnit para terminar llamando a la APl y comprar los resultados obtenidos con
los esperados). La principal ventaja de esta opcidn es que se no se afladen mas
dependencias software a terceros.

2. Utilizar de una herramienta especializada en llamadas REST, como, por
ejemplo, Postman [50].

Postman es una plataforma API para desarrolladores que permite realizar todo
tipo de llamadas, asignaciones a variables, comprobaciones y operaciones
relacionadas con llamadas a APlIs.

Dispone de la posibilidad de ejecutarse a través de CLI y de un plugin [48] que
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le permite integrarse con el IDE Visual Studio Code.

La principal ventaja es que es una herramienta mas especializada para este
tipo de acciones y la principal desventaja que se aumenta la deuda técnica y
gue segun los requerimientos podria requerir de licencia.

3. Usar las herramientas integradas dentro de Visual Studio Code (en sus ultimas

versiones incluye herramientas propias similares a Postman de manera nativa).
La légica a aplicar seria la misma que en el punto anterior.
La ventaja que se gana sobre el punto anterior es que se reduce la deuda
técnica (puesto que el IDE los vamos a utilizar igualmente) y la principal
desventaja que resulta mas compleja la codificacion enfocada para un entorno
de automatizacion a través de CLI.

A la hora de seleccionar una de las opciones, se deben considerar las necesidades de
los test. En todo momento se debe priorizar el hecho de no aumentar la deuda técnica
de la solucidén. Es por esto, por lo que, en primera instancia, si las pruebas se pueden
realizar a través de la primera opcidon (NUnit), ésta debe ser la elegida. En caso
contrario, la siguiente opcidn serd las herramientas integradas en Visual Studio Code, vy,
por ultimo, si con ninguna de las anteriores opciones es posible la realizacién de las
pruebas, se optara por la opciéon de Postman.

Herramientas para pruebas de integracion del sistema completo (todos los
componentes)

Para el bloque de pruebas mas completo de todos (incluyen todos los mddulos y son
realizadas desde el frontal), se pueden utilizar las mismas herramientas que se
emplean para las pruebas unitarias: Jasmine y Karma.

En esta ocasidn, habrd que prestar especial atencién en enfocar las pruebas
directamente al componente encargado de establecer la conexidén con la API REST, y
no incluir en las pruebas componentes con funcionalidades propias del frontal que
estén por encima de dicha conexion.

3.5. Pruebas de Interfaz de usuario (UI)

Introduccion a las pruebas de interfaz de usuario (Ul)

Las pruebas de interfaz de usuario (también conocidas por sus siglas en inglés Ul o
incluso GUI segun el contexto), son el tipo de test a mas alto nivel de aquellos cuya
funcionalidad es probar el correcto funcionamiento de los componentes de la
aplicacién que vamos a ver en este trabajo.
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Son unas pruebas que se realizan desde la parte frontal de la aplicacién y se centran en
evaluar tanto el rendimiento, como la funcionalidad general desde los elementos
visuales de una aplicacién. Como es légico, al no utilizar mocks, de manera indirecta, a
través de la interfaz se estd probando todos los mdédulos de la aplicacion (tanto a nivel
de componente, como de integracion).

Caracteristicas y ventajas de las pruebas de interfaz de usuario (Ul)

Son las pruebas funcionales mas costosas tanto en lo temporal (pues se aplica el flujo
completo de la aplicacién) como a nivel de requisitos técnicos y recursos (requieren de
todos los componentes).

Como es habitual, resulta muy util tener las pruebas automatizadas para permitir su
reproducibilidad (PE: justo antes de un despliegue a produccién). Algunas de las
ventajas de este tipo de pruebas son:

e Aumentan los casos de prueba vistos anteriormente.

e Reducen el testeo de la Ul realizado de manera manual.
e Garantizan el funcionamiento del sistema a nivel global.
e Son una fuente de seguridad para el usuario final.

Enfoques para la planificacion de pruebas de interfaz de usuario (Ul)

Al igual que nos sucedia con las pruebas de integracidn, existen diferentes
metodologias de aproximacion a las pruebas. Las mas importantes son las siguientes:

e Pruebas funcionales. Son una serie de pruebas que se centran en comprobar
las funcionalidades de la aplicacion a nivel completo (interfaz de usuario
incluida). Pueden ser programadas tanto a mano, como grabadas a través de
una aplicacion externa (que luego traduce la grabacion a un test replicable)

e Pruebas de aceptacion. Son una bateria de pruebas que pretenden replicar el
comportamiento completo de un usuario final (PE: un registro en la aplicacién).
Generalmente se graban a través de un autémata y son de gran utilidad de cara
a los despliegues.

e Pruebas de interfaz grafica de usuario. Son una serie de pruebas que se
centran especialmente en comprobar que la interfaz grafica se desemplea
satisfactoriamente, restdndole importancia al resto de los aspectos de la
prueba. Son especialmente relevantes sobre todo para realizar
comprobaciones de aplicaciones moviles, en donde las dimensiones de la
pantalla pueden variar enormemente en funcidn del dispositivo.
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3.5.1. CoOmo implementarlos en el sistema

Para la implementacién de las pruebas hay que centrarse Unicamente en la aplicacién
del frontal (en el marco objetivo del trabajo desarrollada en el framework Angular). En
la solucién evaluada, como se trata de una aplicacién relativamente sencilla (un canal
de entrada), los casos de prueba van a ir principalmente enfocadas a las pruebas de
aceptacion (validacion del cumplimiento de los requisitos). No obstante, si dadas las
dimensiones y/o complejidad de la aplicacién se considerase necesario, también se
podria plantear el disefio de pruebas funcionales.

La decision de si merece la pena afiadir, de manera adicional, una bateria de pruebas
de interfaz grafica o no debe depender principalmente en el uso objetivo de la
aplicacion y si se va a utilizar con diferentes terminales hardware o no (en el caso del
sistema de ejemplo de este trabajo, no se dan dichas circunstancias).

La forma de realizar dichas pruebas de interfaz consiste en disefiar un conjunto de
casos de prueba que representen acciones de diferentes usuarios sobre la aplicacion,
programarlos (ya sea a través de la grabacién de un autémata o programarlos de
manera manual) y posteriormente comprobar que dicho flujo se comporta de manera
esperada en la aplicacion.

En estas pruebas se debe comprobar con todo lujo de detalles el correcto
funcionamiento de la aplicacién. Desde el correcto posicionamiento de los botones y
popups hasta el contenido de las tablas, titulos y demas elementos visuales.

Durante la ejecuciéon de las pruebas se pueden duplicar algunas de ellas modificando
las proporciones de la ventana de la Ul para verificar el correcto escalado de los
elementos.

3.5.2. Herramientas

En esta ocasidn herramientas a emplear para la realizacion de los tests son librerias
disefiadas para la realizacion de pruebas e2e (end to end). Si bien es cierto que existen
herramientas genéricas para el testeo e2e de todo tipo de aplicaciones web (como
podria ser Selenium [51]), en el caso de herramientas desarrolladas en Angular se
recomienda el uso de principalmente 2 herramientas: Cypress [52] y Protractor [53].

Las tres opciones (Selenium, Cypress y Protractor) disponen de sendas opciones
autdmatas para grabar el uso de un usuario de la aplicacion de manera natural y
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posteriormente replicarlo como un test.

Adicionalmente, las tres disponen también de la capacidad de lanzarse en un entorno
CLI (y por lo tanto de automatizarse). Las 3 permiten obtener reportes y capturas de
pantalla del estado de la ventana en caso de error.

Aunque Protractor es una herramienta expresamente disefiada para Angular, ésta no
debe ser la aplicacién principal que escogida. Se trata de una herramienta que esta
poco a poco cayendo en desuso (en beneficio de las otras) y en agosto 2023 dejard de
tener soporte oficial.

Tanto Cypress como Selenium son herramientas de cddigo abierto. Dejando de lado
gue ambas opciones tienen un gran respaldo por parte de la comunidad, dentro de la
misma comunidad destaca mas el uso de Cypress. Ademds, esta libreria es mas
completa y permite realizar un mayor tipo de pruebas de manera nativa. Considerando
todo esto, Cypress resulta en una mejor opcidn, por lo que es la herramienta escogida
para la codificacion de estas pruebas.

3.6. Pruebas de carga y estrés

Introduccion a las pruebas de carga y estrés

Las pruebas de carga y estrés son el ultimo tipo de pruebas que se van a abarcar en a
lo largo de trabajo. Este tipo de pruebas tienen un objetivo completamente diferente
al que hemos visto hasta ahora: su objetivo no es tratar de comprobar el correcto
funcionamiento de una aplicacién a nivel funcional, sino que se trata de descubrir
cudles son los limites de carga (cantidad de usuarios simultdneos, tipos de usuarios,
etc.) que es capad de soportar el sistema. Adicionalmente, también suelen ser
utilizadas para identificar cuellos de botella en sistemas multicomponente.

Caracteristicas y ventajas de las pruebas de carga y estrés

Las pruebas de carga y estrés requieren de una gran capacidad de cdmputo y de un
entorno completamente apartado (puesto que al llevarlo al limite se convierte en un
entorno inestable). Dicho entorno, se debe ser una réplica exacta de la arquitectura
en produccién la cual vaya a estar exclusivamente dedicada a estas pruebas.

Debido a su alto coste, estas pruebas no se realizan de manera habitual, sino que se
realizan en momentos concretos del desarrollo, bajo demanda o en momentos claves
del desarrollo tales como:

e Despliegue de la versidn inicial del producto.
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e Implementacion de muchas funcionalidades desde la ultima prueba.
e Cambios estructurales en la aplicacién.
e Estudio de migracion de tecnologias.

Algunas de las ventajas que nos ofrecen este tipo de test son:

e Descubrimiento de las limitaciones del sistema.

o Descubrimiento de cuellos de botella presentes en el sistema.

o Evaluacién de la estabilidad y robustez del sistema (si se cae o no)
e Garantizar la fiabilidad y la solidez del sistema.
e Validar la escalabilidad de la solucion.

Enfoques para la planificacion de pruebas de carga y estrés

Debido a su rareza y aunque son pruebas cuyo lanzamiento se realiza a través de
herramientas automatizadas, se tratan tipo de pruebas que por lo general suelen
supervisarse de forma manual a través de herramientas de visionado del estado de las
maquinas (como podria ser un explorador de tareas).

ft
Archive Opciones  Vista

Procesos FRendimiento Historial de aplicaciones Inicic Usuarios Detalles Servicios

CPU
e 555 274 GHz CPU Intel(R) Core(TM) i5-10210U CPU @ 1.60GHz
% de uso 100 %
Memoria

11,1/15,8 GB (T70%5)

Disco 0 (C) . il ol _— e - | a /
Ml ssD TIND [N TN S " s hVa
[ 45% —
Ethernet
L. || Ethernet2 0 seaundos
adiéaci] E: 36,0 R: 16,0 Kbps b segUndos
Uso Velocidad Velocidad de base: 2,11 GHz
GPUO o, Sockets: 1
Intel(R) UHD Grap... >6% 2r?4 GHz Nuicleos: 4
2% Procesos  Subprocesos  Identificadores procesadores logicos: 8
253 4576 366295 Virtualizacidn: Habilitado
. . CachéLt: 256 kB
Tiempo active CachéL2: 1,0 MB
33:10:52:39 Caché L3: 6,0 MB

llustracion 13: Cuadro de administrador de tareas en el que se puede evaluar el estado de los diferentes
componentes hardware de un equipo durante la ejecucion de unos tests.

A grandes rasgos, existen dos tipos de focos de pruebas:

e Periodos cortos con una gran cantidad de carga.
e Periodos largos con una cantidad de carga mas moderada.
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3.6.1. Como implementarlos en el sistema

Dada la criticidad del ejemplo practico que se esta evaluando en el trabajo, estas
pruebas tienen una especial relevancia. Mediante las mismas, se va a identificar la
cantidad maxima de usuarios concurrentes que es capaz de soportar el sistema,
permitiendo asi ser capaces de prever, en base a los datos histéricos, posibles
necesidades de optimizacién de componentes o escalado de recursos.

Para que los datos obtenidos sean de valor, resulta esencial que las pruebas se realicen
en un entorno estanco y con una arquitectura hardware idéntica a la que tendra la
aplicacion en el entorno de produccidn.

Tipos de operaciones y método de aplicacion

Por la arquitectura de la solucion aplicada, a la hora de plantear estos test, se deben
considerar dos tipos de operaciones:

1. Operaciones “simples” que no requieren de encolado por parte el orquestador.
2. Operaciones “criticas” que requieren de encolado por parte el orquestador.

Dado el interés funcional de conocer los limites de las pruebas criticas, van a cobrar
especial relevancia aquellas pruebas que se centran en este tipo de operaciones.

El modus operandi consiste tomar una operacién o un conjunto de operaciones (segun
el set de pruebas) e ir aumentando su peso o cantidad de operaciones simultaneas
hasta que el sistema se sature.

Durante este proceso resulta mas que interesante monitorizar la utilizacion de
recursos de los diferentes sistemas para evaluar el escalado a medida que se realizan
las pruebas. Los enfoques de las pruebas seran los siguientes:

e Descubrir cual es la cantidad maxima de informacidn entrante que es capaz de
procesar el sistema en una Unica entrada a través de operaciones criticas.

En caso de disponer de los datos de utilizacién de las herramientas en afios
anteriores, resultard muy util contrastar los resultados obtenidos junto con
dicha informacion para evaluar el estado global de la aplicacién.

e También resulta interesante descubrir cudl es la cantidad maxima de
operaciones “criticas” simultaneas que es capaz de aceptar nuestro sistema sin
saturarse en un intervalo corto de tiempo.

Como recordatorio, el motivo por el que se incluye el orquestador es,
precisamente, evitar que el sistema se caiga en un estado de sobrecarga de
este tipo de operaciones, garantizando la entrada de todas ellas.
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De nuevo, en caso de disponer de datos histdricos resulta de especial interés
realizar una comparacion junto con los datos disponibles.

e Realizacion de pruebas que nos permitan descubrir cudl es la cantidad maxima

de operaciones “simples” simultdneas que es capaza de aceptar nuestro
sistema sin saturarse.
En esta ocasidon se debe tener en cuenta que, al no estar utilizando el
orquestador, es mas probable que los servidores terminen colapsando tras la
realizacion de la prueba. Resulta interesante comparar los resultados obtenidos
en este conjunto de pruebas junto con el anterior, para ver cual es el peso
efectivo de cada una de las pruebas sobre el sistema.

e Realizacion de un conjunto de pruebas con operaciones mixtas. Estas

operaciones pretenden simular toda la interaccién de un usuario con la
aplicacion de principio a fin.
Para ello, se suele emplear un software de captura el cual a través de la
interaccidon de un usuario con la aplicacién genere una prueba que replique
dicha interaccion. Tras las pruebas, dispondremos de una estimacién de la
cantidad de usuarios reales que es capaz de soportar nuestro sistema.

3.6.2. Herramientas

Al igual que ha sucedido con el resto de las pruebas, se requieren de diferentes
herramientas para cada uno de los conjuntos de test que pretendemos aplicar.

En el caso del primer grupo de pruebas, aunque como se vera mas adelante existen
herramientas especificas disefadas para la captura y relanzado de operaciones,
resulta mas practica la construccion de una herramienta propia debido a la logica de
negocio incrustada en las pruebas. Estos casos las pruebas consisten en ir modificando
la llamada para anadirle complejidad y no en aumentar el nimero de repeticiones de
la misma (que es la accion menos habitual de las herramientas generales).

La codificacion de ese escalado de informacidon para las operaciones podria no ser
trivial y requerir el desarrollo de cierta légica del negocio. En cualquier caso, la
herramienta casera debe estar enfocada (en la medida de lo posible) a su puesta en
marcha en procesos de integracién continua.

Para conseguirlo, resulta interesante desarrollarla como una aplicacién de consola.
Considerando los requisitos no funcionales de nuestra aplicacion objetivo, el
framework de desarrollo escogido sera una aplicacion de consola .NET desarrollada a
través de Visual Studio.
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Para la captura de las diferentes peticiones realizadas desde el frontal y su posterior

relanzado aumentando la cantidad de Ilamadas, se puede utilizar la herramienta

JMeter [54].

Este software permite capturar las diferentes llamadas que se realizan desde el frontal

mediante una grabacién, y posteriormente, relanzar estas mismas Ilamadas

configurando tanto la cantidad de veces, como el espaciamiento entre ellas. Es la

herramienta ideal para todas las pruebas consistentes en aumentar la cantidad de

llamadas por unidad de tiempo.

FRONTAL SERVICIOS WEB
(ANGULAR) (C# .NET) 0SB BBDD

PRUEBAS
UNITARIAS

PRUEBAS DE
INTEGRACION

PRUEBAS DE
INTERFAZ DE
USUARIO

CARGA Y ESTRES

Jasmine + Karma NUnit + Moq + NUnit +

+ Istanbul Code NCover Mogq NA
Coverage
Jasmine + Karma NUnlt’/ Postman NUnit NA
(sélo API)
Cypre.ss / NA NA NA
Selenium

Herramienta desarrollada por el equipo + JMeter

llustracion 14: Tabla en la que se resumen las diferentes herramientas de testing propuestas para la verificacion de
los diferentes componentes de la solucion. En el caso de las pruebas de integracion, la columna hace referencia a el
componente del que nacen (independientemente de que posteriormente afecte al resto).
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Capitulo 4 - Branching

4.1. Introduccion

El objetivo de este capitulo es explorar un conjunto de estrategias de Branching de
codigo fuente y analizar cuales son sus principales ventajas y desventajas. Todo ello
tendra como objetivo final brindar una estrategia adecuada que permita desarrollar el
hipotético sistema con la mayor facilidad posible y cumpliendo todos los objetivos
propuestos.

A lo largo del capitulo, se deberdn considerar los siguientes requisitos funcionales:

e  Simplificacién de los procesos de desarrollo y de mantenimiento
° Desarrollo en diferentes despliegues
e  Automatizacién de los despliegues y entregas de producto
. Definicion y seguimiento de estandares de calidad de cddigo
° Permisibilidad de aplicacion de metodologias agiles
o Control de versiones
o Integracion y despliegue continuos

De la misma forma, se van a considerar los siguientes requisitos no funcionales:

) Control de versiones mediante GIT
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4.2. Conceptos previos

Introduccién conceptual al control de versiones

Se denomina como branching a una estrategia de gestidon de desarrollo, enfocada
sobre el cédigo fuente, que permite a los diferentes trabajadores de un producto,
elaborar diferentes caracteristicas o prestaciones (features en el argot) en un mismo
proyecto de manera simultdnea, controlada, organizada y segura.

La idea nace a partir a partir del concepto rama (branch en el argot) de cédigo. Una
rama es una bifurcacidon que se produce en el cédigo fuente, partiendo de un estado
concreto comun (a su rama madre), momento a partir del cual los diferentes
desarrolladores pueden realizar cambios en el cédigo fuente de cada una de las ramas
sin afectar dichos cambios al resto de las ramas.

Al igual que se pueden crear bifurcaciones, también existe posibilidad de juntar dos
ramas. A esta operacion se le denomina merge y tiene como objetivo agregar las
funcionalidades desarrolladas en las dos ramas que se estan fusionando en una unica
rama (generalmente una de las originales).

Al combinarse, es habitual que en ambos flujos de desarrollo se hayan modificado las
mismas partes del cédigo. A esta situacidon se le conoce como conflicto, suele ser
bloqueante y deben de ser resueltos antes de poder llevarse a cabo la fusién. Tras la
union, no necesariamente deben destruirse las ramas originales.

Existen unos tipos concretos de merges, los cuales no pueden ser realizados por un
Unico desarrollador, sino que requieren que los cambios que se estan asignando sean
revisados por al menos un miembro adicional del equipo. A este tipo de merge se le
denomina diferente en funcién de la herramienta de control de versiones que se esté
utilizando. Las nomenclaturas mas comunes son pull request de GitHub [55] y merge
request de GitLab [56].

También existe un concepto denominado cherry-pick, el cual consiste en la aplicacion
selectiva de ciertos cambios de una rama de cddigo A a otra rama de cédigo B, sin la
necesidad de afiadir en B todos los cambios que se hayan sucedido en A. Para que este
concepto tenga sentido, necesariamente la rama de cédigo B debe ser posterior a la
rama de cddigo A.
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llustracion 15: Esquema de cambios en el que se encuentra un cherry - pick.

Nota: los diferentes conceptos mencionados en este apartado se encuentran
integrados dentro de la herramienta GIT [13] de tal forma que el desarrollador sélo
debe centrarse en la realizacion de los cambios y la resolucion de los conflictos.

Ventajas y desventajas del uso de ramas durante el proceso de desarrollo

Las estrategias de branching han ganado especial relevancia a partir del uso de
herramientas de control de versiones que permiten realizar las operaciones de
creacién, unién y destruccion de ramificaciones de manera totalmente automatica.

De entre las herramientas de control de versiones que permiten realizar estas
operaciones destaca GIT, que es la herramienta que se va a considerar a lo largo de
este trabajo para el control de versiones de la solucién.

Algunas de las ventajas del uso de ramas son:

e Paralelismo y separacion de funcionalidades. Las ramas permiten a los
desarrolladores trabajar en diferentes funcionalidades y/o funciones de forma
aislada. Esta particularidad permite estructurar organizar los nuevos cambios
del producto y agilizar el desarrollo.

e Estanqueidad y experimentacidn. Las ramas, al definir un entorno en el que los
cambios de una no interfieren con las otras, son ideales para realizar diferentes
tipos pruebas de concepto. Si la prueba sale bien se continuard su desarrollo, y
si no, se eliminara la rama en cuestion.

e Control de versiones. Las ramas permiten mantener un registro temporal de
los diferentes estados del desarrollo, pudiendo mantener asi diferentes
versiones de un mismo producto al mismo tiempo.

Por el contrario, algunas de sus desventajas son:

e Aumento de la complejidad del proceso de desarrollo. Cuantas mas ramas
tiene un producto, mas complejo puede resultar el desarrollo del mismo. Los
miembros del equipo deben tener en cuenta cual es el estado previo de cada

Urbez Jestis Ramirez Quesada Pagina 57126



Disefio y desarrollo de soluciones DevOps para la automatizacion de procesos u p
de desarrollo y despliegue de software en sistemas corporativos

na

Universidad
Piiblica de Navarra

Nafarroako
Unibertsitate Publikoa

una de las ramas antes de comenzar a desarrollar sobre ellas.

e Conflictos de fusidn. Solventar los diferentes conflictos ocurridos durante una
fusion de cdodigo puede llegar resultar muy complejo y laborioso para los
desarrolladores.

e Mantenimiento. Cuando un mismo producto tiene un gran nimero de ramas,
el mantenimiento se puede volver mds desafiante. Cada una de las diferentes
ramas puede requerir una serie de actualizaciones y ajustes especificas. Este
tipo de “problema” se intensifica cuando existen diferentes ramas cada una
asociada a una version del producto en el entorno final.

4.3. Tipos de estrategias de branching

Existen gran cantidad de estrategias de branching y, por ende, diferentes tipos de
enfoque que las agrupan. Este tipo de agrupaciones tiene en cuenta factores como:

e Flujos de trabajo.

e Enfoque paraintegracidn y despliegue continuos.
e Esquema de ramificaciones.

e Ciclos de vida de las ramas.

o Necesidades del equipo y producto.

Dos de los enfoques mas comunes de branching son el Branch based y el Trunk based.
En este caso, la principal diferencia reside en el flujo de trabajo, y en donde se van a
centrar los desarrolladores en trabajar.

Estrategias branch based

La idea que existe detras de las estrategias branch based es que los diferentes
miembros del equipo de desarrollo trabajen las funcionalidades en una rama
secundaria expresamente creada para dicha funcionalidad, manteniendo asi la rama
principal siempre con la Ultima version estable.

Los cambios no tienen por qué aplicarse directamente sobre la rama secundaria, sino
que pueden realizarse a través de ramas de corta duracion que posteriormente se
fusionaran con la secundaria. Una vez se han desarrollado todas las funcionalidades en
la rama secundaria, se realiza un volcado de todas estas funcionalidades a la rama
principal, quedando asi esta ultima actualizada y estable.
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feature

llustracion 16: Diagrama que ilustra un ejemplo de flujo de desarrollo empleando una estrategia branch based.

Por lo general, lo que pretende este enfoque es tener en todo momento una version
completamente estable en la rama principal. Como ventajas, destacan:

e Aislamiento. Las ramas separadas permiten separar el trabajo en progreso del
trabajo terminado, lo que favorece enormemente la estabilidad de los
diferentes entornos de desarrollo.

e Paralelismo. Las ramas separadas permiten realizar varios desarrollos por
separado, lo que resulta especialmente util en equipos de desarrollo grandes.

e Facil reversion de los cambios. Al aplicarse todos los cambios a través de
merges resulta sencillo revertir cambios en el caso de que se hayan detectado
errores (solo hay que retroceder un merge, en vez de varios commits).

En cambio, sus contras pasan por:

e Coste de integracion. El merge de la rama secundaria con la principal puede ser
especialmente costoso. Esto puede desembocar en una disminucion del ritmo
de trabajo.

e Pérdida de visibilidad. Esta pérdida viene derivada de la cantidad de ramas
empleadas. Se puede mitigar si se van eliminando las ramas conforme se van
integrando los cambios.

e Flexibilidad. Mediante esta estrategia, no va a ser posible mantener varias
versiones del producto en paralelo. Una vez generada una version, esta debe
persistir intacta.

Estrategias trunk based

En las estrategias trunk based, la légica es justo la opuesta. El desarrollo se realiza en
una Unica rama principal (generalmente llamada main, master o trunk). La idea es que
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los desarrolladores trabajen lo mds cercano a esta rama, ya sea a través de una rama
de muy corta duracidn que posteriormente serd anexionada a la principal, o
directamente introduciendo los cambios sobre ella.

La decisidn sobre si trabajar directamente sobre la rama principal o hacerlo a través de
ramas de corta duracion suele depender de la cantidad de desarrolladores del equipo.

Una vez el equipo ha desarrollado por completo una versién o funcionalidad, se genera
una nueva rama desde master con el nombre de la versidon en cuestion. En el caso de
detectarse errores en alguna rama de version, estos serdn corregidos en la rama
principal y posteriormente llevados a la rama en cuestion.

Rama

" g T B main

Rama
---------------------------------------------------------------------------------------- release
vi0.0

\ Fama
__________________________________________________________________________________________ release

vi1.0

llustracion 17: Diagrama que ilustra un ejemplo de flujo de desarrollo empleando una estrategia trunk based.

Lo que pretende este enfoque es minimizar la cantidad de ramas de desarrollo,
disminuyendo asi la complejidad del proyecto. En general, como resultado, el flujo de
trabajo suele ser mas simple y directo. Como ventajas, destacan:

e Simplicidad. Tanto las integraciones realizadas como los conflictos son menos
frecuentes y de menor tamanio, lo que facilita su integracién en el proceso de
desarrollo.

e Visibilidad. Al encontrarse todos los cambios en la rama principal resulta
sencillo obtener una vista completa tanto del estado, como del histdrico del
proyecto.

e Flexibilidad. Es un método de trabajo que aporta una gran flexibilidad a la hora
de desemplear las labores de desarrollo. Entre estas flexibilidades, destaca la
posibilidad de poder disponer de varias versiones del producto en paralelo.

En cambio, sus desventajas son:
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e Aislamiento. La disminucidn de la cantidad de ramas puede derivar a la
integracion de manera no deseada de cambios en desarrollo.

e Paralelismo. La disminucién de las ramas de desarrollo dificulta las labores de
desarrollo de equipos grandes, en donde hay que abordar varios desarrollos al
mismo tiempo.

4.4. Desarrollo branch based

4.4.1. GitFlow

Conceptos bdsicos de GitFlow

GitFlow es una de las estrategias mds conocidas y su objetivo es prescribir una base de
orquestacioén precisa y pautada que permita seguir de la manera relativamente sencilla
el flujo de desarrollo del proyecto. Esta estrategia se basa principalmente en dos
ramas:

e Rama main: es la rama en la que se encuentra el registro de las diferentes
entregas oficiales que se han ido realizando a lo largo del producto.

e Rama develop: es la rama en la que se encuentran las ultimas versiones
estables de los cambios realizados, pero que no necesariamente forman parte
todavia de una release oficial.

En ningun momento es posible realizar cambios directamente sobre ninguna de estas
dos ramas. Como veremos, todos los cambios deben realizarse a partir de merges
desde ramas auxiliares.

Desarrollo a través de GitFlow

El modus operandi a seguir para realizar el desarrollo de una nueva funcionalidad es el
siguiente:

1. Se genera una nueva rama naciente a partir de la ultima versién de la rama
develop. A este tipo de rama se le suele denominar como feature.
En la rama feature se incluye todo el desarrollo de la nueva funcionalidad.

3. Una vez finalizado el desarrollo, la rama generada para dicho propdsito se
fusiona con la rama develop, quedando asi reflejados los cambios en dicha
rama.

A medida que las funcionalidades se van terminando de desarrollar, llegard un punto
en el que la rama develop tendra los cambios suficientes como para querer generar y
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realizar una nueva entrega del producto. Cuando esto suceda, se realizardn las
siguientes acciones:

1. Se genera una nueva rama naciente a partir de la ultima version de la rama
develop, la cual incluird las nuevas funcionalidades. A este nuevo tipo de
rama se le denomina release.

2. En esta nueva rama, se revisan todas las funcionalidades desarrolladas. En
el caso de que se detecten fallos, se realizaran las correcciones pertinentes
sobre esta misma rama.

3. Una vez comprobadas las funcionalidades, se fusiona la rama release con la
rama master. De este merge nace la versidon que se entregara al cliente.
Adicionalmente, la rama release también se fusiona a la rama develop, para
gue esta ultima incluya las diferentes correcciones implementadas durante
el ciclo de vida de la rama release.

Por ultimo, existe un ultimo escenario, en el cual se detecta un fallo posterior a la
entrega del producto que debe de ser corregido. Cuando esto sucede, la forma de
actuar es la siguiente:

1. Se genera una nueva rama a partir de la ultima version de la rama master. A
este nuevo tipo rama se le denomina hotfix.

2. En esta nueva rama, se corrigen los fallos detectados con la mayor
brevedad posible.

3. Por ultimo, tras corregirlos, la rama hotfix se fusiona tanto con la rama
main como con la rama develop, para que en ambas ramas queden
reflejados los cambios.

En el siguiente esquema, se puede apreciar un ejemplo de un posible flujo de
desarrollo empleando la estrategia GitFlow:
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Rama
main

Rama
hotfix

Rama
release

Rama
| develop

Rama
feature

llustracion 18 : Diagrama que ilustra un ejemplo de flujo de desarrollo empleando la estrategia GitFlow.

Ventajas y desventajas de GitFlow

Algunas de las ventajas de esta estrategia son las siguientes:

e Es muy completa y tiene un plan a seguir para la mayoria de los escenarios
posibles durante el desarrollo.

e Al tener una rama dedicada al producto entregado, es sencillo evaluar la
evolucidn del producto a lo largo del tiempo.

e Util en equipos y desarrollos grandes, en donde cada desarrollador puede
enfocarse en un tipo de desarrollo concreto.

En cambio, algunas de sus desventajas son:

e La casuistica es elevada, y puede ser complejo seguirla sin cometer errores.

e En productos pequenos puede aumentar mucho la complejidad del desarrollo.

e Al requerir de muchos merges el histérico del repositorio puede llegar a
ensuciarse.
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e Al requerir de tantas ramas y merges, no es una estrategia optimizada para la
entrega continua (CD).

4.4.2. GitHubFlow

Conceptos bdsicos de GitHubFlow

GitHubFlow es una estrategia propuesta por el equipo de desarrollo de la herramienta
de gestién de cddigo GitHub [55] que nace a partir de la estrategia GitFlow, y que
pretende, a través de una serie de simplificaciones, ganar agilidad sobre la estrategia
GitFlow.

Esta nueva estrategia se va a diferenciar principalmente de la rama GitFlow en que se
va a pasar de las dos ramas anteriormente mencionadas (main y develop) a una Unica
rama principal y estable denominada (master).

Desarrollo a través de GitHubFlow

La estrategia no diferencia los diferentes tipos desarrollos (correcciones de fallos de
codigo, desarrollo de funcionalidades...). Para todos ellos, el modus operandi es el
mismo:

1. Se genera unarama auxiliar a partir de la rama master.

Sobre esta rama se realiza el cambio para el cual se ha generado la propia
rama (una correccién concreta o el desarrollo de una feature).

3. Una vez completado el desarrollo, se solicita un pull request en el cual la
mayor cantidad posible de miembros del equipo van a tomar parte para
tratar de mejorar los cambios.

4. (Opcional). En el caso de que no se haya realizado ningun merge sobre
master desde el nacimiento de la rama, se recomienda desplegar el
contenido de la propia rama para verificar el correcto funcionamiento de la
misma.

5. Por dultimo, una vez comprobados todos los cambios introducidos, se
fusiona la rama con master y se despliega el producto con los nuevos
cambios (en el caso de que ya se hubiese realizado el despliegue a través
del paso 4, se recomienda volver a realizarlo).

Aunque no es obligatorio, con la finalidad de simplificar el historial de desarrollo,
desde GitHub recomiendan eliminar cada una de las ramas una vez se ha realizado el
merge de la misma con master. En el siguiente flujo se puede apreciar un desarrollo
realizado mediante esta estrategia:
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Rama
main

___________________ W YW vAe

feature

h 4

Realizacion de
despliegue (opcional)

llustracion 19: Ejemplo de flujo de cambios siguiendo una estrategia GitHubFlow.

Ventajas y desventajas de GitHubFlow

Las principales ventajas de GitHubFlow son las siguientes:

e Esuna estrategia simple y facil de seguir.
e Funciona especialmente bien con equipos y desarrollos sencillos.
e Estd muy enfocada a la entrega continua de producto (CD).

Por contra, sus desventajas son las siguientes:

e Requiere de una capacidad de despliegue y retorno muy buena (sobre todo si
se realizan los despliegues desde la rama como se indica en el paso 4).

e Sise realizan muchos desarrollos a la vez se pierde la capacidad de desplegar el
codigo de la propia rama (una de sus ventajas). Esto suele suceder en equipos
de desarrollo y productos grandes.

e En caso de no eliminarse las ramas, puede resultar complejo entender cual es
el motivo de ser de cada una de las ramas existentes.

4.4.3. GitLabFlow

Conceptos bdsicos de GitLabFlow

GitLabFlow es una estrategia propuesta por el equipo de desarrollo de la herramienta
de gestién de cédigo GitLab [56], que al igual que GitHubFlow, nace a partir de la
estrategia GitFlow. En esta ocasion, lo que se pretende conseguir a través de esta
estrategia es tratar de reducir al minimo posible la cantidad de errores posibles en
produccién.
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Esta nueva estrategia se va a diferenciar principalmente de la rama GitFlow en que se
va a pasar de las dos ramas anteriormente mencionadas (main y develop) a una rama
por cada uno de los entornos de desarrollo (master/desarrollo, pre-produccion,
produccidn, etc.).

Desarrollo a través de GitLabFlow

Durante el desarrollo y correccién de errores, el flujo propuesto desde GitLab es el
siguiente:

1. Se genera una rama auxiliar a partir de la rama master.

Sobre esta rama se realiza el cambio para el cual se ha generado la propia
rama (una correccién concreta o el desarrollo de una feature).

3. Una vez completado el desarrollo, se solicita un merge request en el cual la
mayor cantidad posible de miembros del equipo van a tomar parte en tratar
de mejorar los cambios.

4. Por ultimo, esta rama se anexiona sobre la rama master.

5. (Solo para correcciones de errores). En el caso de que el desarrollo realizado
sobre la rama sea una correccién urgente que deba desplegarse de manera
inmediata, se permite la realizacién de cherry-picks que incluyan las
correcciones de esta rama sin necesidad de pasar por los merge request de
las ramas de los entornos anteriores (explicados en el siguiente parrafo).

En el momento en el que se han desarrollado una cantidad de nuevas funcionalidades
adecuada en la rama de master, éstas funcionalidades viajan de dicho entorno al
siguiente a través de un merge request. Después viajaran de dicho entorno al siguiente
a través de otro merge request y asi sucesivamente hasta llegar a produccidn. Este tipo
de operaciones pueden llegar a ser complejas y pueden acaparar una gran parte del
tiempo de desarrollo.

Nota: notese que un mismo cambio se va a revisar en cada uno de los merge request
que se realicen hasta llegar a produccion, lo que deberia reducir el riesgo de que
lleguen fallos a produccion.

En el siguiente esquema se puede apreciar un posible flujo de desarrollo realizado a
través de esta estrategia de desarrollo:
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Rama
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_______________________________________ Rama
master
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Y

________________________ Rama pre-
produccion

o .‘L N Rama
“\ produccion

llustracion 20:Ejemplo de flujo de cambios siguiendo una estrategia GitLabFlow.

Ventajas y desventajas de GitLabFlow

Algunas de las ventajas de este sistema son:

e Gran robustez del cdédigo desplegado en produccion, revisado por los
desarrolladores en diversas ocasiones.

e Trazabilidad del cédigo desplegado en cada uno de los entornos en todo
momento.

[}

Funciona bien independientemente del tamaiio del equipo y del proyecto.

En cambio, sus principales desventajas pueden ser:

e Se pierde una gran cantidad de tiempo revisando el mismo cddigo de manera
manual.

o Reduce la agilidad de la entrega del producto. La necesidad de realizar tantas
revisiones de cédigo de manera permanente ralentiza el proceso de entrega del
continuo.

[}

Los merge request pueden ser muy complejos cuando aglutinan gran cantidad
de cambios.
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4.5. Desarrollo trunk based

Conceptos basicos de desarrollo trunk based

Las estrategias trunk based se centran en desarrollar los avances del cédigo dentro de
la rama principal para, posteriormente, generar una nueva rama por cada una de las
raleases (versiones) del producto que se generen.

El objetivo que persigue esta estrategia no es otra que ser capaces de mantener por
separado cada una de las versiones del producto liberadas.

Desarrollo a través de desarrollo trunk based

El modus operandi de la estrategia es el siguiente: Existe una rama principal master,
gue es sobre la que se van a introducir todos los cambios. Es posible realizar los
cambios tanto directamente sobre la propia rama master como a través de ramas de
tipo feature como se ha visto en otras estrategias como GitHubFlow.

La mayor diferencia la encontramos a la hora de desplegar el producto. Mientras que
en las estrategias vistas hasta ahora los diferentes cambios que se deseaban desplegar
se anexionaban a la rama de entorno correspondiente, en este caso lo que se va a
hacer es, una vez agregados los cambios a master, crear una nueva rama la cual va a
representar a una versién concreta del producto.

En el caso de que se descubran errores en una version, las correcciones pertinentes se
realizaran directamente sobre master, y se llevardn a la rama de la versidn
correspondiente a través de un cherry-pick que permitird generar una nueva version
del producto desplegado.

En la ilustracion 17 es apreciar un posible flujo de desarrollo empleado utilizando esta
estrategia de ramificaciones.

Ventajas y desventajas de desarrollo trunk based

Algunas de las ventajas de esta estrategia son:

e Permite mantener varias versiones del producto a la vez. Cada una de estas
versiones se encontrara alojada en una rama.

e Tiene un flujo sencillo y facil de seguir. Al sélo disponer de una rama principal
de cambios, es mas sencillo seguir los cambios introducidos.

e Esta bastante enfocada al despliegue continuo (CD). Al no requerir de muchos
merges, los despliegues no se ralentizan tanto como en las estrategias que
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requieren de muchas ramas.
Algunas de las desventajas de esta estrategia son:

e Aumento de la dificultad de mantenimiento del producto. Al tener que
mantener varias versiones del producto en diferentes ramas se ralentiza el
mantenimiento del mismo.

Los fallos posibles que se detecten pueden afectar a diferentes versiones
desplegadas en diferentes ramas y sus correcciones deben anexionarse en
todas ellas.

e Pérdida de aislamiento y paralelismo. Al trabajarse el desarrollo, en su
mayoria, en una Unica rama, se pierde la capacidad de aislamiento paralelismo
que ofrecen las ramas.

o Dificultad para la reversion de los cambios. Debido a la diversificacidon de las
versiones del cddigo, si se decide revertir un cambio se podria requerir realizar
dichos cambios en todas las ramas existentes.

4.6. Desarrollo ReleaseFlow

Conceptos bdsicos de ReleaseFlow

ReleaseFlow es una estrategia propuesta por el equipo de Azure [57] de Microsoft la
cual esta disefiada expresamente para funcionar de la manera lo mas éptima posible
en equipos de desarrollo y proyectos muy grandes. Como se va a ver a continuacién,
ReleaseFlow aporta un enfoque que se asemeja a las estrategias trunk-based, pero con
sus propios matices.

Desarrollo a través de ReleaseFlow

Toda la estrategia se basa sobre tener una rama principal en la que se realizan
incrementos lo mas pequeiios posibles, y, cada unidad de tiempo, generar una nueva
rama release que aglutine todos los desarrollos relacionados hasta la fecha. De esta
forma, el desarrollo de desemplea a través de los siguientes pasos:

1. Se crea una rama de la menor duracidn posible nacida de la rama principal
(master).

2. Sobre esta rama se realiza el minimo incremental posible ldgico,
denominado topic (el incremental suele ser mucho mds pequeiio que el
desarrollo de una funcionalidad completa).

3. Se fusionan los cambios con la rama principal y se destruye la rama topic.
Este merge se realiza siempre de la manera lo mas agil posible, por lo que
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se suelen evitar los merges del tipo pull request y similares.

Una vez transcurrida la unidad de tiempo deseada (generalmente en torno a 2
semanas o un sprint en el caso de que se trabaje mediante metodologias agiles), se
genera una nueva rama release que va a representar la siguiente versién del producto.

Nota: En el caso de que se encuentre un fallo grave la version desplegada, se permite
realizar el merge del/los topic(s) que lo arreglan tanto a master, como a la rama
release de la version (que serd nuevamente desplegadal).

El siguiente esquema muestra un ejemplo de desarrollo a través de esta estratega de
ramas:

Rama

................ A

Rama

_______________ AL

Rama
topic

Rama
master

Rama
hotfix

Rama
desplegada

- Rama
despegada

llustracion 21: Ejemplo de flujo de cambios siguiendo una estrategia ReleaseFlow.
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Ventajas y desventajas de ReleaseFlow

Las principales ventajas de la estrategia son:

Funciona bien con equipos o proyectos grandes y ofrece una gran capacidad
de paralelismo. Su disefio, enfocado en perder el minimo tiempo en aplicar
cambios y ramas de corta duracién estan enfocados a este objetivo.

Muy poca pérdida de tiempo en tareas que no son puro desarrollo. Debido a
la necesidad de aplicacién inmediata de los cambios, se suprimen tareas de
revision de cdédigo manuales y similares.

En cambio, sus principales desventajas son:

Casi nula trazabilidad del desarrollo. Al realizarse muchos cambios y con
cambios muy pequefios, resulta practicamente imposible trazar el desarrollo de
una funcionalidad concreta.

Alejamiento de la entrega continua y despliegue de cédigo poco probado. Los
despliegues se realizan por incrementos temporales y no funcionales. El cédigo
desarrollado podria desde tener que esperar todo el incremental a ser
desarrollado hasta ser desplegado al instante sin ser debidamente probado.
Requiere de un sistema de despliegue muy rapido para corregir fallos de
cddigo. Este problema se intensifica debido a la realizacion de despliegues que
incluyen funcionalidades poco probadas.

Requiere de una infraestructura de testeo muy avanzada. Para mitigar la no
posibilidad de realizacién de pruebas durante el desarrollo del cédigo, resulta
esencial la realizacién de test automatizados que prueben las aplicaciones.

4.7. Desarrollo Master-only flow

Conceptos bdsicos de master-only flow

La estrategia master-only flow, es una estrategia que se basa en la no utilizacién de

ramas a la hora de desarrollar software. Puede parecer un concepto contra intuitivo,

pero el objetivo que se persigue con esta estrategia es tratar de reducir al minimo la

cantidad de tiempo invertida en lo relativo a la gestidn de ramas (creacién, desarrollo,

fusion...).

Se basa sobre la premisa de que no va a ser necesario invertir tiempo en la unién de

los diferentes desarrollos del equipo si esta combinacion se realiza de manera natural

durante el desarrollo del producto.
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Técnicas para emplear master-only flow

Como todos los miembros del equipo estan trabajando y afladiendo cambios sobre la
misma rama, la clave de esta estrategia reside en ser capaces de realizar estos trabajos
en paralelo generando el menor numero de conflictos posible y solventandolos en el
menor tiempo posible. Para ello, se suelen emplear las siguientes técnicas:

e Automatizaciones avanzadas y baterias de test pesadas. Disponer de un
conjunto de test suficientemente robusto y la correcta automatizacién de los
mismos, permite saber en tiempo real si los cambios que se estdn
introduciendo a través de un commit afectan negativamente al producto que
ya se encontraba desarrollado.

e El equipo debe de ser maduro, debe tener automatismos y estandares y a
poder ser debe contar con experiencia trabajando juntos. Estas cualidades
permiten al equipo sincronizarse mejor reduciendo el nimero de conflictos que
se puedan realizar durante el desarrollo.

e El equipo debe de tener experiencia con la gestion de conflictos, pues va a ser
un problema habitual durante el desarrollo.

e Al no disponer de revisiones de cddigo durante las fusiones de ramas, todo el
cddigo que se afiada a la rama debe de ser de calidad. En este aspecto, es
bastante comun emplear técnicas de programacidn en pareja (pair
programming en el argot) que permitan cerciorar que el cédigo que se
despliega en master sea directamente de calidad.

Nota: los conflictos que se dan en esta estrategia tienen la misma funcionalidad que los
que se dan al realizar cambios a través de ramas. Estos conflictos enfrentan la version
local contra la version que se encuentre en el repositorio comun.

Ventajas y desventajas de master-only flow

Algunas de las ventajas de esta forma de desarrollar son las siguientes:

e Ideal para equipos y/o productos muy pequefios. Este tipo de equipos y
productos no requieren de la paralizacién perdida al no emplear ramas que si
que pueden requerir equipos y productos de mayor tamafio.

e Reduccion del tiempo invertido en tareas diferentes a la programacion. La
pérdida de tiempo asociada a revisiones de cédigo y gestiones de ramas es
eliminada del proceso de desarrollo.

e Invita a la realizacidon de test robustos. Al reducirse los ambitos de prueba
durante procesos como los merge request, resulta interesante la posibilidad de
automatizar al maximo la capacidad del testeo del propio sistema.
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En cambio, sus desventajas son:

e Requiere de un equipo con unas cualidades muy concretas.

e Pérdida de visibilidad. La no utilizaciéon de ramas dificulta entender el motivo
de ser de cada uno de los cambios y puede dificultar el seguimiento del
desarrollo en el caso de que se produzcan varios desarrollos en paralelo.

o Pérdida de la posibilidad de mantener varias versiones al mismo tiempo. Esta
accién no es posible realizarla al no disponer de ramas para cada una de las
versiones. Si que se pueden generar versiones de estados concretos del
producto, pero estas versiones no pueden ser corregidas.

e Muy dificil de llevar a cabo en equipos y/o proyectos grandes. Esto se debe a
la pérdida de paralelismo asociada a la no utilizacién de ramas requerida para
este tipo de desarrollos.

e Los conflictos son frecuentes y duros. Al aplicar los cambios directamente
sobre master, en el momento en el que hay mas de una persona trabajando
sobre el mismo proyecto la aparicién de conflictos se vuelve muy frecuente.

e Pueden existir momentos de inestabilidad en el producto. Estos momentos se
pueden deber al despliegue de cambios poco probados directamente sobre
master.

4.8. Aplicacion sobre la solucion

Consideraciones para la seleccion de una estrategia

A grandes rasgos, resulta muy complejo elegir una estrategia como la mas éptima para
realizar un desarrollo. Cada una de las estrategias funciona mejor en algunos aspectos
y peor en otros.

Para la correcta eleccion de una metodologia de branching, se debe analizar el caso
sobre el que se quiere aplicar y seleccionar aquella que mas se encaje con sus
requisitos y necesidades. Algunos de los aspectos a considerar y sus respectivos datos
para la solucién asociada al trabajo son:

e Dimensiones del equipo de trabajo. En el caso de la solucién que se estd
evaluando en este trabajo, en torno a 9 personas. Factores como la experiencia
también pueden resultar relevantes, aunque no se van a incluir en este andlisis.

e Necesidad (o no) del mantenimiento de varias versiones del producto. En el
caso de la solucidn a aplicar no existe esta necesidad.

e Disponibilidad de un entorno de pruebas automatizadas. La realizacion de
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pruebas, asi como la automatizacion de procesos son uno de los requisitos
principales de la solucién analizada en este trabajo.

e Duracion y tamaiio del desarrollo a realizar. Considerando las dimensiones del
equipo de desarrollo, la necesidad de brindar mantenimiento y carga de trabajo
de la aplicacién, se podria considerar que el caso practico tiene una duracion
media.

e Metodologias a aplicar. En el caso de la soluciéon que se estd evaluando en el
trabajo, como requisito se deben emplear las metodologias SCRUM,
integraciéon continua y despliegue continuo.

Evaluacion de las diferentes estrategias para su empleo durante el desarrollo de la
solucion

GitFlow es la estrategia de branching mds equilibrada y completa de evaluadas.
Describe de manera cerrada la forma en la que se desarrolla en el equipo, ayudando
asi a la trazabilidad de los cambios.

Su mayor debilidad reside en la cantidad de ramas necesarias para su uso, y la pérdida
de tiempo que ello conlleva. Dadas las caracteristicas del caso practico, GitFlow es una
estrategia que encaja en el marco de desarrollo de este proyecto.

GitHubFlow es, dentro de las estrategias que emplean ramas, la mds sencilla de todas
las evaluadas. Se trata de una estrategia muy versatil y que combina de manera ideal
con la entrega continua.

Una de sus desventajas es que la sencillez de la propia estrategia hace que se pueda
perder cierta trazabilidad del desarrollo del producto. De nuevo, dadas las
caracteristicas del producto a desarrollar, GitHubFlow también es una estrategia que
encaja bien en el marco de desarrollo.

GitLabFlow presenta su mayor ventaja en la seguridad extra que produce el realizar
varias revisiones del cédigo durante el desarrollo y de manera previa al despliegue. El
coste que ello tiene es aumentar la cantidad de tiempo invertido en revisiones de
cadigo.

Considerando el contexto de la aplicacion sobre la que se estd enmarcando el trabajo,
las desventajas de GitLabFlow pesan mas que sus ventajas.

Aunque el sistema tiene ciertos requisitos de robustez, el hecho de que esta estrategia
retrase los procesos de entrega (lo cual choca con la metodologia CD) y de que la
robustez requerida puede ser probada a través de un buen proceso de automatizacion
de pruebas (pruebas que estan consideradas dentro de los requisitos de esta solucidn),
se concluye que GitLabFlow no es la estrategia mds adecuada para este caso de uso.
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El desarrollo trunk based es una de las pocas estrategias evaluadas que permite
realizar el mantenimiento de varias versiones del producto desplegadas. Por el
contrario, aportar este versionado tiene la desventaja de que puede llegar a reducir el
tiempo de desarrollo y mantenimiento de las futuras funcionalidades.

Trunk based, seria una de las estrategias candidatas a considerar si un requisito fuese
tener la necesidad de mantener varias versiones del producto desplegadas a la vez. Sin
embargo, como la solucién a considerar en este trabajo no dispone de dicho requisito
se desestima esta opcion.

ReleaseFlow, es una estrategia disefiada para su empleo en equipos y proyectos de un
muy gran tamaifo. Su principal desventaja es que se pierde gran parte de la
trazabilidad del desarrollo.

Considerando los aspectos anteriormente mencionados de la solucidn objetivo, para
un desarrollo de las dimensiones que se estdn tratando (tanto a nivel de producto,
como de personal), no existe la necesidad de aplicar una estrategia que se centre
especialmente en su desempeiio en trabajos y/o equipos de gran tamafio.

Esta desestimacion se intensifica si se considera la pérdida de trazabilidad que implica
su uso. ReleaseFlow no es una de las estrategias prioritarias a seguir para este tipo de
soluciones.

Por ultimo, Master-only flow, es una estrategia que funciona bien en unos casos de
uso muy concretos.

Debido los grandes requisitos que tiene la estrategia en ambitos como: nivel de
personal, falta de disefio para el despliegue continuo (requisito de la solucién objetivo)
o posibles problemas durante su empleo con aplicaciones de mayor tamafio, Master-
only flow tampoco es una de las candidatas a seguir.

Seleccion de la estrategia a seguir

Tras el analisis general de las diferentes estrategias a evaluar, sélo existen dos
estrategias que destacan como candidatas para su aplicacién en el caso practico sobre
el que se ambienta esta solucién GitHubFlow y GitFlow.

Si bien cualquiera de las dos opciones encajaria debidamente en el marco de
desarrollo, GitHubFlow tiene unos matices que hacen que se trate de una mejor
opcion para la solucion que estamos tratando. Estos matices son:

1. La GitHubFlow esta diseiiada para ser mas rapida y sencilla que GitFlow. Esto
finalmente se traduce en que la estrategia va a encajar mejor con las
metodologias SCRUM, integracién continua y despliegue continuo que forman
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parte de los requisitos de la solucidn a tratar.

2. Como requisitos, la aplicacion va a disponer de un sistema de automatizacion
de pruebas, y de despliegues. La necesidad de la disposicion de estas
condiciones es la principal desventaja de la estrategia GitHubFlow. Como la
solucion a considerar tiene cubiertas estas necesidades como requisitos,
resulta sencillo el empleo de dicha estrategia y el uso de sus ventajas.
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Capitulo 5 - Automatizacion del proceso
de desarrollo (CI / CD)

5.1. Introduccion

El objetivo de este capitulo es brindar a nuestro caso practico, de una serie de
procesos automatizados que permitan, de la manera lo mas eficiente posible, el
seguimiento las metodologias de desarrollo de integracion y entrega continua. Estos
procesos van a estar directamente relacionados con los capitulos vistos hasta ahora.

Con dichos objetivos en mente, a lo largo de este capitulo vamos a considerar los
siguientes requisitos funcionales:

e Simplificacién de los procesos de desarrollo y mantenimiento

e Disminucién de errores (tanto de producto como de desarrollo)
e Desarrollo en diferentes despliegues

e Automatizacién de los despliegues y entregas de producto

e Definicién y seguimiento de estdndares de calidad de cédigo

e Desarrollo y aplicacién de pruebas

Pruebas unitarias

Pruebas de integracién

Pruebas de Ul

Pruebas funcionales

o O O O

Pruebas de carga y rendimiento
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e Resolucién de problemas tipicos

e Permisibilidad de aplicacién de metodologias agiles
o Control de versiones
o Gestidn de tareas
o Integracién y despliegue continuos

De la misma forma, también vamos a considerar los siguientes requisitos no
funcionales:

e Control de versiones mediante GIT
e Aplicabilidad en diferentes formatos de tecnologias WEB
o Simple Object Access Protocol (SOAP)
o APIREST (representational state transfer)
e Empleo de tecnologias desarrolladas por Microsoft
o Visual Studio
o Visual Studio Code
o Microsoft SQL Management Studio
o IS Express
o Windows 10
e Empleo del Oracle Service Bus (OSB)
e Empleo de sistemas de BBDD relacionales
e Empleo del repositorio de artefactos Nexus

5.2. Conceptos previos

5.2.1. Continuous integration (CI)

Se conoce como integraciéon continua, continuos integracion, o por su acrénimo Cl a
una metodologia de desarrollo software consistente en la realizacién de
actualizaciones progresivas en el menor tiempo posible. De manera previa a su
integracion con el resto del producto, estas actualizaciones deben ser correctamente
probadas y revisadas por los desarrolladores. La automatizacion de las pruebas y la
introduccidn de los cambios juegan un papel esencial en el correcto desempleo de esta
metodologia. Siguiéndola, se consiguen los siguientes objetivos:

e Aceleracion del proceso de integracion de las nuevas funcionalidades. Al
realizar integraciones constantes del producto, las funcionalidades llegan antes
a los entornos comunes. Este concepto se da, aunque estas integraciones se
hagan en incrementales mas pequefios que con un proceso de desarrollo
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tradicional.

e Deteccion fallos de concepto o definiciéon del producto con mayor rapidez. Al
llegar las nuevas funcionalidades con mayor frecuencia a los entornos
comunes, se realizan pruebas de concepto sobre las mismas con mayor rapidez
que si no se aplicase Cl. Esto finalmente se traduce en la deteccién prematura
de fallos de concepto o definicion.

e Validacion del correcto funcionamiento del incremental. El proceso de
integracién continua obliga a, de manera prematura a la integracion de una
funcionalidad, validar su correcto desempleo funcional. Estas validaciones
deben hacerse de manera automatizada y deben probar el producto en su
totalidad y no sélo el incremental a introducir.

e Permite la realizacion de entrega continua (CD). La aceleracion del proceso de
integraciéon abre la posibilidad de entregar las nuevas funcionalidades en
cuanto son desarrolladas, naciendo asi el concepto de la entrega continua.

Para llevar a cabo esta idea de manera eficaz, resulta esencial disponer, de manera
previa al desarrollo del producto de:

e Una infraestructura que permita demostrar que el cédigo desarrollado es
correcto. Esta infraestructura debe ser capaz de probar el cédigo en su
totalidad y debe ser capaz de replicar las pruebas realizadas con frecuencia y
velocidad (se va a requerir de su uso durante cada integracion).

e Automatizacion de los procesos relativos a las integraciones de codigo. Esta
automatizacion se realiza a través de pipelines y debe incluir dentro del proceso
tanto la construccidn, como el testeo del cédigo. Forma un papel esencial para
gue el aumento de las integraciones no suponga un sobrecosto temporal
inabordable.

e Empleo de un flujo de trabajo y gestion de ramas adecuado para esta
metodologia. Para el empleo de Cl, es necesaria la elecciéon de una
metodologia de trabajo que permita este tipo de desarrollos (no todas las
metodologias de trabajo cumplen los requisitos necesarios).

En este aspecto funcionan bastante bien las metodologias agiles y las gestiones
de ramas que permitan una rapida integracion de los cambios sin sobrecostes
en el proceso de integracion.

5.2.2. Continuous delivery (CD)

Nota: el acronimo CD es ambiguo. Puede referirse tanto a continuous delivery, como a
continuous deployment. En lo sucesivo, a no ser que se especifique lo contrario, siempre
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que se emplee va a hacer referencia a continuous delivery.

Se conoce como entrega continua, continuous delivery, o por su acrénimo CD a otra
metodologia de desarrollo, la cual consiste en la realizacion de entregas al cliente en el
menor tiempo posible (PE: en el caso de una metodologia agil basada en sprints,
realizar al menos, una entrega por dicha unidad de tiempo).

El CD se basa tanto en la velocidad de integracién de cambios, como en la reduccidn
del tamafio de los mismos, conceptos conseguidos a través del empleo de la
integracidon continua. Reducir el tamafio del incremental entregado permite:

e Facilitar la depuracidn y testeo del producto. Al ser el incremental de menor
tamanio, las pruebas aplicadas sobre el mismo son mas cortas y sencillas.

o Deteccion prematura de funcionalidades finalmente no deseadas. Al
entregarse las funcionalidades con mayor frecuencia, el usuario final puede
probar estas funcionalidades con mayor antelacion de cémo se haria a través
de una metodologia tradicional.

De estas pruebas pueden nacer posibles errores de definicion de
funcionalidades que no se tuvieron en cuenta en los procesos anteriores de
desarrollo.

e Mejora la sensacion de velocidad de desarrollo. Al realizarse las entregas al
usuario final con mayor frecuencia, la percepciéon de la continuidad del
desarrollo del producto de éste mejora. Esto se suele traducir en una
valoracidon mas positiva por su parte al proceso de desarrollo del producto.

La principal ventaja de esta metodologia reside en el ahorro de tiempo. La deteccién
de funcionalidades no deseadas de manera prematura permite un gran ahorro de
tiempo puesto que sélo se habrd perdido el tiempo de desarrollo del pequeno
incremental de la funcionalidad. En cambio, mediante el uso de una metodologia de
entregas a largo plazo, se podria haber llegado a perder todo el tiempo de desarrollo
de la funcionalidad por completo debido a la no deteccién de la funcionalidad no
deseada derivada de no entregar el producto antes.

Como requisito, al igual que sucedia con la Cl, para la entrega continua también resulta
esencial la automatizacion de los procesos de produccion y entrega del producto. La
entrega continua, va a ampliar los procesos de automatizacién ya desarrollados para la
integracion continua (los pipelines), de tal forma que también permita realizar la
entrega del producto de manera automatica, rapida y fiable.

Para mas informacidn sobre la integracidon o entrega continuas, se puede consultar el
libro Continuous Delivery, de Jez Humble y David Farley [58].
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5.2.3. Pipelining

Conceptos basicos de los pipelines

Se conoce como pipeline al mecanismo de automatizacién encargado de llevar a cabo
el flujo que permite la aplicaciéon de las metodologias Cl y CD. Arquitectédnicamente
hablando, los pipelines estan compuestos por etapas. Dichas etapas, a su vez, agrupan
conjuntos de tareas dentro del pipeline. Un ejemplo podria ser la etapa Test, en donde
se puede, por ejemplo, establecer una tarea por cada uno de los tipos test.

Se puede establecer una analogia de estos conceptos junto con una saga literaria: la
saga completa seria el pipeline, que forma una estructura légica completa y variada. De
la misma forma, los libros, que forman parte del mismo tema global, pero estdn mas
centrados en ciertos aspectos serian las etapas. Y, por ultimo, los capitulos (la unidad
mas especifica) serian las diferentes tareas.

Légica de ejecucion de los pipelines

Durante la ejecucidn del pipeline, cada una de las etapas que componen al pipeline se
ejecutan de manera secuencial, que, a su vez, haran lo propio con las diferentes
tareas.

Tras la ejecucidn de una tarea, ésta se marca con uno de los siguientes estados
resultado: success (éxito, si todo ha ido bien), warning (advertencia, si se ha dado
algun error leve) o error (en caso de error grave). Estos estados se escalan desde las
tareas hacia la etapa en la que se encuentran de la siguiente manera:

e Si una tarea finaliza como error, la etapa sera finalizada como error
(independientemente del estado del resto de tareas). Cuando esto sucede, se
suele abortar el resto de ejecucién de las tareas puesto que, al haberse
detectado un error, los cambios seran descartados.

e Sj han finalizado todas las tareas, ninguna ha finalizado en error y al menos una
ha finalizado como advertencia, la etapa en su totalidad serd marcada como
advertencia (en esta ocasién no se aborta la ejecucion del resto de tareas
puesto que los cambios no se van a descartar).

e Si han finalizado todas las tareas y todas ellas han finalizado en éxito, la etapa
serd marcada como éxito también.

La logica de escalado desde las etapas hasta el pipeline en su totalidad es la misma,
guedando asi definido el resultado final del pipeline.
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Arquitectura de un pipeline

Las diferentes etapas que componen los pipelines, pueden variar enormemente en
funcién del producto y de la metodologia a aplicar. No obstante, en rasgos generales,
todo pipeline correcto y completo enfocado a su uso para Cl/CD, debe incluir, al menos
las siguientes etapas (siguiendo el mismo orden):

1. Test. Como su nombre indica, esta es la etapa en la que se va a probar el cddigo
desarrollado. En este aspecto, resulta esencial que los test se encuentren
actualizados respecto del codigo y sean lo mas completos posible.
Dependiendo del motivo de la ejecucién y la criticidad de su tipo (si es sélo un
desarrollo local, o se trata de un despliegue o similar), podrian variar los tipos
de test que ejecuta (PE: sdlo unitarios). Esta etapa no debe poder finalizarse
como warning.

2. Quality. Esta es la etapa encargada de comprobar que todos los componentes
del proyecto involucrados siguen los estandares de calidad acordados por el
equipo.

En el caso de que alguno de los estandares definidos no sea correspondido, las
herramientas de Code Quality, muchas veces disponen de mecanismos para
corregir los problemas automaticamente. Estos comportamientos se suelen
desactivar en los pipelines (pese a su correcto funcionamiento) debido a que:
1. Dichas correcciones no han sido supervisadas por ningun
desarrollador y este cddigo iria directamente sobre el cliente.
2. Dichas correcciones no han sido probadas durante los test (puesto
que la etapa es anterior).
En su lugar, es habitual terminar la etapa como advertencia y no como error
para que dichos cambios se corrijan por un desarrollador.
0JO: hay que tener mucho cuidado con este tipo de practicas, puesto que, en el
caso de extenderse en el tiempo o suceder de manera habitual, podria darse el
caso de que los desarrolladores se acostumbrasen a las advertencias vy
terminasen tratandolas como éxitos.

3. Release. Esta etapa esta encargada de construir el binario o empaquetado del
producto y desplegarlo donde corresponda. Esta etapa varia enormemente en
funcién del proyecto y su tipo (puede requerir de un empaquetado y subida a
un repositorio de artefactos, del lanzamiento de scripts en BBDD...).

En el caso de existir documentacién sobre el producto o el versionado del
mismo, durante esta etapa también se debe desplegar, junto con el producto,
esta informacion.

Como es logico, release debe de ser la Ultima etapa debido a que sélo se debe
entregar el producto en el caso de que se hayan pasado todas las métricas de
seguridad definidas. Esta etapa no debe poder finalizarse como warning.
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Comienzo de la ejecucion

PIPELINE

1. TEST 3. DESPLIEGUE

Creacion y Subida del

Test unitarios Test de componente empagquetado del despliegue o
binario final entregable.
L —

Subida de la Fin de Ia ejecucion

Test de integracion Test de Ul 7 5
documentacion

2. CALIDAD DE CODIGO

Linting Test coverage

Andlisis de cadigo
(SAST, DAS, IAST,
SCA)

llustracion 22: Esquema de la arquitectura bdsica de un pipeline enfocado a Cl/CD.

Adicionalmente, aunque con un caracter mds opcional, también es habitual contar las
siguientes etapas:

1. Prepare. Esta es una etapa que debe ejecutarse la primera de todas. Su

objetivo es preparar el entorno en el que se va a realizar la compilacién del
producto. Durante su ejecucidn se preparan y cachean todas las dependencias
del producto para que puedan ser reutilizadas durante todo el ciclo de vida el
pipeline.

Normalmente, durante esta etapa también es habitual descargar el cédigo
fuente del producto. No realiza comprobaciones y no debe poder finalizarse
como warning.

Docs. Esta es la fase encargada de generar la documentacion de manera
automatica. Es habitual que los proyectos orientados al empleo de
metodologias CI/CD se encuentren configurados para ser capaces de
autogenerar la documentacién del proyecto. De esta forma, la documentacién
del producto queda siempre actualizada y los desarrolladores no tienen que
realizar esfuerzo activo durante la creacién de la misma.

Segun la criticidad de la documentacidon generada, la etapa podria llegar a
finalizar como warning, aunque es mas habitual finalizar como error (debido a
su relacién con el proceso de despliegue).

Entornos de ejecucion de los pipelines

Para garantizar la estanquidad de los procesos de ejecucién de pipelines y su no
dependencia de entornos de desarrollo concretos, las diferentes tareas que componen
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los pipelines se ejecutan en maquinas diferentes a aquellas en las que se desarrolla.
Estas maquinas pueden estar tanto alojadas dentro de la infraestructura propia como
en un servicio cloud externo como podria ser AWS.

Independientemente del lugar fisico en el que se encuentren, estas maquinas
ejecutoras deberan tener sus propias credenciales de acceso a la informacién de tal
forma que se les permita realizar todas las acciones que sean necesarias para el
desempeiio de sus tareas. Estas credenciales deben identificar al pipeline de manera
inequivoca, para que, si en algin momento se da un error, éste sea facil de localizar.

Nota: Se debe tener especial cuidado a la hora de definir esta configuracion de
credenciales para no generar vulnerabilidades del sistema.

Adicionalmente, se debe garantizar que cada una de las tareas que se ejecuten en
dichas maquinas y sus resultados no interfieran con el resto de tareas que también se
ejecutan en las mismas maquinas (ya sean posteriores, anteriores o paralelas). Para
conseguir esto es habitual que las diferentes tareas se ejecuten sobre contenedores
Docker [59].

Para aumentar la velocidad de ejecucién de las tareas y reducir el peso del sistema de
pipelining se suelen definir diferentes contenedores Docker que permiten ejecutar las
diferentes tareas pero que contienen Unicamente aquellas herramientas que sean
estrictamente necesarias para su ejecucién. Para que esta ldgica funcione, ademas de
la definicidn de los contenedores, es necesario que los ejecutores de tareas se enlacen
con el producto (PE: un ejecutor de .NET asociado a un producto .NET).

A través de dichos contenedores se evita la necesidad disponer de una maquina que
tenga instaladas todas las dependencias de todas las herramientas de todas las
tecnologias que se usen en la empresa.

Visualizacion de los resultados de los pipelines

Como la ejecucidn de los pipelines se realiza en maquinas diferentes a las empleadas
para el desarrollo, es necesario hacer accesibles desde el exterior todos los reportes y
resultados derivados de la ejecucién del pipeline (informes de testing, code quality,
documentacién generada...). Es habitual que se almacene el histérico de todos los
reportes generados hasta la fecha.

Para simplificar los procesos de desarrollo, las direcciones a dichos recursos deben de
ser faciles de acceder y encontrar. En este aspecto, muchas herramientas de gestién
de versionado de cédigo fuente permiten, dentro de los repositorios de cédigo, aiiadir
unas pegatinas (botones de acceso directo) relacionadas con el estado y los reportes
de la ultima ejecucién del pipeline.
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GitLab is an open source end-to-end software development platform with built-in version control, issue tracking, code review, CI/CD, and
more. Self-host GitLab on your own servers, in a container, or on a cloud provider.
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llustracion 23: Ejemplo de la vista repositorio en GitLab en el que se aprecian pegatinas que incluyen algunos
estados de la ejecucion del pipeline. La imagen estd tomada de la documentacion oficial de GitLab [60].

5.2.4. Jenkins

Introduccion a Jenkins

Jenkins es una herramienta de automatizacion de cédigo abierto que permite poner
en practica los pipelines necesarios para el correcto desarrollo del producto dentro de
las metodologias CI/CD.

En la practica, Jenkins actia como un servidor el cual es capaz de conectarse con los
repositorios de cddigo y los componentes que componen el resto de la infraestructura
y entornos de desarrollo. A través de dicha conectividad y, mediante una serie de hilos
ejecutores, es capaz de llevar a cabo en la maquina que lo aloja, todas las tareas de
validacidn, testeado, compilacion o despliegue de tenga definida el pipeline.

Para mantener la estanquidad de las ejecuciones que realice, es recomendable que el
servidor que aloja Jenkins no se encuentre en ninguno de los equipos de desarrollo, y
que se trate de una mdquina externa (ya sea integrada en la infraestructura propia, o a
través de un servicio cloud).

Interfaz grdfica de Jenkins

Para facilitar el acceso al servidor, Jenkins dispone de una interfaz grafica de usuario
(GUI) montada sobre una aplicacién web. Desde dicha aplicacion web Jenkins ofrece,
ademas de una interfaz amigable, la posibilidad de configurar la herramienta de una
manera cdmoda vy sin necesidad de acceder directamente a la mdaquina en la que se
encuentra alojada la herramienta. Las principales acciones y configuraciones que se
pueden realizar desde dicha aplicacidon web son:

e Instalacion de plugins. A través de los plugins, se facilita la realizacién de
ciertas tareas, como la sincronizacidén con un repositorio GIT, que de otra
manera se deberian hacer de manera manual.

e Configuracion global de la aplicacion. Desde la interfaz es posible establecer la

Urbez Jestis Ramirez Quesada Pagina 85|126



Disefio y desarrollo de soluciones DevOps para la automatizacion de procesos u p n
Universidad
de desarrollo y despliegue de software en sistemas corporativos

Piiblica de Navarra

Nafarroako
Unibertsitate Publikoa

configuracion bdsica de la aplicacion. Algunos de los aspectos mas relevantes
de esta configuracion estan relacionados con la gestién de usuarios la
proteccion de acceso a la herramienta.

e Configuracion de claves de acceso. A través de la interfaz es posible configurar
las diferentes claves de acceso a servidores y servicios de manera segura. De
esta forma se evita su guardado en el fichero de definicion de pipeline u
opciones similares que podrian suponer una vulnerabilidad para la solucién
final.

e Generacion de vistas personalizadas. Desde la interfaz se pueden configurar
las diferentes pantallas de visualizacidon de tal forma que sélo se muestre la
informacién deseada por el usuario.

e Organizacion de repositorios. Desde la aplicaciéon web es posible establecer la
relacidn entre Jenkins y los diferentes repositorios que van a alojar el cédigo de
los diferentes componentes de la solucidn.

e Realizacidn y visualizacion de ejecuciones. Desde la GUI es posible hacer todas
las acciones de lanzado vy visualizacién de las diferentes ejecuciones que se
hayan realizado a lo largo del tiempo.

f, Jenkins

Panel de Control  » Ramirez Quesada, Urbez (Tracasa - SAHRyS) » Misvistas + Todo '+ HTNFormulariosHostVistasModelo + master

& up
Pipeline master

Status

=2 Recent Changes

Stage View

@ Open Biue Ocean
o sa BB oo . e Check Fromtal  Fromtal  Frontend  Frontend  Desatendidos.  Deploy
eckout i Test ity et rehive gesval S MNodo 1 MNode 2 N1wig N2 w19 Remove end

& Historia da taress Tandandia A

s

lustracion 24: visualizacion del estado de las ultimas ejecucion de la rama master de un proyecto a través de la GUI
de Jenkins.

Nota: no se deben confundir los conceptos de “configuracion de la herramienta” y

“definicion de pipelines”. Configurar la herramienta hace referencia a la configuracion

propia de la herramienta: la cantidad de repositorios, configuraciones de la vista,

disparadores... En cambio, la definicion del pipeline hace referencia a que tareas,

etapas y acciones debe hacer un pipeline concreto.

También es importante considerar que la “definicion de pipelines” se puede establecer
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tanto desde la “configuracion de la herramienta”, como a través de unos dicheros de
configuracion denominados Jenkinsfile.

Métodos de ejecucion de los pipelines

Para la ejecucién de los pipelines, Jenkins dispone de dos opciones principales. La
primera y mas bdsica consiste en acceder desde la GUI al pipeline del repositorio en
cuestion y, de manera manual, seleccionar las etapas a ejecutar y lanzar el proceso.

La segunda de las opciones consiste en configurar y establecer una relacion entre
Jenkins y los repositorios de codigo. A través de esta configuracion, es posible,
mediante el uso de un conjunto de webhooks realizar ejecuciones en Jenkins de
manera automatizada a partir de los cambios que se realicen en los repositorios.

A través de esos mismos webhooks es posible definir los diferentes tipos de ejecucion
para un mismo proyecto dependiendo de si el disparador es un commit en una rama,
un merge, un tag...

La principal ventaja de esta segunda opcidn es que el desarrollador no debe de tener
que realizar de manera manual las ejecuciones cada vez que desee aplicar unos
cambios en el cddigo fuente. Esto agiliza el proceso de desarrollo y lo simplifica puesto
que los diferentes desarrolladores no necesitan memorizar que tareas debe ejecutar el
pipeline segun qué tipo de cambio que se esté aplicando.

Otra de las ventajas de la segunda opcidn es que es posible hacer que se le envie al
desarrollador una notificacion (por ejemplo, a través de un correo electrénico) en el
que se le indique el estado final del pipeline.

La posibilidad de la ejecucién automatica es esencial para la correcta implementacién
de las metodologias CI/CD. Dicha automatizacién permite al equipo de desarrollo
“despreocuparse” del estado del pipeline (salvo si se producen errores) y centrarse en
desarrollar las aplicaciones.

Nota: Los resultados de cualquiera de los dos métodos de ejecucion son plenamente
visibles desde la GUI de Jenkins.

Definicion del pipeline

Para definir la configuracién arquitecténica y operativa de los diferentes pipelines que
pueden llegar a componer el ecosistema del producto, Jenkins pone a disposicién de
los desarrolladores dos posibilidades.

La primera posibilidad consiste en definir, desde la propia GUI tanto la arquitectura
como las tareas a realizar por el pipeline. Resulta algo compleja y tediosa debido a su
poca flexibilidad. Esta es la opcidén original que ofrecia la herramienta, pero con el
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tiempo ha ido cayendo en desuso en favor de la segunda opcidn.

La segunda posibilidad consiste en depositar en la raiz de los repositorios de cédigo un
fichero Jenkinsfile [61], en el cual se van a definir las diferentes acciones que
componen el pipeline, asi como sus dependencias, entornos de ejecucidn, tareas, etc.

Jenkins, de manera automatica, buscara entre los repositorios que tenga debidamente
configurados, todas aquellas ramas que tengan un Jenkinsfile. Desde la GUI mostrara
dichos repositorios y ramas. Desde la misma vista se puede tanto visualizar los
resultados como ejecutar los pipelines.

 Jenkins o e

Panel de Control ~ * Ramirez Quesada, Urbez (Tracasa - SAHRYS) * Misvistas » Todo * HTNFormularios. Host.WebApi *

HTNFormularios.Host.WebApi

Branches (3)
s Name | Uttimo Exito Uitimo Fallo Uttima Duracién

44058 /D fin 3 Seg (%)}

diss - 4405 Mes 16 dias - 4404 475eq [9)

(]

@
©

llustracion 25: Vista de las diferentes ramas de un repositorio que disponen de un Jenkinsfile y el estado de la ultima
ejecucion de dichas ramas.

En el caso de que se quieran realizar arquitecturas cerradas, pero con cierta
configuracion especifica para cada repositorio, es posible realizar una combinacién
entre ambas opciones. A través el método cldsico se fija una arquitectura que
posteriormente se nutrira del fichero de configuracién Jenkinsfile.

Nota: notese que, mediante la opcion del Jenkinsfile, resulta muy sencillo (alterando
unicamente el Jenkinsfile) establecer cambios de comportamiento en el pipeline en
funcion da rama de cédigo que se esté empleando.

5.3. Arquitectura del pipeline propuesto

Una vez presentados los diferentes conceptos basicos sobre las metodologias CI/CD,
los pipelines y la herramienta de automatizacidon que se va a emplear en la solucién a
tratar, es preciso definir la arquitectura e hitos del pipeline propuesta.

Este pipeline debe amoldarse al caso practico y pretende englobar y poner en practica
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todos los conceptos presentados hasta ahora en los diferentes capitulos de la manera
lo mas automatizada posible.

5.3.1. Etapa 1 - Preparacion

La primera de las etapas que va a componer el pipeline, es la etapa de preparacién.
Durante esta etapa, el pipeline va a descargar las diferentes dependencias necesarias
para el compilado, testeado y despliegue de la solucién propuesta. Dichas
dependencias quedaran cacheadas para facilitar su uso en etapas y tareas posteriores.
Para su implementacién, es necesario estas dependencias queden debidamente
reflejadas en el fichero de configuraciéon Jenkinsfile.

Adicionalmente, durante esta etapa, también se va a proceder a la descarga de la
ultima version del coédigo fuente. Esta versidon, como es légico, contendrd los nuevos
cambios introducidos que deberdn ser probados durante la propia ejecuciéon del
pipeline.

En esta primera etapa también se va a generar una versién binaria del cédigo fuente.
El binario fruto de dicha compilaciéon también debe ser cacheado y serd reutilizado en
etapas posteriores (como, por ejemplo, en la de test).

5.3.2. Etapa 2 - Test

Durante la segunda etapa, el pipeline va a verificar el correcto funcionamiento del
codigo desarrollado. Esta es la etapa mas importante del pipeline, puesto que es en
donde se va a decidir si el codigo propuesto es valido o no para su aceptacion y
posterior despliegue. Este proceso es esencial para poner en practica debidamente
una metodologia Cl.

Durante esta etapa, se van a emplear todos los test automatizados desarrollados por
el equipo para garantizar que no se haya roto el cddigo previo, y que las nuevas
funcionalidades cumplen con los requisitos establecidos. Estas pruebas deben estar
programadas y ejecutadas siguiendo la légica y herramientas descritas en “Capitulo 3 —
Testing”. En el caso de la solucién propuesta en este trabajo, encontramos 3 tipos de
test automatizados:

e Pruebas unitarias. Rapidas y centradas en el correcto desempleo funcional.
e Pruebas de integracion. De velocidad media y centradas en la correcta
comunicacidn entre componentes.
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e Pruebas de interfaz de usuario. Lentas y centradas en probar la solucion en su
totalidad.

Debido a la alta cantidad de ejecuciones y cambios introducidos fruto del empleo de
la metodologia Cl y al gran peso temporal y tecnoldgico de la ejecucién de todas las
pruebas de cddigo, no resulta practico lanzar, para cada cambio, la totalidad de las
pruebas disponibles. De no ser asi, se estaria reduciendo la velocidad de desarrollo
derivada de la espera a la ejecucién de las pruebas. Esta reduccion chocaria de manera
directa con el empleo de la metodologia Cl.

Para afrontar las ejecuciones sin disminuir el ritmo de desarrollo, se van a definir dos
tipos de ejecuciones las cuales se empleardn en funcién del tipo de disparador que
haga efectiva la ejecucién del pipeline:

1. Bateria de pruebas “simple”. Esta bateria de pruebas estd compuesta
Unicamente de los test unitarios. La bateria pretende ser lo mas répida posible
y a su vez comprobar la validez funcional de los diferentes componentes del
producto.

Esta variante de ejecucion se va a llevar a cabo siempre que los cambios que se
estén introduciendo no tengan un impacto critico sobre la solucion, es decir,
gue tengan como destino la misma rama de la que nacen (o formen parte del
proceso de creacidon de una nueva) o que no se esté realizando ni un despliegue
ni un merge.

Mediante el empleo de Unicamente las pruebas unitarias se pretende obtener
un ahorro de tiempo a costa de la no validacion completa de la solucidon fruto
de que en este punto no se va a desplegar el producto y por lo tanto no es
critico revisarlo a nivel global.

2. Bateria de prueba “completa”. Esta bateria de pruebas estd compuesta de la
totalidad de las pruebas automatizadas disponibles para la solucidn. Se trata
de conjunto de pruebas mas amplio y pesado que el anterior.

Esta variante de ejecucién se va a emplear siempre que los cambios que
producen la ejecucién del pipeline formen pare un proceso mas critico que un
commit normal. Este tipo de procesos se dan en el caso de un merge de una
rama a otra, o de que el producto que se esta evaluando vaya a ser desplegado
en etapas posteriores.

Su objetivo es conseguir el maximo nivel de verificacion del sistema
independientemente del coste temporal y tecnoldgico que esto suponga.
Mediante estas pruebas se pueden llegar a encontrar errores que la bateria de
prueba “sencilla” no ha sido capaz de encontrar.

Nota: todas las herramientas de testing propuestas en el capitulo correspondiente
disponen de una version CLI. Esta version las habilita para ser ejecutados desde una
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consola de comandos y, por ende, a través de una ejecucion de un pipeline de Jenkins.

Tras la ejecucidon de las diferentes pruebas, todos los resultados obtenidos deben
guedar disponibles para su posterior revisiéon de la manera mas comoda posible para el
desarrollador. En este aspecto, es habitual tanto mostrar los resultados directamente
por pantalla durante la ejecucién del pipeline, como generar un reporte que sera
accesible de manera externa con todos los resultados de las pruebas.

Stage Logs (Tests)

@ Windows Batch Script -- "C:\Program Files (x86)\NUnit 3.7\nunit3-console.exe” "Fuentes\hitnFormularios.349.Test\bin\Release\h

rectificacion: False

Run Settings
DisposeRunners: True
WorkDirectory: D:‘\JenkinsWs\htnFormularios.342 master
ImageRuntimeVersion: 4.0.30319
ImageTargetFrameworkName: .NETFramework,Version=v4.8
ImageRequiresX86: False
ImageRequiresDefaultAppDomainAssemblyResolver: False
MumberOfTestlorkers: 8

Test Run Summary
Overall result: Passed
Test Count: 242, Passed: 242, Failed: @, Warnings: @, Inconclusive: @, Skipped: @
Start time: 2G23-86-21 87:41:547
End time: 2823-86-21 87:41:582

Duration: 4.811 seconds

Results (nunit3) saved as Fuentes\htnFormularios.349.Test\bin\Release\htnFormularios.349.Test-results.xml

@ 10068 Tjun. 2023 &A1 ! - TR ! ) m o ™

llustracion 26: Vista de los resultados obtenidos durante la ejecucion de unos test unitarios a través de la GUI de
Jenkins. En la imagen también se aprecia la ruta en la que se ha almacenado el reporte que incluye dichos
resultados.
Nota: al tratarse de la etapa la que garantiza tanto el correcto desarrollo del producto
como el correcto empleo de la metodologia Cl, es esencial que, en el caso de que se
detecte cualquier fallo durante su ejecucion, se pare por completo el pipeline y se
descarten los nuevos cambios introducidos en el producto.

5.3.3. Etapa 3 - Calidad de cédigo

Durante la siguiente etapa, el pipeline va a evaluar las diferentes configuraciones de
calidad de codigo establecidas por el equipo. Estas comprobaciones se deben a
realizar sobre todo el cédigo que forme parte del producto que esté siendo tratado en
el pipeline. Para la realizacidn de las validaciones, se deben emplear las diferentes
herramientas de calidad de cédigo propuestas en los apartados correspondientes (ver
“Capitulo 2 — Code Quality”) a través de sus versiones CLI.
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La forma de visualizacién de los resultados debe ser la misma que en la etapa de test.
Los resultados de las diferentes evaluaciones deben estar disponibles tanto desde la
GUI durante la ejecucién, como a través de los diferentes reportes generados por las
herramientas (los cuales deben ser accesibles por todos los desarrolladores).

Durante la realizacién de las comprobaciones, los diferentes errores de calidad
detectados se deben clasificar en dos grupos:

e Errores criticos. Estos son los errores relacionados con la seguridad,
vulnerabilidades, explotis, dependencias deprecadas...
Estos errores deben ser tratados como un error de aplicaciéon y deben ser
corregidos de manera previa a la insercion de los cambios. En el caso de
detectarse un error de este tipo se debe parar la ejecucidon del pipeline y
finalizar como error.

e Errores leves. Estos son aquellos errores relacionados con el estilo de cédigo,
simplificaciones, duplicidades de cédigo...
Aunque estos errores no necesariamente deben ser tratados como error, si que
es necesario corregirlos de cara a futuras integraciones. En el caso de
detectarse un error de este tipo, se debe finalizar la etapa como advertencia
permitiendo continuar con el resto del flujo del pipeline. Una excepcidon de este
comportamiento se da en el caso de los despliegues, en donde estos errores
también deben considerarse como errores.

Con la finalidad de evitar que el equipo de desarrollo se acostumbre a ver estados de
advertencia llegando a asimilarlos como normales e ignorandolos, se van a afiadir,
ademas de la légica ya mencionada, las siguientes restricciones:

o No permitir finalizar dos pipelines consecutivos como advertencia. En el caso
de que un pipeline vaya a finalizar como advertencia, de manera previa a su
finalizacidn se debe comprobar el estado de su anterior ejecucion.

En el caso de que dicho estado sea una advertencia o un error, la ejecucion
pertinente deberad finalizar como error.

e Establecimiento de un umbral maximo. Mediante un pesaje basado en el tipo
de error y su criticidad es posible calcular la gravedad global de los errores
detectados. A través de dicho valor es posible marcar la etapa como error en el
caso de que la cantidad de errores supere el umbral establecido.

Nota: algunas de las herramientas de validacion (especialmente aquellas relacionadas
con el ambito de la sequridad) pueden requerir de una gran cantidad de tiempo para su
ejecucion. Aunque en la solucion propuesta no estd originalmente considerado, para la
calidad de cddigo también seria posible definir dos flujos de desarrollo dependiendo del
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tipo de ejecutor del pipeline (mismo concepto que el aplicado para la etapa de test).

5.3.4. Etapa 4 - Despliegue

La ultima etapa del pipeline de la solucién propuesta va a ser la encargada de la
realizacion del despliegue del producto de un entorno a otro. Esta es una etapa
opcional que sera Unicamente ejecutada en el caso de que el motivo de la ejecuciéon
del pipeline sea un despliegue. La etapa tan sélo debe ser ejecutada en el caso de que
todas las etapas anteriores hayan sido ejecutadas de manera satisfactoria.

Durante su ejecucion se van a construir los diferentes binarios a partir del cédigo
fuente en su forma mas O6ptima posible permitida desde el compilador.
Posteriormente, dichos binarios, junto con toda la documentacion asociada existente
(la cual deberd existir de manera previa en el repositorio) y sus dependencias, seran
debidamente empaquetados, subidas al repositorio de artefactos Nexus y llevados a
los diferentes servidores que compongan el nuevo entorno sobre el que se esté
desplegando el producto.

Nota: la version del artefacto generada y el entorno objetivo proviene de un tag
relacionado con el commit que provoque la ejecucion del pipeline. Dicho tag seguird la
nomenclatura <entorno>_V<versidon>. Jenkins es capaz de abstraer dichos valores y
ponerlos en uso durante la ejecucion del pipeline.

Mediante las subidas al repositorio de artefactos, el equipo de desarrollo podra
mantener un histdrico de todas las versiones que han existido desplegadas en los
diferentes entornos a lo largo del tiempo.

Nota: en esta etapa de deben realizar todos los despliegues que sea técnicamente
posible. En el caso de la solucidn objetivo, esta condicion incluye todos los componentes
salvo el orquestador OSB. Lamentablemente, los despliegues del componente OSB
requieren de su realizacion de manera manual.

Sonatype Nexus Repository Manager e Q
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Browse E Browse nuget-hosted

Q Welcome

HTML View

> Q Search B htnFormularios.349VistasModelo

100
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llustracion 27: Ventana del repositorio de artefactos Nexus donde se puede comprobar el histdrico de las diferentes
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versiones desplegadas a lo largo del tiempo.

5.4. Implantacion durante el proceso de desarrollo de la
solucion

Métodos de ejecucion propuestos para el pipeline

El método principal de ejecucién del pipeline que se va a emplear durante el desarrollo
de la solucion va ser automatico. Para ello, es necesario sincronizar, a través de un
conjunto de webhooks los diferentes repositorios de codigo con Jenkins.
Principalmente se deben diferenciar 4 tipos de ejecuciones diferentes:

e Ejecucion manual. Los diferentes implicados acceden a la GUI de Jenkins y
optan por ejecutar desde dicha interfaz el pipeline. La etapa de despliegue no
debe poder ser ejecutada mediante esta forma de actuar. La bateria de
ejecucion de los test a lanzar sera seleccionada de manera manual.

e Ejecucion por commit. Esta ejecucidon automatizada a través de webhook se da
cuando un desarrollador realiza un commit sobre una rama de cédigo. Esta
ejecucién lanzara el conjunto sencillo de pruebas de los test y no permitira la
ejecucion del despliegue.

e Ejecucion por merge. Esta ejecucidn automatizada a través de webhook se da
cuando un desarrollador realiza un merge de dos ramas de cddigo. Esta
ejecucidén lanzard el conjunto completo de pruebas de los test y no permitird la
ejecucidn del despliegue.

e Ejecucion por tag (despliegue). Esta ejecucion automatizada a través de
webhook se da cuando un desarrollador realiza cualquier cambio de cédigo
que vaya ligado a un tag con la nomenclatura <entorno>_V<version>. Esta
ejecucién lanzara el conjunto completo de pruebas de los test y ejecutard la
etapa de despliegue, haciéndolo efectivo para el entorno y version indicados.

Nota: en el caso de la ejecucion automatizada, se pueden producir situaciones en las
que, a través de un mismo evento de desarrollo, se estén realizando combinaciones
commit-tag o merge-tag en una unica ejecucion del pipeline. En el caso de darse esta
situacion, la operativa de ejecucion que prevalece es la del tag.

Flujo de desarrollo con el pipeline

La estrategia de branching propuesta para el desarrollo de la solucién (GitHubFlow)
consiste, a grandes rasgos, en la realizacion de una rama por cada cambio que se
necesite introducir en el producto.
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Nota: En el apartado “GitHubFlow” se encuentra una descripcion mds detallada del
funcionamiento de dicha estrategia de branching.

Mediante el seguimiento de esta metodologia, conforme se realicen los diferentes
desarrollos de producto, el pipeline se ird ejecutando de manera automatizada a
través de los webhooks configurados.

Nota: aunque la ejecucion manual del pipeline es posible, ésta debe tener un papel
secundario y sélo debe ejecutarse en situaciones excepcionales producidas durante el
proceso de desarrollo.

Durante este proceso de desarrollo, Git y Jenkins se comunicaran sabiendo diferenciar
entre un tipo de accién u otra de manera automatica. En el caso de que se deseen
realizar commits o merges que no impliquen un despliegue, no se requieren acciones
adicionales por parte del desarrollador.

En cambio, si se quiere realizar un despliegue, el desarrollador deberd afiadir en el
repositorio de cddigo un tag con la nomenclatura <entorno>_V<version>.

Nota: los diferentes entornos englobados dentro de <entorno> son todos los descritos
en “Capitulo 7 — Problema: Entornos de desarrollo”, salvo el entorno local, el cudl

dadas sus caracteristicas no requiere de despliegue.

Para hacer referencia a los entornos sin alargar en exceso los diferentes tags, se van a
emplear, de manera descriptiva, las tres primeras letras en mayuscula del entorno
objetivo (DES, PRE, VAL o PRO).

Para poder desplegar una version a un entorno, es obligatorio que dicha version haya
sido previamente desplegada a los entornos anteriores.

Nota: las versiones englobadas dentro de <version> estardn compuestas por 3 numeros
separados por puntos (PE: 1.0.0). No debe ser posible la creacion de un tag con una
version anterior a una ya creada.

En el caso de que se esté realizando un despliegue desde una rama, la <version> debe
incluir tanto la ultima version de la rama de la que nace, como un subindice que
permita tanto identificarla como despliegue de rama como versionarla dentro de los
diferentes despliegues de dicha rama (PE: la primera version desplegada desde una
rama que nace de la version 1.0.5, tendrd la version 1.0.5.1-<ID rama>).

Cualquier forma de despliegue que no sea a través del pipeline debe quedar
inhabilitada para aquellos componentes cuyo despliegue sea automatizable. En el caso
de la solucion estudiada, el unico componente que no cumple con estos requisitos es
el orquestador OSB. Siempre que se quiera realizar un despliegue que incluya este

Urbez Jestis Ramirez Quesada Pagina 95|126



Universidad

Disefio y desarrollo de soluciones DevOps para la automatizacion de procesos u p n a

de desarrollo y despliegue de software en sistemas corporativos bl de Navore

Unibertsitate Publikoa

componente, tras la ejecucion del pipeline, el desarrollador debe desplegar de manera
manual el orquestador.

Tras la ejecucién de un pipeline, al desarrollador que haya sido responsable de realizar
el trigger que ha terminado en la ejecucion de un pipeline, le llegara una notificacion
resumen con el resultado. En el caso de que el resultado de ejecucién del pipeline sea
fallido, el desarrollador deberd solucionar en el menor tiempo posible el problema
detectado.
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Capitulo 6 - Problema: Realizacion de
validaciones frontend y backend

6.1. Introduccion

El objetivo de este capitulo es definir un plan de accién para la resolucién de un
problema comun que se da en una gran cantidad de aplicaciones similares a la
evaluada en este trabajo: como plantear y gestionar la necesidad de validar Ia
informacién procesada por la aplicacién (tanto en frontal, como en backend).

6.2. Descripcion del problema

Contexto del problema

Con el auge del modelo cliente-servidor y las aplicaciones web, la separacion entre los
componentes frontales y backend de una soluciéon se ha vuelto mucho mas notable
gue en las aplicaciones de escritorio, en donde la diferencia es practicamente
conceptual (el frontal esta relacionado con la parte de la aplicacion que interactia con
el usuario y el backend con la que no).

En el caso de las aplicaciones web, esta diferenciacion se realiza, ademas de a un nivel
Iégico, a un nivel arquitectdnico. Las diferentes aplicaciones frontales y backend que
componen una solucidn estdn desarrolladas en componentes software
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completamente diferentes y forman estructuras funcionales independientes. Esta
situacion obliga a las aplicaciones web a enfrentarse a las siguientes adversidades:

o Diferencias tecnoldgicas. Las tecnologias empleadas para el desarrollo de la
parte frontal y backend pueden ser completamente diferentes. En el caso de la
solucion estudiada en este trabajo, se diferencian Angular y TypeScript para el
frontal frente a aplicaciones C# .NET en el caso del backend.

o Diferentes equipos de ejecucion. Es muy comun que los diferentes
componentes frontales y backend que componen una solucién sean ejecutados
en equipos completamente diferentes. Habitualmente, las aplicaciones
frontales se ejecutan en el equipo del usuario final, mientras que las backend se
ejecutan en servidores alojados en otro lugar (por ejemplo, en un servicio
cloud).

Esta separacion permite que el equipo del usuario final sélo conozca la parte
del cédigo y los binarios correspondientes a la parte frontal.

e Acceso a backend sin necesidad de pasar por el frontal. En el caso de las
aplicaciones montadas sobre APl REST generalmente es posible, mediante el
establecimiento de un conjunto de conexiones con la API REST, emplear toda la
funcionalidad de la aplicacién sin necesidad de pasar por el componente frontal
ofrecido.

Estas diferenciaciones permiten afirmar que, en el fondo, en las aplicaciones web
montadas sobre APIs REST, la aplicacion principal reside en el backend y que la parte
frontal es una ayuda facilitadora que se le ofrece al usuario de las aplicaciones para
simplificar y mejorar la usabilidad del sistema a través de una interfaz de usuario
amigable.

Desarrollo del problema

Practicamente todas las aplicaciones, independientemente de su dmbito, requieren de
una serie de validaciones, comprobaciones y acciones que les permitan desempenar
correctamente las funciones para las que estan disefiadas. Estas tareas desempeiian
un papel crucial tanto a nivel de seguridad, como a nivel de negocio.

En el caso de las aplicaciones cldsicas de escritorio, estas operaciones se pueden
desempeiiar en cualquier parte del flujo, puesto que necesariamente, todos los
usuarios deben ajustarse al uso de la aplicacién al completo. En cambio, en las
aplicaciones web montadas sobre APIs REST, esta flexibilidad desaparece debido a que
el usuario no necesariamente debe hacer uso de la aplicacién frontal para emplear la
funcionalidad de la aplicacién (alojada en el backend).

Para ser capaces de establecer las validaciones en el punto indicado, es necesario
definir una frontera que separe el flujo obligatorio del opcional de la aplicacion. A
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partir de esta frontera (en direccion al flujo obligatorio) va a ser en donde,
necesariamente, todas las validaciones de obligado cumplimiento (especialmente
aquellas relacionadas con la seguridad de la aplicacion) deben ser realizadas (puesto
que es la unica forma de asegurar al 100% su cumplimiento).

Nota: segun el contexto del sistema objetivo, podria darse el caso de que no
necesariamente todas las validaciones sean de obligado cumplimiento. Aquellas no lo
sean, podrian llegar a ejecutarse al otro lado de la frontera.

En el caso de las aplicaciones web montadas sobre APls REST, esta frontera se
encuentra precisamente en el propio APl REST. Una vez el usuario realiza una llamada
REST y esta accede al sistema backend, el usuario ya no dispone de mas posibilidades
de interaccidn con el flujo la aplicacién salvo la espera a la respuesta de la peticion
dada por el sistema.

Duplicidad de las validaciones y problemas asociados

El requerimiento técnico de realizar las validaciones a partir de la frontera de
seguridad establecida en backend puede provocar una ralentizacidon del proceso de
validacién y por ende un empeoramiento en términos de usabilidad del sistema. Para
detectar un fallo en los datos introducidos, el usuario deberd esperar a que el sistema
backend procese la totalidad de los datos y le devuelva aquellas inconsistencias
encontradas.

Para empeorar las cosas, con la finalidad de no aumentar la cantidad de datos a
procesar por los servidores backend, las llamadas con la informacién a validar
generalmente se realizan una vez se cumplen ciertos hitos (como, por ejemplo, haber
rellenado toda la informacion posible).

Con la finalidad de que esta pérdida de usabilidad no se haga efectiva, es posible
introducir en paralelo las mismas validaciones que se realizan en el backend en el
frontal. De esta forma, el usuario obtiene feedback inmediato (no debe esperar al
envio y procesado de datos por parte de los servidores) y siente el proceso de uso de la
aplicacion mas agil que en el caso original.

Nota: no necesariamente es obligatorio incluir la totalidad de las validaciones en la
parte frontal para mejorar los resultados. Habitualmente, son validaciones sencillas
como comprobaciones de formato o tipos de datos las que se realizan tanto en el
frontal, como en el backend.

No obstante, no es oro todo lo que reluce y, la aplicacidén de esta duplicidad supone un
reto en diferentes aspectos. En primer lugar, las variaciones tecnoldgicas existentes
entre el frontal y el backend hacen que sea necesario buscar una forma éptima de
desarrollar estas validaciones sin que se produzcan desfases entre ellas.
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Adicionalmente, la realizacidon de ciertas validaciones desde la capa frontal puede
debilitar la seguridad del sistema por los siguientes motivos:

1. Liberacion del cddigo fuente. Las validaciones que se realizan en la parte
frontal de la aplicacidn se realizan en el equipo del cliente, y, por lo tanto, éste
tiene acceso al proceso de validacion. Esto puede provocar ataques de caja
blanca o ingenieria inversa.

2. Impedimentos para el control y restriccidon de intentos de acceso. Al realizarse
ciertas comprobaciones desde frontal, se reduce la capacidad de control y
resulta mucho mds complejo restringir la cantidad de reintentos de acceso,
conceptos clave en términos de seguridad informatica.

Encaje del problema con la solucion estudiada

Este problema afecta de manera directa al canal de entrada estudiado durante este
trabajo. Para su correcto funcionamiento, es necesario que para todas las casillas se
validen tanto los tipos de datos, como el formato introducido. Dada la criticidad y
sencillez de estas validaciones, se va a valorar positivamente la posibilidad de que sean
insertadas en el frontal.

Ademas, la solucién también requiere de validacién de relaciones entre casillas para
cumplir con las necesidades del negocio. Por ultimo, el sistema objetivo también debe
realizar todas las comprobaciones pertinentes en lo referente al control de acceso de
datos.

6.3. Posibles soluciones

6.3.1. Suprimir las validaciones en el frontal

Planteamiento de la solucion

Una de las maneras mas sencillas de lidiar con este problema es eliminando las
validaciones de la parte frontal. Al trasladar la totalidad de las comprobaciones al
backend del proyecto, se garantiza que la cantidad de esfuerzos requeridos tanto para
realizar como para mantener y controlar el correcto funcionamiento de todo el sistema
de reglas sea minima. No obstante, mediante la aplicacidn de esta solucion, en lo que a
experiencia del usuario se refiere, se produce un decremento significativo derivado de
la espera en el procesado de datos.
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Enfoques para llevarla a cabo

A grandes rasgos, existen dos enfoques de operatividad que permiten lidiar con el
envio de los datos desde frontal para su validacion. Segun el tipo de validaciones y el
tiempo requerido para su procesado se debera elegir uno u otro. Estos enfoques son
los siguientes:

e Intercambio de mensajes cliente — servidor constante. Este enfoque se basa
en el intercambio constante de mensajes de validacién independientemente de
las acciones del usuario. Este intercambio se puede realizar, por ejemplo, en
intervalos constantes de tiempo.

El objetivo de esta operativa es tratar de reducir el tiempo de espera que tiene
el usuario final desde que introduce los datos en el sistema hasta que estos son
validados.

e Intercambio de mensajes cliente — servidor bajo demanda. Este enfoque se
basa en la realizacién del intercambio de mensajes cuando se produzcan ciertas
interacciones con la aplicacién web. Estas acciones suelen ir ligadas a la légica
de negocio y pueden ir desde completar ciertas secciones, hasta a realizar
envios de manera manual cuando el usuario lo desee.

Esta operativa obtiene peores resultados en cuanto a usabilidad del sistema,
pero a cambio, reduce en gran medida la cantidad de trafico generado por la
aplicacion.

Existen dos enfoques principales que permiten gestionar la informaciéon enviada
durante las llamadas de verificacion:

e Envio de todos los datos que han sido introducidos por el usuario. Esta
operativa es mas sencilla de implementar, pero por el contrario produce un
sobrecosto derivado del envio y validacién de datos que ya han sido enviados
previamente.

e Envio de tan solo aquellos datos que hayan variado desde el ultimo envio.
Esta operativa es mas compleja de implementar, pero a cambio disminuye el
coste derivado del envio y validacidon de datos (aquellos datos que no han sido
modificados desde el ultimo envio).

Ventajas y desventajas de la solucion
Las principales ventajas de suprimir las validaciones del frontal son:
e Aumento de la dificultad de posibles ataques. Al disponer de todos los
controles de validacion directamente integrados en el backend del proyecto, el

codigo y la logica de dichos controles no esta expuesta al publico. Esto
finalmente se traduce en que resulta mas complejo aplicar técnicas de caja
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blanca que atacan de manera directa a las comprobaciones realizadas a los
datos.

e Mejora de la mantenibilidad. Disponer de una Unica capa de validacién hace
que sea mas sencillo tanto crear como mantener las diferentes validaciones del
sistema. Ademas, al estar integradas las validaciones en un Unico componente,
se reducen la cantidad de dependencias técnicas y la cantidad de tests a
mantener (al ser un sélo componente el que debe de ser probado).

Asimismo, las principales desventajas de aplicar esta solucién son:

e Empeoramiento de la usabilidad de la aplicacion. Al no disponer de
validaciones en la parte frontal, las validaciones de datos tardan mucho mas en
llegar al usuario final.

e Aumento del trafico de datos. El depender por completo del backend para la
realizacion de validaciones aumenta significativamente la cantidad de trafico
generado por cada cliente. Esto se debe a que, para su funcionamiento tienen
gue viajar tanto los datos, como los errores detectados y las correcciones de los
mismos.

e Reduccion de las capas de validacion. Aunque realizar las validaciones en el

frontal no es obligatorio, si que aporta ventajas a nivel funcional en términos
de seguridad (modelo del queso suizo de causalidad de accidentes).
Ademas, las validaciones van a ser realizadas una Unica vez y, por lo tanto,
aumenta tanto su criticidad como propensiéon a fallos mds severos. Esta
problematica gana especial relevancia en aquellas comprobaciones que tengan
gue ver con temas de seguridad, como pueden ser inyecciones SQL.

Nota: existen herramientas de desarrollo especificas que permiten que las aplicaciones
resultantes trasladen casi la totalidad Idgica al backend de la aplicacion (incluyendo
comportamientos exclusivos de la parte frontal), convirtiendo asi a la parte frontal en
un mero cascaron visual comunicado con el backend. Una de estas herramientas es
Blazor [62].

En este trabajo no se han considerado expresamente este tipo de soluciones debido a
que, por definicion, el frontal la aplicacion que estamos tratando necesariamente
estard desarrollado en Angular.

Adicionalmente y debido al alto trdfico de la aplicacion objetivo en momentos
concretos, el gran aumento de carga que supone para los servidores estas
herramientas puede ser fatal.
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6.3.2. Duplicacion de las validaciones

Planteamiento de la solucion

Otra forma de afrontar este problema es duplicar las validaciones del backend y para
disponer de validaciones espejo en el entorno frontal. Mediante esta solucién, se
busca mejorar la usabilidad de la aplicacion (disponiendo el cliente de los datos
validados de manera inmediata) y reducir la carga de trabajo de los servidores
backend.

Enfoques para llevarla a cabo

Afrontar esta solucion supone un reto técnico debido a las diferencias tecnoldgicas
existentes entre las aplicaciones. Para llevarla a cabo, existen diferentes tipos de
enfoques en funcién de como afrontar este desarrollo duplicado. Durante este trabajo
se van a considerar y evaluar los siguientes enfoques (cada uno de ellos dispone de un
su apartado posterior):

e Duplicacion basada en desarrollo.

e Duplicacion basada en transpilacion de cédigo.

e Duplicacion basada en configuracidn y generacidon automatizada de cddigo.

Ventajas y desventajas de la solucion

Las principales ventajas de realizar las validaciones en ambos entornos son:

e Mejora de la usabilidad. Al realizar las validaciones desde el frontal es posible
comprobar los datos de mantra instantdnea desde que son introducidos en el
sistema, pudiendo asi informar de manera inmediata al usuario de la validez de
los mismos.

e Disminucion del trafico de datos. Al no requerir del envio de los datos para su
validacién, sdlo es necesario que los datos viajen del frontal al backend en
aquellas ocasiones en las que los datos se quieran procesar (guardar un
borrador, realizar un envio de datos, etc.).

e Aumento de las capas de validacion. Al validarse los datos en diferentes capas
de validacién, se puede llegar a producir en una mejora de la seguridad
derivada de fallos en una tecnologia o libreria concreta (modelo del queso suizo
de causalidad de accidentes).

Por el contrario, las principales desventajas de este tipo de operativa son:

e Disminucion del desarrollo y mantenibilidad del producto. Al tener las
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validaciones tanto en el frontal, hay que duplicar todas las tareas de trabajo
durante el ciclo de desarrollo del producto (introduccién de mejoras, disefio,
generaciéon y lanzamiento de test...). Ademas, es posible que se produzcan
desincronizaciones en las validaciones fruto de los diferentes desarrollos
realizados en cada una de las tecnologias.

e Acceso a ataques especificamente disefiados. Al disponer desde el cliente del
cddigo fuente, asi como las diferentes validaciones realizadas, es mas sencillo
para un hipotético atacante disefiar una bateria de pruebas maliciosas que
estén enfocadas en atacar los puntos débiles de dichas validaciones.

6.3.2.1. Duplicacion basada en desarrollo

Planteamiento del enfoque

En este enfoque seran los propios desarrolladores quienes, a través de un desarrollo
del producto realizado “a mano” programen tanto las reglas frontales como las
backend. Esto implica invertir mayor cantidad de tiempo por parte de los
desarrolladores para llevar a cabo un conjunto de tareas que podrian realizarse de
manera mas agil si sélo se desarrollasen en el backend.

Este tipo de enfoque puede introducir algunas mejoras en términos de seguridad
(ademas de las generales de la solucién). Si las reglas frontales son desarrolladas por
un conjunto de personas diferente al de las reglas de backend, podrian llegar a
producirse variaciones de la validacion fruto de un enfoque diferente de afrontar la
comprobacién que aumentan la robustez del producto.

Ventajas y desventajas del enfoque

Las principales ventajas de realizar la duplicidad a mano son:

e Control sobre el producto. En todo momento, el equipo de desarrollo obtiene
un codigo que hace exactamente lo que esperan de él. Adicionalmente, este
cddigo, presumiblemente, siempre va a cumplir todas las aquellas reglas de
calidad de cédigo impuestas por el equipo.

e Independencia. Esta solucion permite que las reglas que se realizan en el
frontal y en el backend tengan sus propios matices y diferencias.

Segun el proyecto, existen cierto tipo de validaciones y acciones facilitadoras
gue sélo resultan utiles durante la formacién de los datos y que no requieren
de su ejecucién en backend. El canal de entrada estudiado en este trabajo
dispone de este tipo de validaciones.

Esta flexibilidad también puede resultar atil a la hora de realizar pruebas de
concepto.
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e Sencillez, reduccién de dependencias y menor abstraccion. El cédigo generado
de manera manual suele derivar en una sencillez, legibilidad e independencia
que el cédigo desarrollado mediante otras técnicas.

Asimismo, sus principales desventajas son:

e Empeoramiento del ciclo de desarrollo. El ciclo de desarrollo se complica y se
alarga. Para realizar tareas que podrian ser resueltas mediante una unica
codificacion, va a ser necesario realizar dos.

Esta duplicidad se esparce en todos ambitos del flujo de desarrollo:
mantenimiento, testing, nuevos desarrollos...

e Mayor riesgo de errores. Al tener que realizar una misma tarea varias veces, es
mas posible que se produzcan errores durante el desarrollo de alguna de ellas.
Debido a la dualidad, estos errores pueden ser muy longevos puesto que puede
llevar mucho tiempo detectarlos.

e Aumento de la complejidad para mantener la consistencia. Durante el
desarrollo del producto pueden darse situaciones confusas durante la
deteccidn de errores. Cada vez que se detecte un error, de manera previa a la
correccidon es necesario evaluar si dicho error se encuentra en uno de los
componentes o en ambos.

6.3.2.2. Duplicacion basada en transpilacion de cédigo

Planteamiento del enfoque

Este enfoque se basa en un conjunto de herramientas llamadas transpiladores. Estas
herramientas traducen de mantra automatica el cédigo fuente de un lenguaje de
programacion a otro.

La idea es que, utilizando este tipo de herramientas los programadores Unicamente
desarrollen las diferentes validaciones en una de las tecnologias y componentes.
Posteriormente, mediante el empleo de los transpiladores, éstas validaciones se
traducen al lenguaje de programacion del otro componente.

Nota: El proceso de transpilacion se puede integrar de forma sencilla en el compilador
e incluso en el pipeline de automatizacion.

Transpiladores

Existen diversas herramientas de transpiracion que se basan en los lenguajes sobre los
gue se basa nuestro sistema. La transpilacion se puede hacer en cualquiera de las dos
direcciones (desde lenguajes backend hacia frontal o viceversa). En el caso de la
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solucion existen las siguientes opciones:

e Transpilacion de JavaScript y TypeScript a C# .NET. Enfocar esta traduccion

supone un reto debido a que en muchas ocasiones hay que pasar de un
lenguaje no tipado (JavaScript) a uno fuertemente tipado y orientado a objetos
(CH). Esta situacion hace que actualmente no existan herramientas que
permitan esta funcionalidad.
Si pese a ello se optase por esta direccidon, una posible solucién puede ser el
empleo de un lenguaje puente para. Como es légico, la sobrecarga de
traducciones podria derivar en un cddigo de menor calidad (sobre todo en
términos de legibilidad).

e Transpilacion de CH# .NET a JavaScript y TypeScript. El enfoque de esta
traduccién resulta mas sencillo debido a que hay que pasar de un lenguaje
tipado y orientado a objetos (C#), a otros con menor tipado y mayor flexibilidad
programatica (JavaScript y TypeScript).

Existen diferentes herramientas que permiten realizar la labor de transpilacién
en esta direccién en funcién del tipo de proyecto .NET que se esté utilizando
como base. Entre ellas destacan:

o Bridge.NET [63] para proyectos NET Framework.

o H5 [64] para proyectos .NET Core.

Resulta importante considerar que, aunque existen herramientas operativas y con
mantenimiento activo, también existen muchos proyectos similares de relevancia
(muchas veces recomendados por delante de los actualmente existentes) que han
guebrado, han quedado desactualizadas o han quedado a medias en la realizacion de
sus objetivos. Ademas, en el caso de las herramientas existentes y funcionales, la
informacién y documentacion disponible es escasa y tienen unos requisitos técnicos de
importancia considerable.

La seleccién de una buena herramienta de transpilacidon es clave para el éxito de este
enfoque puesto que se esta estableciendo una relacidon de obligado cumplimiento
entre la solucién y la herramienta de transpilacion. Esta relacion puede provocar
deuda técnica y la ralentizacién de la solucidn para adaptarse de futuras versiones de
los lenguajes.

Una posible solucién a estos problemas es desarrollar un transpilador propio que se
ajuste en gran medida a las necesidades concretas del sistema en un momento dado.
No obstante, un desarrollo de dicha indole no es trivial y requiere de una gran cantidad
de recursos.
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Ventajas y desventajas del enfoque

Las principales ventajas de la traspiracion de cédigo son:

e Simplificacion del proceso de desarrollo. Se reducen la cantidad de tareas a
realizar de manera activa por los programadores durante el desarrollo de la
solucion. Tan solo es necesaria la codificacidon de las validaciones para uno de
los componentes. No obstante, si que es necesario generar test para las dos
tecnologias, aunque el cddigo de una de ellas sea autogenerado.

e Las validaciones de frontal y backend son las mismas. Al ser la validacién de un
componente, una traduccién de la del otro, el funcionamiento interno de tanto
las validaciones realizadas en el frontal, como las validaciones realizadas en el
backend sera el mismo (incluso en el caso de el que exista un fallo en la
validacién). Esta no-dualidad impide que la solucién se beneficie del empleo del
modelo del queso suizo de causalidad de accidentes pese a realizar las
validaciones en dos capas.

En cambio, sus principales desventajas son:

o Pérdida de legibilidad. El cédigo generado por un autdémata, aunque esté
basado en el cddigo realizado por un desarrollador, suele sufrir grandes
pérdidas de legibilidad derivadas de la légica funcionamiento interno del
autémata.

Esta pérdida se hace especialmente patente si se realiza una comparativa entre
el cédigo transpirado y el generado de manera manual.

e Pérdida de control. Los desarrolladores pierden por completo el control sobre

el cédigo que se genera. Este cddigo podria no cumplir con los estandares de
calidad propuestos por el equipo.
Aunque sea posible que el equipo modifique los ficheros generados, este tipo
de operativa carece de sentido puesto que, las mismas modificaciones deberian
realizarse cada vez que se establezca cualquier cambio sobre el cédigo original
(puesto que se vuelven a traducir los ficheros).

e Deuda técnica. Al basar el proceso de desarrollo en una herramienta de este

tipo, se esta adquiriendo una deuda técnica del proceso de desarrollo que
durard a lo largo de todo el ciclo de vida del proyecto.
Con el desarrollo de nuevas funcionalidades en los lenguajes, muchas
herramientas de este tipo deben adaptarse para poder utilizarlas. Esa espera
trunca de manera directa la posibilidad de desarrollar el producto en las
ultimas versiones que nos ofrece la tecnologia escogida de manera inmediata.
Para reducir estos tiempos de espera, resulta crucial escoger una herramienta
gue limite lo minimo posible el desarrollo.

e Posibilidad de errores en los compiladores. Los compiladores, al igual que
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cualquier otro tipo de aplicacidn, pueden contener fallos funcionales.

Estos fallos podrian provocar que se generase codigo defectuoso el cual podria
llegar a propagarse por toda la solucién en caso de no detectarse.

Ademas, en caso de detectarse, podria darse el caso de que el fallo detectado
no disponga de una facil solucidn y que se requiera de un cambio la forma de
programar la solucidn final.

6.3.2.3. Duplicacion basada en configuracion y generacion
automatizada de codigo

Planteamiento de la solucion

Este enfoque representa un punto medio entre los dos vistos hasta ahora. Su objetivo
es tomar cada uno de los puntos fuertes de dichos enfoques y tratar de eliminar sus
debilidades.

El enfoque se basa en que los desarrolladores definan una configuracion de validacién
(en vez de programar la propia validacion) y que, a través de una herramienta de
disefo interno (en lo posterior nos referiremos a ella como motor), se genere el
cddigo fuente para cada una de las tecnologias en base a la configuracién indicada.
Para realizar la definicién de las reglas, se pueden aplicar diferentes estrategias vy
tecnologias.

Definicion de reglas mediante un fichero genérico

Una opcidn es la definicién de las reglas mediante un fichero comun en un formato de
texto, como podria ser JSON o XML. En dicho fichero quedarian reflejadas las
diferentes reglas que el motor debe generar.

La principal ventaja de esta opcion es la flexibilidad que ofrecen estos formatos para
definir las reglas. Asimismo, su principal desventaja reside en la dificultad de
implementar un motor tan genérico y la facilidad a través de la cual se podrian
cometer errores humanos.

Definicion de reglas mediante DMIN

Esta opcidn es una extensidon de la seleccidn de un fichero genérico de configuracion.
La idea es afiadirle a dicho fichero una capa una superior de modelado a través del
lenguaje Decision Model and Notation (DMIN) [65]. DMN es un estandar disefiado por
Object Management Group (OMG) [66] que esta especificamente disefiado para alojar
un modelo de decisiones y reglas.
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Este estandar de modelado adicionalmente esta planteado de tal forma que permite
aplicar sobre él el estandar Friendly Enough Expresion Leanguaje (FEEL). El empleo de
FEEL facilita la comprensidon de las validaciones configuradas y realizadas el sistema
para aquellos miembros del proyecto que no tengan un caracter técnico.

; Hide details
Dish
u Input + Output + l;
Season How many guests Dish .
Annotation

"Fall <=8 "Spareribs'
\ "Roastbeel

Aged Gourmet Steak”

"Winter", "Spring' > 8 "Staw

6 | "Summer" "Light Salad and a nice Steak"

llustracion 28: Tabla de decision definida con el estandar DMN. En esta tabla se puede apreciar el empleo del
estdndar FEEL a través de DMN. Ejemplo tomado de [67].
Los modelos realizados con DMN pueden ser representados de manera grafica a
través de Business Process Model and Notation (BPMN) [68], otro estandar disefiado
por OMG que permite la visualizacién manera grafica de procesos.

Existen muchas herramientas, entre ellas Visual Studio Code mediante un plugin [69],
gue permiten modelar a través de ellas un diagrama DMN. Estas herramientas
simplifican el proceso de definicién de reglas y disminuyen la probabilidad de los
errores humanos.

A nivel técnico, los diagramas de DMN se almacenan en ficheros XML lo que le permite
un facil procesado a través del motor y la posibilidad de estudiar sus cambios mediante
el control de versiones.

La principal ventaja de esta definicion de reglas es el uso de interfaces graficas que
reducen el error humano y aumentan la legibilidad. Su principal desventaja reside en la
pérdida de flexibilidad que se produce durante la definicién de las reglas.

Definicidn de reglas en BBDD

Otra opcion es establecer la definicidon de las reglas directamente sobre la base de
datos del sistema. Para llevar a cabo esta definicidn, existen patrones de disefio como
specification pattern, que permiten establecer una base de configuraciéon sencilla para
la definicion de reglas.

Las reglas fruto del empleo de specification pattern estan disefiadas para ser
procesadas por un motor, devolviendo verdadero o falso en funciéon del resultado
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obtenido. El empleo de este patrén simplifica el proceso de desarrollo del motor
puesto que establece unos conceptos que las definiciones deben seguir.

ISpecification<T>
Generic Intertace

= Methods =
® A T‘ ISpecification<T>
O IsSatichesd CompositeSpecification<T>
Y Not Generic Abstract Class
v

ExpressionSp ati R AndS p lon<T> OrSpecification<T> 2 NotSpecification<T>
GenencClass GenericClass Generi Class Gereric Class
+ CompositeSpecification<T> + CompositeSpecification<T> + CompositeSpecification<T> -+ CompositeSpecification<T>

= Fields
¥ expression

= Methods

llustracion 29: Estructura de tablas empleada por el patrén de disefio Specification Pattern. La imagen ha sido
tomada de [70].
La principal ventaja de esta definicién es, que al estar montada sobre una BBDD
relacional, la posibilidad de cometer errores humanos durante a la definicion de reglas
disminuye. Como desventaja destaca el hecho de que se pierde gran flexibilidad de
definicidn, pudiendo llegar a limitar el tipo de reglas aplicables segun la situacion.

Ventajas y desventajas del enfoque

Las principales ventajas del empleo de la duplicacién basada por configuracion son:

e Simplificacion del proceso de desarrollo. Durante todo el proceso de
desarrollo de la aplicacidn, se elimina la necesidad de programar ningun tipo de
validacién en beneficio del desarrollo de una configuracidn cuya realizacién es
mas sencilla.

Cabe destacar que, aunque no se programen las validaciones de manera
expresa, si que resulta interesante la realizacién de test que permitan probar el
correcto funcionamiento de las validaciones (tanto frontales como backend).

e Flexibilidad del reglaje. El disponer de uno o varios motores que se nutren de
unas reglas definidas para generar el cédigo, permite la posibilidad utilizar
intencionadamente diferentes logicas de aplicacion para una misma regla de
validacién sin necesidad de desarrollarlas activamente. Esto permite aplicar el
modelo del queso suizo de causalidad de accidentes.

e Disminucion de la posibilidad de errores. Una vez los motores estan
desarrollados, la posibilidad de cometer un error durante la codificacién de
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validaciones disminuye mucho debido al gran grado de automatizacién del
proceso de desarrollo y a la simplicidad de la definicién de las reglas.

Esta ventaja se intensifica si se utilizan, para la definicion de las reglas, las
opciones de DMN o specification pattern.

Asimismo, las posibles desventajas del empleo de esta solucion son:

e Aumento de la cantidad de componentes. El equipo de desarrollo debe
planificar, disefar, mantener y emplear uno (o varios) componentes nuevos
encargados de generar el codigo de validacién de la aplicacién (motores).

Estos motores deben estar incluidos en el proceso de desarrollo (empleo de
todas las técnicas y herramientas vistas en los capitulos anteriores) e
integrados debidamente en el pipeline.

e Complejidad del motor. El desarrollo de los motores de reglas que se nutren de
una configuracion base no es sencillo. Requiere de una planificacién y una
cantidad de recursos relativamente grandes.

e Deuda técnica del motor de reglas. El motor de reglas puede suponer una
carga en términos de deuda técnica segun las tecnologias que emplee.

Ademas, este componente debe estar siempre actualizado (con toda la carga
adicional de desarrollo extra que ello conlleva), lo cual puede verse lastrado por
posibles dependencias externas sobre las que no se tiene control.

6.4. Solucion escogida para la solucion

Considerando las diferentes necesidades de validacion de la solucién estudiada y su
disparidad en lo que a criticidad para el sistema se refiere, se van a proponer
diferentes soluciones para cada uno de los tipos de validacion.

Para las validaciones relacionadas con el control de sesiones, la proteccion de datos y
la seguridad general la mejor opcidn es realizar las validaciones exclusivamente en la
parte backend del sistema. Estas validaciones tienen un valor muy importante y resulta
esencial mantener su integridad. Mediante la realizacion de validaciones
exclusivamente en el backend, éstas operaciones tan cruciales se protegen de posibles
ataques de caja blanca realizados con la finalidad de robar informaciéon o atentar
contra la proteccién de datos.

De manera excepcional, las validaciones de seguridad relacionadas con la con
inyecciones de codigo o la introduccion maliciosa de datos van a ser evaluadas tanto
en el frontal, como en el backend. La idea es tratar de detectar de manera prematura
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los datos maliciosos, reduciendo asi la cantidad de carga de este tipo de datos en
backend y reduciendo asi el riesgo de caer infectado. Para dificultar la realizacion de
posibles ataques, la duplicidad de estas validaciones debe estar desarrollada a mano y
empleando diferentes enfoques de validacion. El enfoque de validacién aplicado en el
frontend también debera ser utilizado en el backend (de manera no exclusiva).

Por ultimo, para las validaciones relacionadas con el tipado, formato y validez de los
datos, la mejor opcion es realizar una validacién duplicada tanto en frontend como en
backend. Este tipo de validaciones son de las que el usuario mas se beneficia durante
el uso de la aplicacién y, por lo tanto, las que mas permiten mejorar la usabilidad de la
solucién mediante su integracion en el frontal.

Para su puesta en escena se propone emplear la duplicidad basada en generacion de
cédigo a partir de un fichero de configuracion. Mas concretamente, su
implementacidon mediante el estdndar DMN.

Humber of

Season Guests Ty
Fall a=
X : X -8 o|  Prepare
/ - Spareribs

—
=8

Number of

Guests Ty
Winter <=
_/\ -t > Prepare
’\/ | Roastbeef
| S—
=8
Mumber of
Guests !
Spring a=4 Prepare Dry
- X aged Gourmet
\ Steak

—_—

.
[5..8]

A 4

O 0 0 O O O

Prepare Steak

=8 |

)

| Frepare Stew

—

.

Prepare Light
Saladand a
nice Steak

| S

Summer

A 4

llustracion 30: Ejemplo de diagrama DMN representado a través del estandar BPMN. El ejemplo estd tomado de
[67].
Las reglas que se pueden generar con ese sistema de definicidon encajan a la perfeccién
con los requisitos del sistema estudiado. Ademas, su forma de disefio FEEL permite el
envio y/o acceso a las reglas configuradas a los product owners (perfiles de menor
cardcter técnico) de tal forma que pueden comprobar su correcta definicién sin la
necesidad de tener conocimientos técnicos o de preguntar al equipo de desarrollo.
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Capitulo 7 - Problema: Entornos de
desarrollo

7.1. Introduccion

En este capitulo se van a considerar las diferentes necesidades derivadas del proceso
de produccién de software con la finalidad de definir una infraestructura de entornos
gue permita a un equipo de desarrollo desemplear sus actividades tanto de desarrollo
como despliegue de una manera agil, segura, légica y ordenada.

7.2. Requisitos de los equipos de desarrollo

Para entender los requisitos existentes durante el desarrollo de un producto software,
primero es necesario comprender, a grandes rasgos, cual es el proceso de creacion de
cddigo que se lleva a cabo en un desarrollo en equipo. Este proceso por lo general
sigue los siguientes pasos:

1. Un desarrollador realiza y prueba unos cambios del producto en su equipo.
Esos cambios puestos en comun con los realizados por el resto de
desarrolladores.

3. Tras la aprobacidn los cambios, estos son entregados al cliente.
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Dicho proceso hace patente la necesidad de la existencia de mas de un entorno. Cada
entorno va a contener una version estanca diferente del cédigo en funcién del objetivo
que persiga (entorno de desarrollo base, entorno del cliente...). La existencia de varios
entornos fuerza a tener un proceso en el que el codigo se mueve de un entorno a otro
(despliegue).

Los despliegues son operaciones delicadas y deben tratarse con sumo cuidado.
Durante éstos, es posible provocar errores funcionales en la aplicacion (pese a
encontrarse el codigo debidamente desarrollado) y por lo tanto también deben ser
probados.

Nota: con la finalidad de garantizar que el producto se despliega correctamente, es
muy habitual que el despliegue del producto se haga a través de herramientas de
automatizacion. Para mds informacion al respecto, ver “Capitulo 5 — Automatizacion
del proceso de desarrollo (Cl / CD)”.

Con estos conceptos en mente, es posible identificar las siguientes necesidades que
deben ser satisfechas por la arquitectura de entornos:

e El producto debe estar siempre disponible para el usuario final.

e El producto al que tiene acceso el usuario debe estar debidamente probado.

e El proceso de despliegue del cédigo también debe ser probado.

e Debe existir un punto de encuentro que permita juntar el trabajo desempleado
por los trabajadores.

o Debe existir un proceso que permita a los programadores desarrollar en sus
equipos sin afectar al resto.

A raiz de este problema, desde la industria software se han disefiado y puesto en
practica diferentes tipos de entornos. Cada uno de estos entornos se encuentra
estandarizado y a través de ellos es posible solventar las necesidades anteriormente
descritas.

7.3. Tipos de entornos

7.3.1. Produccion (PRO)

Produccidn es el ultimo entorno dentro del proceso de software. El objetivo de este
entorno es que el cddigo alojado en su interior sea utilizado por los usuarios finales
como el producto en cuestion.
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Este debe de ser el Unico entorno al que dichos usuarios tengan acceso. En este
sentido, es habitual restringir y monitorizar los permisos de acceso incluso de los
desarrolladores para evitar fugas de informacidon o actualizaciones indebidas de los
datos.

Para que el software haya llegado hasta este entorno, previamente se han debido
realizar todas las pruebas exigidas por el proceso de desarrollo al cédigo que se va a
implantar. Bajo ningln concepto deberia realizarse un despliegue en este entorno de
una pieza de cédigo que no haya sido debidamente probada.

Como es logico, debe ser el entorno mas estable y probado de todos. Es por ello, por
lo que es el entorno que va a tener siempre la versién mds antigua y estable de todos.
En el caso de que se produzca cualquier tipo de incidencia, fallo o caida en él,
solventarla se convierte en el principal objetivo del equipo de desarrollo a corto plazo.

7.3.2. Validacion (VAL)

El entorno de Validacion es el entorno inmediatamente anterior a Produccion. Se
trata de un entorno puente cuyo objetivo es brindar un entorno de pruebas que sea lo
mas parecido posible a produccion (tanto a nivel arquitecténico, como hardware vy
software).

En este entorno se deben realizar todas las pruebas funcionales necesarias al
producto para darlo por vélido y enviarlo a Produccién (se trata de la ultima barrera
antes del despliegue a los usuarios finales). Generalmente, estas pruebas no se limitan
a las pruebas programadas por el equipo de desarrollo, sino que estas suelen ser
complementadas con pruebas realizadas a mano por negocio.

Este es el entorno idoneo para la realizacion de pruebas de carga y estrés del
producto. Estas pruebas deben realizarse sélo en momentos puntuales puesto que
tienen una gran cantidad de requisitos y convierten el entorno en inestable.

En términos de cddigo desplegado, Validacion siempre debe tener la misma version de
cédigo que se encuentre desplegada en Produccion o en su defecto, una
inmediatamente superior. En el caso de ser una inmediatamente superior, dicha
version debe de ser desplegada en Produccién en cuanto se finalicen sus pruebas y se
apruebe su despliegue, quedando asi estabilizadas las versiones.

Nota: En arquitecturas que no requieren de ningun tipo despliegue manual, este
entorno se fusiona junto con PRE-produccion.
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7.3.3. PRE-produccion (PRE)

El entorno de PRE-produccidn es el entorno que se encuentra a medio camino entre el
de Validacion y el de Desarrollo. Se trata de un entorno controlado cuyo objetivo
principal es comprobar si el despliegue que se estd gestando desde desarrollo hacia
produccién es correcto a nivel técnico y de dependencias (a nivel funcional se evalua
en el entorno de validacion).

Una vez los nuevos cambios se encuentran en este entorno a través de un despliegue,
el producto resultante es testeado. Si todas las pruebas son superadas con éxito, dicho
despliegue quedard validado podra realizarse en Validacion. En caso contrario, el
despliegue sera descartado y PRE-produccidon debera volver al estado previo al del
despliegue fallido.

Al ser un entorno en el que se prueba el correcto funcionamiento de diferentes
despliegues, se trata de un entorno con cierta inestabilidad. En términos de
versionado de cédigo, aunque no se encuentra tan ligado a Produccién como si se
encuentra el entorno de Validacién, el entorno de PRE-produccidon debe de tener una
version posterior, pero cercana tanto a la que se encuentra en Produccion como en
Validacion.

Nota: En arquitecturas que no requieren de ningun tipo despliegue manual, este
entorno se fusiona junto con Validacion.

7.3.4. Desarrollo (DES)

El entorno de Desarrollo, es el primer entorno del proceso de creacion de aplicaciones
software en el que se ponen en comun los ultimos cambios generados por los
desarrolladores. Se encuentra a medio camino entre Local y PRE-produccion. Su
objetivo es fusionar todos los cambios mas recientes introducidos por el equipo de
desarrollo en un entorno comun y validar que no se producen interferencias entre
ellos.

Durante el desarrollo, una vez se finalizan los cambios en Local, éstos son
inmediatamente llevados a Desarrollo. De esta forma, Desarrollo dispone,
presumiblemente, de las Gltimas funcionalidades desarrolladas estables.

Debido a la rapida insercién de los nuevos cambios en este entorno, Desarrollo es un
entorno con cierta inestabilidad. En términos generales, se podria decir que este
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entorno contiene la base del estado actual del proyecto.

7.3.5. Local (LOC)

El entorno Local, es el primer entorno del proceso de desarrollo. Tras él, el siguiente
entorno es Desarrollo. El objetivo principal de este entorno es permitir el desarrollo
de las funcionalidades de manera estanca. De esta forma, mientras se produce el
cddigo, no se bloquean o rompen los cambios que ya se encuentren desplegados en
los entornos comunes. Es el Unico de todos los entornos que se ejecuta por completo
en la maquina en la que se desarrolla el resto del producto.

De entre todos los entornos, Local es el entorno que incluye las funcionalidades mas
nuevas (puesto que incluye las que estdn en desarrollo activo). La inclusion de estas
funcionalidades lo convierte en un entorno altamente inestable.

Este entorno tiene una peculiaridad a nivel de operatividad. Para todos los entornos
mencionados hasta el momento, los despliegues se realizan en una Unica direccién
(Desarrollo -> PRE-produccidn -> Validacién -> Produccion).

Local incluye tan sdlo el incremental de los cambios generados por un desarrollador en
su magquina. Esto significa que, por si solo, Local nunca va a tener los cambios
realizados por el resto de miembros del equipo. Sin embargo, para llevar a cabo las
operaciones de desarrollo de cédigo, en ocasiones es necesario disponer de dichos
cambios.

Para ello, es habitual traerlos de Desarrollo (en donde ya se encuentran probados y
estables). De esta forma el intercambio de versiones entre local y desarrollo es
bidireccional (Local <-> Desarrollo).

7.4. Arquitectura de entornos propuesta para la soluciéon
estudiada

La propuesta arquitectdnica a nivel de entornos que va a emplear la solucién estudiada
va a incluir todos los tipos de entornos de desarrollo definidos en el apartado
anterior. Gracias a ellos, va a ser posible solventar todas las necesidades de desarrollo
definidas.
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llustracion 31: Arquitectura a nivel de entorno de la solucion propuesta.

Pese a que para la mayoria de los componentes (salvo el OSB), el paso de un entorno al
inmediatamente superior se realiza de manera automatizada y siempre a través del
pipeline definido, no es posible eliminar el entorno de Validacion. La dependencia
técnica del Oracle Service Bus (la cual no esta pensada para desplegarse de manera
automatica) obliga a realizar parte del despliegue del producto de manera manual,
dotando asi de sentido a la existencia de dicho entorno.

Para traer los cambios que se encuentren alojados en Desarrollo a Local, no se va a
emplear el pipeline definido. Aunque a nivel técnico es posible su implementacién en
dicho mecanismo, ésta careceria de sentido puesto que en el pipeline se realizan
muchas acciones (como testing o code quality) que para este tipo de despliegues no
aportarian valor.

La manera mas sencilla de traer estos cambios consiste en definir y construir un script,
el cual sea capaz de conectarse con las zonas en las que se encuentran los binarios del
entorno de desarrollo y traerlos al entorno local. De esta forma, el entorno local queda
actualizado con el cédigo alojado en desarrollo.

Considerando los requisitos de la aplicacién y para, no afadir dificultad técnica al
proyecto, este script puede estar montado sobre una aplicacion de consola de .NET
programada desde el propio Visual Studio.
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Capitulo 8 - Resultados, conclusiones y
lineas futuras

8.1. Resultados y conclusiones

Tras la realizacién del trabajo, puedo concluir que, a dia de hoy existen muchos
procesos, metodologias y herramientas disefiadas con la finalidad de mejorar los
procesos de desarrollo (tanto a nivel de creacién de cédigo, como de empaquetado,
despliegue y entrega del producto).

Como se ha podido apreciar a lo largo del trabajo, el mundo de las aplicaciones web
no es una excepcion. Durante el desarrollo del mismo, ha sido posible facilitar
opciones resolutivas para los diferentes problemas que han ido apareciendo. Como
resultado, la solucion propuesta cumple con los todos objetivos del trabajo (aplicados
para un caso real, pero enfocados desde un punto de vista genérico). Ademas, ha sido
posible la resoluciéon de algunos problemas clave del desarrollo web como son la
relacion de validaciones y la seleccidn de entornos de desarrollo.

A través de la solucidon propuesta, se establece un flujo de trabajo que mediante el
cual, gracias a una serie de herramientas y a la automatizacidon de procesos es posible
mejorar y simplificar los procesos de desarrollo. Ademas, mediante el empleo de dicha
solucidn, es posible evaluar la calidad del cédigo desarrollado, mantener un proceso de
pruebas constante, mantener uno estdndares de calidad y definir un flujo de trabajo
todo ello enmarcado en el empleo de metodologias agiles y CI/CD.
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El grado de automatizacion general conseguido a través de la solucion propuesta para
el sistema estudiado es muy alto. De hecho, de no ser por el orquestador, el grado de
automatizacién de tareas de comprobacién y de despliegue seria total. No obstante,
pese a las dificultades que ha afiadido dicho componente, se han podido solucionar
todos los problemas encontrados de una forma relativamente sencilla.

Tras concluir el proyecto, puedo afirmar que los resultados obtenidos a nivel personal,
académico y profesional son muy positivos.

A nivel académico, la realizacién de este proyecto ha reforzado mis conocimientos
sobre la usabilidad de las herramientas de control de versiones basadas en GIT,
sistemas de testeo de aplicaciones web y herramientas de evaluacion de calidad de
codigo. Ademds, mis conocimientos sobre automatizacién de procesos, pipelining,
flujos de trabajo, metodologias agiles y desarrollo de aplicaciones web también se han
visto incrementados.

A nivel profesional, el hecho de haber podido realizar mi TFM en colaboracién con
una empresa ha sido muy enriquecedor. Esta experiencia me ha permitido enfocar el
trabajo hacia un caso real el cual se puede beneficiar de los conocimientos adquiridos
durante este estudio. Ademas, esta situacion me ha permitido apoyar y contrastar el
estudio frente a los conocimientos de mis compafieros.

Por ultimo, a nivel personal, |a realizacién de este trabajo me ha permitido reafirmar la
importancia de la automatizacidn de procesos, el testing y la calidad de cddigo en el
proceso de desarrollo software. Sin estas practicas, el desarrollo software resultaria
mas complejo, sobre todo a la hora de desplegar y comprobar su funcionamiento lo
gue finalmente deriva en problemas a largo plazo.

8.2. Lineas futuras

No caben dudas de que, el proceso de desarrollo y la automatizaciéon de procesos, son
dos dreas que estan en constante evolucidn. Durante el desarrollo de los proyectos,
pueden producirse modificaciones en sus requisitos que afectan de manera directa al
proceso de desarrollo y que, por lo tanto, requieran de la modificacién de dichos
procesos. Es por esto por lo que, a lo largo de la vida util del producto, todos estos
procesos deben de ser revisados frecuentemente, llegando a realizar cambios de
mantenimiento en las pipelines o herramientas propuestas en caso de que fuese
necesario.

Un punto de avance sobre la solucion propuesta, puede ser el estudio de validadores
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de codigo mas avanzados. En este sentido, este trabajo se ha centrado sobre todo en
el analisis estilistico, pruebas de seguridad de aplicaciones estaticas (SAST) y analisis de
composicion de software (SCA). No obstante, existe muchas otras técnicas de
validacion que pueden ser estudiadas e incorporadas al proceso de desarrollo
propuesto por este trabajo. Ejemplos de estas técnicas son las pruebas de seguridad
de aplicaciones dindmicas (DAS) o las pruebas de seguridad de aplicaciones
interactivas (IAST).

Lo mismo sucede con el testing. La solucién propuesta incluye pruebas unitarias,
pruebas de integracién pruebas de interfaz de usuario y pruebas de carga y estrés. No
obstante, existen michos otros tipos de testing (pruebas de aceptacion, pruebas de
usabilidad, pruebas de rendimiento...) los cuales podrian combinarse con los ya
estudiados incrementando asi la capacidad de validacion del sistema. Estos nuevos test
podrian incluirse dentro del pipeline si se considerase oportuno.

Otro punto de interés lo podemos encontrar en la expansion de la automatizacion
realizada a través del pipeline. Ademads de los ya incluidos, existen otros campos de
interés como la generacion de documentacion automatizada o la comprobacidn de los
despliegues realizados mediante llamadas de salud. Estas dos etapas cumplimentan
muy bien con las ya propuestas ya que facilitan todavia mas el desarrollo y despliegue
del producto.

También puede resultar interesante el estudio de pequenas modificaciones de la
aplicacion evaluada y apreciar como esas modificaciones afectarian a la solucién
propuesta. Esto aumentaria el grado de generalizacidon de los proyectos sobre los que
se puede aplicar la solucion.

Por ultimo, la busqueda de mas problemas comunes sobre el sistema estudiado, asi
como las soluciones propuestas para los mismos resultaria muy interesante para
aumentar los horizontes de la solucion.
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